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Resumen

Este articulo presenta el disefio de una arquitectura particionada de criticidad mixta aplicada a un prototipo de vehiculo auténo-
mo en el contexto del transporte publico. La movilidad inteligente, sostenible y segura es una meta atn no alcanzada, por ello
este articulo propone una solucién basada en un sistema ciberfisico (CPS). El CPS emula las capacidades del vehiculo auténomo,
incluyendo la recopilacién de datos del entorno, su procesamiento en tiempo real y la toma de decisiones y de acciones mediante
los actuadores de este. El principal problema que se presenta en sistemas mixtos son las posibles interferencias causadas por los
diferentes niveles de criticidad de las tareas. Se propone como solucién el uso del particionado, buscando aprovechar el rendimiento
del multiprocesador, aumentar la seguridad y reducir costes en el proceso.
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Partitioning of the control software of an autonomous vehicle prototype
Abstract

This paper presents the design of a partitioned mixed-criticality architecture applied to an autonomous vehicle prototype in the
context of public transportation. Intelligent, sustainable and safe mobility is a goal not yet achieved, therefore this paper propo-
ses a solution based on a cyber-physical system (CPS). The CPS emulates the capabilities of the autonomous vehicle, including
collecting data from the environment, processing it in real time, and making decisions and taking actions through its actuators.
The main problem encountered in mixed systems is the possible interferences caused by different levels of task criticality. The use
of partitioning is proposed as a solution, seeking to take advantage of multiprocessor performance, increase security and reduce
process costs.

Keywords: Mixed Criticality Systems, Virtualization, Partitioning, Control, Autonomous Vehicle

1. Introduccion Hay que destacar que se prevé un aumento en la incorpora-
cién de nuevos sistemas, ya que la Unién Europea ha puesto en

La industria automovilistica, es un sector en constante in- ~ marcha una estrategia denominada Vision Cero (Commission
vestigacion en pro a la seguridad. Todo esto se refleja en el et al., 2023), para conseguir entre otros objetivos, una mejo-
incremento de sistemas embebidos que incorporan los nue- ra en la conduccién y una reduccion de los accidentes de au-

vos vehiculos, destinados principalmente a nuevos sistemas de ~ toméviles. Uno de los retos es incorporar en todos los vehicu-
seguridad como pueden ser el ABS o el ECS. En vehiculos los sistemas llamados Advanced Driver-Assistance Systems

convencionales, algunos de estos sistemas criticos recaen so-  (ADAS), siendo obligatorios para su homologacién(Savithry
bre procesadores enfocados a Unicas tareas llamados Electronic etal., 2019).

Control Units (ECUs)(Wang, 2017), los cuales tienen asociados El vehiculo auténomo comienza a tomar forma y se pueden
unos sensores para la adquisicién de datos y unos actuadores ver algunos modelos por la calle en pruebas. Aunque en Europa
para dar respuesta. el vehiculo con las capacidades mds altas homologadas hasta la

* Autor para correspondencia: luioren@ai2.upv.es
Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4.0)

813



XLIV Jornadas de Automatica 2023. Computadores y Control. Ortiz, L. et al., pp. 813-818

fecha es el Mercedes S o el EQS, para el mercado alemén, con
capacidades auténomas de nivel 3 (SAE International, 2021).
Estas nuevas cualidades, podrian producir una reduccion del
nimero de fallecidos en accidentes, ya que en la mayor parte
de los accidentes, el factor humano es el responsable. La incor-
poracidn en el vehiculo auténomo de sistemas de comunicacién
de baja latencia que permitieran la comunicacién en tiempo real
con los vehiculos circundantes, podria resultar en un aumento
de la fluidez del trafico, al permitir una mejor coordinacién en-
tre vehiculos (Hidalgo et al., 2020) o al influir en el médulo de
control del semaforo (Uribe-Chavert et al., 2022).

Aligual que la industria automovilistica, los sistemas embe-
bidos siguen avanzando constantemente, enfocados actualmen-
te en requisitos de SWaP (Size, Weight and Power), con el fin
de proporcionar sistemas mas pequefios, ligeros y con un menor
consumo energético, a la vez que se incrementa la capacidad de
procesamiento. Estos CPSs (Sim6 et al., 2021) se ven claramen-
te beneficiados del uso de los nuevos procesadores multicore,
que permiten incorporar nuevas tecnologias como pueden ser
los sistemas particionados y las caracteristicas de tiempo real.
Esto es realmente conveniente, ya que tanto las nuevas exigen-
cias legislativas, como las recientes innovaciones incorporadas
en los vehiculos, hace que se requieran sistemas de mayor po-
tencia. No solo eso, sino que tienen que ser rdpidos, robustos y
con la capacidad de intercambiar informacion entre el resto de
componentes.

Comprobar la robustez de los sistemas de seguridad criticos
del vehiculo, puede ser obligatorio para conseguir la homolo-
gacion de un vehiculo. La certificacion es el proceso mediante
el cual a fin de garantizar que un sistema es confiable, se com-
prueba mediante una empresa externa. El sistema debera so-
portar diferentes pruebas en diversas condiciones para demos-
trar que su comportamiento es de acuerdo a lo esperado. Las
certificaciones, normalmente van ligadas a estindares interna-
cionales, como pueden ser en el caso de los vehiculos la ISO
26262 (International Organization for Standardization, 2018)
, que se centra en la seguridad de los sistemas electrénicos o
la ISO 21434 (International Organization for Standardization,
2020), enfocada en la ciberseguridad.

1.1.  Sistemas particionados

Los sistemas particionados surgen a partir de la necesidad
de crear sistemas complejos que integren diferentes componen-
tes funcionales. Estos sistemas, estdn intrinsecamente ligados
con la avidnica, entendida como la unién de la electrénica y
la aerondutica. La arquitectura mayoritaria en la industria ae-
roespacial era la federada, que habia alcanzado el limite de su
viabilidad. Cada vez se requerian de mads sistemas, lo que re-
percutia directamente en un incremento del peso de los siste-
mas, los costes de mantenimiento y el consumo energético. Es-
to se vio reflejado en un cambio en el desarrollo de los cazas
de cuarta generacion. Se aprovecharon los nuevos avances tan-
to en el campo del hardware, mds potente y ligero, como en el
campo del software ofreciendo la posibilidad de crear sistemas
particionados, teniendo como resultado la arquitectura llamada
Integrated Modular Avionics for Space (IMA).

La arquitectura IMA, se basa en una plataforma centraliza-
da, la cual permite asignar recursos y funcionalidades entre los
diferentes subsistemas que la conforman, permitiendo agrupar
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sistemas de comunicacién, de navegacion y de motores, bajo
el mismo procesador. Esta arquitectura permite reducir los cos-
tes de desarrollo, al permitir una reusabilidad, asi como los de
mantenimiento. Actualmente sigue en uso en aviones y en apli-
caciones espaciales la ESA adapt6 el estdndar IMA al sector
espacial (IMA-SP)(Deredempt et al., 2012).

En la industria automotriz se encuentra el estandar llamado
AUTomotive Open System ARchitecture (AUTOSAR), que es
una arquitectura comiin de software, desarrollada por diferentes
empresas pertenecientes a esta industria. La idea de la que sur-
ge es introducir los sistemas particionados en los automdviles,
creando diferentes capas, buscando asi una modularidad, una
posible reutilizacién y la interoperabilidad del software (Jayan
and Srinivasan, 2019).

Algunos de los aspectos clave de AUTOSAR son:

= Componentes basicos de software (BSW): es una capa
estdndar de software, que proporciona los componen-
tes bésicos que gestionan las funciones bdésicas del au-

tomovil y que son independientes del hardware.

Metamodelo AUTOSAR: es un modelo UML que define
una estructura de datos comtn y un conjunto de interfa-
ces, para el intercambio de informacién entre las diferen-
tes empresas que participen de un desarrollo.

Metodologia de desarrollo: proporciona una guia de de-
sarrollo, que permite el disefio, la configuracién y la in-
tegracion de los diferentes componentes de software.

Protocolos de comunicacién: AUTOSAR define un pro-
tocolo de comunicacién estandar BCP, que permite la co-
municacién entre diferentes ECUs.

En el contexto de la seguridad funcional hay una clara re-
lacién entre el AUTOSAR y la ISO 26262. AUTOSAR propor-
ciona una serie de especificaciones y pautas para el desarrollo
de software robusto, seguro y confiable en el marco de la ISO.
Estas especificaciones incluyen la gestién de la seguridad en
sus distintos grados y la implementacién de mecanismos para
cumplir con los requisitos de Automotive Safety Integrity Le-
vel (ASIL). Al ofrecer AUTOSAR una arquitectura modular,
permite la implementacion de seguridad en diferentes compo-
nentes de software de manera independiente. La clasificacion
de la criticidad de las aplicaciones se realiza en funcion de los
riesgos asociados a dichas aplicaciones. La clasificaciéon ASIL
se divide en 4 niveles de mayor a menor criticidad D, C, B, A.

A continuacién (ver tabla 1), se pueden observar algunos
elementos de un automovil clasificados de acuerdo con ASIL:

Tabla 1: Clasificacion de sistemas por criticidad

Sisterna Clasificacion
ASIL
Sistema de control auténomo D
Sistema de control de estabilidad (ESC) CoD
Sistema de frenado electrénico BoC
Sistema de direccion asistida eléctrica AoB

1.1.1.  Temporal and Spatial Partitioning (TSP)
En los sistemas de tiempo real criticos disponemos de he-
rramientas que nos permiten reforzar la confianza en el sistema.
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El aislamiento ante fallos es altamente relevante en sistemas
particionados. Esto se refiere a la capacidad de evitar que un fa-
llo se propague afectando a otras particiones. De esta forma se
garantiza la seguridad y la integridad del sistema.

La separacion temporal consiste en la asignacién de una
ventana temporal de procesamiento, con el fin de garantizar que
se cumplan los requisitos temporales de las diferentes tareas co-
mo pueden ser un tiempo de respuesta, latencia o periodicidad.
Este aislamiento busca evitar interferencias u otro tipo de con-
flictos. A las diferentes tareas de un conjunto se les asigna un
nivel en funcién de su importancia, teniendo las de mayor im-
portancia prioridad sobre las de menor.

La separacion espacial persigue evitar que los fallos se pro-
paguen, esto lo consigue gracias a que cada particién tiene unas
direcciones de memoria asignadas, las cuales son exclusivas pa-
ra ella y de las que no podra excederse.

1.2.  Sistemas de criticidad mixta (MCS)

Los sistemas de criticidad mixta son aquellos que combinan
componentes de diversa criticidad dentro del mismo sistema.
Los componentes de alta criticidad son aquellos cuyo fallo pue-
de suponer unas consecuencias mas extremas y que de acuerdo
con el ASIL se clasificarian como D. Mientras que los compo-
nentes de baja criticidad son los que su fallo no tiene un impac-
to significativo clasificindose como A. Es importante tener en
cuenta que en un MCS se debe considerar las interacciones en-
tre los componentes de ambos tipos para evitar posibles fallos
y asi garantizar la integridad y funcionalidad del sistema.

La complejidad de gestién de un MCS, es uno de los prin-
cipales problemas a la hora de ser situado en una tunica pla-
taforma o mismo procesador. Esto es debido a que requieren
de una rigurosa planificacién y extrema coordinacién entre los
diferentes componentes para evitar interferencias. Ademds, al
haber diferentes criticidades se plantean nuevos retos en cuanto
a la seguridad, ya que hay que mitigar los posibles efectos del
colapso de una tarea de menor criticidad. Esto se ve reflejado
en los altos costes de certificacién, ya que habria que certificar
todas las tareas al mismo nivel (Crespo et al., 2014).

1.3.  Hipervisores

La implementacién de virtualizacién en una plataforma me-
diante el uso de hipervisores, puede solventar el problema men-
cionado con anterioridad. El hipervisor es una capa de software
que permite virtualizar el hardware con el fin de poder crear di-
ferentes maquinas virtuales (VM), dentro de las cuales se puede
correr un Sistema Operativo (SO) o aplicaciones en bareme-
tal totalmente independientes tanto del host como del resto de
VMs. De esta manera, se pueden implementar diferentes parti-
ciones y en cada una asignar los componentes segtin su critici-
dad, pudiendo asf certificar independientemente las particiones.

Se distinguen dos tipos de hipervisores:

= Hipervisores de tipo 1: este primer tipo se refiere a los
hipervisores que se ejecutan directamente sobre el hard-
ware (baremetal). Estos hipervisores tienen por tanto, ac-
ceso directo al hardware, con lo que tienen un mayor con-
trol de los recursos y son mas rapidos.
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= Hipervisores de tipo 2: en este caso requieren de un SO
host existente, en el que se ejecutan como una aplicacion.
Al ser una capa de software por encima de un SO, se dis-
ponen de menos recursos para asignar a las particiones y
se puede ver afectado el rendimiento por el host.

En este articulo se explora una arquitectura particionada de
criticidad mixta aplicada destinada a vehiculos. Esta arquitec-
tura tiene como objetivo ofrecer una base escalable para el de-
sarrollo de proyectos en el contexto de la movilidad auténoma
y segura.

Este articulo se organiza de la siguiente forma:

En la seccidén 2 se establecen los requisitos que debe cum-
plir el sistema. La seccion 3 presenta el disefio de la arquitectura
HW/SW basado en particionado. La validacién de la propuesta
se hard mediante un caso de uso descrito en la seccién 4. Fi-
nalmente presentaremos las conclusiones y trabajo futuro en la
seccién 5.

2. Requisitos

Los siguientes requisitos estdn relacionados con los nece-
sarios para realizar la conduccién auténoma de un vehiculo si-
guiendo los principios de la movilidad inteligente, segura y sos-
tenible.

Clasificaremos los requisitos en:

= Generales (GEN), relacionados con las funciones de un
sistema de conduccion auténoma (ver tabla 2).

= Plataforma (PLT), relacionados con el hardware y el soft-
ware necesarios para realizar las funciones anteriores (ver
tabla 3).

Los requisitos del prototipo son:

Tabla 2: Requisitos generales

Requisito  Descripcion

GEN-010  Se proporcionara un entorno de virtualizacién
para ejecutar multiples particiones separadas
que comparten la misma plataforma de hard-

ware (multinicleo).

GEN-020 Las particiones estardn aisladas espacial y
temporalmente para soportar aplicaciones

criticas.

GEN-030 Respaldard las aplicaciones de tiempo real
criticas para la seguridad de un sistema de au-
tomocidn, que deben ser deterministas y pre-

decibles en el tiempo.

GEN-050 Proporcionara tolerancia a fallos a las particio-
nes, lo que significa que la funcién que imple-
menta el sistema es crucial para la seguridad
0, aunque no sea crucial, sigue siendo critica

cuando produce resultados erréneos.

GEN-060 Serd compatible con las aplicaciones de los

sistemas de conduccién auténoma (ADS).
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Tabla 3: Requisitos de la plataforma
Descripcion
El procesador se basara en niicleos ARM por
su eficiencia energética, baja disipacion de ca-
lor, pequefio tamafio y bajo coste.
Debera soportar herramientas de IA como
TensorFlow, Pytorch o Keras para implantar
un sistema de Inteligencia Artificial (IA) como
componente esencial del vehiculo auténomo.
Deber4 incluir al menos un sistema de cdmara
(camara frontal). Esta camara se utilizara en la
conduccién auténoma para identificar marcas
viales, sefiales de trafico y semaforos.

Requisito
PLT-010

PLT-020

PLT-030

3. Diseiio de la arquitectura HW/SW

En el desarrollo de vehiculos auténomos, se requiere de una
arquitectura s6lida que pueda gestionar tareas criticas de tiempo
real, asi como otras de menor criticidad. La arquitectura de un
vehiculo auténomo que proporciona requisitos para un sistema
inteligente, seguro y sostenible (S3, Smart, Safe and Sustaina-
ble), es el mejor ejemplo de la integracion de las tecnologias
mencionadas anteriormente (Figura 1). La solucién ideal para
este tipo de vehiculos consiste en un sistema particionado de
criticidad mixta. La virtualizacién serd una pieza clave ya que
permite que las diferentes particiones puedan ejecutarse en sis-
temas multiprocesador, aportando un mayor rendimiento, fiabi-
lidad y robustez.

Sistemas
de criticidad
mixta

Multiprocesadc

Vehiculo
auténomo
S3

Virtualizacion

Figura 1: Integracion en el vehiculo S3

El primer paso en el disefio de la arquitectura es la eleccién
del hipervisor. En este caso se ha seleccionado Kernel-based
Virtual Machine (KVM) que se encargard de la virtualizacion
asistida por hardware y de la gestién de las VM; el software
QEMU emular4 los dispositivos necesarios para ejecutar los SO
en las VM. Tener en cuenta sus caracteristicas y limitaciones es
muy importante a la hora del desarrollo de la arquitectura.

La arquitectura basica HW/SW que se ha desarrollado cons-
ta de las siguientes particiones (Figura 2):

= Dos particiones dedicadas a conduccién auténoma:

o El host de nuestro sistema es un Linux modificado
para incluir los drivers necesarios para poder traba-
jar con los diferentes periféricos de la plataforma. A
este Linux base, se le ha afiadido el parche de ker-
nel PREEMT-RT, lo cual permite realizar cambios
de contexto, mejorando la latencia. Por otro lado, el
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modulo de kernel KVM se ha afiadido para permitir
la virtualizacién basada en hardware. KVM apro-
vecha la capacidad del kernel de Linux para aislar
y administrar recursos, lo que facilita la virtualiza-
cién eficiente de los componentes del sistema.
Sobre este host se ejecutardn las aplicaciones de
mayor criticidad, en este caso la encargada del con-
trol del vehiculo. Esto se debe a que en caso de fa-
llo de esta aplicacion se produciria un accidente del
vehiculo, debido a que realiza el control de tanto los
actuadores como de los sensores.

La segunda particion bésica, hace uso de un Linux
como SO guest, para ejecutar la aplicacién de re-
conocimiento de la via para el guiado del vehiculo
dentro del carril. Se ha elegido Linux como SO da-
da la gran disponibilidad de drivers que posee, asi
como de herramientas adaptables para visién por
computador.

Esta funcionalidad se ha asignado a una particion
dedicada ya que se ve penalizada por el manejo de
imdgenes, que requieren un alto tiempo de cémpu-
to. Lo que podria provocar interferencias en la par-
ticién host con la aplicacion de control del vehiculo.

= Tantas particiones como sean necesarias para implemen-
tar funcionalidades de la carga del sistema. En la Figura 2
se representa como la particién n (VM n) que en este ca-
so se ha creado para implementar el reconocimiento de
sefiales de tréfico.

KVM

Linux + PREEMPT-RT

'
=

Figura 2: Arquitectura particionada propuesta

Utilizar un sistema particionado nos permite confiar en su
escalabilidad para introducir nuevas particiones segtin requisi-
tos de futuras implementaciones. También permite el desarrollo
independiente de cada particién por equipos distintos usando
SO diferentes e incluso diferentes lenguajes de programacion.
Debido a que las nuevas particiones serdn dependientes de las
caracteristicas funcionales del proyecto, las caracteristicas de
las nuevas particiones serdn de eleccion del desarrollador.

4. Caso de uso

La validacién de la arquitectura propuesta se ha realizado
implementando un prototipo de un autobus auténomo. Para ello
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se ha seleccionado una plataforma de acuerdo con los requisi-
tos. La arquitectura software que incorpora deriva de la arqui-
tectura propuesta anteriormente.

4.1.

Plataforma

La plataforma con la que se trabaja es el kit Jetracer Pro
(Figura 3), la cual se basa en un modelo Ackerman. Estd im-
pulsada por un motor de alta velocidad con traccion en las 4
ruedas, ya que cuenta con diferenciales en el eje anterior y pos-
terior. El control de la direccion se realiza a través de un servo.
Posee ademads, un premontaje para poder incorporar un sensor
Optico para vision artificial.

En cuanto a la placa de desarrollo se disponen de varias op-
ciones para el montaje sobre esta plataforma, como puede ser
la Raspberry Pi o la Nvidia Jetson Nano, siendo esta dltima la
seleccionada.

La Nvidia Jetson Nano, cuenta con una CPU ARM A57 de
4 nucleos, una GPU NVIDIA MAXWELL, asi como encon-
tramos dos configuraciones en cuanto a RAM, 2 o 4 GB. En
funcién de la RAM seleccionada, se dispondra de uno o dos
puertos MIPI para la conexién de cdmaras. Dispone de pines de
salida con los que poder hacer uso de: GPIO, 12 C, 12 S, SPI,
UART. Debido a la cantidad de particiones que se han plantea-
do para el caso de uso, se opt6 por utilizar el modelo de 4GB
de RAM.

El sensor 6ptico que incorpora es un sensor Sony, el IMX-
219 que ofrece una resolucién de SMP. El modelo en cuestién
que se ha seleccionado cuenta con un sensor con un FOV de
160°, y al estar la cdmara en una posicién no muy elevada per-
mite tener una mejor vision del entorno del vehiculo.

Figura 3: JetRacer Pro

4.2.  Arquitectura implementada

La arquitectura contard con 4 componentes principales, el
control auténomo del vehiculo, una aplicacién IA, la deteccién
de las sefales de trafico y el control del aforo. Estos componen-
tes se clasifican siguiendo el ASIL de la siguiente manera (ver
tabla 4).

Tabla 4: Clasificacién de los componentes por criticidad

Sistema Clasificacion ASIL
Sistema de control auténomo D
Aplicacién TA C
Sistema de deteccion de sefiales BoC
Sistema de control de aforo A
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La arquitectura que se ha decidido implementar (Figura 4)
consiste en:

= Se parte de la arquitectura basica desarrollada en el pun-
to anterior. En la que encontramos la particién host que
controla el vehiculo y la particidon de guest que incorpora
la aplicacion de TA.

= Para el caso de uso, se ha requerido de la implementacién
de dos particiones de carga util.

e La primera particiéon de carga util emplea Ubun-
tu 18.04 como SO guest. En este caso, el objetivo
es la deteccién de sefiales, por lo que se requieren
las imédgenes que obtiene el vehiculo con la cdmara
frontal.

Las imédgenes se toman en la particién de control y
se envian a esta. La transmisidn se realiza a través
de un canal de comunicacién segura, como es una
direcciéon de memoria reservada. Tras la lectura de
las imagenes, se procede con un primer andlisis,
con el objetivo de obtener la posicién de sefiales en
la imagen. Esta deteccién se hace mediante el uso
de una versioén de Yolov5 entrenada con un conjun-
to de imdgenes llamado GTSDB (Stallkamp et al.,
2012), que contiene imagenes de calles en las que
las sefiales estan marcadas con su ROI (Region Of
Interest). El resultado de este proceso es la obten-
cién de los ROI que contienen posibles sefales.
Estos seran posteriormente examinados por una red
CNN que permite el reconocimiento de la sefial, de-
volviendo una matriz de posibilidades. Esta red se
ha entrenado con el conjunto de imdgenes GTSRB.
Finalmente, haciendo uso de una GUI se muestra la
imagen con el ROl y el tipo de sefal detectada.
Ambas redes han sido entrenadas con las herra-
mientas que proporciona Python para IA, haciendo
uso del cluster de coémputo para IA en aplicaciones
industriales del que dispone el AI2.

La segunda particién que incorpora el autobiis tie-
ne como finalidad garantizar la seguridad dentro del
mismo, al realizar un conteo del aforo. La configu-
racién de la VM es igual que en el caso anterior. Pa-
ra la deteccidn de las personas, se adquieren iméage-
nes desde una cdmara IP que estaria ubicada en el
interior del autobus.

El recuento de las personas tiene lugar en una apli-
cacion. Esta realiza la obtencién de las imégenes,
las procesa haciendo uso de la version ya preentre-
nada de Yolov5. Una vez se ha analizado, se pueden
contar las personas teniendo en cuenta el niimero de
ROIs detectados y mostrar la imagen procesada en
la GUL

Las imégenes del interior del autobus al contener
datos de caracter personal, son cifradas mediante
AES para su almacenaje hasta que se proceda con
su destruccién. La clave y el IV con los que se ci-
frardn los datos serdn generados al arranque de la
particion. Estas imédgenes serdn inmediatamente ci-
fradas tras haber sido analizadas con Yolo.
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Linux Linux Linux

KVM
Linux + PREEMPT-RT

o

Figura 4: Arquitectura implementada en el prototipo

Las pruebas que se han realizado, han consistido en la pues-
ta en marcha del vehiculo ejecutando todas las particiones si-
multdneamente. En ningtin caso, se han apreciado interferen-
cias u otro fallo relacionado exclusivamente al software parti-
cionado. El principal inconveniente, ha sido utilizar KVM, que
es un hipervisor de tipo 2, ya que las particiones se ejecutan
como procesos del sistema anfitrién y por tanto se ejecutan de
acuerdo con el planificador CFS (Completely Fair Scheduler).
Este asigna el tiempo de CPU en funcién de los procesos en
ejecucion, siguiendo el fair queuing, lo que puede producir un
mayor nimero de cambios de contexto, un menor rendimiento
o la necesidad de ajustar el nimero de particiones creadas. Por
otro lado, en cuanto al procesamiento de imigenes, habria que
realizar una optimizacién de los modelos de deteccidn, con el
fin de obtener una mayor fluidez. Aqus se encuentra una demos-
tracién del vehiculo en funcionamiento.

5. Conclusiones

En este articulo se ha propuesto una arquitectura software
para vehiculos auténomos, la cual ha sido comprobada median-
te la puesta en marcha de un prototipo.

De acuerdo a los resultados observados durante la imple-
mentacién del prototipo, se puede concluir que la arquitectura
implementada es robusta y segura funcionalmente. Las diferen-
tes particiones han podido trabajar concurrentemente, sin influir
en las otras. Aunque hay aspectos en los que se puede mejorar.

Se sugiere realizar los siguientes cambios en cuanto a la
implementacién. El hipervisor KVM es bastante limitado en
cuanto a requisitos temporales se refiere, por ello, no se pue-
de realizar una planificacién predecible, esto se podria solven-
tar haciendo uso de otros schedulers como podria ser IRMOS o
RESCH (Kato et al., 2009). Otra posible solucién para mejorar
el rendimiento del sistema, seria cambiar el hipervisor, pasan-
do a utilizar un hipervisor de tipo 1 como podria ser XtratuM
(Masmano et al., 2009), aunque en este caso requiere realizar
el port al procesador que incorpora el prototipo. Sin embargo,
la mayor diferencia se produce a la hora de controlar la planifi-
cacion, ya que en XtratuM la planificacién de las particiones es
ciclico, obteniendo asi un sistema acotado y predecible, cum-
pliendo asi con los requisitos de un sistema con TSP.
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En el caso de uso desarrollado para comprobar la fiabilidad
de la arquitectura se ha observado que la placa presentaba limi-
taciones. Estas limitaciones eran claras en cuanto al rendimien-
to del sistema, aunque también afectaban a la escalabilidad, ya
que se encontraba cerca del limite viable de uso de memoria
principal. Por ello seria conveniente valorar si se han enfocado
correctamente la distribucién de las tareas en particiones y sus
requisitos minimos, o si por el contrario, se precisa buscar una
solucién hardware mds potente. Por otro lado, habria que plan-
tear otra plataforma que se adecue mds a los modelos que ob-
servamos en los vehiculos eléctricos, pudiendo asi implementar
nuevas formas de control (Hidalgo and Huerta, 2021).
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