Facultade de Informatica

>‘ l< UNIVERSIDADE DA CORUNA

TRABALLO FIN DE GRAO
GRAO EN CIENCIA E ENXENARIA DE DATOS

Técnicas de tratamiento de datos faltantes y
aplicacion en problema de deteccion de

fraude bancario

Estudante: Alexandre Zas Pérez
Direccion: José Jorge Garcia Romaris
Manuel Oviedo de la Fuente

Rubén Fernadez Casal

A Coruila, junio de 2023.






Resumen

En este documento se realiza una revision de las principales técnicas de tratamiento de va-
lores faltantes para aplicarlas en un problema de deteccion de transacciones fraudulentas. Se
realiza un analisis inicial de algunas de las 134 variables iniciales y se realiza un preproce-
sado de los datos incluyendo una selecciéon de variables, creacién de variables e imputacion
de datos faltantes con distintas técnicas. Los datos son divididos en transacciones de banca
electrénica y de banca movil. Para el primer conjunto de datos los mejores resultados se ob-
tienen con el algoritmo XGBoost aplicando missForest como técnica de imputacion; mientras
que para el segundo conjunto el mejor modelo es un CatBoost con missForest como técnica

de imputacion.

Abstract

In this document, a review of the main techniques for handling missing values is con-
ducted in order to apply them to a fraudulent transaction detection problem. An initial anal-
ysis is performed on some of the 134 initial variables, and data preprocessing is carried out,
including variable selection, variable creation, and imputation of missing data using differ-
ent techniques. The data is divided into electronic banking transactions and mobile banking
transactions. For the first dataset, the best results are obtained with the XGBoost algorithm
using missForest as the imputation technique, while for the second dataset, the best model is

a CatBoost with missForest as the imputation technique.
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Capitulo 1

Introducion

STE trabajo se realiza en torno a las practicas realizadas en el departamento de Data,

Analytics y Rtech de Abanca. El objetivo es realizar una revision de las principales téc-

nicas de datos faltantes al mismo tiempo que se aplican en un problema de deteccién de tran-
sacciones bancarias fraudulentas.

Con la aparicion de las nuevas tecnologias y el cambio de habitos debido a la pandemia
cada vez es menos comun el uso de dinero en efectivo, lo que supone un auge de las opera-
ciones con tarjeta, bizum o transferencias entre otras. Segin el estudio de los medios de pago
del Banco de Espafia [1] el 36% de las personas usan bizum, el 37% transferencias, el 86%
tarjetas y el 99% dinero en efectivo. Seglin este mismo estudio el dinero en efectivo se usa
mas habitualmente en operaciones de importes reducidos, mientras que el importe medio de
las transferencias es superior.

De todas las operaciones realizadas de forma electroénica, hay un pequefio porcentaje de
operaciones que son fraudulentas y es necesario detectarlas para no incurrir en costes innce-
cesarios. Para esto es necesario tener un modelo capaz de detectar el fraude intentando reducir
los falsos negativos y falsos positivos. Un falso positivo seria una operacion que el modelo in-
dica como fraudulenta siendo una operacién no fraudulenta, tendria el coste asociado de que
un cliente ve su operacion cancelada y llamara al banco donde tendra que atenderlo una per-
sona. En cambio, un falso negativo sera una operacién fraudulenta que no es detectada como
tal; su coste asociado seria el coste de la operaciéon que caeria en el cliente o el banco. En
ambos casos tendriamos un cliente insatisfecho.

En este problema nos vamos a centrar en las operaciones realizadas con banca electréni-
ca (transacciones a través de la web de Abanca) y banca movil (transacciones a través de la
aplicacién de Abanca). Las operaciones que se pueden realizar son transferencias, bizums o
creacion de tarjetas virtuales. En nuestro conjunto de datos contamos con 973000 observa-
ciones de las cuales 1031 son fraudulentas. Separaremos las observaciones en dos conjuntos

de datos en funcién de si fueron realizadas en banca electrénica (32.15%) o mediante la banca
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movil (67.85%).

En ambos conjuntos de datos contamos con mas de 25 variables con valores faltantes,
algunas de ellas superando el 50% de observaciones nulas; por lo que sera necesario realizar
un correcto tratamiento de estas variables.

En el segundo capitulo nos introducimos en los valores faltantes, explicando diversas téc-
nicas para el tratamiento de la no respuesta y métodos de imputaciéon. También explicaremos
algunas librerias de Python que implementan métodos de imputacién de valores faltantes.

En el tercer capitulo describiremos el conjunto de datos, analizaremos algunas variables
y se realizara el preprocesado de los datos incluyendo el tratamiento de los valores faltantes.

En el cuarto se describira el método de trabajo, las métricas utilizadas, los algoritmos de
clasificacién usados (Regresion Logistica, XGBoost y CatBoost), presentaremos los resultados
y los compararemos.

En el quinto y ultimo capitulo se incluyen las conclusiones y posibles trabajos a futuro

para seguir avanzando en este problema.



Capitulo 2

Tratamiento de datos faltantes

STE capitulo tratara la problematica de tener datos faltantes en un problema de ciencia de

datos, la teoria de datos y distintas técnicas para tratar los datos faltantes.

2.1 Notacion

Parte de la notacion esta basada en la presente en el libro Multivariate Imputation by
Chained Equations in R de Van Buuren [2].

En primer lugar llamaremos a X;(j = 1, ..., k) una de las k variables del dataset, teniendo
X = (Xy, ..., X§) como el conjunto de las variables. El dataset tendra un total de n observa-
ciones, de las cuales m tendran valores faltantes. Consideramos Y;(j = 1,...,p) una de las
p < k variables con valores faltantes, por lo que Y = (Y7, ...,Y}). La parte de observada de
Y, sera Yj"bs mientras que ijis sera la parte que contiene valores faltantes. La variable Y
imputada se llamara Y. Por ltimo Z;(j = 1, ..., 1) sera una de las [ variables sin valores fal-
tantes (m + [ = k), mientras que Z = (71, ..., Z;) sera el conjunto de las variables sin datos

faltantes.

2.2 Introducién a la problematica de datos faltantes

El analisis y explotacion de datos son cada vez mas comunes y necesarios en cualquier
ambito y empresa. Para ello es necesario tener unos datos completos y de calidad, pero eso no
siempre es posible. Por ejemplo, en una encuesta las personas que cobran sueldos mas altos
podrian ser mas propensos a no decir su salario. En preguntas sobre preferencias musicales,
algunas personas podrian no ser capaces de dar una respuesta. También podria darse que se
pierdan observaciones por el camino.

Los datos faltantes pueden aparecer en cualquier estudio estadistico de cualquier &mbito

como estudios médicos, analisis de mercados o prevencion de fraude. Hacer un tratamiento
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de los datos faltantes es necesario pues muchos algoritmos de machine learning como por
ejemplo xgboost [3] no permiten datos faltantes.

Un tratamiento incorrecto de los datos faltantes puede acarrear un estudio o modelo pre-
dictivo sesgado o erréneo. Por ejemplo, en el caso de una encuesta de diez preguntas siendo
una de ellas acerca del salario. Las personas que tengan salarios mas elevados podrian ser
mas dadas a no responder la cuestion salarial pero si las otras preguntas. Si eliminamos las
observaciones con algun valor faltante, tendriamos unos datos sesgados pues las personas con

sueldos més altos no estarian incluidas.

2.3 Teoria de datos faltantes

Es muy habitual encontrarnos con conjuntos de datos incompletos o que tienen datos
perdidos. En estos casos es deseable saber el por qué la ausencia de estos datos, para tomar la
mejor decision.

Rubin (1976) [4] propuso una clasificacion en tres tipos de modelos de datos faltantes:
MCAR, MAR y MNAR.

2.3.1 MCAR (missing completely at random)

MCAR es el mas sencillo de los tres. Un conjunto de datos es MCAR si la probabilidad
de que falte un dato es igual para todos los individuos y no depende de las medidas de otras
variables, es decir, no existe ninguna relaciéon entre que un dato sea faltante u observado.

Considerando un ejemplo con una tnica variable con valores faltantes llamada Y7 y Z

siendo las variables restantes con todos los valores observados tenemos:
P(Y1 sea dato faltante|Z, Y1) = P(Y] sea dato faltante) [5]

MCAR es la situacion ideal ya que los datos faltantes serian tan solo un subconjunto alea-
torio de los datos completos, aunque podria haber casos en los que perdamos todo el tamafio

muestral.

Ejemplo 2.1 Partiendo de una tabla de una base de datos, si ocurre un problema informatico
y se pierden algunos valores de algunas observaciones de forma aleatoria tendriamos pérdida
MCAR.

Para comprobar si un conjunto de datos tiene una pérdida MCAR podemos emplear el test
de Little [6]. Este test se basa en la hip6tesis nula de que los datos faltantes estan distribuidos de
forma aleatoria en relacién con las variables observadas; por lo que no habria ningun factor
oculto que influyera en la probabilidad de la presencia de un valor faltante. Este test nos
devuelve un p-valor; con un nivel de significacion del 5% aceptaremos que los datos tienen

pérdida MCAR cuando el p-valor sea superior a 0.05.
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2.3.2 MAR (missing at random)

Un conjunto de datos tiene pérdida MAR cuando la probabilidad de que una varibale tenga
datos faltantes es independiente de los valores de la misma variable, pero dependiente de los
valores de otras variables presentes en el conjunto de datos.

Utilizando la notacién anterior:

P (Y7 sea dato faltante| Z, Y1) = P(Y] sea dato faltante|7)

Ejemplo 2.2 Partiendo de un estudio en el que tenemos las variables puesto de trabajo y sueldo,
estariamos con una pérdida MAR si la gente con determinados puestos de trabajo fuera mas reacia

a contestar a la pregunta del sueldo.

2.3.3 MNAR (missing not at random)

Tenemos el caso de MNAR cuando la probabilidad de que una observacién sea dato faltante
es dependiente del valor de la propia variable. Su efecto no se puede ignorar ya que el valor
faltante esté relacionado con la razén por la que falta el dato.

Empleando la notacién anterior:

P(Y1 sea dato faltante|Z, Y1) # P(Y1 sea dato faltante|Z)

Ejemplo 2.3 En un estudio acerca de malos habitos alimenticios, si algunas personas con esos

malos habitos fueran menos propensas a contestar las preguntas.

2.4 Métodos basicos para tratamiento de datos faltantes

En esta seccion trataremos las técnicas basicas para tratamiento de datos faltantes. Estas

técnicas consisten en quedarse con un subconjunto del conjunto de datos.

2.4.1 Analisis con datos completos (listwise)

Es un método muy habitual y sencillo de utilizar. Consiste en eliminar todas las observa-
ciones que contengan algin valor faltante en alguna variable del conjunto de datos, es decir,
para realizar el analisis estadistico solo se usarian las observaciones que disponen de todos

los valores.

Ejemplo 2.4 Partamos de un dataset X con k = 3 variables y n = 100 observaciones. Una
variable tendra valores faltantes (p = 1) en m = 10 observaciones. Si realizamos un analisis
con datos completos estariamos eliminando los datos de las m observaciones con valores faltantes

y nuestro dataset pasaria de n = 100 observaciones an — m = 90 observaciones.
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Si la pérdida del conjunto de datos es MCAR, los resultados del anélisis seran insesgados
pues se trataria de una muestra aleatoria de los datos. La desventaja es que no es habitual la
presencia de una pérdida MCAR vy el anélisis seria insesgado en el resto de los casos. Otra
desventaja es que se puede perder mucha informacién, sobre todo si se tienen muchas varia-
bles con valores faltantes. Siguiendo con el ejemplo anterior, si tuviéramos un 10% de datos
faltantes en cada una de las 3 variables podriamos llegar a eliminar hasta el 30% de las obser-

vaciones.

2.4.2 Analisis con datos disponibles

El analisis con datos disponibles se basa en emplear todos los datos disponibles en cada
parte del analisis. Es decir, si estamos analizando primero un subconjunto de tres variables
y luego otro subconjunto de cuatro variables; en el primer subconjunto usaremos todas las
observaciones sin valores faltantes en esas tres variables y en el segundo analisis emplearemos
todas las observaciones sin valores faltantes en esas cuatro variables.

La mayor desventaja de este enfoque es que podriamos estar usando diferentes tamafios
muestrales para cada anélisis. Esto puede presentar problemas, por ejemplo, en la seleccion
de variables significativas para un modelo de regresion.

Es un buen método bajo el supuesto de MCAR. Comparando con el método anterior (ana-
lisis con datos completos) tenemos la ventaja de estar usando al menos la misma informacioén

y, en muchos casos méas informacion para cada parte del analisis.

2.5 Métodos de imputacion

Otra forma de tratar los valores faltantes es imputar el valor faltante por un valor. Se usa
la informacion presente en los valores observados para establecer un valor en aquellos valores
no observados. Es importante saber elegir bien el método de imputacién ya que cada uno tiene
sus ventajas e inconvenientes.

A la hora de hacer la imputaciéon es importante mantener la consistencia de los datos.
También es necesario mantener las distribuciones de las variables, asi como sus correlaciones

para evitar una distorsion de los datos.

2.5.1 Imputacién por un valor central de posicion

Incluimos aquellos métodos en los que imputamos todos los valores faltantes de una mis-
ma variable por un mismo valor. Este valor se puede conseguir con la media, mediana o moda

entre otros métodos.
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Imputacion por la media

Se trata de uno de los métodos de imputaciéon mas usados debido a su facilidad de imple-
mentacién e interpretabilidad. Sustituye los valores faltantes de cada variable por la media
muestral de la propia variable.

Este método funciona bien bajo el supuesto de datos MCAR, pero no lo hace cuando la
pérdida depende de otra variable. Esto es porque si se sustituyen los datos faltantes por la
media, estariamos reduciendo la varianza de cada variable y, por ende, también se modificarian
las matrices de covarianza y de correlaciones.

Otra desventaja de este procedimiento es que tan solo es aplicable a variables cuantitativas

y no a a variables cualitativas.

Ejemplo 2.5 Sea Y7 una variable con valores faltantes y codificando los los valores faltantes
comona; partimosdeY; = [1, 3,4, na, na, 3, na, 1, 3, 13]. Para imputar, calculamos la media de
los valores presentes siendo esta Y1 = 4 quedando la variable Vi = [1,3,4,4,4,3,na,1,3,13]

tras realizar la imputacion.

Imputacioén por la mediana

Se trata de un procedimiento similar al de la media, con la diferencia de que se sustituyen
los valores de cada variable por la mediana de la propia variable. Su ventaja respecto a la
imputacion por la mediana es que es mas robusta a la aparicion de datos atipicos.

Al igual que la imputacion por la media funciona bien bajo el supuesto MCAR, pero si
no, estariamos reduciendo mucho la varianza de cada variable y modificando las matrices de

covarianza y correlaciones. También es aplicable solo a variables cuantitativas.

Ejemplo 2.6 Partamos del ejemplo anterior, siendo Y1 = [1,3,4,na,na,3,na,1,3,13]. La
mediana de esta variable es 3 e Y1 = [1,3,4,3,3,3,3,1, 3, 13] seria la variable imputada.

Podemos observar en los ejemplos 2.5 y 2.6 la diferencia con el método de la media ya
que el valor imputado es 3 en vez de 4. Se observa la robustez del método de la mediana a
los valores atipicos (en este caso la ultima observacion con un valor de 13) a diferencia del

método de la media.

Imputacion por la moda

Procedimiento muy similar a los dos descritos anteriormente, con la diferencia de que se
imputa con el valor mas frecuente o moda.
Su ventaja respecto a los métodos anteriores es que se puede usar para imputar las va-

riables cualitativas o categoricas. Por el contrario, no es recomendable usarlo para imputar
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variables cuantitativas pues la media o mediana son una mejor representacion de este tipo de

variables.

Ejemplo 2.7 Partiendo del mismo ejemplo anterior, se tieneY1 = [1,3, 4, na, na, 3, na, 1,3, 13].
El valor mas frecuente es 3 e Y, = [1,3,4,3,3,3,3,1,3,13] seria la forma de la variable impu-

tada con la moda.

2.5.2 Imputacion mediante un modelo de regresion o estimacion de media

condicional

Este método consiste en realizar un modelo de regresion para imputar los valores faltantes
con los valores predichos por el modelo de regresion.

Si se usan modelos paramétricos de regresion se pueden llegar a producir estimaciones
sesgadas. Por ejemplo, si se usa un modelo lineal los valores imputados caeran en una linea
recta o en el hiperplano, dependiendo de la cantidad de dimensiones. Otro problema es que
la correlacién entre los datos imputados es igual a 1, por lo que las correlaciones estarian
sobreestimadas.

Sea Y] una variable con valores faltantes y X y X2 las otras dos variables del conjunto

de datos, la ecuacion para imputar Y7 mediante regresion lineal es:
Y1 = Bo+ B1X1 + B2 X

Una solucion puede ser afiadir un residuo aleatorio a cada valor imputado (regresion es-
tocastica). Asi conseguimos mantener las correlaciones entre las variables y se podria reducir
el sesgo de la imputacion por regresion. El residuo aleatorio se suele generar a partir de una
distribucién normal. Otras opciones son usar modelos de regresion no paramétricos, que cada
vez son mas usados, o el remuestreo de los residuos.

Sea Y] una variable con valores faltantes, X; y X5 las otras dos variables del conjunto de
datos y & el residuo aleatorio que sigue una normal , la ecuacién para imputar Y7 mediante

regresion estocastica es:
Yi= 0o+ 01 X1+ o Xo+E

Los modelos de regresion lineal o de regresion estocastica tan solo sirven para variables
numéricas. Si deseamos imputar una variable categdrica podriamos usar la regresion logistica.
Se trata de un método paramétrico al igual que los dos métodos anteriores. Asume relacién
lineal entre las variables independientes y la variable categoérica a imputar a partir de una
funcién de enlace. Para cada variable categdrica a imputar se ajusta un modelo con las varia-
bles restantes, a continuacion, se predice sobre las observaciones con valores faltantes en la

variable a imputar y se les asigna la categoria con mayor probabilidad devuelta por el modelo.
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2.5.3 Imputacion cold deck

Este método consiste en imputar un valor faltante mediante valores externos al conjunto
de datos con el que se esta trabajando. Un caso de uso es en el ambito de las encuestas, se
pueden usar encuestas anteriores que tuvieran preguntas similares para imputar valores fal-
tantes en encuestas actuales. En otros ambitos se podrian usar datos histéricos para realizar

la imputacién de los valores faltantes.

2.5.4 Imputacion hot deck

La imputacién hot deck es un tipo de imputacién no parametrica [7] muy usada en encues-
tas debido a que ayuda a reducir el sesgo provocado por la no respuesta. Este procedimiento
hace uso del valor de otras observaciones con caracteristicas similares para imputar los valores

faltantes. Tenemos varios tipos de imputacioén hot deck.

Hot deck aleatorio

Se imputa haciendo uso de valores aleatorios de la muestra. Usando este método tenemos
la ventaja de que sirve tanto para variables categoéricas como numéricas, también que se pre-
serva la distribucién de cada variable. La desventaja es que podria incurrir en sesgos en las

estimaciones de las correlaciones de las variables.

Ejemplo 2.8 Partamos de un conjunto de datos Y1 = [1, 4,8, na, 6] ; aleatoriamente se elegiria
un valor para imputar el tinico valor faltante. Supongamos que sale elegido el segundo valor,

nuestro conjunto de datos imputado quedaria con la forma Vi = [1,4,8,4,06]

Hot deck estratificado

En este método las observaciones se dividen en grupos teniendo en cuenta alguna carac-
teristica comun de las observaciones. Dentro de cada grupo se elige un valor aleatorio al igual

que en el método anterior.

Ejemplo 2.9 En un conjunto de datos con las variables sexo y edad, tenemos la primera variable
completa y la segunda con valores faltantes; podriamos dividir los datos en hombres y mujeres

para realizar el procedimiento descrito en el método anterior.

Hot deck basado en vecinos

En este método se escogen las observaciones mas cercanas mediante una medida de dis-
tancia (Euclidea, Mahalanobis, ...). Ademas de la seleccién del tipo de distancia dependiendo

del tipo de problema, otro parametro de interés es el nimero de vecinos. Mediante los valores
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de estos vecinos se obtiene el valor imputado. Si queremos imputar variables numéricas po-
demos emplear la media o mediana de los valores de los k vecinos elegidos; mientras que si
queremos imputar variables categoricas se puede emplear la moda. Otra opcién para imputar
variables categoricas seria emplear tan solo el vecino mas cercano. Si usamos mas vecinos
tenemos la ventaja de que estamos usando mas informacién y estariamos incluyendo menos

sesgo.

Hot deck secuencial

Su uso esta pensado para datos temporales ya que consiste en imputar la observacion

faltante con su observacion anterior.

Ejemplo 2.10 Si la variable Y1 = [1,5,na,8,2,na, 6] es una serie temporal y realizamos esta
imputacion los valores anterior a los valores faltantes seran 5 y 2 respectivamente, quedando la
variable imputada como V) = [1,5,5,8,2,2,6].

El principal problema de este método es la posible presencia de multiples valores faltantes
consecutivos. Por ejemplo, en un supuesto de toma del valor de la temperatura cada hora, si
tenemos ocho valores faltantes consecutivos estariamos imputando el altimo valor faltante
con una observacién que es ocho horas anterior. Una solucién a este problema podria ser usar

el ajuste de una serie de tiempo.

2.5.5 Meétodos basados en arboles

Lo mas habitual con los métodos basados en arboles es usarlos como algoritmos de clasifi-
cacion y regresion, pero también pueden ser usados para la imputacién de datos faltantes. Se
tratan de métodos no paramétricos que permiten tanto la imputacioén de variables numeéricas
como variables categoricas.

Estos métodos emplean la estructura del arbol para realizar estimaciones de los valores
faltantes. Explicaremos el principal algoritmo que es MissForest, propuesto por por Stkhoven
y Bithlmann [8]. Como se dice en el articulo citado, algunos datasets pueden tener interac-
ciones complejas entre las variables y estructuras de relaciones no lineales que no pueden ser
capturadas con métodos paramétricos. Algunos de los parametros son la profundidad méxima
de los arboles o el numero de iteraciones del algoritmo.

El algoritmo es el siguiente:

1. Se crean varios conjuntos de datos completos a partir del dataset original. A los valores
faltantes de dichos conjuntos se les asignan unos valores iniciales. Esta asignacion ini-
cial variara en diferentes ejecuciones del algoritmo ya que se estan empleando métodos

boostrap.

10
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2. Para cada conjunto de datos se construye un modelo de regresion o clasificaciéon basado

en arboles de decision y lo usamos para predecir los valores faltantes
3. Se realiza la imputacion de los valores faltantes con las predicciones del paso anterior.

4. Se repiten los pasos 2 y 3 hasta obtener una convergencia.

Una de sus principales ventajas es la imputacion simultanea de diferentes variables, ade-
mas de tener la capacidad de imputar variables categoricas. También destaca su flexibilidad y
escalabilidad ya que podemos usar este algoritmo en conjuntos de datos pequefios y grandes

obteniendo una buena eficiencia computacional.

2.5.6 Imputacion multiple

La imputacién multiple [9] se caracteriza por devolver mas de un valor para cada valor
faltante. Cada uno de los valores faltantes se imputan m veces, obteniendo m conjuntos de
datos completos. Estos multiples valores se combinan para obtener los valores imputados. Para
combinar estos valores se puede usar la media o mediana en el caso de variables numéricas,
mientras que para variables categéricas podemos emplear la moda. También se podria escoger
uno de los valores de forma aleatoria.

Al generar varias imputaciones por cada valor faltante y combinarlas, estamos realizando
estimaciones mas precisas y menos sesgadas de los valores faltantes. Otra ventaja es su posible
aplicacién tanto en variables numéricas como variables categéricas. Sus desventajas podrian
ser el coste computacional de realizar varias imputaciones para cada valor faltante y el hecho

de elegir un criterio para combinar estos valores.

2.5.7 Otros métodos de imputacion

Existen una gran cantidad de métodos de los cuales no hemos hablado en secciones an-
teriores. Un método habitual de imputacién es la estimacién por maxima verosimilitud [10]
que trata de estimar los parametros del modelo y los valores faltantes de forma simultanea,
maximizando la verosimilitud de la muestra. Por verosimilitud entendemos como la medida
de probabilidad de que los datos observados hayan sido generados por el modelo propuesto.

Otros métodos de imputacion existentes son la imputaciéon por modelo de Markov oculto

(HMM) o la imputacion basada en el remuestreo con boostrap.

2.6 Librerias de Python para imputaciéon

En el lenguaje de programacion Python existen una serie de librerias con diferentes fun-
ciones para poder imputar valores faltantes. Algunas de las librerias principales se explican a

continuacion.

11



CAPITULO 2. TRATAMIENTO DE DATOS FALTANTES ~ 2.6. Librerias de Python para imputacién

2.6.1 Scikit-learn

Scikit-learn o sklearn [11] se trata de una de las librerias méas utilizadas tanto para al-
goritmos de clasificacion o regresiéon como para imputacién de valores faltantes. Esta libreria
cuenta con la funcion SimpleImputer que permite imputar mediante la media, mediana o moda
segun lo indique usuario. También se puede imputar usando el método del vecino mas cercano
mediante el KNNImputer que por defecto tendré en cuenta los cinco vecinos mas cercanos.

Otra funcionalidad de esta libreria es el IterativeImpute. Para cada variable con valores fal-
tantes realiza un modelo predictivo con las variables restantes y asi poder estimar valores de
los valores faltantes de la variable elegida; realiza este proceso de forma iterativa sobre cada
columna hasta alcanzar convergencia o el nimero méaximo de iteraciones. Esta funcion permi-
te escoger entre modelos como RandomForestRegressor, BayesianRidge o ExtraTreesRegressor

para estimar los valores faltantes.

2.6.2 Autoimpute

Autoimpute [12] es un paquete centrado en la imputacion. Incluye distintos métodos uni-
variantes ya mencionados como la imputacion con la media, mediana o moda. También con-
tiene métodos multivariantes como regresion lineal, estocastica o logistica.

Su principal funcionalidad es la funcion Mice que permite la imputacién multiple original;
pero también permite la eleccion de diferentes estrategias de imputacioén para cada variable
mediante el parametro strategy. Esta funcion también permite elegir que variables predictoras
se van a utilizar para cada variable a imputar mediante el parametro predictors.

Si estamos con series de tiempo, este paquete también permite realizar interpolaciones

lineal, cuadratica o ctbica entre otras.

2.6.3 Impyte

Impyte [13] es otro paquete pensado para imputar valores faltantes en Python. Con el
parametro estimator de la funcién impute podemos elegir entre distintos estimadores para
realizar la imputacion. Estos estimadores incluyen Random Forest, vecino méas cercano o KNN,

arboles de decision, Gradient Boosting o Bayes entre otros.

2.6.4 Missingpy

Missingpy [14] se trata de una libreria disefiada para la imputacion de valores faltantes en
Python. Actualmente recoje dos métodos de imputacion: el vecino mas cercano (al igual que
la libreria anterior) e imputacién con missForest que emplearemos en el siguiente capitulo.

Para la imputacion con missForest emplea su funcién MissForest, cuyos parametros prin-

cipales son:

12
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« Numero maximo de iteraciones que realizari el algoritmo.

Profundidad méaxima de los arboles

Criterios de parada para variables categoricas y para variables numéricas.
« Numero de estimadores o arboles.

Si deseamos imputar variables categéricas es necesario indicar cuales son estas variables

mediante el parametro cat_vars.
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Capitulo 3

Analisis y limpieza de los datos

N este capitulo se describe el conjunto de datos del que se dispone y al que se le realizan

las diferentes transformaciones como eliminacion, creaciéon o modificacidon de variables.

3.1 Conjunto de datos

El conjunto de datos usado en este problema se trata de una submuestra sobre el total de
operaciones de tipo transaccion realizadas entre el 01/01/2022 y el 30/03/2023. Se parte de un
conjunto de datos con p = 134 variables y n = 973000 observaciones, pero tras el procesado y

limpieza del conjunto de datos el niimero de variables no sera el mismo.

3.1.1 Descripcion de variables iniciales

La variable principal y objetivo es FRAUDE que tomara el valor Y si se trata de una tran-
saccion fraudulenta y su valor sera N si no lo es. En la clase de transacciones fraudulentas
contamos con 1031 (0.105%) observaciones frente a las 971969 (99.895%) operaciones no
fraudulentas, por lo que tenemos un problema con datos muy desbalanceados.

Otra variable con mucha importancia es CANAL, que puede tomar dos valores: online
cuando se trata de una transaccion realizada con la banca electrénica y mobile cuando se
trata de una transaccion realizada con la banca mévil. La importancia de esta variable reside
en que hay diecinueve variables como por ejemplo 0510_DEVICETYPE, 1530_unlockType
0 1520_numberOflnstalledApplication que solo estan presentes cuando el canal es mobile,
teniendo todo nulos cuando el canal es online. Por la contra, también hay cinco variables
como 0290_HISTORYLENGTH o 0410_SCREENDPI que s6lo estan presentes cuando el canal
es online, teniendo todo valores nulos cuando el canal es mobile. Vistas estas diferencias entre
los dos canales, se separaran los datos en dos conjuntos en funcion del canal y se realizaran
dos modelos distintos para no mezclar informaciéon que puede ser clave a la hora de detectar

operaciones fraudulentas.
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En el conjunto de datos online se cuenta con n = 312891 (un 32.15% del total inicial)
observaciones de las cuales 371 son fraudulentas y 312520 son no fraudulentas. En el conjunto
de datos mobile tenemos n = 660109 observaciones (67.85%) de las cuales 660 son fraudulentas
y 659449 son no fraudulentas.

Las variables explicativas se dividen en tres grandes grupos:

« Variables propias de la transaccion como la fecha, aplicacion, canal, url de la operacion,

id del banco destino, importe, etc.

« Variables del dispositivo con el que se realiz6 la transacciéon como el navegador, pla-
taforma, sistema operativo, altura y ancho de la pantalla, supuestas latitud y longitud

desde donde se hizo la transaccion, lenguaje del dispositivo, porcentaje de bateria, etc.

« Variables acerca del comportamiento del cliente como el nimero de accesos a la banca
electronica en la Gltima semana, mes y tres meses; medias y desviaciones tipicas de las
transacciones hechas en la ultima semana, mes y tres meses; digitalidad relativa y edad
del cliente; numero de paises visitados en el ultimo mes; lista de paises y navegadores

habituales del cliente; etc.

En el apéndice A se puede ver una explicacién mas precisa de cada variable.

3.2 Analisis descriptivo

De cara a tener mas informacion acerca de los conjuntos de datos se realiza un anélisis de

algunas variables. Realizaremos este analisis mostrando graficas acerca de las variables.

3.2.1 Importe

En la Gréfica 3.1 (pagina 16) se puede observar que el importe medio es superior para
operaciones fraudulentas y también para el canal online. Se ve que las transacciones con un
importe superior se corresponden con operaciones no fraudulentas probablemente debido a
las medidas de seguridad que existen para este tipo de operaciones.

La mediana de las transacciones de banca electrénica es de 750€ frente a los 70€ de la banca
movil. La dispersion en las operaciones fraudulentas es inferior ya que tienen una desviacion
tipica de 4146¢€ frente a la desviacion tipica de las operaciones no fraudulentas que es 10624 7¢€.
Viendo esto y el grafico se puede concluir que la dispersion de las operaciones fraudulentas

es inferior.
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Figura 3.1: Box plot del importe de las transacciones en escala logaritmica en funcion del canal

y de si la operacion es fraudulenta o no.

3.2.2 Edad

En la Figura 3.2 (pagina 16) se observa que las edades de las operaciones fruadulentas

son muy similares a las de operaciones no fraudulentas. La edad es inferior para operaciones

realizadas con dispositivos moéviles. La edad media de los clientes que realizan transacciones

con banca electroénica es de 41.5 afios, mientras que la media de edad en banca mévil es de

36.8 anos.
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Figura 3.2: Box plot de la edad de las personas que realizaron las transacciones en funcioén del
canal y de si la operacion es fraudulenta o no.
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3.2.3 Digitalidad relativa

En la Figura 3.3 (pagina 17) tenemos la variable DIGITALIDAD_RELATIVA.

le6
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DIGITALIDAD_RELATIVA

online mobile
CANAL

Figura 3.3: Box plot de la digitalidad relativa de las personas que realizaron las transacciones
en funcion del canal y de si la operacion es fraudulenta.

Se puede percibir que el valor de esta variable es ligeramente superior para la banca mévil.
Para el conjunto de datos de banca electronica se observa que el valor de esta variable es
inferior cuando se trata de una operacién fraudulenta; también se ve una mayor dispersién en
las observaciones no fraudulentas. En cuanto a la banca mévil, los valores son mas similares,
pero podemos ver que la mayoria de los valores atipicos se corresponden con observaciones

no fraudulentas.

3.2.4 Cociente digitalidad relativa y edad

’ . FRAUDE
[ No Fraudulenta
mmm Ffraudulenta

600000 4
500000
+

|
400000 '

300000

200000 4

DIGITALIDAD_RELATIVA_EDAD

100000 4

04

T T
online mobile
CANAL

Figura 3.4: Box plot del cociente entre la digitalidad relativa y la edad en funcion del canal y
de si la operacion es fraudulenta.
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En la Figura 3.4 (pagina 17) tenemos la variable DIGITALIDAD_RELATIVA_EDAD. En las
observaciones de banca electrénica, esta variable tiene valores ligeramente superiores cuando
la operacion es no fraudulenta; en cambio, en las observaciones de banca moévil, esta variable
toma valores ligeramente superiores cuando es fraudulenta.

La gran mayoria de valores atipicos de esta variable se corresponden con operaciones que

no fueron fraude.

3.2.5 Accesos a banca electronica

Esta variable, solo sera analizada para los datos de banca electrénica pues nos indica el
numero de accesos a la banca electrénica del cliente y esta mas relacionada con este conjunto
de datos.

12
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Figura 3.5: Box plot del nimero de accesos (en escala logaritmica) a banca electronica del
cliente en funcion de si la transaccién es fraudulenta

En la Figura 3.5 (pagina 18) se puede observar que el nimero de accesos es claramente
muy inferior para las operaciones no fraudulentas y se puede suponer que esta variable va a
tener bastante importancia en los modelos de banca electronica. La mediana es de 2 accesos
para las operaciones fraudulentas y de 140 accesos para las operaciones no fraudulentas, lo
cual es una diferencia muy significativa.

En cuanto a la dispersion, también es muy inferior en las operaciones fraudulentas con
una desviacion tipica de 108.6 accesos frente a una desviacion tipica de 754.18 en las obser-

vaciones no fraudulentas.
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3.2.6 Accesos a banca movil

En contraposicion con el apartado anterior, esta variable solo se analizara para las tran-

sacciones de banca mévil.
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Figura 3.6: Boxplot de la cantidad de accesos a banca moévil en escala logaritmica en funcién
de si la operacién es fraudulenta o no.

En la Figura 3.6 (pagina 19) se puede ver que hay menos diferencias entre las operaciones
fruadulentas y no fraudulentas. La mediana es de 135 accesos para las operaciones fraudulen-
tas y 188 accesos para las no fraudulentas, lo cual es una diferencia considerable, aunque sea
inferior a la de la variable anterior. En cuanto a la dispersion, la desviacion tipica es mayor pa-
ra las operaciones fraudulentas con un valor de 260.7 accesos frente a un valor de 197.4 para
las no fraudulentas. Otra observacidn es que los valores atipicos mas grandes se corresponden

con observaciones no fraudulentas.

3.2.7 Porcentaje de bateria

Esta variable solo esta presente en el canal mobile, por lo que en el Grafico 3.7 (pagina 20)
solo se diferencia por la etiqueta. Podemos percibir que el porcentaje de bateria es inferior en
las operaciones fraudulentas respecto a las no fraudulentas. La mediana para las transacciones

no fraudulentas es de 62% de bateria frente al 48% de las operaciones fraudulentas.

3.2.8 Numero de aplicaciones

Esta variable también esté solo presente en el canal mobile, en la Figura 3.8 (pagina 20) se
tiene el niimero de aplicaciones del mévil en escala logaritmica en funcién de la etiqueta. Se
puede observar claramente que esta variable también tiene un valor inferior cuando las ope-

raciones son fraudulentas. En cambio, los valores superiores se corresponden con operaciones
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no fraudulentas.

La mediana de las operaciones fraudulentas es de 36 contra la de las operaciones no frau-
dulentas con un valor de 64 aplicaciones. Las desviaciones tipicas de Ambas clases son 35.6
y 35.5 aplicaciones respectivamente. En cuanto a los valores atipicos podemos observar que
la gran mayoria son de operaciones no fraudulentas, mientras que los valores de operaciones

fraudulentas estan mas agrupados.
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Figura 3.7: Box plot de la bateria del dispositivo moévil en funcién de si la operacion es frau-
dulenta o no.
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3.3 Limpieza de los datos

Realizar una limpieza de los datos es necesaria para tener unos datos de calidad, para ello
eliminaremos variables con informacién repetida o que se considere poco importante, modi-
ficaremos algunas variables para facilitar su uso y entendimiento por parte de los algoritmos

de machine learning y crearemos variables nuevas a partir de variables ya existentes.

3.3.1 Eliminacion variables

En el conjunto de datos inicial contamos con informacion repetida o muy similar, otras
variables tienen informacién que no es relevante de cara a realizar predicciones, otras varia-
bles tienen el mismo valor para todos los datos y otras variables no estaran en los conjuntos
de datos finales, pero seran usadas para crear nuevas variables.

Eliminamos las siguientes variables:

« CANAL: puesto que separamos los datos en funcién del canal, esta variable tomara el

mismo valor en cada conjunto y sera eliminada.

« FECHA: no se considera relevante puesto que el objetivo es predecir fraude en fechas
futuras. También se eliminan dos variables sobre fechas como FECHA PLANIF OPER
y FECHA_DIA.

« RESULTADO: todas las transacciones tienen el mismo valor en este campo, por lo que

se elimina esta variable.

« OPERACION: todos los datos usados son transacciones por lo que tienen el mismo valor

en esta variable.

« ID_BANCO_DESTINO: demasiados valores distinos y un enorme porcentaje de nulos.

Ademas, es dificil establecer un criterio para agrupar los datos de esta variable.

« 0200_BROWSERVERSION: relacionada con 0190_BROWSER, nos quedaremos con esta

ultima.

+ 0340_USERAGENT: aporta informacion acerca del navegador, cpu, sistema operativo y

dispositivo; pero esta informacion ya la tenemos por separado en otras variables.

« 0690_CITY y 0710_COUNTRY: aportan informacién acerca de la supuesta localizacion
de la persona que realiza la operacion, nos quedaremos con la variable 0780_REGION
para tener esta informacion ademas de 0750_LATITUDENETWORK y 0760_LONGITU-
DENETWORK.
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o COUNTRY_LIST: esta variable sera usada para la creacion de varias variables que se

explicaran en la siguiente subseccidn, pero no estara en los conjuntos de datos finales.

+ NAVEGADOR_LIST: al igual que la anterior se usara para la creacion de variables, pero

no estara en los conjuntos finales.

« ACCESSES_BMOVIL_W1_ZS: tiene informacion repetida ya que se trata de la variable
normalizada de ACCESSES BMOVIL W1.Pasalo mismo con ACCESSES BMOVIL M1 _ZS,
ACCESSES_BMOVIL_M3_ZS, ACCESSES_BMOVIL_ZS, ACCESSES_BE_W1_ZS, AC-
CESSES_BE_M1_ZS, ACCESSES_BE_M3_ZS y ACCESSES_BE_ZS que también seran

eliminadas.

También eliminaremos en el conjunto de datos online aquellas variables que presenten
todo valores nulos al estar solo presentes en el canal mobile. Tenemos diecinueve variables
que lo cumplen como 0520_EMULATOR.

Realizamos el mismo proceso con el canal mobile, hay 5 variables que presenten todo

valores nulos al estar solo en canal online como la variable 0430 _SCREENTOUCH.

3.3.2 Creacion de variables

A partir de variables dificiles de usar como la lista de navegadores habituales del cliente
o de la lista de paises habituales, crearemos distintas variables que pueden ser mas utiles y

aportar informacion al modelo final.

Variable SCORE_ BROWSER

La variable NAVEGADOR nos indica el navegador con el que se realizé la operacion,
mientras que la variable NAVEGADOR_LIST contiene la lista de navegadores habituales del
cliente para realizar operaciones. En cuanto a la primera variable tiene un total de 15704
valores distintos, mientras que la segunda tiene un total de 125981 valores posibles, por lo
que para aprovechar la informacion de estas dos variables es necesario aplicarles algin tipo
de transformacion. Con las funciones extractOne y token_set_ratio de la libreria de python
fuzzywuzzy [15] obtendremos un valor numérico entre 0 y 100 acerca de la similitud entre el
navegador de la lista que mas se parece al navegador utilizado. El objetivo es comprobar si el

navegador usado en la operacion tiene relacion con sus navegadores habituales.

Ejemplo 3.1 Sean X = NAVEGADOR e Y = NAVEGADOR_LIST las variables iniciales y Z =
SCORE_BROWSER la nueva variable.

Tenemos una observacion con los valores X1 yY; siendo respectivamente ABANCA/1044548
CFNetwork/ 1333.0.4 Darwin/21.5.0 y [ABANCA/1044548 CFNetwork/1331.0.7 Darwin 21.4.0 ABAN-
CA/999239 CFNetwork/1331.0.7 Darwin 21.4.0].
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Con la funcion descrita obtendremos una puntuacion de 96 de similitud entre el navegador

usado y el navegador que mas se parece de la lista. Por lo que Z1 = 96.

100 4

80

60

SCORE_BROWSER

40 4

20 4

[0 No Fraudulenta
B Fraudulenta

T T
online mobile
CANAL

Figura 3.9: Boxplot del scoreBrowser en funcion de si la operacion es fraudulenta o no.

En la Figura 3.9 (pagina 23), podemos ver que los valores de esta variable son muy dis-
tintos segun la operacion es fraudulenta o no. La mediana de las operaciones fraudulentas es
de 46, mientras que de las no fraudulentas es 98, lo cual es una diferencia de mas del doble.
La dispersion también es mayor para las operaciones fraudulentas con una desviacion tipica
para estas de 26.8 y 9.1 para las no fraudulentas. Con estos datos y viendo el grafico, pode-
mos concluir que esta variable podria tener un gran poder discriminativo y tener bastante

importancia en nuestros modelos.

Variable SAME_COUNTRY

La variable ID_PAIS_DESTINO nos indica el pais al que se realiz6 la transacciéon, mien-
tras que la variable COUNTRY_LIST indica la lista de paises habituales a los que el cliente
realiza transacciones. Con la funcién countries.get de pycountry [16] pasamos el id del pais a

su nombre en inglés y podremos comprobar si este pais esta en la lista.

Ejemplo 3.2 Sea X = ID_PAIS_DESTINO, Y = COUNTRY_LIST y Z = SAME_COUNTRY siendo
esta ultima la nueva variable creada.
Partimos de la observacion (X1,Y1) con la forma X1 = Es y Y1 = [Spain, Portugal]. Obte-

nemos que el pais destino esta en la lista de paises y por lo tanto Z1 = 1.

Variable SAME_COUNTRY2

La variable 0710_COUNTRY indica el supuesto pais desde el que se realiz6 la operacion,

por lo que usaremos esta variable y ID_PAIS_DESTINO para comprobar si el pais destino y

23



CAPITULO 3. ANALISIS Y LIMPIEZA DE LOS DATOS 3.3. Limpieza de los datos

origen de la transaccion coinciden. Usamos las mismas funciones que en el apartado anterior

para comprobar si estos paises coinciden.

Ejemplo 3.3 Sean las variables iniciales X = ID_PAIS_DESTINO e Y = 0710 COUNTRY, Z =
SAME_COUNTRY?2 sera la nueva variable.
Si partimos de una observacion cuyos valores sean X1 = Es y' Y, = ESP, obtenemos que son

el mismo paisy 71 = 1.

Variable SAME_COUNTRY3

Partiendo de las variables 0710_COUNTRY y COUNTRY_LIST. Usamos las mismas fun-
ciones y el mismo procedimiento que en los dos apartados anteriores para comprobar si el pais

origen de la transaccidén se encuentra en la lista de paises habituales de destino del cliente.

Ejemplo 3.4 Sean X = 0710_COUNTRY e Y = COUNTRY_LIST las variblaes iniciales y Z =
SAME_COUNTRY3 la nueva variable.

Con una observacién cuyos valores sean X1 = ESP y Y1 = [Spain, Portugal], obtenemos que
el supuesto pais desde el que se hizo la transaccion se encuentra en la lista de paises habituales y

tendremos que Z7 = 1.

3.3.3 Seleccion de variables

En este apartado se reducira el tamano del conjunto de datos eliminando variables que
aparentemente no sean relevantes. El objetivo es aumentar la velocidad y mejorar el rendi-
miento de los algoritmos al mismo tiempo que se ahorran recursos al tener unos conjuntos de
datos mas pequefios. Para ello emplearemos test de hipétesis y distinguiremos entre variables
categoéricas, variables mixtas y variables continuas y discretas.

Una vez terminada la seleccion de variables:
+ En el conjunto de datos online pasamos de 96 a 84 variables.

« En el conjunto de datos mobile pasamos de 111 a 87 variables.

Variables categoricas

Se considera una variable categoérica a aquella variable que indica la pertenencia a una
clase o categoria. Usaremos el contraste y? para medir las discrepancias entre las distribu-
ciones de los datos de las operaciones fraudulentas y las no fraudulentas. Esto sera realizado

mediante la funcién chi2_contingency de scipy [17]. Los resultados posibles son:

« Ambas distribuciones son similares, por lo que consideramos que la variable no tiene

informacion relevante y no usaremos dicha variable.
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« Las distribuciones son significativamente diferentes, por lo que consideramos que la

variable es 1til y la mantendremos en el conjunto de datos.

En el conjunto de datos online se eliminan tres variables categéricas como NAVEGA-
DOR, mientras que en el de online se eliminan trece variables como 0630_SMSSTEALERS o
0700_CONTINENTCODE.

Variables continuas y discretas

Consideramos variables continuas aquellas que pueden tomar cualquier valor en un rango,
mientras que seran variables discretas aquellas que tienen una cantidad contable de observa-
ciones en un rango. Usaremos el contraste de Kolmogorov-Smirnov que compara la funcion
de distribucion empirica de los datos de operaciones fraudulentas contra las no fraudulentas.

Emplearemos la funcion kstest de scipy [17]. Los posibles resultados son:

« Ambas distribuciones son similares, por lo que consideramos que la variable no tiene

informacion relevante y no usaremos dicha variable.

« Las distribuciones son significativamente distintas, por lo que consideramos que la va-

riable es util y la mantendremos.

En el conjunto de datos online se elimina solo la variable COUNTRIES_ W1_CNT y en el
mobile se eliminan tres variables como ACCESES BE M1.

Variables mixtas

Llamaremos variables mixtas a aquellas variables continuas o discretas en las que se repita
en un 20% o mas de las observaciones el mismo valor k. Dada una variable X en la que se repita
el mismo valor k en un 20% o mas de las observaciones, creamos una variable Z que tendra la

forma:

1 sixitoma el valor k,
Z; =

0 sixino toma el valor k

En el primer paso de este proceso realizaremos el contraste de x? considerando la variable

Z obteniendo los siguientes resultados:

« Ambas distribuciones son similares por lo que iremos al siguiente paso para dedicir sin

conservamos la variable.

« Las distribuciones son significativamente distintas, por lo que consideramos que la va-

riable tiene importancia y la mantendremos en dataset.
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Sobre las variables que no superen el anterior test, aplicamos el segundo paso. Se elimina el
valor k de la variable X para realizarle el test de Kolmogorov-Smirnov igual que en la seccién

3.3.3. Los resultados pueden ser:

« Las dos distribuciones son similares, consideramos que la variable no tiene informacién

relevante y la eliminamos.

« Son significativamente distintas las distribuciones, por lo que se considera que la varia-

ble es de utilidad y seguira en el conjunto de datos.

3.4 Valores faltantes

En esta seccién analizaremos los valores faltantes en los conjuntos de datos de mobile y
online por separado, también buscaremos relaciones entre estos valores y explicaremos las

distintas técnicas que usamos para hacer el tratamiento de estos valores faltantes.

3.4.1 Analisis valores faltantes

En primer lugar, realizamos el test de Little [6] sobre el conjunto de datos online para
comprobar si la pérdida de los datos es MCAR o no. Obtenemos un p-valor menor que 0.001 y
con un nivel de significacion del 5% rechazamos que la pérdida sea MCAR, por lo que podria
ser MAR o MNAR.

Si estudiamos los valores faltantes mas en profundidad, observamos grupos de variables
que tienen exactamente los mismos valores faltantes en las mismas observaciones. Esto se de-
be a que el origen de estas variables es el mismo; por lo que cuando no tenemos una, tampoco

tendremos el resto. Los grupos de variables son:

« Lasvariables 0400 PLATFORM, 0410 _SCREENDPI, 0420 SCREENHEIGHT, 0430 SCREEN-
TOUCH y 0440_SCREENWIDTH (un 8.01% de las observaciones).

« Las variables 0720_IPCLASS y 0740_ISP (un 7.93% de las observaciones).

+ Las variables 0230_CLIENTTIMEZONE y 0290_HISTORYLENGTH (un 8.08% de las ob-

servaciones).
« Las variables IN_BE, IN_BMOVIL y IN_EALE (19.35% de las observaciones).

« Las variables 0750_LATITUDENETWORK y 0760_LONGITUDENETWORK (solo en el

0.17% de las observaciones).
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Porcentaje de valores faltantes en cada vaniable
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Figura 3.10: Representacion del porcentaje de valores faltantes en cada variable del conjunto
de datos de banca electrénica

Observando el Grafico 3.10 (pagina 27) podemos ver que la variable con mayor porcen-
taje de valores faltantes es 1560_newLanguage superando el 80% de las observaciones nulas.
También que tenemos 27 variables (32.54% de las variables del conjunto de datos online) con
al menos un valor nulo; por lo que sera muy importante realizar un correcto tratamiento de
estas variables.

Sirealizamos el test de little en el conjunto de datos mobile, obtenemos un p-valor también
menor que 0.001, por lo que también rechazamos que la pérdida del conjunto de datos mobile
sea MCAR con un nivel de significaciéon del 5%. Realizando el mismo anélisis de los valores
faltantes, también podemos encontrar grupos de variables que tienen valores faltantes en

exactamente las mismas observaciones.

« Las variables IMPORTE y DIVISA (7.53% de las observaciones). Si investigamos mas a
fondo encontramos que las observaciones con estas dos variables nulas son aquellas en
las que la variable APLICACION_ORIGEN es TjVirtualAltaTarjeta. Estas dos variables
son nulas en este caso porque cuando se da de alta una tarjeta virtual no se guarda el

importe en las tablas con las que estamos trabajando.
« Las variables 0190_BROWSER y 0390_OS (un 0.3% de las observaciones).

« Lasvariables 0400_PLATFORM, 0420_SCREENHEIGHT y 0440_SCREENWIDTH (el 2.7%

de las observaciones de mobile).
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Las variables 0470_CPUTYPE, 0490_DEVICELANGUAGE, 0510_DEVICETYPE y 0640_TI-
MEZONE (tan solo en el 0.97%).

« Lasvariables 0500_DEVICE, 0590_ROOTHIDERS, 0750_LATITUDENETWORK y 0760_LON-

GITUDENETWORK (solo un 0.24% de observaciones).

« Las variables 0720_IPCLASS y 0740_ISP (0.32% de observaciones).

Las variables 1490_batteryPercentage y 1530_unlockType (en un 9.6%).

Porcentaje de valores faltantes en cada vanable
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Figura 3.11: Representacion del porcentaje de valores faltantes en cada variable del conjunto
de datos de banca mévil

A parte de los grupos ya mencionados, también tienen gran relacion las variables
ID_PAIS_DESTINO, SAME_COUNTRY y SAME_COUNTRY?2. Esto se debe a que se, como se
vid en la seccidn 3.3.2, se usa la primera variable para obtener las dos restantes, por lo que
cuando la primera sea nula, las otras dos también lo seran. Podemos observar que las tres
variables superan el 60% de valores faltantes en sus observaciones.

En el caso del conjunto de datos mobile, tenemos hasta 34 variables (un 39.08% del total
de variables) que no tienen todas las observaciones, por lo que también sera clave un buen

tratamiento de estas variables.

3.4.2 Tratamiento valores faltantes

Como hemos visto, tenemos una gran cantidad de variables con valores nulos, por lo que

tiene mucha importancia tratarlas de una manera correcta. En este apartado se explican los
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métodos que se usaran para tratar estas variables. Se probaran estos métodos en los distintos
tipos de modelos que se usan en los capitulos posteriores.

En primer lugar, se eliminan aquellas variables con un porcentaje de valores faltantes
superior al 50%. Se realiza esto, porque hay varias variables en cada conjunto que superan este
umbral y no vale la pena imputarlas. Lo ideal seria que en la recoleccién de datos se pudiera
reducir la cantidad de valores faltantes en estas variables para poder tener mas informacién
a la hora de detectar patrones de las operaciones fraudulentas.

Todos los métodos que usemos han sido explicados en el capitulo anterior. Se usaran los

siguientes métodos o combinacion de métodos:

1. Listwise, nos quedamos con aquellas observaciones que no tengan ningun valor faltan-
te. En estos conjuntos de datos el problema es que tan solo un pequefio porcentaje de
las observaciones tiene los datos completos. En el caso del conjunto de datos online pa-
samos de un dataset de 312891 observaciones a 27748, un 8.87% de las observaciones
iniciales; también se reducen el numero de transacciones fraudulentas pasando de 371
originalmente a 61. En los datos del canal mobile partimos de 660109 observaciones
por las 42212(6.39% del total) que quedan después de aplicar este método; el nimero de
operaciones fraudulentas se reduce aiin mas que en online pasando de 660 transaccio-
nes fraudulentas a tan solo 12. Con esta reduccion de las operaciones en ambos datasets

sera muy complicado conseguir buenos resultados con este método.

2. Imputacién por la media para las variables numéricas e imputacién con la moda para las
variables categoricas. Mediante la funcién SimpleImputer de sklearn [18]. La ventaja de
este método respecto al anterior es la no pérdida de ninguna observacién ni de ninguna

variable, ademas destaca la rapidez y simpleza con la que se pueden imputar los datos.

3. Imputacioén por la mediana para las variables numéricas e imputacion con la moda para
las variables categoricas. También con la funcién SimpleImputer de sklearn. Caracteris-
ticas similares al método anterior, pero es mas robusto a valores atipicos. Por ejemplo,
en la variable IMPORTE en el conjunto de datos online cuando se imputa con la media,
se imputa el valor 7924.4€, mientras que si se imputa la mediana se tienen 748.6€ un

valor 10 veces inferior que probablemente se ajuste mejor con la realidad.

4. Imputaciéon mediante KNN, se usa un solo vecino para poder imputar tanto variables
numéricas y categodricas. La medida de distancia usada es la distancia euclidea. Se em-

plea la funcion KNNImputer,también perteneciente a la libreria sklearn.

5. Imputacion con regresion lineal para las variables numéricas y regresion logistica para
las variables categoricas. Para cada variable numérica con valores faltantes se construyo

una regresion lineal con las variables restante mediante la funcién LinearRegression de
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sklearn [11] y asi poder predecir los valores faltantes e imputarlo. Con las variables
categoéricas se siguié un proceso similar con la funcion LogisticRegression también de

sklearn.

6. Imputacién con regresion estocastica para variables numéricas y regresion logistica pa-
ra categoéricas. Para conseguir mantener las correlaciones de las variables se afiade un
residuo aleatorio a la regresion lineal. La metodologia ha sido muy similar al método

anterior con la diferencia de afadir dicho residuo.

7. Imputacién multiple tanto para variables numéricas como para variables categoricas.
La imputacién de todas las variables se hace de forma simultanea. Se usa la funcion Mi-
celmputer de la libreria Autoimpute [12]. Para combinar las distintas imputaciones que

realiza se usa la mediana para variables numéricas y la moda para variables categoricas.

8. Imputaciéon con MissForest para todas las variables ya que sirve tanto para las varia-
bles categéricas como para las variables numéricas. Se emplea la funcion missForest de
missingpy [14]. Con esta funcién es importante indicar aquellas variables que son ca-
tegoricas mediante el parametro cat_vars para que las trate como tal, ya que si no las
tratara como variables numéricas. La ventaja respecto al resto de métodos utilizados es
que para cada valor faltante se le imputa un valor distinto por lo que es mucho maés
probable mantener la distribucion de cada variable. El problema es el tiempo necesario

para ejecutar este método, que es muy superior al resto de métodos empleados.

3.4.3 Comparacion métodos de imputaciéon

Vistos los métodos usados para imputar los valores faltantes, se compara la distribucién
del logaritmo de la variable 1520_numberOflnstalled Application en cada método para ver los
distintos efectos de los métodos de tratamiento de datos faltantes. Esta variable tiene alrededor
del 45% de valores faltantes como se ve en el Grafico 3.11 (pagina 28). Se analizan las distintas
funciones de densidad del logaritmo de esta variable.

En primer lugar, en la Figura 3.12 (pagina 31) tenemos 2 graficas: la funcion de densidad
de los valores originales de esta variable y los valores tras aplicar listwise. Se puede observar
que aplicando listwise se obtiene una distribucién similar salvo en los valores mas bajos de

esta variable, ya que apenas tienen presencia tras aplicar este método.
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Figura 3.12: Funciones de densidad del logaritmo de la variable 1520_numberOfInstalled Ap-
plication con los valores originales y aplicando listwise

En la Figura 3.13 (pagina 32) se us6 la imputacion con la media y mediana respectivamente.
En estas dos distribuciones se observa como se transforma la distribucion de la variable con
un pico muy alto en cada una de sus correspondiente media y mediana. Esto se debe a que esta
variable tiene un 45% de valores faltantes, por lo que no son las mejores formas de imputacion
para esta variable.

Los siguientes métodos de imputacién fueron vecino més cercano, regresion lineal y regre-
sion estocastica y podemos ver sus distribuciones en la figura 3.14 (pagina 33). La imputacion
con vecino mas cercano es muy similar a la distribucién original, siendo la que mas parecido
tiene en los valores mas bajos. En cuanto a la regresion lineal la funcién de densidad resultante
agrupa mucho los valores centrales y no tiene demasiado parecido con la original. Por ultimo,
la regresion estocastica si es capaz de dar una representacion aparentemente mas cercana a
la realidad, aunque en los valores bajos no tiene mucho parecido.

Por ultimo, se realiza la imputacién con imputacién multiple y missForest en la Figura 3.15
(pagina 34). La distribucion de los datos imputados con imputacion multiple sigue una dis-
tribucion similar a los datos originales, con la diferencia de que es méas escalonada que la
original. También hay diferencias en los valores mas pequefios. En cuanto a missForest se
observan bastantes parecidos con la distribucién original salvo en los valores méas pequefios,
ya que en la distribucion original habia mas valores en ese rango.

Viendo estas figuras, podemos concluir que los métodos de media, mediana y regresion

lineal transforman mucho la distribucion de esta variable. El método de imputacién multiple es
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Figura 3.13: Funciones de densidad del logaritmo de la variable 1520_numberOfInstalled Ap-
plication imputando con la media y mediana.

intermedio y mantiene ciertas similitudes. Los métodos que mejor mantienen la distribucion
original de la variable son missForest, vecino mas cercano y regresion estocastica. En el caso
de andlisis de listwise también se mantiene la distribucion, pero se han eliminado mas del 90%

de las observaciones y es una pérdida de informacion poco razonable.
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Figura 3.14: Funciones de densidad del logaritmo de la variable 1520_numberOfInstalled Ap-
plication imputando con vecino mas cercano, regresion lineal y regresion estocastica



CAPITULO 3. ANALISIS Y LIMPIEZA DE LOS DATOS 3.4. Valores faltantes

Imputacion mltiple
10 p P

0.8 1
0.6 1
0.4 1
0.2 4

0.0 +
0 1 2 3 4 6

Imputacion con MissForest

10

0.8 1

0.6 1

0.4

0.2 4

0.0 +

Figura 3.15: Funciones de densidad del logaritmo de la variable 1520_numberOfInstalled Ap-
plication imputando con imputacién multiple y missForest



Capitulo 4

Modelos entrenados y resultados

N este capitulo se describiran los modelos de machine learning empleados, asi como los
E pasos realizados para su entrenamiento y la metodologia empleada. Emplearemos tres
modelos distintos: Regresion Logistica, XGBoost y CatBoost . Para cada modelo y cada conjun-
to de datos (online y mobile) se busca la mejor combinacion de parametros (hiperparametros
propios del modelo y método para tratar los datos faltantes) posible. Para ello se realiza una
busqueda optima de los hiperparametros del modelo sobre cada método de imputacioén. Pa-
ra comparar los resultados de los modelos usaremos los criterios de seleccién descritos en la

subseccion 4.3.

4.1 Método de trabajo

Para cada modelo buscaremos encontrar la mejor combinacion de hiperparametros pro-
pios del modelo, método de imputacion y umbral para determinar que una operacion es frau-
dulenta. Por umbral entendemos el punto de corte a partir del cual consideramos que una
operacion es fraudulenta. Los modelos nos devolveran un valor entre 0 y 1, siendo fraudulen-

tas las operaciones que superen un umbral determinado.

Ejemplo 4.1 Por ejemplo, si tenemos el umbral en 0.5 y obtenemos una prediccion con un valor

de 0.55, se considera esa operacion como fraudulenta al superar el umbrall.

Se realiza una busqueda de parametros con cada algoritmo y método de tratar los valores
faltantes. Teniendo en cuenta que emplearemos tres algoritmos distintos y usaremos ocho
métodos distintos de tratamiento de valores faltantes, se realizaran un total de 24 bisquedas
de parametros (para cada conjunto de datos) para decidir qué modelo es mejor, que técnica
de tratamiento de valores faltantes es superior y la mejor combinacion de ambas tanto para
el conjunto de datos online como para el conjunto de mobile.

Se divide cada uno de los dos conjuntos de datos en entrenamiento (80% de las obser-

vaciones) y test (20%). Se usara el conjunto de entrenamiento para entrenar el modelo y el
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conjunto de test para ver sus métricas y decidir qué modelos son superiores. Para cada mode-
lo estableceremos inicialmente una serie de hiperparametros que queremos optimizar. Para
ello, estableceremos una serie de valores para cada hiperparametro y se probaran todas las
combinaciones posibles. Con cada combinacién se entrenara un modelo con el conjunto de
entrenamiento y se obtendran las métricas sobre el conjunto de test en base a distintos um-
brales o puntos de corte. Una vez tenemos las métricas se puede establecer que combinacién

es mejor.

4.2 Modelos

Los algoritmos de machine learning que emplearemos son regresion logistica, XGBoost y

CatBoost.

4.2.1 Regresion Logistica con penalizacién cuadratica

Se usa este algoritmo mediante la funcion LogisticRegression de sklearn [11]. La regresion
logistica se trata de un algoritmo de aprendizaje supervisado para clasificacién ya que predice
el resultado de una variable categorica. Este algoritmo mide la relacién entre las diferentes
caracteristicas del conjunto de datos y la probabilidad de pertenecer a una clase, usa una
funcién logistica para estimar las probabilidades. Los parametros que se pretenden optimizar

son:

» Max_iter: nimero maximo de iteraciones para ajustar los coeficientes para minimizar
la funcion de coste. En la regresion logistica tradicional, se realiza un enfoque analitico
para calcular estos coeficientes, mientras que en esta funciéon de sklearn se realiza de

forma iterativa.

 Class_weight: debido al gran desbalanceo entre las clases, le asignaremos un peso a

cada clase para darle mas o menos importancia.

4.2.2 XGBoost

XGBoost [3] es un algoritmo de aprendizaje supervisado que sirve tanto para clasificacién
como para regresion y su abreviatura significa extreme gradient boosting. Como su abrevia-
tura indica esta basado en el algoritmo Gradient Boosting. XGBoost esta basado en arboles de
decision y es paralelizable y escalable.

Para emplear este algoritmo, se usa la funcion XGBClassifier de la libreria XGBoost. Los

parametros que se buscan optimizar son:

» Max_depth: profundidad maxima de cada arbol.
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» Learning_rate: tasa de aprendizaje del algoritmo.

« Scale_pos_weight: parametro usado para controlar el equilibrio entre las clases positi-
vas y negativas. Al tener un problema desbalanceado, si aumentamos el valor de este

parametro, le estamos dando mas importancia a los ejemplos positivos.

4.2.3 CatBoost

CatBoost [19] es otro algoritmo de aprendizaje supervisado que también sirve para cla-
sificacion y regresion. Al igual que el método anterior esta basado en Gradient Boosting y
arboles de decision. Su principal diferencia es el manejo de las variables categéricas, con XG-
Boost era necesario codificar estas variables como ntimeros, pero con CatBoost este paso no
es necesario. Otra diferencia con XGBoost es que CatBoost emplea arboles simétricos.

Se usa la funcion CatBoostClassifier de la libreria CatBoost para emplear este algoritmo.

Los parametros que se buscan optimizar son:

+ Depth: profundidad maxima de cada arbol.

« Scale_pos_weight: pardmetro usado para controlar el equilibrio entre las clases positi-
vas y negativas. Al tener un problema desbalanceado, si aumentamos el valor de este

parametro, le estamos dando més importancia a los ejemplos positivos.

» Learning_rate:tasa de aprendizaje del modelo.

4.3 Criterios seleccion

Para medir el rendimiento de los modelos se tendran en cuenta dos aspectos: sus métricasy
su tiempo de respuesta. En base a estos datos podremos encontrar las configuraciones dptimas

de parametros y decidir que un modelo es mejor que otro

4.3.1 Meétricas

Partiendo de la base de que nos encontramos con un problema de clasificacion muy des-
balanceado no es posible usar cualquier métrica. Por ejemplo, la accuracy no seria un buen
indicativo ya que si el modelo predijera todas las operaciones como no fraudulentas tendria-
mos un accuracy superior al 99% y seria superior a la accuracy de cualquier otro modelo. Por
ello usaremos métricas que no tengan en cuenta los verdaderos negativos. Las métricas que

usaremos seran precision, recall y f1-score.
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Precision

Porcentaje de ejemplos positivos correctamente predichos. En el contexto del problema,
de las operaciones fraudulentas que devuelve el modelo, que porcentaje son realmente frau-

dulentas. Su rango de valores esta en entre 0 y 1.

Verdaderos Positivos

Precision = — "y
Verdaderos Positivos + Falsos Positivos

Recall

Porcentaje de ejemplos positivos identificados por el modelo de entre todos los positi-
vos reales, también llamado indice predictivo positivo. En el contexto de este problema de
clasificacion, de todas las operaciones fraudulentas que tenemos, que porcentaje devuelve el
modelo. Su rango de valores esta en entre 0 y 1.

Recall — Verdaderos Positivos

Verdaderos Positivos + Falsos Negativos

F1-Score

Trata de representar la precision y el recall en una sola métrica realizando una media
armonica de ambas. Su rango de valores est4 en entre 0 y 1. Existen variaciones para dar mas

peso a una de las métricas sobre la otra.

Precision - Recall

F1-score = 2 - —
Precision + Recall

4.3.2 Tiempo de respuesta

Para tener un buen modelo de prediccion de fraude es importante también tener un tiempo
de respuesta lo mas pequertio posible. Es por ello que mediremos el tiempo de respuesta medio
para cada modelo de machine learning empleado y se tendra en cuenta para las conclusiones

finales.

4.4 Resultados de los modelos

Parala presentacion de resultados explicaremos la mejor combinacion de hiperparametros
y umbral para cada modelo de machine learning con cada técnica para tratamiento de valores
faltantes y cada conjunto de datos. Se mostrara una tabla para cada uno de los dos conjuntos
de datos. En esta tabla tendremos el algoritmo usado, método de imputacion y las métricas ya

descritas en la subseccion 4.3.1 evaluadas sobre el conjunto de datos de test.
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Con el objetivo de establecer un criterio, se establecera que un modelo es superior a otro
cuando tenga un mayor fl-score.
4.4.1 Conjunto de datos de banca electronica

En primer lugar, se muestra el tiempo de prediccion para cada uno de estos tres algoritmos

con este conjunto de datos.

Cuadro 4.1: Tabla con los tiempos de prediccion de los algoritmos para el conjunto de banca
electrénica.

Algoritmo Tiempo medio prediccion Desviacion tipica
Reg. Logistica 2.42 ms 0.027 ms
XGBoost 3.32 ms 0.189 ms
CatBoost 4.93 ms 0.259 ms

En segundo lugar, en cada algoritmo enumeramos sus parametros 6ptimos para cada mé-
todo de tratamiento de datos faltantes. En la Tabla 4.2 tendremos las métricas de todos los
modelos enumerados.

Regresion Logistica con penalizacion cuadratica

A continuacioén, se enumera cada método de imputacion con sus parametros dptimos para

el algoritmo de regresion logistica.

1. Listwise: 2500 iteraciones, un peso de 50 a las observaciones positivas y 0.4 de umbral.

2. Media para variables numéricas y moda para categdricas: 2500 iteraciones, peso de 10

a las observaciones positivas y 0.4 de umbral.

3. Mediana para numéricas y moda para categdricas: 2500 iteraciones, peso de 10 a las

observaciones positivas y 0.4 de umbral.

4. Vecino més cercano: 1000 iteraciones, peso de 10 a las observaciones positivas y 0.5 de

umbral.

5. Regresion lineal para variables numéricas y regresion logistica para categéricas: 2500

iteraciones, peso de 10 a las observaciones positivas y 0.3 de umbral.

6. Regresion estocastica para numéricas y regresion logistica para categdricas: 1000 itera-

ciones, peso de 10 a las observaciones positivas y 0.4 de umbral.
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Cuadro 4.2: Tabla con las métricas del mejor modelo para cada método de imputacién en el
conjunto de datos de banca electronica.

Algoritmo Método imp. Recall Precision F1-Score
Reg. Logistica Listwise 42.86% 1.25% 4.14%
Reg. Logistica Media 32.2% 15.2% 20.65%
Reg. Logistica Mediana 32.2% 15.97% 21.35%
Reg. Logistica KNN 20.34% 12.12% 15.19%
Reg. Logistica Reg. lineal 35.59% 10.07% 16.54%
Reg. Logistica Reg. estocastica 23.73% 13.08% 16.87%
Reg. Logistica Imp. maltiple 22.03% 13.27% 16.56%
Reg. Logistica MissForest 20.34% 13.79% 16.44%

XGBoost Listwise 42.86% 60% 50%

XGBoost Media 71.19% 82.35% 77.78%
XGBoost Mediana 72.88% 84.31% 78.18%
XGBoost KNN 76.27% 84.91% 80.36%
XGBoost Reg. lineal 84.75% 76.92% 80.65%
XGBoost Reg. estocastica 76.27% 86.54% 81.08%
XGBoost Imp. multiple 76.27% 78.95% 77.59%
XGBoost MissForest 76.27% 88.54% 81.94%
CatBoost Listwise 28.57% 66.67% 40%

CatBoost Media 72.88% 87.76% 79.63%
CatBoost Mediana 72.88% 84.31% 78.18%
CatBoost KNN 74.58% 86.27% 80%

CatBoost Reg. lineal 72.88% 84.31% 78.18%
CatBoost Reg. estocastica 74.58% 84.71% 79.32%
CatBoost Imp. multiple 66.1% 92.86% 77.23%
CatBoost MissForest 74.58% 86.27% 80%
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7.

8.

Imputacion multiple: 2500 iteraciones, peso de 10 a las observaciones positivas y 0.4 de

umbral.

MissForest: 2500 iteraciones, peso de 10 a las observaciones positivas y 0.4 de umbral.

XGBoost

A continuacion, se enumera cada método de imputacién con sus parametros 6ptimos.

1.

Listwise: profundidad maxima 8, 0.3 de learning rate, 100 de scale_pos_weight y 0.4 de

umbral.

. Media para variables numéricas y moda para categoricas: profundidad méaxima 10, 0.2

de learning rate, 10 de scale_pos_weight y 0.5 de umbral.

. Mediana para numéricas y moda para categoricas: profundidad maxima 8, 0.2 de lear-

ning rate, 10 de scale_pos_weight y 0.3 de umbral.

Vecino mas cercano: profundidad maxima 8, 0.2 de learning rate, 10 de scale_pos_weight

y 0.3 de umbral.

. Regresion lineal para variables numéricas y regresion logistica para categoricas: pro-

fundidad maxima 10, 0.2 de learning rate, 100 de scale_pos_weight y 0.3 de umbral.

. Regresion estocastica para numéricas y regresion logistica para categoricas: profundi-

dad maxima 6, 0.2 de learning rate, 100 de scale_pos_weight y 0.6 de umbral.

. Imputacién multiple: profundidad méaxima 8, 0.3 de learning rate, 10 de scale_pos_weight

y 0.15 de umbral.

. MissForest: profundidad maxima 8, 0.3 de learning rate, 10 de scale_pos_weight y 0.3

de umbral.

CatBoost

A continuacion, se enumera cada método de imputacién con sus parametros 6ptimos.

1.

Listwise: profundidad de 6, 0.1 de learning rate, 1 de scale_pos_weight y umbral de 0.8.

. Media para numéricas y moda para categéricas: profundidad de 8, 0.1 de learning rate,

10 de scale_pos_weight y umbral de 0.3.

. Mediana para numeéricas y moda para categoricas: profundidad de 6, 0.2 de learning

rate, 1 de scale_pos_weight y umbral de 0.3.
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4. Vecino mas cercano: profundidad de 6, 0.1 de learning rate, 10 de scale_pos_weight y

umbral de 0.5.

5. Imputacioén con regresion lineal para variables numéricas y regresion logistica para

categoéricas: profundidad de 8, 0.1 de learning rate, 10 de scale_pos_weight y umbral de

0.3.

6. Imputacién con regresion estocastica para numéricas y regresion logistica para catego-

ricas: 6 de profundidad, 0.1 de learning rate, 40 de scale_pos_weight y umbral de 0.6.

7. Imputacién multiple: 8 de profunidad, 0.2 de learning rate, 1 de scale_pos_weight y 0.3

de umbral.

8. MissForest: 6 de profundidad, 0.1 de learning rate, 40 de scale_pos_weight y umbral de

0.5.

4.4.2 Conjunto de datos de banca movil

Al igual que en el conjunto de datos de banca electronica, en primer lugar se muestra el

tiempo medio de prediccién de cada uno de los tres algoritmos para el conjunto de datos de

banca movil. Se muestra en la Tabla 4.3.

Cuadro 4.3: Tabla con los tiempos de predicciéon de los algoritmos para el conjunto de datos

de banca movil.

Algoritmo Tiempo medio prediccion Desviacion tipica
Reg. Logistica 2.53 ms 0.031 ms
XGBoost 3.56 ms 0.202 ms
CatBoost 5.09 ms 0.265 ms

A continuacién, se explica para cada algoritmo usado, sus parametros 6ptimos en cada

método de imputacion. En la Tabla 4.4 tendremos sus correspondientes métricas.

Regresion Logistica con penalizacion cuadratica

A continuacién, se enumeras cada método de imputacién con sus parametros 6ptimos

para el algoritmo de regresion logistica.

1. Listwise: 2500 iteraciones, un peso de 50 a las observaciones positivas y 0.4 de umbral.
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Cuadro 4.4: Tabla con las métricas del mejor modelo para cada método de imputacion con los

datos de banca movil.

Algoritmo Método imp. Recall Precision F1-Score
Reg. Logistica Listwise 0% 0% 0%
Reg. Logistica Media 0.78% 1.2% 1.2%
Reg. Logistica Mediana 20.34% 12.00% 15.09%
Reg. Logistica KNN 20.34% 12.12% 15.19%
Reg. Logistica Reg. lineal 27.12% 11.27% 15.92%
Reg. Logistica Reg. estocastica 32.2% 14.5% 20%
Reg. Logistica Imp. maltiple 25.42% 10.42% 14.78%
Reg. Logistica MissForest 37.29% 12% 18.16%

XGBoost Listwise 0% 0% 0%

XGBoost Media 69.77% 91.84% 79.3%
XGBoost Mediana 68.99% 93.68% 79.46%
XGBoost KNN 70.54% 88.35% 78.45%
XGBoost Reg. lineal 68.22% 91.67% 78.22%
XGBoost Reg. estocastica 69.77% 91.84% 79.30%
XGBoost Imp. multiple 68.22% 92.63% 78.57%
XGBoost MissForest 70.54% 90.1% 79.13%
CatBoost Listwise 0% 0% 0%

CatBoost Media 67.44% 93.55% 78.38%
CatBoost Mediana 66.67% 91.49% 77.13%
CatBoost KNN 67.44% 90.62% 77.33%
CatBoost Reg. lineal 68.22% 94.62% 79.28%
CatBoost Reg. estocastica 67.44% 92.55% 78.03%
CatBoost Imp. multiple 66.67% 92.47% 77.48%
CatBoost MissForest 69.77% 92.78% 79.65%
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2. Media para variables numéricas y moda para categoricas: 2500 iteraciones, peso de 100

a las observaciones positivas y 0.3 de umbral.

3. Mediana para numéricas y moda para categoricas: 1000 iteraciones, peso de 50 a las

observaciones positivas y 0.8 de umbral.

4. Vecino més cercano: 1000 iteraciones, peso de 10 a las observaciones positivas y 0.5 de

umbral.

5. Regresion lineal para variables numéricas y regresion logistica para categéricas: 1000

iteraciones, peso de 50 a las observaciones positivas y 0.8 de umbral.

6. Regresion estocastica para numéricas y regresion logistica para categéricas: 2500 itera-

ciones, peso de 100 a las observaciones positivas y 0.8 de umbral.

7. Imputaciéon maultiple: 1000 iteraciones, peso de 50 a las observaciones positivas y 0.8 de

umbral.

8. MissForest: 2500 iteraciones, peso de 10 a las observaciones positivas y 0.4 de umbral.

XGBoost

Se enumera cada método de imputacion con sus parametros dptimos para el conjunto de

datos mobile.

1. Listwise: profundidad méxima 8, 0.2 de learning rate, 1000 de scale_pos_weight y 0.5

de umbral.

2. Media para variables numéricas y moda para categoricas: profundidad méaxima 10, 0.2

de learning rate, 10 de scale_pos_weight y 0.4 de umbral.

3. Mediana para numéricas y moda para categoricas: profundidad maxima 6, 0.2 de lear-

ning rate, 10 de scale_pos_weight y 0.4 de umbral.

4. Vecino més cercano: profundidad méaxima 6, 0.2 de learning rate, 100 de scale_pos_weight

y 0.6 de umbral.

5. Regresion lineal para numéricas y regresion logistica para categdricas: profundidad ma-

xima 6, 0.3 de learning rate, 100 de scale_pos_weight y 0.8 de umbral.

6. Regresion estocéstica para numéricas y regresion logistica para categéricas: profundi-

dad méxima 10, 0.3 de learning rate, 10 de scale_pos_weight y 0.4 de umbral.

7. Imputacién multiple: profundidad maxima de 6, 0.2 de learning rate, 10 de scale_pos_weight

y 0.3 de umbral
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8.

MissForest: profundidad maxima 8, 100 estimadores, 100 de scale_pos_weight y 0.8 de

umbral.

CatBoost

En este apartado se enumera cada método de imputacion con sus parametros 6ptimos con

el algoritmo CatBoost para el conjunto de datos mobile

1.

4.5

Listwise: profundidad 8, 0.2 de learning rate, 1 de scale_pos_weight y umbral de 0.3.

. Media para numéricas y moda para categoricas: profundidad 10, 0.1 de learning rate, 40

de scale_pos_weight y umbral de 0.6.

. Mediana para numéricas y moda para categoéricas: profundidad 6, 0.1 de learning rate,

1 de scale_pos_weight y umbral de 0.3.

. Vecino mas cercano: 6 de profundidad, 0.1 de learning rate, 1 de scale_pos_weights y

0.3 de umbral.

. Regresion lineal para variables numéricas y regresion logistica para categoricas: pro-

fundidad 6, 0.2 de learning rate, 10 de scale_pos_weight y umbral de 0.5.

. Regresion estocastica para variables numéricas y regresion logistica para categéricas:

profundidad 8, 0.1 de learning rate, 40 de scale_pos_weight y umbral de 0.5.

Imputacion multiple: profundidad de 10, 0.2 de learning rate, 1 de scale_pos_weight y
0.3 de umbral.

MissForest: profundidad 8, 0.2 de learning rate, 40 de scale_pos_weight y umbral de 0.6.

Comparacion de los modelos

En esta seccion se comparan los resultados para cada conjunto de datos por separado. Se

compara el tiempo de respuesta y las métricas de los distintos modelos con sus correspon-

dientes parametros y métodos de imputacién.

4.5.1 Comparacion conjunto de datos banca electronica

Se comienza analizando los resultados del conjunto de datos de banca electronica, del que

tenemos sus resultados en las Tablas 4.1 y 4.2. Se puede observar que el algoritmo més rapido

a la hora de predecir es el de regresion logistica con un tiempo medio de 2.42 ms frente a los

3.32 ms de XGBoost y 4.93 de CatBoost. Las diferencias de tiempo son considerables, ya que
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la regresion logistica tarda de media, menos de la mitad del tiempo que tarda el algoritmo de
CatBoost.

En cuanto a las métricas, con un vistazo general a la tabla de resultados, se puede observar
que los modelos en los que se usa regresion logistica como algoritmo de clasificacion obtienen
los peores resultados en todas las métricas, con bastante diferencia respecto a los que usan
XGBoost y CatBoost. Se puede observar que estos dos ultimos obtienen resultados similares. El
modelo que consigue un mayor recall es el de XGBoost usando regresion lineal como método
de imputacion, el que obtiene una mayor precision y f1-score es el de XGBoost con missForest
como método de imputacion.

Comparando los resultados de los métodos de tratamiento de valores faltantes, podemos
observar que el método de listwise es el que peor resultados obtiene en los tres algoritmos y
con bastante diferencia respecto al resto de métodos, probablemente se deba a la gran cantidad
de datos faltantes que tenemos y la consiguiente eliminacion de muchas observaciones. En dos
de los tres algoritmos la imputacion con la mediana obtiene mejores resultados que imputan-
do con la media, mientras que la imputacion con regresién estocastica se obtienen mejores
resultados en los tres algoritmos que la imputacioén regresion lineal. En cuanto al método del
vecino mas cercano (KNN) se obtienen mejores resultados que imputando con un valor central
y resultados similares que con regresion lineal, regresion estocéstica o imputacion multiple.

El modelo con mejores métricas es el de XGBoost usando missForest para imputar los
valores faltantes. Con este modelo obtenemos unas métricas de 76.27% de recall, 88.54% de

precision y 81.94% de f1-score.

4.5.2 Comparacion conjunto de datos banca movil

Los resultados del conjunto de datos de banca movil estan presentes en las Tablas 4.3 y 4.4.
El algoritmo con un menor tiempo medio de prediccién vuelve a ser la regresion logistica con
una media de 2.53 ms, seguido del XGBoost con 3.56 ms y de CatBoost con 5.09 ms.

Los modelos mediante regresion logistica tienen resultados muy inferiores a los otros dos
algoritmos si miramos cualquiera de las tres métricas. XGBoost y CatBoost obtienen resulta-
dos muy similares al igual que en el conjunto de datos anterior. El modelo que mejor recall
obtiene es XGBoost con el vecino méas cercano como método de imputacion con un recall de
70.54%; en cuanto a la precision el mejor modelo es XGBoost con CatBoost con regresion
lineal ya que obtiene una precision del 94.62% y el CatBoost con missForest es el que mejor
f1-score tiene con un 79.65%.

Podemos observar que, en los tres algoritmos, todas las métricas dan un 0% empleando
listwise debido a la cantidad muy pequeria de datos que quedan al usar este método. Impu-
tando con la mediana se obtienen mejores métricas en dos de los tres algoritmos, siendo las

diferencias muy considerables en la regresion logistica. Con la regresion estocastica se consi-
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guen mejores resultados que la regresion lineal también en dos (regresion logistica y XGBoost)
de los tres algoritmos. En el caso de imputacién con el vecino méas cercano las métricas son
estandar y no consigue sobresalir. En cambio, empleando missForest como método de impu-
tacion obtenemos el mejor modelo usando Catboost con unas métricas de 69.77% de recall,

92.78% de precision y 79.65% de f1-score.

4.6 Analisis mejores modelos

Una vez vistos los mejores modelos para cada conjunto de datos, se procede a ver que
variables tuvieron una mayor importancia. Comenzamos con el modelo de banca electrénica.
El mejor modelo para este conjunto de datos fue un XGBoost con el algoritmo missForest como
método de imputacion. En la Figura 4.1 podemos observar las 20 variables mas importantes.
Se consigue la importancia de las variables con la funcién feature_importances_ del modelo
XGBoost.
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Figura 4.1: Representacion de las 20 variables mas importantes del modelo de banca electré-
nica

Se puede observar que la variable con mayor importancia es ACCESSES_BE que indica la
cantidad de accesos a la banca electrdnica del cliente, esta Variable tiene casi el doble de im-
portancia que la segunda variable mas importante. Las siguientes variables con importancia
son OPERACION_CECA, GLOBAL que indica el valor de la operacién para CECA, también
tiene importancia el ratio de transacciones en los dltimos tres meses o la aplicacion que se
uso6. Otra variable con bastante importancia es SCORE_ BROWSER que fue una variable crea-
da anteriormente que indica la similitud entre el navegador usado para la operaciéon y los
navegadores habituales del cliente. Otras variables con menor importancia son la zona hora-

ria desde la que se realiza la operacion, latitud y longitud, accesos a banca movil del cliente o
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el ratio de logins del cliente.

Si se analizan las variables con menor importancia encontramos cinco variables que tu-
vieron una importancia de practicamente 0, por lo que habriamos obtenido practicamente
los mismos resultados sin ellas. Estas variables son IN_EALE (si el cliente tiene alertas mévi-
les), 0430_SCREENTOUCH (si el dispositivo es tactil), IN_BMOVIL (si el usuario tiene banca
moévil), 0700_CONTINENTCODE y IN_BE (si el cliente tiene banca electronica).

A continuacion, se procede a analizar la importancia de las variables del mejor modelo de
banca moévil. Este modelo es un CatBoost con missForest como algoritmo de imputacién. En

la Figura 4.2 tenemos el grafico con las 20 variables con mayor importancia.

IMPORTE

SCORE_BROWSER
0750_LATITUDENETWORK
0760_LONGITUDENETWORK
1520_numberofinstalledApplications
GLOBAL_LOGIN_OP_W1_CNT_RATIO
0510_DEVICETYPE
GLOBAL_TRANSACCION_OP_M1_CNT_RATIO
EDAD

REINTEGROS

VARIABLE

1490_batteryPercentage
GLOBAL_TRANSACCION_OP_3M_CNT_RATIO
0740_ISP
GLOBAL_LOGIN_OP_D1_CNT_RATIO
0420_SCREENHEIGHT
USAGE_MNTHDAY_MEAN
1500_cameraMegaPixelSize
GLOBAL_TRANSACCION_OP_D1_CNT_RATIO

APLICACION_ORIGEN I IMPORTANCIA

[ 1 2 3 4 5 6

Figura 4.2: Representacion delas 20 variables mas importantes del modelo de banca movil

En este caso la variable con mayor importancia es la que indica el importe de la tran-
saccion, seguida de la variable SCORE_BROWSER que fue creada en capitulos anteriores y
también tenia importancia en banca electrénica. La latitud y longitud también tienen mas im-
portancia que en el modelo banca electrénica. La quinta variable mas importante nos indica
la cantidad de aplicaciones instaladas en el dispositivo. Otras variables con importancia son
el tipo de dispositivo, ratio de transaccion en el Gltimo mes y tres meses, la edad del cliente,
porcentaje de bateria del dispositivo, el proveedor de INTERNET del dispositivo (0740_ISP) o
la aplicacion de origen.

En las variables con menor importancia, hay seis variables con cero importancia. Es-
tas variables son 0500_DEVICEROOTED (si el dispositivo esta rooteado), 0670_WIFISECU-
RITYSCORE, 0400_PLATFORM(plataforma del dispostivo), SAME_COUNTRY?2 (creada ante-
riormente), DIVISA y IN_BMOVIL.
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Capitulo 5

Conclusiones

CONCLUSIONES En este capitulo se incluiran las conclusiones y el trabajo que se podria

realizar a futuro.

5.1 Conclusiones

Una vez vistos los distintos modelos entrenados y sus métricas, se observa que:

 En el conjunto de datos de banca electronica los mejores resultados en la muestra de test
se obtienen con el algoritmo XGBoost usando el algoritmo missForest como método de
imputacion consiguiendo las siguientes métricas: 76.27% de recall, 88.54% de precision
y 81.94% de f1-score. En el caso de banca moévil, los mejores resultados en la muestra de
test los obtiene el CatBoost con missForest como método de imputacién consiguiendo

las siguientes métricas: 69.77% de recall, 92.78% de precision y 79.65% de f1-score.

« El algoritmo que peores resultados obtiene en ambos conjuntos de datos es el de re-
gresion logistica. Por su contra, XGBoost y CatBoost obtienen los mejores resultados,
siendo estos similares. Era esperado que estos dos algoritmos tuvieran mejores resulta-
dos ya que son dos algoritmos mas flexibles. Ademas, son dos algoritmos muy usados

en la actualidad.

« El algoritmo que menos tiempo tarda en predecir es el de regresion logistica, seguido de
XGBoost y CatBoost. Cabe destacar que los tiempos de prediccion de los tres algoritmos

son bastante bajos.

+ La técnica de imputacién que mejores resultados obtiene es el algoritmo de missForest;
pero las diferencias de las métricas no son demasiados grandes. Si se quisiera una técnica
de imputacién mas simple, la imputacion con la mediana o con el vecino mas cercano

también obtienen buenos resultados.
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« Si se descartan los modelos en los que se usa missForest como técnica de imputacion, el
mejor modelo para banca electrénica seria un XGBoost con imputacién mediante regre-
sién estocastica en variables numéricas y regresion logistica en variables categoricas.
En el caso de banca moévil, el mejor modelo seria un XGBoost imputando con la mediana

para variables numéricas y moda para categoricas.

« La variable con mayor importancia en el mejor modelo de banca electrénica es el na-
mero de accesos del cliente a propia banca electronica. En el caso de la banca moévil es
el importe de la transaccion. En ambos modelos la variable creada SCORE_BROWSER

esta entre las 5 variables con mayor importancia.

5.2 Trabajo futuro

A continuacién, se presentan algunas areas en las que se podria trabajar a futuro de cara

a intentar conseguir mejores resultados.

« Este trabajo se ha centrado en tres algoritmos de clasificacion, pero hay otros muchos

algoritmos que podrian ser usados como redes neuronales, random forest, etc.

« Hemos empleado un total de ocho técnicas de imputacion, pero podrian usarse otras
técnicas como el algoritmo de maxima verosimilitud [10]. También se podrian combinar
las técnicas usadas para variables numéricas con las usadas para variables categéricas,
por ejemplo, podria usarse la imputacion con la mediana para variables numéricas y la

regresion logistica para categoricas.

+ Debido ala gran cantidad de datos faltantes en determinadas variables, seria interesante
saber la causa de la pérdida de esta informacién y también la mejora en la recoleccion

de los datos para poder reducir al maximo el numero de valores faltantes.

« Se podrian intentar la creacion de otras variables de interés que pudieran tener poder

discriminatorio.

« Otro trabajo a futuro podria ser incidir méas en la seleccion de variables para intentar
reducir el nimero de variables eliminando aquellas variables que no tengan importancia

o aquellas que tengan una importancia muy pequefia.

« Otro punto interesante seria el estudio en profundidad el efecto de las variables predic-

toras y sus interacciones entre si.

« El dltimo punto a realizar seria la puesta en produccion de los dos modelos para poder

detectar las transacciones fraudulentas tanto en banca electrénica como en banca moévil
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Apéndice A

Descripcion de las variables

EN este capitulo adicional, se hara una descripcién breve de cada variable presente en el

problema.

« FECHA: fecha y hora en que se realiz la operacién.

« APLICACION: cddigo de la aplicacién (banca electrénica, banca mévil, etc) que realiza

la operacion.
« OPERACION_CECA: valor de la operacién para CECA.
« RESULTADO: resultado de la operacion.

« CANAL: medio que realiz6 la transaccion (online: banca electrénica /mobile: banca moé-
vil).

« OPERACION: indica el tipo de operacion (transaccion).

« NAVEGADOR: navegador con que se hace la transaccién.

« ID_PAIS_DESTINO: cédigo del pais destino de la transaccion.

« ID_BANCO_DESTINO: cédigo del banco destino de la transaccion.

« IMPORTE: importe de la transaccion.

« DIVISA: divisa en que se realiza la transaccion.

« FECHA_PLANIF_OPER: fecha y hora en que se planifica la transaccion.

« APLICACION_ORIGEN: aplicacién origen de la transaccion (BizumEnviarDinero, Trans-
ferencias, PagoMoviles, TjVirtualAltaTarjeta, etc)

« FRAUDE: indica si la transaccion es fraudulenta (Y) o no (N).
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0090_APPLICATION: id de la aplicacion (1037151 / 52327).

0190_BROWSER: nombre del buscador (Android, Firefox, Safari, etc).
0200_BROWSERVERSION: version del buscador.

0230_CLIENTTIMEZONE: offset en minutos de supuesta ubicaciéon geografica.
0290_HISTORYLENGTH: nimero de urls en el historial del navegador.
0300_]JS: indica si el dispositivo tenia activado JavaScript (1/0).
0340_USERAGENT: agente del usuario del dispositivo.

0390_OS: sistema operativo del dispositivo (Windows 10, iOs - 15.6.1, etc).
0400_PLATFORM: plataforma del dispositivo (android, iOs, Win32, etc).
0410_SCREENDPI: DPI de la pantalla del dispositivo.

0420_SCREENHEIGHT: altura de la pantalla del dispositivo.
0430_SCREENTOUCH: indica si el dispositivo es tactil (1/0).
0440_SCREENWIDTH: ancho de la pantalla del dispositivo.
0450_BATTERYCHARGING: indica si el dispositivo esta cargando (true) o no (false).

0460_CALCSTATE: indica si calculo de elementos de riesgo se ha completado en el
momento que el SDK movil envia solicitud de notificacién (phasel_incomplete/ pha-

sel_complete/ calc_complete).
0470_CPUTYPE: modelo de CPU del dispositivo (arm64-v8a, armé64, armeabi-v7a, arm).

0480_DATACARRIER: si el dispositivo esta conectado a la red de datos moéviles (true/-
false).

0490_DEVICELANGUAGE: cddigo del lenguaje del dispositivo.
0500_DEVICEROOTED: si el dispositivo esta rooteado o jailbroken (true) o no (false).
0510_DEVICETYPE: modelo del dispositivo (iPhone12,1, Xiaomi Redmi Note 9S, etc).
0520_EMULATOR: si la aplicacion se ejecuta en un emulador (true/false).
0530_ISCALLINPROGRESS: estado de llamadas del dispositivo (yes/no/ringing).

0550_LINECARRIER: nombre del portador de la linea (Movistar, Vodafone, etc).
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« 0570_MRSTAPPCOUNT: niimero de herramientas de soporte movil remoto instaladas

en el dispositivo.
+ 0590_ROOTHIDERS: indica si hay root hiders en el dispositivo (true/false).
+ 0630_SMSSTEALERS: indica si hay ladrones de SMS en el dispositivo (true/ false).
+ 0640_TIMEZONE: offset del tiempo en minutos de la supuesta ubicacion geografica.

+ 0670_WIFISECURITYSCORE: si se esta usando conexion wifi segura (0) o no segura
(1000).

» 0690_CITY: supuesta ciudad en la que se encuentra el dispositivo.

+ 0700_CONTINENTCODE: supuesto continente en que se encuentra el dispositivo.
+ 0710_COUNTRY: supuesto pais en el que se encuentra el dispositivo.

+ 0720_IPCLASS: tipo de direccién ip (A, B, C).

« 0730_IPTIMEZONE: offset del tiempo universal coordinado en minutos de la ubicacién

geografica.
+ 0740_ISP: supuesto proveedor de servicios de internet del dispositivo (Jazztel, Yoigo).
+ 0750_LATITUDENETWORK: supuestas coordenadas de la latitud del dispositivo.
+ 0760_LONGITUDENETWORK: supuestas coordenadas de longitud del dispositivo.
+ 0780_REGION: ubicacion de la direccion ip.
+ 1490_batteryPercentage: valor del porcentaje de bateria del dispositivo.
+ 1500_cameraMegaPixelSize: tamafio en megapixeles de la camara del dispositivo.
+ 1510_developerSettings: si opciones de desarrollador estan habilitadas (true/false).
+ 1520_numberOflnstalled Applications: nimero de aplicaciones instaladas.
« 1530_unlockType: método que usa el usuario para desbloquear el dispositivo.
» 1560_newLanguage: indica si el idioma del dispositivo es nuevo en la cuenta.
« FECHA_DIA: fecha en que se realiz6 la operacion.
« ACCESSES_BMOVIL_W1: cantidad de accesos a banca mévil en la semana previa.

« ACCESSES_BMOVIL_M1: cantidad de accesos a banca mévil en el mes previo.
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« ACCESSES_BMOVIL_3M: cantidad de acceso a banca mévil en los 3 meses previos.
« ACCESSES _BMOVIL: cantidad de accesos a la banca movil.

« ACCESSES_BE_W1: cantidad de accesos a banca electronica en la semana previa.

« ACCESSES_BE_M1: cantidad de accesos a banca electrénica en el mes previo.

o ACCESSES_BE_3M: cantidad de acceso a banca electronica en los 3 meses previos.
« ACCESSES_BE: cantidad de accesos a la banca electrénica.

« ACCESSES BMOVIL W1_ZS: cantidad normalizada de accesos a banca moévil en la se-

mana previa.

« ACCESSES BMOVIL M1 _ZS: cantidad normalizada de accesos a banca movil en el mes

previo.

« ACCESSES BMOVIL 3M_ZS: cantidad normalizada de accesos a banca movil en los 3

meses previos.
« ACCESSES_BMOVIL_ZS: cantidad normalizada de accesos a banca electrdnica.

« ACCESSES BE W1_ZS: cantidad normalizada de accesos a banca electronica en la se-

mana previa.

« ACCESSES BE M1 _ZS: cantidad normalizada de accesos a banca electronica en el mes

previo.

« ACCESSES _BE 3M_ZS: cantidad normalizada de accesos a banca electrénica en los 3

meses previos.
« ACCESSES _BE ZS : cantidad normalizada de accesos a banca electrénica.
o TXN_W1_TXN_AMT_MEAN: importe medio de las transacciones de la semana previa.
o TXN_M1_TXN_AMT_MEAN: importe medio de las transacciones del altimo mes.

o TXM_3M_TXN_AMT_ MEAN: importe medio de las transacciones de los 3 meses ante-

riores.
o TXN_M1_TXN_AMT_STD: desviacion tipica de las transacciones del dGltimo mes.

o TXM_3M_TXN_AMT _STD: desviacién tipica de las transacciones de los 3 meses ante-

riores.
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o TXN_W1_TXN_MAX_AMT: importe maximo de la tltima semana.

o TXN_M1_TXN_MAX_AMT: importe maximo del ultimo mes.

o TXM_3M_TXN_MAX_AMT: importe maximo de los tltimos 3 meses.

« OP_LOGIN_W1_CNT_RATIO: ratio de las operaciones login en la semana previa.

« OP_SESION_W1_CNT_RATIO: ratio de las operaciones sesion en la semana previa.

« OP_TRANSACTION_W1_CNT_RATIO: ratio de las operaciones transaccion en la se-

mana previa.
o OP_LOGIN_M1_CNT_RATIO: ratio de las operaciones login en el mes previo.
« OP_SESION_M1_CNT_RATIO: ratio de las operaciones sesién en el mes previo.

« OP_TRANSACTION_M1_CNT_RATIO: ratio de las operaciones transaccion en el mes

previo.
« OP_LOGIN_3M_CNT_RATIO: ratio de las operaciones login en los 3 meses previos.
« OP_SESION_3M_CNT_RATIO: ratio de las operaciones sesion en los 3 meses previos.

« OP_TRANSACTION_3M_CNT_RATIO: ratio de las operaciones transacciéon en los 3

meses previos.

« GLOBAL_BMOVIL_OP_D1_W1_CNT_RATIO: ratio (ltimo dia/ Gltima semana) de tran-

sacciones realizadas en la banca movil.

« GLOBAL_BMOVIL_OP_D1_M1_CNT_RATIO: ratio (Gltimo dia/ Gltimo mes) de tran-

sacciones realizadas en la banca movil.

« GLOBAL_BMOVIL_OP_D1_3M_CNT_RATIO: ratio (Gltimo dia/ dGltimos 3 meses) de

transacciones realizadas en la banca moévil.

+ GLOBAL_BE_OP_D1_W1_CNT_RATIO: ratio (altimo dia/ dGltima semana) de transac-

ciones realizadas en la banca electrdnica.

« GLOBAL_BE_OP_D1_M1_CNT_RATIO: ratio (tltimo dia/ tltimo mes) de transaccio-

nes realizadas en la banca electronica.

« GLOBAL_BE_OP_D1_3M_CNT_RATIO: ratio (altimo dia/ dltimos 3 meses) de transac-

ciones realizadas en la banca electrénica.

« GLOBAL_LOGIN_OP_D1_CNT_RATIO: ratio de logins del cliente en el ultimo dia.
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« GLOBAL TRANSACCION OP D1 CNT RATIO: ratio de transacciones hechas en el

ultimo dia.
+ GLOBAL_LOGIN_OP_W1_CNT_RATIO: ratio de logins hechos en la dltima semana.

« GLOBAL_TRANSACCION _OP W1 _CNT_RATIO: ratio de transacciones hechas en la

semana anterior.
« GLOBAL_LOGIN_OP_M1_CNT_RATIO: ratio de logins hechos en el mes anterior.

« GLOBAL_TRANSACCION_OP_M1_CNT RATIO: ratio de transacciones hechas en el

mes anterior.

+ GLOBAL_LOGIN_OP_3M_CNT_RATIO: ratio de logins hechos durante los tltimos 3

meses.

« GLOBAL TRANSACCION OP _3M_CNT_RATIO: ratio de transacciones hechas en los

ultimos 3 meses.
« USAGE_HOURS WK_MEAN: media de horas de uso semanales.
« USAGE_HOURS WKND MEAN: media de horas de uso en fin de semana.
« USAGE_HOURS_WK_STD: desviacion tipica de uso semanal.
« USAGE_HOURS_WKND_STD: desviacién tipica de uso en fines de semana.
« USAGE WKDAY MEAN: uso medio en horas en dias de semana.
« USAGE_WKDAY_STD: desviacién tipica de uso en dias de semana.
« USAGE_MNTHDAY MEAN: media de uso en horas cada mes.
o USAGE_MNTHDAY_STD: desviacidn tipica de uso mensual.
« IN_BE: se indica si el usuario tiene banca electrénica (S/N).
« IN_BMOVIL: se indica si el usuario tiene banca movil (S/N).
« IN_EALE: se indica si el usuario tiene tiene alertas méviles (S/N).
« USO_TARJETAS_12M: indicador entre 0 y 1 de cuanto ha usado la tarjeta el cliente.

« PROPORCION_ELECTRONICA: indicador entre 0 y 1 que indica la proporcion de tran-

sacciones electrdnicas del cliente.
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PROPORCION_TARJETAS: indicador entre 0 y 1 que indica la proporcion de transac-

ciones con tarjetas del cliente.
MENSAJERIA: indica si tiene alertas moviles y/o de mensajes.

DIGITALIDAD_RELATIVA: coeficiente que indica el nivel de digitalidad relativa del

cliente.

EDAD: edad del cliente.

DIGITALIDAD_RELATIVA_EDAD: cociente entre digitalidad relativa y edad.
IN_DIGITAL: indica el tipo de digitalidad del cliente.

REINTEGROS: cantidad de reintegros realizados.

COUNTRY_LIST: paises habituales del cliente.

NAVEGADOR_LIST: navegadores habituales desde los que el cliente realiza operacio-

nes

COUNTRIES_W1_CNT: cantidad de paises en los que ha estado el cliente en los ultimos
7 dias.

COUNTRIES_M1_CNT: cantidad de paises en los que ha estado en el Gltimo mes.
COUNTRIES_3M_CNT: cantidad de paises en los que ha estado en los ultimos 3 meses.

COUNTRIES_SWITCH_30_MIN_W1_CNT: cantidad de paises desde los que el cliente

realiz6 operaciones de riesgo en la ultima semana.

COUNTRIES_SWITCH_30_MIN_M1_CNT: cantidad de paises desde los que el cliente

realiz6 operaciones de riesgo en el ultimo mes.

SAME_IP_ACROSS_CANAL_W1_CNT: cantidad de direcciones IP iguales desde las

cuales se conect6 el usuario en los tltimos 7 dias.

SAME_IP_ACROSS_CANAL_M1_CNT : cantidad de direcciones IP iguales desde las

cuales se conecto el usuario en el ultimo mes..
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