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Resumen:

En el presente trabajo se abordan los efectos del Big data sobre el contrato de seguro,
como herramienta fundamental capaz de reducir la asimetria informativa sobre el riesgo.

Palabras clave: Big data, Internet de las Cosas, Inteligencia Artificial, contrato de
seguro, riesgo, incertidumbre, asimetria informativa, seleccion adversa, datos de
caracter personal, redes sociales.

Abstract:

In the present work, the effects of Big data on the insurance contract are addressed, as
a fundamental tool capable of reducing the informational asymmetry on risk.

Keywords: Big data, Internet of Things, Artificial Intelligence, Insurance contract, risk,
uncertainty informational asymmetry, adverse selection, personal data, social networks.

Resumo:

No presente traballo abérdanse os efectos do Big data sobre o contrato de seguro, como
ferramenta fundamental capaz de reducir a asimetria informativa sobre o risco.

Palabras clave: Big data, Internet das Cosas, Intelixencia Artificial, contrato de seguro,
risco, incerteza, asimetria informativa, selecciéon adversa, datos de caricter persoal,
redes sociais.



muppia \

I. INTRODUCCION

La transformacion digital, el crecimiento del comercio electronico o la aplicacion
industrial de la inteligencia artificial o del internet de las cosas son solo algunos
ejemplos de cambios tecnologicos que estdn impulsando una cultura orientada y basada
en los datos. En los ultimos afios estamos viviendo un desarrollo tecnolégico de efectos
impredecibles. La llamada cuarta revolucion industrial o revolucion 4.0, caracterizada
por la convergencia simultanea de varias tecnologias disruptivas.

El uso combinado del Internet de las Cosas, la Inteligencia Artificial, y la computacion
en la nube ha permitido aumentar la capacidad de generar, almacenar, y gestionar
grandes cantidades de datos en tiempo real como nunca se habia visto. Los miles de
millones de dispositivos conectados a la red se unen a los datos que las personas
directamente generamos. Mds informacion, permite obtener nuevas ventajas para quien
la posea.

La economia cambia sobre la base de los datos. Es la era del dato como valor. Como
dice SERRANO ACITORES, ser nativo digital consiste en entender que la economia ha
cambiado y que nos encontramos ante una economia centrada en la informacién, es
decir, en los datos y su capacidad de mostrarnos conclusiones.! La sociedad del dato es
el resultado del ascenso del Big data o macrodatos, pues la cantidad ingente de datos
por si mismos no tienen valor, sino son procesados que permitan obtener informacion a
tiempo real.

El sector asegurador ha sido tradicionalmente conservador y poco abierto a los cambios.
Su futuro depende de la capacidad para adaptarse a la era de la digitalizacion y de la
informacion, y uno de los grandes retos estd siendo la incorporacion del Big data al
sector. El presente trabajo tiene por objeto analizar el impacto del uso de los datos sobre
el seguro. Tradicionalmente el andlisis del riesgo se basaba en el estudio de datos
historicos a través de modelos matematicos actuariales, pero la capacidad de acceso a
informacion ubicua y en tiempo real permitird basar parte de la valoracion en datos
especificos y actuales sobre el riesgo. Supone un cambio en la asimetria informativa
sobre el riesgo que afecta a la entidad aseguradora.

El trabajo se hace desde la perspectiva de la entidad aseguradora. La razén se debe a
que, si bien el aumento de la informacién repercute en ambas partes del contrato de
seguro, la intensidad es mucho mayor en el lado de la aseguradora, pues la
incorporacion del Big data por la entidad aseguradora proporcionara la informacion
objetiva necesaria que permite individualizar el riesgo.

En primer lugar, se describe desde un punto de vista juridico, en qué consiste el Big
data o macrodatos, y se identifican los distintos elementos que lo componen, por un
lado, las tecnologias que posibilitan la de gestion de los datos, por otro lado, el dato.
Hay un estado de la cuestion incipiente que, sumado al cardcter completo y cambiante
de la tecnologia, provocan la ausencia de definiciones juridicas consolidadas y

! SERRANO ACITORES, Antonio, 2022. Economia del dato. En ORTEGA BURGOS, Enrique. Nuevas
tecnologias 2022. 1* Ed. Valencia: Tirant lo Blanch p.497-501 ISBN 9788411304016.
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generalizadas. De este modo, es oportuno introducir este primer apartado a fin de cubrir
tales ausencias.

En segundo lugar, se analiza el efecto que la posibilidad de obtener més informacién
sobre los factores relevantes del riesgo tiene sobre el contrato de seguro. Ademas, se
estudia si hay una correlacion entre los deberes de declaracion y comunicacion de la
agravacion del riesgo (arts. 10 y 11 de la Ley de Contrato de Seguro), con el uso datos
personales sin necesidad recabar el consentimiento del tomador de seguro o asegurado.

En el ultimo apartado, se describe como el acceso ubicuo y en tiempo real de
informacion permite cambiar estructuras tradicionales de seguro por otras mas agiles, de
gjecucion automatica.

En definitiva, el Big data o macrodatos es un elemento con capacidad para transformar
las estructuras tradicionales del sector de seguros, y este trabajo pretende aportar una
aproximacion juridica a aquellos cambios mas destacados.

I1. EL BIG DATA O MACRODATOS COMO FUENTE DE INFORMACION

Los datos son el elemento central de la actual sociedad digital. En los ultimos afios
hemos experimentado un incremento de la cantidad del flujo de datos como
consecuencia del avance tecnoldgico sin precedentes, que ha provocado cambios en la
forma en que nos relacionamos con nuestro entorno. Las personas cada vez dejan un
rastro mayor, la denominada huella digital.

En un contexto hiperconectado, en el que se generan cantidades cada vez mayores de
datos, estos son el elemento vital del desarrollo econdmico, pues constituyen la base de
muchos nuevos productos y servicios, lo que conduce a un aumento de la productividad
y una mayor eficiencia en el uso de los recursos en el sector asegurador. Mas datos
supone mas informacion y, por lo tanto, la posibilidad de modelacion de productos y
servicios mas personalizados. La informacion a partir del procesamiento de datos,
permite llegar a conclusiones a través de diversas fuentes ubicuas y en tiempo real.

La capacidad de gestionar mayores cantidades de datos, y en tiempo real, proyecta otras
tecnologias que, a su vez, tienen impacto en el sector de seguros. Por ejemplo, para
entrenar a los sistemas de inteligencia artificial, desde el reconocimiento de patrones y
la generacion de informacion, hasta técnicas de prediccidon mas sofisticadas y, por tanto,
mejores decisiones; o para la desarrollar la capacidad de automatizacion de los contratos
inteligentes.

La manera en como se acceden y utilicen los datos ha preocupado a la Uniéon Europea.
Se ha dictado la Estrategia Europea de Datos?, que con “la vision de que los valores y
derechos fundamentales europeos y de la conviccion de que el ser humano es y debe
seguir siendo lo mas importante”, tiene por objetivo potenciar la libre circulacién de
datos como fuente de crecimiento e innovacion. Dicho de otro modo, pretende

2 Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y Social
Europeo y al Comité de las Regiones. Una Estrategia Europea de Datos. COM (2020) 66 final, Bruselas
19 de febrero de 2020.
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0066 & from=ES

6
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democratizar el dato, creando un mercado Unico de datos de conformidad con los
valores, los derechos fundamentales y las normas europeos, que permita una
explotacion ética, sostenible y segura del dato.

Asi la cosas, el Big data o los macrodatos son una nueva fuente de informacion
objetiva, con cantidades ingentes de datos en tiempo real, que procesados permiten
alcanzar conclusiones a partir de patrones predeterminados, bien por un humano, bien a
través del uso de machine learning.

1. El Big data o los macrodatos
A) Concepto

Definir el término Big data o macrodatos no es una tarea sencilla. Una primera
aproximacion a la definicion de macrodatos seria aquella que hace referencia al
conjunto de datos de tamaio tan grande y complejo y de tal variabilidad que precisan de
herramientas tecnoldgicas, como la inteligencia artificial, para procesarlos®. En este
sentido, ORTEGA GIMENEZ define el término como el anélisis de macrodatos de
calidades variadas derivados de diversas fuentes que fluctian a gran velocidad mediante
los sistemas informaticos adecuados, con el objetivo de obtener un valor afiadido en los
productos ofrecidos®.

GIL GONZALEZ, afirma que es toda informacién procesada o analizada mediante
nuevas tecnologias especializadas en Big data agregando valor a los datos poco
utilizados o inaccesibles hasta la fecha, y descubrir un conocimiento oculto a partir de
grandes volumenes de datos.’ Se alude a la informacion que se obtiene a partir del
tratamiento de datos posibilitado por el actual estado de la técnica, o dicho de otro
modo, ahora los datos estan disponibles mas rapido, mas facil, e incluye nuevos tipos de
observaciones y mediciones que antes no estaban disponibles®. No es una tecnologia en
si misma, sino mas bien un planteamiento de trabajo para la obtencion de valor y de
beneficios como consecuencia del tratamiento de los grandes volumenes de datos que se
estan generando dia a dia.’

3 Parlamento de la Unidén Europea, 2021. Macrodatos: definicion, beneficios, retos (infografia). En
europarl.europa.
https://www.europarl.europa.eu/news/es/headlines/society/20210211ST0O97614/macrodatos-definicion-
beneficios-retos-infografia . [Consultado el 08.09.2022].

4 ORTEGA GIMENEZ, Alfonso. 2019. Las aplicaciones del Big Data en el negocio asegurador. En
ORTEGA GIMENEZ, Alfonso. Aplicaciones del Big Data en el dmbito asegurador y el tratamiento legal
de sus datos aplicaciones. 1* Ed. Madrid: Fundacion Mapfre. p.30 ISBN: 9788498447231.

5 GIL GONZALEZ, Elena, 2016. La revolucion del Big data. En GIL GONZALEZ, Elena. Big data,
privacidad y proteccion de datos 1* Ed. Madrid: Agencia Espafiola de Proteccion de Datos y Agencia
Estatal Boletin Oficial del Estado BOE. pp.17-28 ISBN: 9788434023093.

® EINAV, Liran; LEVIN, Jonathan D., 2013 The Data Revolution and Economic Analysis En: nber.
https://www.nber.org/papers/w19035 [Consultado el 08.09.2022].

“data is now available faster, has greater coverage and scope, and includes new types of observations
and measurements that previously were not available”

7 GRUPO DE TRABAJO DEL ARTICULO 29, 2013 Opinion 03/2013 on Purpose Limitation. p.45 “Big
data' refers to the exponential growth in availability and automated use of information: it refers to
gigantic digital datasets held by corporations, governments and other large organisations, which are
then extensively analysed using computer algorithms. Big data relies on the increasing ability of

7
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Destaca ORTEGA GIMENEZ que es importante observar el diferente origen de los
datos que son objeto de procesamiento, pues “el resultado final depende del contraste
masivo de datos que son complementados entre si para alcanzar un resultado lo mas
exacto posible a aquello que se pretende buscar”. Enumera varias fuentes, en primer
lugar, web y redes sociales; en segundo lugar, datos generados por maquinas (M2M),
aquellos que son creados directamente por la conexion entre diferentes dispositivos
tecnologicos, sin que exista, en principio, intervencion alguna de personas; en tercer
lugar, grandes transacciones de datos, que son aquellos generados sobre registros; en
cuarto lugar, biometria, que es todo datos relacionado directamente con el cuerpo de las
personas; en quinto y ultimo lugar, los datos generados por humanos, tales como notas
de voz, correos electronicos o documentos digitales.®

Por su parte, DORADO FERRER sefiala que se deberia hablar de Big Data en el sentido
que engloba no solo las bases de datos relacionales o estructuradas, sino las
semiestructuradas o no estructuradas, como por ejemplo las que se obtienen de la
economia digital y las redes sociales.’

Cabe concluir, a los efectos de este trabajo, que los macrodatos o Big data es la
actividad de gestionar y obtener informacion de calidad a partir del tratamiento masivo
a gran velocidad de datos de origen diverso, posibilitado por los avances de la
tecnologia, que generan un valor o beneficio.

B) Caracteristicas

En un primer estadio del fendémeno macrodatos, las caracteristicas estaban formadas por
las tres “uves” velocidad, volumen y variedad. “Velocidad”, es la capacidad de creacion,
procesamiento y analisis de los datos, que actualmente es de tal magnitud que es posible
crear informacion a tiempo real. “Volumen”, hace referencia a la masiva cantidad de
datos que hay disponibles para obtener informacion, y a la necesidad de un
procesamiento intensivo. “Variedad”, como la informacion es producto del tratamiento
de datos de diversos origen y tipologia que puede estar en forma estructura,
semiestructurada o no estructurada'®.

technology to support the collection and storage of large amounts of data, but also to analyse, understand
and take advantage of the full value of data (in particular using analytics applications). The expectation
from big data is that it may ultimately lead to better and more informed decisions.”
https://ec.curopa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
[Consultado 08.09.2022]

8 ORTEGA GIMENEZ, 2021 Las nuevas tecnologias y el sector asegurador: Insurtech. En BONMATI
SANCHEZ, Jos¢, ORTEGA GIMENEZ, Alfonso, GONZALO DOMENECH, Juan Jos¢. Implicaciones
Juridicas en el desarrollo y uso de sistemas de inteligencia artificial en el sector asegurador. 1* Ed.
Madrid: Fundacion Mapfre pp.42-44 ISBN: 9788498447927.

° DORADO FERRER, Xavier, 2021 Redes sociales, metadatos y derecho a la intimidad en los
procedimientos tributarios. En Revista Quincena Fiscal num.12/2021 Redes sociales, metadatos y
derecho a la intimidad en los procedimientos tributarios | Aranzadi Insignis (udc.es) [Consultado
08.09.2022]

10 Los datos se pueden clasificar en tres tipos: estructurados, aquellos que hacen referencia al dato
recabado; semiestructurados, si bien la informacion no reside en los datos, tiene determinadas
propiedades organizativas que lo hacen féacil de analizar; no estructurados, es la informacién que no tiene
predefinido un dato modelo, o no esta organizado de forma predefinida, que pueden ser generados tanto
por una maquina como una persona.
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Posteriormente se le sumaron dos caracteristicas mas, “veracidad”, pues los datos deben
ser de calidad y tener cierto nivel de fiabilidad; y valor, toda vez que el resultado del
tratamiento de los datos debe generar un “valor” que permita un nueva oportunidad
econdémica o innovacion.

Para PUYOL MONTERO, el Big data o los macrodatos es la combinacion de estas
caracteristicas sobre los datos, para poder obtener una ventaja competitiva'l.

C) Data analytics o andlisis de datos

El concepto de macrodatos es un concepto amplio que incluye las acciones de
recolectar, tratamiento, gestion, andlisis e interpretacion. El fin primordial de los
macrodatos es obtener informacion util que aporte valor.

La analitica de los macrodatos es el uso de técnicas de analitica avanzada en grandes
conjuntos de datos diversos. Permite mejorar y agilizar las decisiones, utilizando datos
que antes eran inaccesibles o inutilizables. La aplicaciéon de técnicas de analitica
avanzada, como el andlisis de texto, el machine learning, la analitica predictiva, permite
analizar fuentes de datos que no habian sido explotados, de forma independiente o
conjuntamente con otros datos existentes, para extraer nuevos conocimientos que
permitan mejorar y agilizar la toma de decisiones.

El valor reside en la informacion que se extrae de su anélisis. El dato en si, en bruto, no
tiene valor, sino que es la informacion tras el proceso analitico que permite la toma de
decisiones de cara a tomar mejores decisiones y obtener una ventaja competitiva.

2. Herramientas tecnologicas empleadas en el Big data o macrodatos

El Big data o macrodatos, como actividad precisan de herramientas que permitan
obtener informacién a partir de esos datos, pues la acumulacion de datos por si mismos
no seria util.

Son herramientas que estan relacionadas entre si, pues los macrodatos no son el
resultado de un uso estanco de cada una de ellas por separado, sino la sinergia de su
utilizacion combinada.

A) Internet of Things (IoT) o internet de las cosas

El internet de las cosas es la tecnologia basada en la conexion de objetos a Internet, bien
mediante plataformas que utilizan Redes Privadas Virtuales (VPN), o bien directamente,
que intercambian, agregan y procesan informacidon sobre su entorno fisico para
proporcionar servicios de valor afiadido a los wusuarios finales. Brinda una
infraestructura que supera la barrera ente los objetos en el mundo fisico y representacion

ORTEGA GIMENEZ, Alfonso. 2019. Las aplicaciones del Big Data en el negocio asegurador. En
ORTEGA GIMENEZ, Alfonso. Aplicaciones del Big Data en el dmbito asegurador y el tratamiento legal
de sus datos aplicaciones. 1°Ed. Madrid: Fundacion Mapfre. pp.36-38 ISBN: 978849844723 1.

' PUYOL MONTERO, Javier. 2014. Una aproximacion a Big Data. Revista de Derecho UNED. Madrid:
UNED. nim. 14. pp. 471-501 https://revistas.uned.es/index.php/RDUNED/article/view/13303
[Consultado 02.09.2022]




muppia

de los sistemas de informacion. Es una expansion mas alla de la comunicacion entre las
personas, o entre las personas y el contenido digital (BARRIO ANDRES, 2020)'2.

En este sentido, BAQUET y VERMESAN proporcionan una definicion mas técnica,
como la infraestructura de red global dindmica con capacidades de autoconfiguracion
basadas en protocolos de comunicacion estandar e interoperables donde las cosas fisicas
y virtuales tienen identidades, atributos fisicos y personalidades virtuales, y usan
interfaces inteligentes de manera integrada en la red de informacion.!? De este modo, el
Internet de las Cosas se caracteriza por tener objetos, identificados o identificables,
conectados a la red, asi como, localizados y rastreables, y con capacidad de
procesamientos por si mismos.

Afnade PUYOL MONTERO, que consiste en una computacion ubicua, de tal que los
objetos cotidianos tengan conexion a Internet en cualquier momento y lugar, esto es,
que mediante la integracion de sensores y dispositivos queden conectados.!* Los
contadores colocados en los hogares para medir y controlar la temperatura, las ropas
tecnologicas o wearables’> que monitorizan la geolocalizacion y miden datos relativos a
la salud.

Siguiendo a TUR FAUNDEZ, de una parte, el Internet de las Cosas se compone de un
objeto externo con capacidad tecnoldgica de comunicacion bidireccional provisto de
sensores, que recibe y emite informacion. De otra parte, de una red de comunicaciones,
a través de cual se interconectan los dispositivos.!'®

La conexion entre si de objetos que pasen de un estado pasivo a recolectar y trasmitir
datos a centros de procesamiento permite la generacion de cantidades ingentes de datos
que, a través de procedimientos de analitica e interpretacion de datos, permite extraer
conclusiones.

12 BARRIO ANDRES, Moisés, 2020. Introduccion al Internet de las Cosas. En BARRIO ANDRES,
Moisés. Internet de las Cosas. 2* Ed. Madrid: Reus. pp. 19-33 ISBN 9788429022001

3 “Dynamic global network infrastructure with self-configuration capabilities based onstandard and
interoperable communication protocols where physical and virtual things have identities, physical
attributes, and virtual personalities, and use intelligent interfaces in ways integrated into the information
network” BAQUET, Joel, VERMESAN, Ovidiu, 2020. New Waves of IoT Technologies Research -
Transcending Intelligence and Senses at the Edge to Create Multi Experience Environments [En linea]
River Publishess IERC Cluster SRIA .http://www.internet-of-things-
research.eu/pdf/SRIA [oT The Call of the Edge-

Everything_Intelligent Everywhere 9788770221955C3.pdf [Consultado 26.08.2022].

14 PUYOL MONTERO, Javier, 2018. Internet de las Cosas. En DE LA QUADRA SALCEDO, Tomas y
PINAR MANAS, José Luis (Coords.). Sociedad Digital y Derecho. 1* Ed. Madrid: Boletin Oficial del
Estado, y Ministerio de Industria, Comercio y Turismo y RED.ES. pp. 319-324 ISBN: 9788434024830.

15 Son una amplia gama de dispositivos médicos y productos de salud, como relojes inteligentes o
marcapasos, '* BARRIO ANDRES, Moisés, 2020. Fundamentos técnicos y algunas aplicaciones del
Internet de las Cosas. En BARRIO ANDRES, Moisés Internet de las Cosas. 2* Ed. Madrid: Reus. pp. 50-
51 ISBN: 9788429022001.

16 TUR FAUNDEZ, Carlos, 2018. Entrega o puesta a disposicién, “Internet de las Cosas” (IoT). En TUR
FAUNDEZ, Carlos. Smart Contracts. Andlisis juridico. 1* Ed. Madrid: Reus. pp.117-119 ISBN
9788429020274.
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El creciente nimero de dispositivos conectados creard nuevos horizontes y cambiara
paradigmas.!’. El sector asegurador, como muchos otros, busca aprovechar los
beneficios y ventajas que ofrece la interconectividad entre dispositivos, con el objetivo
de conocer mejor el elemento esencial y centralizador del contrato de seguro, el riesgo.

B) Inteligencia Artificial

La Comision Europea en la Comunicacion COM(2018) 237 final de, sobre Inteligencia
artificial para Europa, afirma que el término Inteligencia Artificial se aplica a los
sistemas que manifiestan un comportamiento inteligente, pues son capaces de analizar
su entorno e interactuar con cierto grado de autonomia para la consecucion de ciertas
tareas.!®

En este sentido, el Grupo de Expertos de Alto Nivel de la Comision Europea sobre
Financiamiento Sostenible ha manifestado que “los sistemas de inteligencia artificial
son sistemas de software (y posiblemente también de hardware) disefiados por humanos
que, dado un objetivo complejo, actuar en la dimension fisica o digital al percibir su
entorno a través de datos adquisicion, interpretacion de los datos estructurados o no
estructurados recopilados, razonamiento sobre el conocimiento o procesamiento la
informacion, derivada de estos datos y decidir la mejor accion a tomar para lograr el
objetivo dado. sistemas de A pueden usar reglas simbolicas o aprender un modelo
numérico, y también pueden adaptar su comportamiento analizando cémo el medio
ambiente se ve afectado por sus acciones anteriores”. Asimismo, defienden la
Inteligencia Artificial como disciplina cientifica que “incluye varios enfoques y
técnicas, como el aprendizaje automatico (de los cuales aprendizaje y aprendizaje por
refuerzo son ejemplos especificos), razonamiento automatico (que incluye planificacion,
programacion, representacion y razonamiento del conocimiento, busqueda y
optimizacioén) y robotica (que incluye control, percepcion, sensores y actuadores, asi
como la integracion de todas las demas técnicas en sistemas ciberfisicos)”!

17 Segin un informe de la consultora Mckinsey se estima que en el afio 2025 habra mas de 50.000
millones de dispositivos conectados en el mundo. MCKINSEY & COMPANY, 2019 Digital ecosystems
for  insurers:  Opportunities  through  the Internet of Things. Informe ejecutivo,
https://www.mckinsey.com/~/media/mckinsey/industries/financial%20services/our%20insights/digital%2
Oecosystems%20for%?20insurers%20opportunities%20through%20the%20internet%2001%20things/digit

al-ecosystems-for-insurers-opportunities-through-the-internet-of-things.pdf [ Consultado 08.09.2022].

18 Comunicacion de la Comision al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité
Econémico y Social Europeo y al Comité de las Regiones, Inteligencia artificial para Europa, de 25 de
abril de 2018, COM(2018) 237 final https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52018DC0237&from=ES[Consultado 08.09.2022]

Y“Artificial intelligence (AI) systems are software (and possibly also hardware) systems designed by
humans that, given a complex goal, act in the physical or digital dimension by perceiving their
environment through data acquisition, interpreting the collected structured or unstructured data,
reasoning on the knowledge, or processing the information, derived from this data and deciding the best
action(s) to take to achieve the given goal. Al systems can either use symbolic rules or learn a numeric
model, and they can also adapt their behaviour by analysing how the environment is affected by their
previous actions. As a scientific discipline, Al includes several approaches and techniques, such as
machine learning (of which Deep learning and reinforcement learning are specific examples), machine
reasoning (whi ch includes planning, scheduling, knowledge representation and reasoning, search, and
optimization), and robotics (which includes control, perception, sensors and actuators, as well as the
integration of all other techniques into cyber-physical systems)” HIGH-LEVEL EXPERT GROUP ON
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BONMATI SANCHEZ, ORTEGA GIMENEZ y GONZALO DOMENECH defienden
un concepto menos técnico del término, cuando la definen como “aquella rama de la
informdtica y las ciencias de la computacion que estudia el desarrollo y creacion de
maquinas con capacidad para emular el comportamiento inteligente humano. La IA es,
realmente, un conjunto de tecnologias y procesos. Por un lado, la IA refiere a un grupo
de tecnologias que permiten a un sistema o agente relacionarse con el entorno.
Mediante. Por otro lado, la IA también refiere al procedimiento seguido para el
tratamiento de los datos obtenidos.”°

El desarrollo actual de la Inteligencia Artificial permite incrementar la capacidad de
procesamiento de datos, de tal forma, que ya no resuelven problemas para la
consecucion de objetivos en base a patrones o reglas predeterminados, sino que, ellas
mismas pueden por si mismas aprender e identificar patrones y relaciones para crear
nuevas formas de accién para alcanzar los objetivos. En atencion a este modo de
interactuar con el entorno podemos diferenciar, por una parte, la Inteligencia Artificial
basada en una secuenciacion de reglas logicas (logic&krules based AI), y otra en el
aprendizaje automatico o emuladora de funciones cognitivas humanas (machine
learning). La inteligencia artificial puede, combinando tecnologias que agrupa datos,
algoritmos y capacidad informadtica, analizar grandes cantidades de informacion y
extraer patrones o informacidn que posteriormente puedan ser utilizados para la toma de
decisiones.

El impacto de la Inteligencia Artificial como elemento del Big data en el sector
asegurador estd en el desarrollo del procesamiento de datos a través de parametros
predeterminados, y otros nuevos que la propia Inteligencia Artificial desarrolle. Por
tanto, permite discriminar los datos de calidad relacionados con el riesgo, y una vez
obtenido la informacion, ofrecer un analisis de dicha informacion.

a) EIOPA: Principios de gobernanza de la Inteligencia Artificial

Sobre la base del documento, “Directrices éticas para una Inteligencia Artificial
fiable”,?! la Autoridad Europea de Seguros y Pensiones de Jubilacion (EIOPA en sus
siglas en inglés) elabor6 en 2021 un informe sobre ética digital en el que se establecen
los principios de gobernanza de la Inteligencia Artificial para que se utilice de manera
segura en el sector de seguros europeo.

El informe, “Principios de gobernanza de la Inteligencia Artificial: hacia una ética y
confiable inteligencia artificial en el sector seguro europeo”??, de caracter no vinculante,

ARTIFICIAL INTELLIGENCE, 2019 A definition of Al: Main Capabilities and Disciplines. p.6.
https://www.aepd.es/sites/default/files/2019-12/ai-definition.pdf [Consultado 02.09.2022]

20 ORTEGA GIMENEZ, 2021 Las nuevas tecnologias y el sector asegurador: Insurtech. En BONMATI
SANCHEZ, Jos¢, ORTEGA GIMENEZ, Alfonso, GONZALO DOMENECH, Juan Jos¢. Implicaciones
Juridicas en el desarrollo y uso de sistemas de inteligencia artificial en el sector asegurador. 1* Ed.
Madrid: Fundacion Mapfre pp.42-44 ISBN: 9788498447927.

2L El documento Directrices éticas para una IA fiable de 2019 fue redactado por el Grupo independiente
de expertos de alto nivel sobre inteligencia artificial constituido por la Comision Europea en 2018.

22 Grupo Consultivo de Expertos de EIOPA sobre Etica Digital en seguros, 2021 Artificial Intelligence
Governance Principles: Towards ethical and trustworthy Artificial Intelligence in the european insurance
sector EIOPA ISBN 9789294733030.
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pretende ayudar a las entidades aseguradoras prestando orientacion sobre la
implementacion de sistemas de Inteligencia Artificial.

En primer lugar, con caracter previo la entidad aseguradora debe realizar una evaluacion
de impacto, que determine las medidas concretas necesarias para cada uso especifico de
los sistemas®*. Con posterioridad, si se implementa la Inteligencia Artificial, se
recomienda cumplir estas a lo largo del ciclo de vida.

El primer principio, es “equidad y no discriminacién”. Una equidad de carécter
procedimental promoviendo la transparencia y la explicabilidad suficientes, asi como la
correcta gobernanza de los datos, eliminando o mitigando los sesgos de los datos
utilizados; y otra de caracter sustantiva, procurando tener en cuenta el impacto de la
Inteligencia Artificial en los grupos mas vulnerables. Para evitar discriminacion se
aconseja que se aumente la supervision humana en determinados productos, y se evite el
uso de determinados indicadores.

El segundo principio, “transparencia y explicabilidad”, hace hincapié en la normativa
que impone la obligaciébn de proporcionar informacidon objetiva, de forma clara y
comprensible, al objeto de alcanzar un consentimiento informado, en especial
adaptandose a las personas mas vulnerables. Importante en el

El principio de “supervision humana”, recomienda un equilibrio deseado entre la
actuacion del ser humano y la colaboracion de la Inteligencia Artificial.

El principio de “gobernanza de los datos y mantenimiento de registros”, dado la
importancia de los datos de cardcter personal en el uso de sistemas de Inteligencia
Artificial, se recomienda desarrollar una gobernanza de datos sélida, que garantice que
los datos utilizados en los sistemas sean precisos, completos y adecuados, en entornos
seguros y protegidos.

En quinto lugar, el principio de “robustez y rendimiento”, por el que se las entidades
aseguradoras deben garantizar que los sistemas de Inteligencia Artificial son seguros y
ofrecen resultados eficaces.

En ultimo lugar, el principio de proporcionalidad recomienda que la evaluacion de
impacto y las medidas de gobernanza han de ser proporcionales a las caracteristicas e
impacto del uso especifico de la IA en cuestion. Asimismo, las compaiiias de seguros
deben evaluar la combinacién de medidas implementadas para garantizar un uso ético y
confiable de la IA.

En definitiva, dichas medidas de gobernanza adecuadas deberan ser desarrolladas e
impulsadas a lo largo de todo el ciclo de vida del sistema, evaluando en cada supuesto
cuales son las mas adecuadas, o si se deben afiadir otras.

https://www.eiopa.europa.eu/sites/default/files/publications/reports/eiopa-ai-governance-principles-june-
2021.pdf [Consultado 08.09.2022]

23 El resultado de la evaluacion de impacto mostrara la existencia de un riesgo alto, medio o bajo, en base
a la probabilidad y gravedad de los dafios potenciales.
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b) UNESPA: Principios del uso ético de la Inteligencia Artificial en el sector asegurador

En Espafia, la Asociacion Empresarial del Seguro (UNESPA), siguiendo el documento
emitido por la EIOPA, publicé en 2022 el suyo propio titulado “Principios de usos ético
de la Inteligencia Artificial en el sector asegurador™?*, de caracter no vinculante, con el
objetivo de reforzar la confianza y el compromiso del sector por un uso ético de la
Inteligencia Artificial. Son siete principios al objeto de que cada entidad pueda adoptar
sus propias decisiones debidamente informada: 1. Trato justo 2. Proporcionalidad 3.
Responsabilidad proactiva 4. Seguridad 5. Transparencia 6. Formacién 7. Evaluaciéon y
revision.

El documento no varia en esencia del texto publicado por EIOPA, pero anade la
necesidad de formar a las personas que intervengan en el desarrollo del sistema de
Inteligencia Artificial. Asi, recomienda que el personal encargado de estos sistemas
tendrd conocimiento suficiente, especifico y adaptado al perfil de sus funciones y
responsabilidad, informando de las caracteristicas y limitaciones de los sistemas.

C) El cloud Computing o la computacion en la nube

El cloud computing o la computacion en la nube es un modelo de prestacion de
servicios de negocio y tecnologia a través de Internet, que permite acceder bajo
demanda a un conjunto compartido y configurable de recursos informaticos. Es una
estructura vertical centralizada, que permite un mayor flexibilidad y rapidez para la
gestion de datos

De acceso y uso sencillo que no requieren una gran inversion en tecnologia, la
caracteristica principal es la posibilidad de gestionar mas capacidad de procesamiento o
almacenamiento de la informacién a través de datos almacenados de forma permanente.
en servidores deslocalizados.?

a) El Edge Computing o la computacion perimetral

Es una infraestructura de informatica distribuida que acerca las aplicaciones a los
origenes de los datos, como dispositivos de Internet de las Cosas o servidores
periféricos locales?®.

Para desarrollar atin mas sus capacidades y brindar nuevas oportunidades para la gestion
de datos, las aplicaciones y los servicios de Internet en las Cosas estan llevando los
procesos hacia el origen o perimetro y, como consecuencia, la mayoria de los datos de
generados y procesados existiran en el origen en lugar de en el centro de datos
centralizado tradicional en la nube.

24 UNESPA, 2022 Principios del uso ético de la inteligencia artificial en el sector asegurador.
https://www.unespa.es/main-files/uploads/2022/02/unespa-principios-uso-etico-IA-online-2022-02-15.pdf
[Consultado 08.09.2022]

2 MATA GONZALEZ, Miguel Angel, 2021. Consideraciones legales relativas al cloud computing. En
ORTEGA BURGOS, Enrique. Nuevas Tecnologias 2021. 1* Ed. Valencia: Tirant lo Blanch [En linea:
Base de Datos Tirant lo Blanch] pp.519-541 ISBN 9788413789880.

26 https://www.ibm.com/es-es/cloud/what-is-edge-computing [Consulta 08.09.2022]
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Edge Computing brinda beneficios significativos, como latencia reducida, analisis de
datos cerca de la fuente de datos, y una mayor autonomia de los dispositivos del Internet
de las Cosas en origen.?’

En el desarrollo del contrato de seguro propicia la reduccion del tiempo en el andlisis y
toma de decisiones respecto a los factores particulares del riesgo,

b) Directrices de EIOPA sobre la externalizacion a proveedores de servicios en la nube

En 2020, la Autoridad Europea de Seguros y Pensiones de Jubilacion (EIOPA) ha
publicado el documento “Directrices sobre la externalizacion a proveedores de servicios
en la nube”?®, que la Direccion General de Seguros y Fondos de Pensiones hace suyo
mediante Resolucion de 10 de julio de 2020. En dicho documento, con caracter
vinculante, se establecen las directrices para la supervision de los proveedores de
servicios en la nube que las aseguradoras contraten para la realizacion de actividades
consideradas criticas o importantes para su negocio.

Ademas del pertinente analisis de los riesgos relacionados con la externalizacion de
estas actividades, cabe destacar que las directrices disponen la realizacion de una
evaluacion de los potenciales proveedores con anterioridad a su contratacion, para
asegurar que sean adecuados al andlisis de riesgos realizado. Por otra parte, también se
establece la obligacion de realizar una supervision activa de los proveedores, para
verificar que éstos cumplen con los requisitos de seguridad que las entidades deben
haber definido, y que este cumplimiento se mantiene durante la prestacion de sus
servicios.

En consecuencia, las compafiias aseguradoras y reaseguradoras adquieren una serie de
obligaciones que les podran exigir la dedicacién de una serie de recursos, en aras de
asegurar la proteccion y seguridad de la informacion y gestionar los riesgos que la
cadena de suministro introduce en el propio negocio.

No obstante, se abre la posibilidad de que para que la supervision resulte mas eficiente,
en lugar de que cada entidad evalte individualmente a sus proveedores, pero siempre
manteniendo la responsabilidad, estas puedan emplear mecanismos tales como las
auditorias compartidas o las certificaciones y auditorias realizadas por terceros, siempre
que estas cumplan una serie de condiciones.

c) Transferencias de datos personales a terceros paises u organizaciones internacionales

Es habitual que los servicios en la nube sean prestados por empresas localizadas fuera
de la Uniéon Europea, y, por ende, la existencia de flujo de datos hacia terceros paises.
Su carécter internacional supone una dificultad en el control sobre el tratamiento de los

27 BAQUET, Joel, VERMESAN, Ovidiu, 2020. New Waves of IoT Technologies Research- Transcending
Intelligence and Senses at the Edge to Create Multi Experience Environments [En linea]River Publishess
IERC Cluster SRIA pp.71-84 http://www.internet-of-things-research.eu/pdf/IoT_The_ Call of the Edge-
Everything_Intelligent Everywhere E9788770221955.pdf [Consultado 08.09.2022]

28 Directrices sobre la externalizacion a proveedores de servicios en la nube EIOPA-BoS-20-002.
https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_guidelines/guidelines_on_outsourcing_
to_cloud service providers cor es 0.pdf [Consulta 08.09.2022]
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datos de caracter personal que se esté realizando. Como afirma NAVARRO CASTRO,
“no importa lo garantista que sea la legislacion del usuario, respecto al tratamiento de
los datos personales, si se contrata los servicios en la nube a empresas que no se
encuentran en un pais que exige el mismo nivel de garantias.”?’

El articulo 44 del Reglamento General de Proteccion de Datos regula el principio
general por el que solo se podran realizar las transferencias de datos de caracter personal
a un tercer pais u organizacion internacional si se cumplen las condiciones fijadas en el
capitulo V del Reglamento. De este modo, se garantiza un adecuado nivel de proteccion
en el tercer pais u organizacion internacional.

Podra realizarse sin necesidad de una autorizacion especifica una transferencia de datos
personales a un tercer pais u organizacién internacional cuando la Comisién haya
decidido que el tercer pais, un territorio o uno o varios sectores especificos de ese tercer
pais, o la organizacion internacional de que se trate garantizan un nivel de proteccion
adecuado (art. 45 Reglamento General de Proteccion de Datos).°

En caso de que el prestador de los servicios en la nube se encuentre en un pais que no
cuente con una decision de adecuacion aprobada por la Comision, el articulo 46 del
Reglamento General de Proteccion de Datos obliga a requerir una autorizacion de la
AEPD o, en su caso, de una autoridad autonémica de proteccion de datos, por la que se
declare la existencia garantias adecuadas. La autoridad de control a los efectos de
autorizar la transferencia de datos observara si el prestador incluye en sus contratos
clausulas creadas especificamente que recojan las garantias adecuadas y sean aprobadas
por la autoridad de control (Art. 42.1 de la Ley Orgénica de Proteccion de Datos y
Garantia de Derechos Digitales)

A falta de decision de adecuacion y de garantias adecuadas Uinicamente se podran
realizar transferencias de datos personales a un tercer pais si se cumple alguna de las
condiciones recogidas en el articulo 49 del Reglamento General de Proteccion de Datos,
entre las que destacan el consentimiento explicito del interesado previamente
informado, sea necesaria para la ejecucion de un contrato entre el interesado y el
responsable del tratamiento.’!

2 NAVARRO CASTRO, Miguel, 2020 E! cloud computing como forma de prestacion de servicios de
tratamiento de datos. En GONZALEZ PACANOWSKA, Isabel (Coord.). Proteccion de Datos
Personales. 1* Ed. Valencia: Tirant lo Blanch. pp.37-50 ISBN 9788490333907.

30 Lista de paises que han sido declarados con un nivel adecuado de proteccion de datos de caracter
personal.  https://www.aepd.es/es/preguntas-frecuentes/6-transferencias-internacionales-ber-codigos-de-
conducta/1-transferencias-internacionales/FAQ-0605-que-paises-se-consideran-con-un-nivel-adecuado-a-
efectos-del-articulo-45-del-rgpd [Consulta 08.09.2022]

31 Art. 49 Reglamento General de Proteccion de Datos “En ausencia de una decision de adecuacion de
conformidad con el articulo 45, apartado 3, o de garantias adecuadas de conformidad con el articulo 46,
incluidas las normas corporativas vinculantes, una transferencia o un conjunto de transferencias de datos
personales a un tercer pais u organizacion internacional unicamente se realizard si se cumple alguna de las
condiciones siguientes: a) el interesado haya dado explicitamente su consentimiento a la transferencia
propuesta, tras haber sido informado de los posibles riesgos para ¢l de dichas transferencias debido a la
ausencia de una decision de adecuacion y de garantias adecuadas; b) la transferencia sea necesaria para la
ejecucion de un contrato entre el interesado y el responsable del tratamiento o para la ejecucion de
medidas precontractuales adoptadas a solicitud del interesado; c) la transferencia sea necesaria para la
celebracion o ejecucion de un contrato, en interés del interesado, entre el responsable del tratamiento y
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3. El objeto del Big data o0 macrodatos: el dato

Los datos son el elemento nuclear de la actividad del Big data, sobre ellos se extrae la
informacion a partir de la cual se puede alcanzar un beneficio o ventaja. Los datos de
caracter personal suponen un limite en la actividad de los macrodatos, pues conforme a
la normativa europea no son de libre uso ajenos a una base licita., de ahi que conviene
analizar este apartado con relacion al contrato de seguro.

El dato se define como toda representacion digital de actos, hechos o informacién, asi
como su recopilacion, incluso como grabacion sonora, visual o audiovisual.** Es el
fundamento del Big data, representa informacion sobre algo concreto y, que a partir de
su tratamiento y andlisis, permite extraer informacion o deducir conclusiones.

A) Los datos de cardacter personal

En el ambito asegurador son numerosos los datos personales que se recogen para su uso
en la actividad de los macrodatos. El articulo 4, punto 1, del Reglamento General de
Proteccion de Datos??, define como datos de caracter personal como toda informacion
sobre una persona fisica identificada o identificable. Y afiade el articulo que se
considerard identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiologica, psiquica,
economica, cultural o social

El término informacion es un concepto amplio que engloba todo tipo de ella, cualquiera
que sea la clase y naturaleza, objetiva o subjetiva, tenga relacién o no con la intimidad
de la persona, con independencia del formato y soporte en el que aparezca.

La persona fisica es identificable cuando sea razonablemente posible asociar los datos
mediante otros identificadores. Al respecto, el Tribunal de Justicia de la Union Europea,
en la sentencia de 19 octubre de 2015, caso Beyer (C-582/14) dictamind que para
determinar si una persona es identificable, hay que considerar el conjunto de los medios
que puedan ser razonablemente utilizados por el responsable del tratamiento o por
cualquier otra persona para identificar a dicha persona; afiade que no es necesario que

otra persona fisica o juridica; d) la transferencia sea necesaria por razones importantes de interés publico;
e) la transferencia sea necesaria para la formulacion, el ejercicio o la defensa de reclamaciones; f) la
transferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas, cuando el
interesado esté fisica o juridicamente incapacitado para dar su consentimiento; g) la transferencia se
realice desde un registro publico que, con arreglo al Derecho de la Union o de los Estados miembros,
tenga por objeto facilitar informacion al publico y esté abierto a la consulta del publico en general o de
cualquier persona que pueda acreditar un interés legitimo, pero solo en la medida en que se cumplan, en
cada caso particular, las condiciones que establece el Derecho de la Union o de los Estados miembros
para la consulta.”

32 Art. 2 REGLAMENTO (UE) 2022/868 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 30 de
mayo de 2022 relativo a la gobernanza europea de datos y por el que se modifica el Reglamento (UE)
2018/1724 Reglamento de Gobernanza de Datos (Diario Oficial de la Unién Europea niim. 152, de 3 de
junio de 2022).

33 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE. (Diario
Oficial de la Unioén Europea nim.119, de 4 de mayo de 2016).
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toda la informacion que, combinada, permitiria identificar a un individuo, se encuentre
en poder de una sola persona®*. En igual sentido, la sentencia del mismo tribunal de 20
diciembre 2017, caso Nowak (C-454/16), al afirmar que, aunque el examinador no
conozca la identidad del aspirante en el examen, la entidad organizadora del examen si
dispone de los datos necesarios para identificar al aspirante.*.

ORTEGA GIMENEZ afirma que, con base al Considerando 26 del Reglamento General
de Proteccion de Datos, que la posibilidad de individualizar a una persona no la
convierte en identificable, sino que hay que atender a factores objetivos, como costes y
tiempo necesarios. Indica SANTOS MORON, una persona seria identificable, cuando
sin grandes esfuerzos pueden asociarse los datos suministrados, de forma que quede
individualizada la persona a la que se refieren.

El apartado 1 del articulo 9 del Reglamento General de Proteccion de Datos regula las
categorias especiales de los datos de carécter personal que son aquellos que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o
la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o las orientacion sexuales de una persona fisica.

Dentro de los datos de caracter personal se pueden establecer varias categorias con
especial incidencia en el sector de seguros. Por un lado, los datos relativos a la
localizacion de las personas; el uso de dispositivos de geolocalizacion supone un gran
riesgo para la intimidad de la persona implicada, toda vez que los mismos suelen
encontrarse vinculados estrechamente a la propia persona. Dada esta proximidad con el
usuario, los datos recogidos pueden incluir incluso categorias especiales de datos debido
al seguimiento completo que hace de los héabitos diarios de una persona. Por otro, los
datos relacionados a la salud, y biométricos, presentes en los contratos de seguros de
salud y vida.’’

Igualmente, ademas de utilizar datos de caracter personal para realizar anélisis mediante
Big data, tienen a su alcance otro tipo de datos que, si bien no son directamente
relacionados con el riesgo, sirven para obtener conclusiones que completen los estudios
estadisticos y actuarios.

3 STJUE de 19 octubre de 2015, caso Beyer (C-582/14) Apartados 40-43 ECLI:EU:C:2016:779
https://curia.europa.eu/juris/document/document.jsf?docid=184668&doclang=ES [Consulta 08.09.2022]
35 STJUE de 20 diciembre 2017, caso Nowak (C-454/16), Apartados 29-32 ECLI:EU:C:2017:994
https://curia.europa.eu/juris/document/document.jsf?text=&docid=198059&doclang=ES [Consulta
08.09.2022]

36 SANTOS MORON, Maria José, 2020 Tratamiento de datos, sujetos implicados, responsabilidad
proactiva. En GONZALEZ PACANOWSKA, Isabel (Coord.). Proteccion de Datos Personales. 1* Ed.
Valencia: Tirant lo Blanch. pp.29-32 ISBN 9788490333907.

37 ORTEGA GIMENEZ, Alfonso. 2019. Datos personales que pueden ser tratados. En ORTEGA
GIMENEZ, Alfonso. Aplicaciones del Big Data en el ambito asegurador y el tratamiento legal de sus
datos aplicaciones. 1* Ed. Madrid: Fundacion Mapfre. pp.78-90 ISBN: 9788498447231.
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En este sentido, el articulo 3.1 del Reglamento de libre circulacion de datos no
personales en la Union Europea®®, establece que son datos no personales, aquellos que
no puedan ser definidos conforme al Reglamento General de Proteccion de Datos. En
esta categoria destacan los datos sintéticos, que LOPEZ RUIZ define como los datos
generados artificialmente por ordenadores, que replican o extraen informacion
estadistica idéntica a aquella de los datos reales sin contener informacién que pueda
identificar a nadie.*® Puede ser compartida la informacién con terceros, pues la
naturaleza originaria y no replicada hace imposible la reversion identificativa. En este
sentido, los datos.

Por otro lado, la Directiva (UE) 2019/1024 relativa a los datos abiertos y la reutilizacién
de la informacion del sector publico, y transpuesta mediante el Real Decreto-ley
24/2021, de 2 de noviembre, que permite la reutilizacion de la informacion y los datos
abiertos en el sector publico

B) La anonimizacion y seudonimizacion. La funcion hash o funcion resumen

Los datos seudonimizados son aquellos no relacionan directamente al individuo, pero
mediante el uso de informacion adicional, conservada de forma separada y segura,
puede ser identificada, y, por tanto, son objeto del régimen de proteccion de los datos de
caracter personal.

Por su parte, la informacion anénima no son datos de caracter personal. En efecto,
segun el Considerando 26 del Reglamento General de Proteccion de Datos, es aquella
que no guarda relacién con una persona fisica identificada o identificable, en la medida
en que no exista probabilidad razonable de revertir el proceso de identificacion,
atendiendo los costes, el tiempo requerido para llevar a cabo la reidentificacion o los
medios tecnologicos necesarios para conseguir la reversion, tanto actuales como futuros.

Por tanto, el conjunto de datos seudonimizados, y la informacion adicional vinculada
con dicho conjunto de datos, asi como el tratamiento que los genera quedan bajo el
ambito de aplicacion de la normativa de proteccion de datos.*

Respecto a los datos anonimizados, deben tener la garantia de robustez del proceso de
anonimizacion frente a su posible reversion. ORTEGA GIMENEZ, #! afirma que, segin

38 Reglamento de Libre circulacion de datos no personales en la Unioén Europea REGLAMENTO (UE)
2018/1807 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 14 de noviembre de 2018 relativo a
un marco para la libre circulacion de datos no personales en la Unién Europea).

3 LOPEZ RUIZ, Carmen, 2021 La alternativa de los datos sintéticos a los datos personales. En ORTEGA
BURGOS, Enrique (Dir.). Nuevas Tecnologias 2021. 1* Ed. Valencia: Tirant lo Blanch pp.461-481 ISBN
9788413789880.

40 La propia Agencia Espafiola de Proteccion de Datos sefiala que “el conjunto de datos seudonimizados
esta protegido por cuatro tipos de garantias: en primer lugar, el propio tratamiento de seudonimizacién
que ha de impedir la reidentificacion sin disponer de la informacién adicional; en segundo lugar, los
principios y garantias de la normativa de proteccion de datos; en tercer lugar, las garantias adicionales que
incorpore el tratamiento de los datos seudonimizados en funcion del riesgo para los derechos y libertades
de las personas fisicas; en cuarto lugar, derivado del anterior, las garantias técnicas y organizativas
dispuestas al efecto de impedir la materializacion de brechas de datos personales, tanto sobre conjunto
seudonimizado como de la informacion adicional.” https://www.aepd.es/es/prensa-y-
comunicacion/blog/anonimizacion-y-seudonimizacion [Consulta 08.09.2022]
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el actual estado de técnica, es imposible impedir de forma categorica el proceso de
reversion y asociar el dato a un individuo, por lo que es necesario realizar revisiones
periddicas que evaluen posibles nuevos riesgos y minimizar el impacto. Unido a una
razonable improbabilidad de reidentificacion, se podria ser considerando el dato como
anonimo.*? Sobre esto la Agencia Espafiola de Proteccion de Datos ha declarado que no
es posible garantizar por completo la no reidentificacion de las personas, por lo que sera
necesario fundamentar la fortaleza de la anonimizacion en las medidas de evaluacion de
impacto, organizativas, de seguridad de la informacion, tecnoldgicas, asi como,
cualquier medida que sirva tanto para atenuar los riesgos de reidentificacion de las
personas como para paliar las consecuencias de que éstos se materialicen.*?

En el ambito asegurador, el uso de este tipo de técnicas disociativas de anonimizacioén
permiten a la entidad aseguradora el libre uso de los datos, entre otras aplicaciones para
desarrollar modelos actuariales més exactos. Respecto a datos seudonimizados, son
objeto de la normativa protectora de los datos personales, su uso otorga seguridad y
proporcionalidad en el tratamiento de datos de caracter personal en base a la finalidad
en cuestion. De esta forma, la entidad aseguradora protege los datos frente a posibles
brechas de seguridad.

La demanda creciente de datos personales ha supuesto un renovado interés en los
procesos y técnicas de anonimizacion. De entre ellas, destaca la funcion hash o funcion
resumen.**

La funcién hash o funcién resumen es un algoritmo matematico que, aplicado sobre un
archivo o item digital cualquiera, da como resultado una determinada secuencia de
longitud fija, consistente en una numeracién hexadecimal (GONZALEZ-MENESES,
2019)* Por lo tanto, es un proceso que transforma cualquier conjunto arbitrario de datos
en una nueva serie de caracteres con una longitud fija, independientemente del tamafio
de los datos de entrada. El resultado obtenido se denomina hash, resumen, digest o
imagen. Se trata de una funcion que devuelve una entrada de datos variable a un
resultado de tamano fijo. Por lo general, divide el mensaje de entrada en bloques, y se

4 ORTEGA GIMENEZ, Alfonso, 2019. Datos personales que pueden ser tratados. En Aplicaciones del
Big Data en el ambito asegurador y el tratamiento legal de sus datos aplicaciones. 1* Ed. Madrid:
Fundacion Mapfre. pp.85-99 ISBN: 9788498447231.

42 BARRIO ANDRES, se hace eco de la advertencia d¢ MAYER-SCHOMBERGER Y CULKIER, que
afirman que dado el actual estado de la técnica la informacion “puede vincularse y desvincularse de una
persona, en relacion con los distintos actores y en los diferentes contextos, dependiendo de sus uso y de la
manera que se enriquece con datos secundarios”. En BARRIO ANDRES, Moisés, 2019 Fundamentos
técnicos y algunas aplicaciones del internet de las cosas. Internet de las cosas. 2* Ed. Madrid: Reus pp.86-
87 ISBN 9788429022001.

43 Agencia Espafiola de Proteccion de Datos, 2019 Orientaciones y garantias los procedimientos de
anonimizacion de datos personales. p.27 https://www.aepd.es/es/documento/guia-orientaciones-
procedimientos-anonimizacion.pdf [Consulta 08.09.2022]

44 Vid. Sobre técnicas de anonimizacion. Agencia Espafiola de Proteccion de Datos, 2014 Orientaciones y
garantias  los  procedimientos  de  anonimizacion de  datos  personales.  pp.16-24
https://www.aepd.es/es/documento/guia-orientaciones-procedimientos-anonimizacion.pdf ~ [Consultado
08.09.2022]

45 GONZALEZ-MENESES, Manuel, 2019. Los algoritmos de hashing como instrumento para asegurar la
integridad del registro. En Entender Blockchain. Una introduccion a la tecnologia de registro distribuido.
2% Ed. Cizur Menor: Aranzadi. pp. 99-100 ISBN 9788413092799
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calcula el hash para el primer bloque, sumandose los resultados sucesivos en cada
bloque hasta el Gltimo.*¢

A pesar de las aspiraciones de ser una funcion irreversible, la propia técnica como
identificador tnico permite aumentar la probabilidad de identificar el contenido original
oculto, dicho de otro modo, si se conoce el rango de los valores de entrada de la funcion
hash, se pueden pasar estos valores por la funcién a fin de obtener el valor real de un
registro determinado.

Una estrategia para dificultar la reidentificacion del valor del hash es utilizar un
algoritmo de cifrado con una clave que almacena de forma confidencial el responsable o
intervinientes en el tratamiento, que cifre bien el mensaje antes de realizar el hash, o
bien el hash una vez calculado. El proceso de cifrado obtiene un mensaje nuevo a partir
del original existiendo un proceso eficiente para obtener uno de otro mediante el uso de
claves. Otra estrategia seria afiadir un valor constante o “sal” a todos los mensajes antes
de evaluar el hash. Una “sal” es un valor aleatorio que se afiade al mensaje original. El
formato del mensaje cambia, ya que, al mensaje original, hay que afiadirle el campo de
sal.4?

Por tanto, el uso de la técnica funcion hash o funcion resumen de seudonimizacion de la
informacion de caricter personal debe ir acompanada del analisis de los riesgos, que
determine la probabilidad objetiva de reidentificacion.

4. Marco juridico

En el ambito del Big data o macrodatos no hay un marco legal especifico, por lo que,
respecto a datos, se debe de acudir a la normativa que regula la materia, la cual pretende
un equilibrio entre la proteccion de la vida privada de las personas fisicas y la libre
circulacion de datos personales.*®

En el marco de la Unidon Europea, el articulo 16 del Tratado de Funcionamiento de la
Unién Europea* y el articulo 8 de la Carta de los Derechos Fundamentales de la Union
Europea®®, regulan la proteccion de datos de caracter personal como un derecho
fundamental. La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en los que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, ha sido la
principal norma en la materia de proteccion de datos personales hasta su sustitucion por

46 Agencia Espafiola de Proteccion de Datos, 2019. La introduccion a la funcion hash como como técnica
de seudonimizacion de datos personales. pp 5-7 https://www.aepd.es/sites/default/files/2020-05/estudio-
hash-anonimidad.pdf [Consultado 08.09.2022]

47 European Union Agency for Cybersecurity ENISA, 2018. Recommendations on shaping technology
according to GDPR provisions - An overview on data pseudonymisation pp. 19-27
https://www.enisa.europa.eu/publications/recommendations-on-shaping-technology-according-to-gdpr-
provisions [Consultado 08.09.2022]

48 No son objeto de estudio otras materias como la prohibicién de la discriminacion, la responsabilidad
civil, el derecho de la competencia, los derechos de propiedad intelectual, entre otros.

4 Tratado de la Unién Europea y Tratado de Funcionamiento de la Union Europea. Versiones
consolidadas. (DOUE. num. 83/47, de 30 de marzo de 2010).

50 Carta de los Derechos Fundamentales de la Union Europea (DOUE num. 83/389, de 30 de marzo
2010).
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el actual Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de estos datos, que entrd en
vigor en el ano 2018.

Con el denominador comun de tener por objeto datos que son esencialmente de acceso
libre, ese mismo afio se aprobo el Reglamento (UE) 2018/1807 del Parlamento Europeo
y del Consejo, de 14 de noviembre de 2018, relativo a un marco para la libre circulacion
de datos no personales en la Union Europea; y mas recientemente el Reglamento (UE)
2022/868 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022, relativo a la
gobernanza europea de datos y por el que se modifica el Reglamento (UE) 2018/1724
(Reglamento de Gobernanza de Datos), que complementa a la Directiva (UE)
2019/1024 Del Parlamento Europeo y del Consejo, de 20 de junio de 2019, relativa a los
datos abiertos y la reutilizacion de la informacion del sector publico, que facilite el
intercambio de datos entre sectores y Estados miembro, la cual ha sido transpuesta
mediante el Real Decreto-ley 24/2021, de 2 de noviembre. La mayor diferencia entre el
Reglamento de Gobernanza de Datos y la Directiva de Datos Abiertos es el fomento de
la reutilizacion de aquellos datos sujetos a derechos de terceros que estaba excluida de
la Directiva y que constituye ahora el centro del Reglamento.

En Espafia, la jurisprudencia del Tribunal Constitucional ha definido el derecho de
proteccion de datos de caracter personal como un derecho de caracter fundamental®!.
Recientemente se aprobd la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y Garantia de los Derechos Digitales, vino a derogar la Ley Orgénica
15/1999, 13 de diciembre de proteccion de datos de caracter personal, y junto la
normativa europea establece un marco juridico comin para la protecciéon de datos de
caracter personal.

En el sector asegurador, el parrafo 1° del apartado 1 del articulo 99 de la Ley de
Ordenacién, Supervision y Solvencia de las Entidades Aseguradoras vy
Reaseguradoras>?, establece que el asegurador podra tratar los datos de los tomadores,

51 “La garantia de la vida privada de la persona y de su reputacion poseen hoy una dimension positiva que
excede el ambito propio del derecho fundamental a la intimidad (art. 18.1 CE), y que se traduce en un
derecho de control sobre los datos relativos a la propia persona. La llamada "libertad informatica" es asi
derecho a controlar el uso de los mismos datos insertos en un programa informatico (habeas data) y
comprende, entre otros aspectos, la oposicion del ciudadano a que determinados datos personales sean
utilizados para fines distintos de aquel legitimo que justifico su obtencion (SSTC 11/1998, FJ 5, 94/1998,
FJ 4). Este derecho fundamental a la proteccion de datos, a diferencia del derecho a la intimidad del art.
18.1 CE, con quien comparte el objetivo de ofrecer una eficaz proteccion constitucional de la vida privada
personal y familiar, atribuye a su titular un haz de facultades que consiste en su mayor parte en el poder
juridico de imponer a terceros la realizacion u omision de determinados comportamientos cuya concreta
regulacion debe establecer la Ley, aquella que conforme al art. 18.4 CE debe limitar el uso de la
informatica, bien desarrollando el derecho fundamental a la proteccion de datos (art. 81.1 CE), bien
regulando su ejercicio (art. 53.1 CE). La peculiaridad de este derecho fundamental a la proteccion de
datos respecto de aquel derecho fundamental tan afin como es el de la intimidad radica, pues, en su
distinta funcion, lo que apareja, por consiguiente, que también su objeto y contenido difieran” STC
292/2000, de 30 de noviembre (BOE num. 4, de 04 de enero de 2001) ECLI:ES:TC:2000:292.
https://www.boe.es/buscar/doc.php?id=BOE-T-2001-332 [Consultado 08.09.2022]

52 Apartados 1 y 2 Art. 99 Ley 20/2015, de 14 de julio, Ordenacioén, Supervisién y Solvencia de las
Entidades Aseguradoras y Reaseguradoras, BOE nim. 168, BOE-A-2015-7897 “l. Las entidades
aseguradoras podran tratar los datos de los tomadores, asegurados, beneficiarios o terceros perjudicados,
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asegurados, beneficiarios o terceros perjudicados, “sin necesidad de contar con su
consentimiento a los solos efectos de garantizar el pleno desenvolvimiento del contrato
de seguro y el cumplimiento de las obligaciones establecidas en esta Ley y en sus
disposiciones de desarrollo”. Respecto a datos relacionados con la salud, no se
necesitara recabar el consentimiento cuando los datos se usen para determinar la
asistencia sanitaria que deba facilitarse al perjudicado, o valorar la indemnizacién que
deba abonar la entidad aseguradora, ni para el abono a los prestadores sanitarios o el
reintegro al asegurado de los gastos de asistencia sanitaria que se hubieran llevado a
cabo en el ambito de un contrato de seguro de asistencia sanitaria. Matiza el régimen
comun de licitud para el tratamiento de datos de carécter personal, y abre la posibilidad
al uso de esos datos sin necesidad del consentimiento de interesado.

Asimismo, se debera tener en cuenta lo regulado en la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informacion y de Comercio Electronico y Ley 11/2022,
de 28 de junio, General de Telecomunicaciones, en cuanto que, no solo el
procesamiento de los datos de forma masiva se realice mediante el uso de las
tecnologias de la informacidon y comunicacion, sino que, la generacion del contrato de
seguro mismo pueda desplegarse por tales medios.

III. LA VALORACION DEL RIESGO MEDIANTE EL USO DEL BIG DATA O
MACRODATOS

1. Disminucion de la incertidumbre sobre el riesgo a través del Big data o
macrodatos

A) El riesgo

El riesgo es la causa del contrato de seguro, y por lo tanto un elemento esencial del
mismo. El término es equivoco y permite una disparidad de definiciones, o
descripciones. Para CAMPUZANO y MOLINA es la posibilidad de que se produzca el
evento dafioso®>. En esta linea GALLEGO SANCHEZ afirma que es la posibilidad e

asi como de sus derechohabientes sin necesidad de contar con su consentimiento a los solos efectos de
garantizar el pleno desenvolvimiento del contrato de seguro y el cumplimiento de las obligaciones
establecidas en esta Ley y en sus disposiciones de desarrollo. El tratamiento de los datos de las personas
antes indicadas para cualquier finalidad distinta de las especificadas en el parrafo anterior debera contar
con el consentimiento especifico de los interesados. 2. Las entidades aseguradoras podran tratar sin
consentimiento del interesado los datos relacionados con su salud en los siguientes supuestos: a) Para la
determinacion de la asistencia sanitaria que hubiera debido facilitarse al perjudicado, asi como la
indemnizacion que en su caso procediera, cuando las mismas hayan de ser satisfechas por la entidad. b)
Para el adecuado abono a los prestadores sanitarios o el reintegro al asegurado o sus beneficiarios de los
gastos de asistencia sanitaria que se hubieran llevado a cabo en el ambito de un contrato de seguro de
asistencia sanitaria. El tratamiento de los datos se limitara en estos casos a aquellos que resulten
imprescindibles para el abono de la indemnizacion o la prestacion derivada del contrato de seguro. Los
datos no podran ser objeto de tratamiento para ninguna otra finalidad, sin perjuicio de las obligaciones de
informacion establecidas en esta Ley. Las entidades aseguradoras deberan informar al asegurado,
beneficiario o al tercero perjudicado acerca del tratamiento y, en su caso, de la cesion de los datos de
salud, en los términos previstos en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal salvo que, tratandose de seguros colectivos, tal obligacion sea
asumida contractualmente por el tomador.”

53 CAMPUZANO LAGILLO, Ana Belén, MOLINA HERNANDEZ, Cecilio, 2022. Los contratos de
seguro. En CAMPUZANO LAGILLO, Ana Belén, FERNANDEZ LARREA, Ignacio, MOLINA
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incertidumbre de que, por azar, ocurra un hecho que produzca una necesidad
patrimonial,>* VICENT CHULIA, enlaza la dimension individual con la colectiva del
término, cuando define riesgo asegurable como todo suceso incierto, pero
estadisticamente calculable®”.

El riesgo es el alma del contrato de seguro. Es la razén que justifica la concertacion del
contrato de seguro, por interés de las personas de neutralizar o diluir los riesgos
mediante su transferencia a la entidad aseguradora, que asume la obligacion de resarcir
las consecuencias negativas que causa la consumacion del siniestro. Por ello, el riesgo
debe ser descrito e individualizado lo més exactamente posible en el contrato®®, para que
el riesgo asegurado sea lo mas semejante al riesgo real.

Sin riesgo no cabe contrato de seguro, y asi el articulo 4 Ley Contrato de Seguro®’
determina la nulidad de aquel contrato de seguro si en el momento de su conclusion no
existia el riesgo.®

De este modo, el riesgo es la incertidumbre, causada por la ausencia de informacion,
sobre la probabilidad de que se materialice el evento asegurado. VEIGA COPO*’,
afirma que es “correlato objetivo del grado de incertidumbre relativo a la concurrencia
de un evento que no se desea”.

B) La asimetria informativa y la aleatoriedad en el contrato de seguro
a) La aleatoriedad

El contrato de seguro es de caracter aleatorio. Para VINCENT CHULIA®, es aleatorio,
porque mientras el tomador o asegurado paga siempre la prima, el asegurador sélo
tendra que pagar su prestacion si se produce el siniestro, “que es un hecho incierto:

HERNANDEZ, Cecilio, et al. Contratos de Empresa. Tipologia y fiscalidad. Ed. 1* Valencia: Tirant lo
Blanch pp.515-573. ISBN 9788411301442.

% GALLEGO SANCHEZ, Esperanza. 2017. Contratos de seguro. En GALLEGO SANCHEZ, Esperanza,
Derecho Mercantil. Parte Segunda Ed: 2* Valencia: Tirant Lo Blanch pp.332-335 ISBN 9788491437680.
55 VICENT CHULIA, Francisco. 2022. El contrato de seguro y los planes de pensiones. En Introduccion
al Derecho mercantil. 24* Ed. Valencia: Tirant lo Blanch. ISBNEbook:9788413979175 [Base datos
online Tirant lo Blanch].

56 El art. 8.1.3 Ley 50/1980, de 8 de octubre de Contrato de Seguro, al regular el contenido minimo de la
poliza, se debera indicar la “naturaleza del riesgo cubierto, describiendo, de forma clara y comprensible,
las garantias y coberturas otorgadas en el contrato, asi como respecto a cada una de ellas, las exclusiones
y limitaciones que les afecten destacadas tipograficamente”.

57 Art. 4 Ley 50/1980, de 8 de octubre de Contrato de Seguro, “El contrato de seguro ser nulo, salvo en
los casos previstos por la Ley, si en el momento de su conclusion no existia el riesgo o habia ocurrido el
siniestro.”

8 «“al entrar a valorar cuando el siniestro, como actualizacién del estado del riesgo que se pretende
asegurar, se produce antes del consentimiento prestado por la aseguradora, el contrato es nulo, porque el
riesgo desaparece antes de la perfeccion del contrato” STS 791/2007, de 5 de julio
ECLL:ES:TS:2007:4813. [Consultado 08.09.2022]

% VEIGA COPO, Abel B, 2022. Aleatoriedad y tecnologia. El uso masivo de los datos. En Seguro y
Tecnologia. El impacto de la digitalizacion en el contrato de seguro. Ed. 1* Cizur Menor: Civitas. p. 231
ISBN 9788413907666.

60 VICENT CHULIA, Francisco. 2022. El contrato de seguro y los planes de pensiones. En Introduccion
al Derecho mercantil. 24* Ed. Valencia: Tirant lo Blanch. ISBNEbook:9788413979175. [Base datos
online Tirant lo Blanch].
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sobre si se producird o no o cudndo se producird”. Cémo afirma GALLEGO
SANCHEZ, la materializacién del riesgo depende del azar. Son elementos externos al
contrato de seguro, e independientes a la voluntad de las partes, los que dan forma a la
incertidumbre que mediatiza el riesgo

Mientras el riesgo deviene presupuesto del contrato de seguro, el alea surge del mismo
contrato y se presenta como un modo de ser de la causa. El alea del contrato de seguro
consiste en hacer depender de un acontecimiento futuro e incierto la determinacion
exacta de la prestacion del asegurador. El evento es ajeno e independiente a la voluntad
de las partes; quienes desconocen si el mismo llegara a producirse. La propia naturaleza
del contrato de seguro impide la cobertura de los eventos provocados
intencionadamente; la aleatoriedad que caracteriza al contrato desaparece en los
supuestos que medie la intencionalidad del asegurado en la consumacion del siniestro.

La materializacion del riesgo no depende de la voluntad de las partes, sino del azar, que
no es sino la incertidumbre de que un determinado evento se llegue a verificar o no Por
tanto, el contrato de seguro es aleatorio por hacer depender la generacion de
obligaciones para una de las partes a un hecho, no solo independiente a la voluntad de
las partes, sino, ademas, ajeno al contrato mismo.®! GALLEGO SANCHEZ afirma que,
aunque la incertidumbre es generalmente objetiva, esto es, se desconoce, o bien, la
imposibilidad, o bien, la certeza del evento, también puede ser subjetiva, cuando el
seguro se pacta para el pasado. En tal caso el hecho se habra producido o no, pero los
interesados lo ignoran.5

Que el contrato de seguro sea aleatorio, no implica que la actividad aseguradora asi lo
sea. Como manifiesta VEIGA COPO, la aleatoriedad no es tipica en la operacion
econdémica del seguro, dado que el objetivo es precisamente evitar la aleatoriedad. La
gestion de la aleatoriedad sobre el riesgo por la actividad aseguradora persigue obtener
cierta exactitud sobre aquel globalmente considerado, sin que por ello se elimine el
caracter aleatorio del contrato de seguro individual.*Asi, GALLEGO SANCHEZ
afirma, “esta aleatoriedad del contrato individualmente considerado no desaparece
porque su explotacion en masa la excluya para el conjunto de los que suscriben los
aseguradores™®. En igual sentidlo TAPIA HERMIDA, los contratos de seguro
considerados en su conjunto, no deben participar de la aleatoriedad del contrato
individual, procurando que la actividad aseguradora pueda hacer frente a sus
compromisos.®

¢l VEIGA COPO, Abel B., 2016. Caracteres del contrato de seguro. En Tratado del contrato de seguro.
Tomo 1. 4* Ed. Cizur Menor: Civitas. p.153 ISBN 9788491357650.

62 GALLEGO SANCHEZ, Esperanza, 2017. El contrato de seguro. Derecho Mercantil. Parte Segunda.
Ed: 2% Valencia: Tirant Lo Blanch. p.324 ISBN 9788491437680.

0 VEIGA COPO, Abel B., 2016. Caracteres del contrato de seguro. En Tratado del contrato de seguro.
Tomo 1. 4* Ed. Cizur Menor: Civitas. pp.152-154 ISBN 9788491357650.

6 GALLEGO SANCHEZ, Esperanza, 2017. El contrato de seguro. Derecho Mercantil. Parte Segunda.
Ed: 2% Valencia: Tirant Lo Blanch. pp.324-325 ISBN 9788491437680.

% TAPIA HERMIDA, Alberto J., 2022 EI contrato de seguro: aspectos generales. En Guia del contrato
de seguro2“Ed. Cizur Menor: Aranzadi p.44 ISBN 9788413916651.
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b) La asimetria informativa sobre el riesgo

Sobre el riesgo, el tomador del seguro o asegurado y el asegurador tienen informacion
diferente. Dado su proximidad al riesgo que se pretende asegurar, el tomador o
asegurado es la parte del contrato que mejor conoce el estado y naturaleza de este, al
tiempo de la conclusion del contrato.

El asegurador desconoce el estado del riesgo. En este sentido, VEIGA COPO, alude a la
“imperfeccion de la informacion” como el punto débil del contrato de seguro, al
referirse a la desigual informacidn que las partes tienen acerca de los factores relevantes
del sobre. Es la aseguradora quien aplica técnicas de calculo y estadistica, que
diseccionan y dispersan, pero también seleccionan el riesgo que se asume, con el
objetivo de no desnaturalizar el contrato de seguro.5®

Tener acceso a la informacion sobre el estado del riesgo, permitird su adecuada
valoracion. En caso contrario, se daria una situacion de seleccion adversa, ya sea porque
el asegurador decida asegurar un riesgo que de otra forma no habria asegurado, o
porque decida aplicar una prima distinta a la que habria aplicado si la informacion
hubiese sido simétrica

Otro riesgo derivado del desequilibrio informativo es el riesgo moral, que consiste, en
que una vez perfeccionado el contrato de seguro, el asegurado, por el mero hecho de
tenerlo contratado, modifica su conducta frente al riesgo.

La aleatoriedad y la asimetria informativa sobre el estado y la naturaleza del riesgo
caracterizan el contrato de seguro. La ausencia de informaciéon por la entidad
aseguradora sobre las circunstancias relevantes sobre el riesgo provoca una situacion de
necesaria colaboracion leal por el tomador de seguro o asegurado. Delimitar
eficazmente el riesgo es consecuencia de poder tener acceso a la informacion del estado
en el que se encuentra, puesto que solo mediante una exacta apreciacion del mismo
podra la entidad aseguradora decidir si asume o no el riesgo.

En definitiva, la produccion de siniestro, una vez delimitado el riesgo asegurado, debe
ser unicamente producto del azar, ajeno y externo al contrato de seguro.

C) ;Como afecta el Big data o macrodatos sobre la incertidumbre?

La confluencia de diversas herramientas tecnoldgicas en el Big data o macrodatos
supone la posibilidad de gestionar una cantidad masiva de datos nunca vista, que
adecuadamente procesada aporta una valiosa informacion a partir de la cual se podran
alcanzar mejores conclusiones y toma de decisiones.

Se ha mencionado en los apartados que anteceden que, en el contrato de seguros, las
partes tienen una desigual informacion acerca del riesgo. La denominada asimetria
informativa, desde el punto de vista de la entidad aseguradora es fruto de la ausencia de
informacion que esta tiene sobre las circunstancias y naturaleza del riesgo, mientras que

% VEIGA COPO, Abel B, 2022. Aleatoriedad y tecnologia. El uso masivo de los datos. En Seguro y
tecnologia. El impacto de la digitalizacion en el contrato de seguro. 2* Ed. Pamplona: Civitas. p.189
ISBN 9788413907666.
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el tomador de seguro o asegurado son quienes mejor conocen el riesgo que quieren
transferir. Al permitir el Big data condensar y procesar cantidades ingentes de
informacion, y ofrecer una aproximacién objetivamente razonable del riesgo, se
convierte en una herramienta fundamental capaz de mitigar en gran medida los efectos
de la informacion asimétrica (GOMEZ SANTOS, 2020).67

Pues bien, la masiva cantidad de datos que actualmente se puede gestionar aumenta el
conocimiento del asegurador sobre el riesgo. En efecto, la informacion objetiva a la que
tiene acceso (incluso puede rebasar a la propia que tenga el asegurado) permite realizar
analisis predictivos mas exactos sobre como se comportara el riesgo. No s6lo aumentan
los datos de fuentes directas al riesgo, sino que ademds también lo hacen de diversas
fuentes; las bases de datos tradicionales se ven aumentadas por los datos provenientes
de nuevos origenes, como los miles de millones de dispositivos conectados a la red
(Internet de las cosas).

El tener més fuentes que generen a su vez mayor cantidad de datos, no seria de utilidad
si no fuésemos capaces de sacar algun rédito. La acumulacion de datos no serviria de
nada si no tuviésemos herramientas tecnoldgicas avanzas que nos permitiesen sacar
algin valor o rendimiento econdémico. Sobre estos datos un algoritmo despliega una
accion con el objetivo de mostrar informacion util, pero lo hace gracias a la mejora en la
conectividad que permite a la entidad aseguradora trabajar sobre una estructura en la
nube.®® En este sentido, FONTANE afirma que el acceso a una cantidad abundante de
informacion seria por si misma frustrante con las técnicas tradicionales de analisis; son
los avances tecnoldgicos que han acompafiado a la aparicion del Big data los que
permiten analizar de forma auténoma la informacidén y extraer datos relevantes de
textos, fotos o videos, ordenar y analizar conclusiones analisis conclusiones e incluso
presentar decisiones.®

La informacién sobre el riesgo puede ser en algunos casos compleja. Estos datos
personales procedente de diversas fuentes, aportan informacidén objetiva y veraz que
incluso el propio tomador del seguro o asegurador desconocia, o conociéndola no la
valoraba con la intensidad requerida. Se supera una barrera subjetiva del conocimiento
sobre el riesgo, al no depender de la declaracion leal y colaborativa del tomador de

67 GOMEZ SANTOS, Maria, 2020, Reaseguro y big data: hacia una nueva configuracion del mercado
asegurador. En VEIGA COPO, Abel B. (Dir.) Retos y desafios del contrato de seguro: del necesario
aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Ruben Stiglitz. 1°Ed Cizur
Menor: Civitas p 325 ISBN 9788413085968.

68 ORTEGA GIMENEZ, Alfonso, 2019. Las aplicaciones del Big Data en el negocio asegurador. En
ORTEGA GIMENEZ, Alfonso Aplicaciones del Big Data en el dmbito asegurador y el tratamiento legal
de sus datos aplicaciones. 1* Ed. Madrid: Fundacién Mapfre. pp.41-47 ISBN: 9788498447231.

8 “Gaining Access to such an abundance of information could by itself be frustrating due to the practical
impossibility to cope with such a huge mass of data using traditional means of analysis. However other
technological advances have accompanied the explosion of Big data, with the development o new analytic
tools, such as artificial intelligence and machine learning. With the proper algorithms, artificial
intelligence applied to big Data can autonomously analyze masses of information, extract relevant
elements out of texts, photos or videos, sort and evaluate hypotheses and even submit decisions”
FONTANE, Marcel, 2022. Big data and artificial intelligence in insurance: some legal issues. En
VEIGA COPO, Abel B. (Dir.) Seguro de personas e Inteligencia Artificial, 1* Ed. Cizur Menor: Civitas
pp 67-73 ISBN 9788413907604.
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seguro o asegurado, pues aun cumpliendo con este deber diligentemente, puede que no s
aporte toda la informacion.

Ademas de aumentar la cantidad de informacion lo hace el timing, pues tenemos acceso
a ella en tiempo real, lo que permite ganar eficiencia, como son los datos biométrico
procedentes de un dispositivo wearable. Estos datos personales se basan en recoger y
procesar rasgos fisicos, conductuales, fisiologicos o neuronales de las personas
mediante dispositivos o sensores, creando firmas o patrones que posibilitan la
identificacion, seguimiento o perfilado de las personas. Algunos métodos requieren la
cooperacion de la persona, mientras que otros métodos pueden capturar datos
biométricos a distancia, sin requerir la cooperacion del individuo y sin que pueda tener
conciencia de ello. Igualmente, datos procedentes de un vehiculo que emita informaciéon
sobre la geolocalizacion, estado del automovil o forma de conduccion del asegurado.

Quien mejor conoce el riesgo es el asegurado, mientras que la asegurado aplica técnicas
actuarias de estudios probabilisticos sobre el riesgo globalmente considerado para la
seleccion de este. Ahora se dispone de un acceso a datos personales directamente
relacionados con el riesgo. Como indica VEIGA COPO, en el contrato de seguro ya no
estd unicamente la informacion procedente de la ciencia actuaria, sino que se anade el
vector consistente en los datos de origenes diversos, que transforman la valoracion del
riesgo en una valoracion algoritmica. Ademds, aumentan los datos para aportar a la
ciencia actuaria mas informacion para obtener mejores conclusiones.

De este modo, aumenta la informacién que el asegurador puede tener sobre el riesgo, y
con ello el equilibrio informativo de las partes en el contrato de seguro, lo que permitira
una adecuada y proporcional valoracion real del riesgo.

Mas informacion objetiva y veraz sobre los aspectos del riesgo permite una valoracion
real del mismo, y obtener una mejor prediccion en cuanto a su comportamiento. De este
modo, si la gestion del riesgo alcanza cierto grado de prediccion, reduciremos la
aleatoriedad. En efecto, la adecuada gestion de los datos permite obtener informacion
“futura”, de tal manera, que la seleccion del riesgo se acercard al riesgo real, pues al
“conocer” el futuro comportamiento del riesgo, reducimos la aleatoriedad y podremos
anticiparnos al riesgo.”®

A este respecto, VEIGA COPO, manifiesta que si conocemos la conducta del asegurado
podremos condicionar la misma para evitar que se produzca el evento no deseado. Asi,
la entidad aseguradora podra elegir mejores elementos incentivadores a una conducta’!.
De esta manera, se limitan los efectos de un posible riesgo moral, y en este punto
aumenta el equilibrio entre las partes. Si una imperfecta informacion sobre el riesgo era
causa de un desequilibrio desde el punto de vista del asegurador, el aumento de la
informacion objetiva y veraz sobre el riesgo, disminuye el desequilibrio.

70 VEIGA COPO, Abel B, 2022. Aleatoriedad y tecnologia. El uso masivo de los datos. En VEIGA
COPO, Abel B Seguro y Tecnologia. El impacto de la digitalizacion en el contrato de seguro. Ed. 1*
Cizur Menor: Civitas. pp. 45-47 ISBN 9788413907666.

"I VEIGA COPO, Abel B., 2016. Caracteres del contrato de seguro. En VEIGA COPO, Abel B Tratado
del contrato de seguro. Tomo 1. 4* Ed. Cizur Menor: Civitas. pp.155-166 ISBN 9788491357650.
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En parrafos anteriores se ha comentado que la particularidad del contrato de seguro es la
incertidumbre del riesgo, por cuanto no se sabe si acontecera ni cuando el evento objeto
de la cobertura. Es posible reducir la aleatoriedad, pero no eliminarla por completo, en
este sentido, el contrato es aleatorio pero la actividad aseguradora busca la exactitud.
Como afirma, SANZ BAYON, revoluciona la funcién contractual del contrato de
seguro, en el sentido de que su cometido ya no es la mera reparacion de las
consecuencias patrimoniales que un riesgo produce “sino la prevencion del riesgo en

tiempo real tracias a la informacion dinamica que va recibiendo y analizando”.”?

2. La delimitacion del riesgo: El uso del Big data o macrodatos como expresion del
deber de colaboracion

La exacta y precisa descripcion del riesgo es un presupuesto para una adecuada
formacion del contrato, pues es el fundamento por el que el asegurador decide asumirlo
0 no, y en caso afirmativo, hasta qué limites. Pero hay diversos factores que influyen
sobre la valoracion del riesgo a ser cubierto.

Estos factores conocidos por el tomador o asegurado, no lo son por el asegurador que
debe apoyarse en lo declarado por aquellos para conocer el alcance y el estado del
riesgo en un momento determinado. Por esta indispensable colaboracion en la que el
asegurador debe confiar, el contrato de seguro se califica como de méxima buena fe.
(TAPIA HERMIDA, 2022).7

A) La colaboracion del asegurado para la delimitacion del riesgo en el contrato de
seguro

El contrato de seguro permite transferir o dispersar los efectos que el evento pueda
producir sobre el patrimonio personal del asegurado, asumiendo el asegurador todos o
parte de ellos. Ahora bien, como indican CAMPUZANO y MOLINA, cada contrato
particular no tiene por objeto toda posibilidad de evento dafioso que pueda amenazar al
interés del asegurado, sino Unicamente el riesgo especifico descrito en la pdliza por sus
circunstancias de tiempo, lugar y causa Es el llamado principio de especialidad del
riesgo. 74

En el contrato de seguro el riesgo sera descrito detalladamente, indicando de forma clara
y compresible los limites de la cobertura, asi como, las exclusiones y limitaciones que
les afecten (art. 8.1.3 Ley Contrato de Seguro). La individualizacion del riesgo, permite

72 SANZ BAYON, Pablo. 2020. La ejecucion automética de los contratos: una aproximacién a su
aplicacion en el sector asegurador. En: Veiga Copo, Abel B. 2020. Retos y desafios del derecho del
seguro, Thomson Reuters Aranzadi, Madrid, 2020, pp. 991-993. ISBN: 9788413085968.

3 TAPIA HERMIDA, Alberto J., 2022. El contrato de seguro (1). Obligaciones del tomador y del
asegurado. En TAPIA HERMIDA, Alberto J Guia del contrato de seguro2? Ed. Cizur Menor: Aranzadi
p.44 ISBN 9788413916651.

74 “No obstante, algunos seguros se rigen por el principio de universalidad del riesgo (p. €j. seguro
maritimo, seguro de transporte), que no debe tomarse en el sentido absoluto del término universal. El
principio de la universalidad del riesgo es en la practica recortado mediante clausulas de exclusion de
determinados riesgos.” CAMPUZANO LAGILLO, Ana Belén, MOLINA HERNANDEZ, Cecilio, 2022.
Los contratos de seguro. En CAMPUZANO LAGILLO, Ana Belén, FERNANDEZ LARREA, Ignacio,
MOLINA HERNANDEZ, Cecilio, et al. Contratos de Empresa. Tipologia y fiscalidad. Ed. 1* Valencia:
Tirant lo Blanch pp.515-573. ISBN 9788411301442.
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acotar la incertidumbre. Una vez determinado el riesgo objeto de cobertura en el seguro,
el asegurador decidira si asumir o no el riesgo, y en caso de hacerlo, calcular la prima
procedente, cuya cuantia es proporcional a la entidad, frecuencia y gravedad del riesgo.

Se ha indicado que para poder llevar a cabo la accidon individualizadora es preciso un
estudio previo y detenido de los riesgos, objeto de cobertura, a fin de obtener
informacion sobre su naturaleza y circunstancias. El asegurador obtiene certeza en la
actividad aseguradora mediante las técnicas actuariales y matematicas; permite obtener
equilibrio en los resultados mediante estudios estadisticos de variables de naturaleza
homogénea, de este modo, a través de un estudio global del azar observado en grandes
masas de niimeros, puede predecir el comportamiento del riesgo particular.

GOMEZ BERMUDEZ, define la técnica actuarial como la ciencia que estudia los
riesgos de las aseguradoras a través de modelos matematicos y estadisticos complejos.”
La técnica del seguro no es aleatoria, pues, mediante modelos matematicos gestiona el
riesgo de forma global, procurando la mayor exactitud posible. La importancia de la
ciencia actuarial en la determinacion del riesgo, se observa en el articulo 5 de la Ley de
Ordenacién, Supervision y Solvencia de las Entidades Aseguradoras vy
Reaseguradoras’®, que prohibe a las entidades aseguradoras las operaciones que
carezcan de base técnica actuarial.

Ademas, la eficaz valoracion del riesgo necesita de una leal cooperacion del tomador
del seguro o asegurado, quienes son los que mejor conocen la informacién acerca del
estado del riesgo.

a) El deber de declaracion en la fase precontractual

El articulo 10 de la Ley de Contrato de Seguro’’ regula el deber general de declaracion
del riesgo antes de la conclusion del contrato. LATORRE CHINER lo define como el
deber precontractual por el que el asegurado debe informar acerca de los factores
relevantes que afecten al riesgo, de conformidad con el cuestionario que le someta el

5 Vid. GOMEZ BERMUDEZ, Clara, 2020. La técnica actuarial. En; BERMUDEZ MENESES,
Concepcién; GOMEZ BERMUDEZ, Clara; MOLINA HERNANDEZ, Cecilio, et al. GPS SEGUROS
Guia profesional. Ed: 1%, Valencia: Tirant lo Blanch pp.149-163 ISBN: 9788413368399.

6 Ley 20/2015, de 14 de julio, de Ordenacion, Supervision y Solvencia de las Entidades Aseguradoras y
Reaseguradoras. BOE num. 168, de 15 de julio. Referencia: BOE-A-2015-7897.

77 Art. 10 Ley 50/1980, de 8 de octubre, de Contrato de Seguro, “El tomador del seguro tiene el deber,
antes de la conclusion del contrato, de declarar al asegurador, de acuerdo con el cuestionario que éste le
someta, todas las circunstancias por ¢l conocidas que puedan influir en la valoracion del riesgo. Quedara
exonerado de tal deber si el asegurador no le somete cuestionario o cuando, aun sometiéndoselo, se trate
de circunstancias que puedan influir en la valoracion del riesgo y que no estén comprendidas en ¢él.

El asegurador podra rescindir el contrato mediante declaracion dirigida al tomador del seguro en el plazo
de un mes, a contar del conocimiento de la reserva o inexactitud del tomador del seguro. Corresponderan
al asegurador, salvo que concurra dolo o culpa grave por su parte, las primas relativas al periodo en curso
en el momento que haga esta declaracion.

Si el siniestro sobreviene antes de que el asegurador haga la declaracion a la que se refiere el parrafo
anterior, la prestacion de éste se reducira proporcionalmente a la diferencia entre la prima convenida y la
que se hubiese aplicado de haberse conocido la verdadera entidad del riesgo. Si medi6 dolo o culpa grave
del tomador del seguro quedara el asegurador liberado del pago de la prestacion.”
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asegurador’®. Este deber tiene como finalidad aportar efectiva informacion sobre el
riesgo, a fin de proceder a la valoracion y decidir sobre la conveniencia de concertar el
seguro.

Siguiendo a RUBIO VICENTE, se configura como un presupuesto para asegurar la
validez del contrato y la adquisicion y conservacion de los derechos derivados del
mismo a favor del tomador; una accion en interés del propio sujeto que la realiza, y la
pérdida del derecho en caso contrario’. Por tanto, se trata de un deber precontractual
entendido como una carga y no una obligacion que pesa sobre el tomador del seguro,
pues la otra parte no puede pedir su cumplimiento forzoso, sino que su cumplimiento
conlleva la disminucién o la pérdida de la prestacion o indemnizacion pactadas
(SANCHEZ CALERO, 2013)*. En igual sentido, VEIGA COPO, afirma que, dada su
naturaleza, al no ser considerado como una obligaciéon, no puede exigirse su
cumplimiento al tomador del seguro, quién asume las consecuencias en caso contrario.?!

Es un deber de contestacion o respuesta, subordinado a la actuacion previa por el
asegurador, consistente en la presentacion de un cuestionario a los efectos conocer la
entidad del riesgo. La aseguradora es quien mejor conoce cudles son los elementos
esenciales que influyen en la apreciacion y valoracion del riesgo, debiendo confeccionar
el deber de declaracion del asegurado®?. Hay un papel activo por la aseguradora,
adoptando una diligencia debida, que se traduce en el deber de plantear, de forma clara
y sencilla, un cuestionario en el que se recojan todas las cuestiones relevantes que
influyan en la apreciacion y valoracion del riesgo®’.

No hay una forma o contenido estandarizado, y cada asegurador puede presentar aquel
cuestionario que mejor se adapte en cada caso, siempre que aparezca la firma del
asegurado, como testimonio de que asume lo declarado®*. No obstante, la doctrina del
Tribunal Supremo exige que esté redactado de un modo claro y sencillo, evitando
vaguedades, ambivalencias y contenidos oscuros, asumiendo la aseguradora las
consecuencias en caso contrario®.

8 LATORRE, CHINER, Nuria, 2013 El deber de declaracion del riesgo. En BATALLER GRAU, Juan;
BOQUERA MATARREDONA, Josefina y OLAVARRIA IGLESIA, Jests (Coords). El contrato de
seguro en la jurisprudencia del Tribunal Supremo. 2* Ed. Valencia: Tirant lo Blanch. pp.95-98 ISBN 13
9788490334492.

7 RUBIO VICENTE, Pedro J., 2003. Naturaleza juridica del deber precontractual de declaracion del
riesgo. En RUBIO VICENTE, Pedro J., El deber precontractual de declaracion del riesgo en el contrato
seguro. 1* Ed. Madrid: Fundacion Mapfre pp.23-25 ISBN 847100755X

80 SANCHEZ CALERO, Fernando, 2013 Ley de Contrato de Seguro. Comentarios a la Ley 50/1980, de 8
de octubre, y a sus modificaciones. 3* Ed. Cizur Menor: Aranzadi. p.233 ISBN 8497674839.

81 VEIGA COPO, Abel B., 2016. Eficacia obligatoria del contrato de seguro o la ejecucion del contrato.
En VEIGA COPO, Abel B. Tratado del contrato de seguro. Tomo 1. 4* Ed. Cizur Menor: Civitas.
pp.1431-1433 ISBN 9788491357650.

82 STS 1242/2006, 24 de noviembre ECLIL:ES:TS:2006:7278; STS 157/2016, de 16 de marzo
ECLL:ES:TS:2016:1208.

83 Vid VICENT CHULIA, Francisco. 2022. El contrato de seguro y los planes de pensiones. En
Introduccion al derecho mercantil. 24* Ed. Valencia: Tirant lo Blanch. ISBNEbook:9788413979175.

84 STS 482/2004, de 31 de mayo ECLI:ES:TS:2004:3730 “El cuestionario no requiere una forma especial,
por lo que la «declaracion de estado de salud» firmada por el asegurado tiene plena eficacia” .

85 STS 562/2018, de 10 de octubre ECLI:ES:TS:2018:3473 “En definitiva, la falta de concrecion del
cuestionario debe operar en contra del asegurador, pues a este incumben las consecuencias de la
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La falta de presentacion del cuestionario, o de vaguedades en la redaccion u omisiones
de que puedan influir en la valoracion del riesgo, liberan al asegurado de este deber. Por
tanto, es un elemento esencial para la configuracion del contrato de seguro, que permite
delimitar el riesgo, la cual no es posible sin la intervencion del propio asegurado, y por
ende, y los limites de asuncion por la entidad aseguradora.

El asegurado debe declarar, de forma exacta y precisa, todas las circunstancias
relevantes que le sean efectivamente conocidas®®, y como afirma GALLEGO
SANCHEZ, “aquellas que debieran haberse conocido, empleando la diligencia debida,
siempre y cuando puedan influir en la valoracion del riesgo™’. Por tanto, no son objeto
aquellas circunstancias que no tengan efectiva influencia sobre la valoracion del riesgo,
ni las conocidas o deberia haber conocido por el asegurador.®®. En este sentido, la falta
de respuesta a una pregunta irrelevante para la valoracion del riesgo no causa efecto
alguno sobre el derecho del asegurado.

Hay infraccion del deber de declaracion cuando las omisiones o la inexactitud tiene por
objeto circunstancias relevantes, y medie dolo o culpa grave. En estos supuestos, liberan
a la aseguradora de las obligaciones derivadas del contrato de seguro.®” En otro caso, no

presentacion de una declaracion o cuestionario de salud excesivamente ambiguo o genérico, ya que el art.
10 LCS, en su parrafo primero, exonera al tomador-asegurado de su deber de declarar el riesgo tanto en
los casos de falta de cuestionario cuanto en los casos, como el presente, en que el cuestionario sea tan
genérico que la valoracion del riesgo no vaya a depender de las circunstancias comprendida en ¢l o por
las que fue preguntado el asegurado”.

STS 3281/2006, de 31 de mayo ECLI:ES:TS:2006:3281 “el deber de diligencia del asegurador al
exigirsele la presentacion de un cuestionario detallado en el que se recojan los antecedentes médico-
sanitarios y el actual estado de salud, trata de evitar que las aseguradoras puedan aprovecharse de la falta
de presentacion o de la elaboracion intencionada de cuestionarios oscuros o dificiles de entender para el
paciente”.

86 STS 681/1994, de 9 de julio ECLI:ES:TS:1994:5304, “Los asegurados tienen el deber, que actiia como
una respuesta con acentuado contenido obligacional, de declarar de la manera mas exacta posible todas
las circunstancias que conozcan y puedan ser influyentes en la valoracion del riesgo. (...) dadas las
peculiaridades del contrato de seguro, que exige al maximo la concurrencia de la buena fe de las partes
relacionadas y asi el articulo 19 de la Ley exonera del pago de las prestaciones cuando el siniestro se
causa por mala fe del asegurado”.

STS 839/2021, de 2 de diciembre ECLI:ES:TS:2021:4562 “De la muy copiosa jurisprudencia de esta sala
sobre la interpretacion del art. 10 LCS (p. ¢j., sentencias 661/2020, de 10 de diciembre, 647/2020, de 30
de noviembre, y 639/2020 y 638/2020, estas dos ultimas de 25 de noviembre, y 611/2020, de 11 de
noviembre) resulta especialmente de interés para el presente recurso lo siguiente: (i) el deber de
declaracion del riesgo ha de ser entendido como un deber de contestacion o respuesta a lo que pregunte el
asegurador, sobre el que ademds recaen las consecuencias que derivan de su no presentacion o de la
presentacion de un cuestionario incompleto, demasiado genérico o ambiguo".

87 GALLEGO SANCHEZ, Esperanza, 2017. El contrato de seguro. En GALLEGO SANCHEZ,
Esperanza. Derecho Mercantil. Parte Segunda. Ed: 2°. Valencia: Tirant Lo Blanch. p.331 ISBN
9788491437680.

8 LATORRE CHINER, Nuria, 2013 El deber de declaracién del riesgo. En Bataller Grau, Juan;
BOQUERA MATARREDONA, Josefina y OLAVARRIA IGLESIA, Jests (Coords.). EI contrato de
seguro en la jurisprudencia del Tribunal Supremo (1980-2012). 2* Ed. Valencia: Tirant lo Blanch. pp.94-
99 ISBN 13 9788490334492.

8 STS 839/2021, de 12 de diciembre ECLI:ES:TS:2021:4562. “del art. 10 LCS resulta claramente que lo
determinante de la liberacion del pago de la prestacion a cargo del asegurador no es la mera inexactitud
en las respuestas del asegurado sino el dolo o la culpa grave, es decir, "la inexactitud intencionada o
debida a una culpa o negligencia de especial intensidad", y en segundo lugar, en cuanto a la relevancia de
la relacion causal entre el dato omitido y el riesgo cubierto, que como resulta de la 345/2020, y de las
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concurriendo dolo o culpa grave, se reduce la prestacion del asegurador
proporcionalmente a la diferencia entre la prima convenida y la que se hubiese aplicado
de haberse conocido la verdadera entidad del riesgo. El deber de declaracion se infringe
cuando el riesgo que ha sido descrito y que se ha tenido en cuenta a la hora de la
conclusion del contrato del riesgo real. %

En este punto, LATORRE CHINER, defiende la declaracion del riesgo efectuada por
persona distinta del tomador de seguro o asegurado. La mencion expresa del tomador
como sujeto obligado por el deber precontractual no impide, que la declaracion del
riesgo sea efectuada por otras personas e, incluso, que ésta tenga efectos liberatorios
para el tomador. Puesto que, “la declaracion Unicamente pretende hacer saber al
destinatario un acontecimiento o suceso, sino también porque la declaracion realizada
por terceros, aunque infrecuente, cumple asimismo con la finalidad perseguida por la
norma: el conocimiento por el asegurador del estado del riesgo para poder valorarlo de
forma adecuada y decidir, en consecuencia, sobre la celebracion el contrato y sus
condiciones”.

La doctrina jurisprudencia del Tribunal Supremo, establece que la aseguradora debe
comprobar las declaraciones del asegurado, a los efectos de verificar si lo declarado es
veraz y exacto, y permite valorar eficazmente el riesgo. Para LATORRE CHINER, no
parece acertado y excesivo, si se acepta que el contrato de seguro es un contrato de
buena fe.”! Asi, en los supuestos de seguros de personas, es habitual someter al
asegurado a un examen médico, junto con la contestacion al cuestionario. Se desprende
asi, que la finalidad de la norma es obtener la mayor cantidad de informacion posible
sobre factores relevante que influyan el riesgo. %2

sentencias 562/2018, de 10 de octubre, 307/2004, de 21 de abril, y 119/2004, de 19 de febrero, el
incumplimiento del deber de declaracion leal del art. 10 LCS precisa que concurran los requisitos
siguientes: ""1) que se haya omitido o comunicado incorrectamente un dato relevante; 2) que dicho dato
hubiera sido requerido por la aseguradora mediante el correspondiente cuestionario y de manera clara y
expresa; 3) que el riesgo declarado sea distinto del real; 4) que el dato omitido o comunicado con
inexactitud fuera conocido o debiera haber sido conocido con un minimo de diligencia por el solicitante
en el momento de realizar la declaracion; 5) que el dato sea desconocido para la aseguradora en ese
mismo momento; y 6) que exista una relacion causal entre la circunstancia omitida y el riesgo cubierto”

%0 STS 518/2019, de 19 de febrero ECLI:ES:TS:2019:518. - “El incumplimiento del deber de declaracion
de riesgos, en los términos expuestos, tiene las consecuencias establecidas en el mismo art. 10 LCS: a) La
facultad del asegurador de "rescindir" el contrato mediante declaracion dirigida al tomador del seguro en
el plazo de un mes, a contar del conocimiento de la reserva o inexactitudes del tomador del seguro. b) La
reduccion de la prestacion del asegurador "proporcionalmente a la diferencia entre la prima convenida y
la que se hubiese aplicado de haberse conocido la verdadera entidad del riesgo". Esta reduccion se
produce tnicamente si el siniestro sobreviene antes de que el asegurador haga la declaracion de rescision.
c¢) La liberacion del asegurador del pago de la prestacion. Este efecto solo se produce, si "medi6 dolo o
culpa grave del tomador del seguro". 3.%) Es doctrina de esta sala la de que la reduccion de la prestacion
del asegurador no exige que concurran circunstancias de dolo o culpa grave del tomador del seguro, sino
solo la existencia de reticencias o inexactitudes en la declaracion, pero requiere, en virtud del principio de
rogacion procesal, que el asegurador ejercite la pretension en el momento procesal oportuno y no puede
aplicarse si esta pretension no se ha ejercitado”.

9L LATORRE, CHINER, Nuria, 2013 El deber de declaracion del riesgo. En BATALLER GRAU, Juan;
BOQUERA MATARREDONA, Josefina y OLAVARRIA IGLESIA, Jests (Coords). El contrato de
seguro en la jurisprudencia del Tribunal Supremo (1980-2012). 2* Ed. Valencia: Tirant lo Blanch. pp.95-
101 ISBN 13 9788490334492.

92 STS 222/2017, de 5 de abril ECLLI:ES:TS:2017:1330.
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b) La accién de comunicar la agravacion del riesgo

La regulacion legal parte de la base que el estado del riesgo al tiempo de la conclusion
del contrato de seguro, al que se le ha asignado la correspondiente prima, no es
uniforme y previsible a lo largo de la vigencia del contrato, varia a consecuencia de la
alteracion de circunstancias de diversa indole, que pueden acarrear un aumento del
riesgo inicialmente previsto, y con ello desequilibrar la posicion entre las partes. En este
sentido, LATORRE CHINER, la accién la comunicacion tiene cardcter accesorio, pues
la finalidad principal es restablecer el equilibrio entre riesgo y prima, alterado a
consecuencia de la agravacion del riesgo.”?

En atencién a este caracter dindmico del riesgo, que implica una alteracion de la
situacion inicialmente prevista de proporcionalidad entre prima y riesgo, el articulo 11
de la Ley de Contrato de Seguro, regula la acciéon de comunicacion de la agravacion del
riesgo por el asegurado. No hay una postura doctrinal unanime respecto a la naturaleza
juridica de esta accidn, algunos autores la han calificado como carga, en cambio, otros
autores como un deber accesorio de la obligacion principal de satisfacer la prima.

Siguiendo a LATORRE CHINER, podria defenderse ambas posturas. Por un lado,
quienes defienden la naturaleza juridica como carga, aducen que la consecuencia para la
inobservancia de la accion de comunicar la agravacion no es una sancioén especifica,
sino la pérdida de la correspondiente indemnizacion o prestacion. Por tanto, se
constituye como un requisito si el asegurado quiere conservar el derecho a una futura
indemnizacion. En este sentido, para GONZALEZ BARRIOS, el articulo 11 de la Ley
de Contrato de Seguro, impone un deber en sentido técnico o carga, y no una
obligacion; el asegurador no puede exigir el cumplimiento forzoso de esta accion, sino
la disminucién de la cuantia o la resolucién del contrato, para el supuesto de su
incumplimiento®.

Por otro lado, se ha afirmado que la acciéon de comunicar la agravacion del riesgo es un
deber accesorio. En base a las exigencias de la buena fe, el asegurado queda obligado a
satisfacer la prestacion principal de abonar la prima, asi como, a todo aquello que sea
imprescindible para que la citada prestacion sea adecuada al riesgo existente.”> En este
sentido, la sentencia del Tribunal Supremo de 25 de octubre de 2021 califica la accion
de comunicar la agravacion como la “obligacion legal de comunicar la agravacion de
los mismos durante el desarrollo del ifer contractual, salvo en el seguro de personas con
respecto a las circunstancias relativas al estado de salud del asegurado™®

% LATORRE CHINER, Nuria, 2000. La comunicacién de la agravacion del riesgo. En LATORRE
CHINER, Nuria, La agravacion del riesgo en el derecho de seguros. 1* Ed. Granada: Comares. pp.104-
121 ISBN 8484440621

% GONZALEZ BARRIOS, Ivéan, 2022. El deber del tomador/asegurado de comunicar las circunstancias
que agraven el riesgo. En BADIILLO ARIAS, José Antonio, Ley de Contrato de Seguro. 4* Ed. Cizur
Menor: Thomson Reuters-Aranzadi. p. 291 ISBN 9788413905952

% LATORRE CHINER, Nuria, 2000, La comunicacién de la agravacion del riesgo. En LATORRE
CHINER, Nuria, La agravacion del riesgo en el derecho de seguros. 1* Ed. Granada: Comares. pp. 104-
121 ISBN 8484440621

% “E] art. 11 de la LCS establece la obligacion del tomador o del asegurado, durante la vigencia del
contrato, de comunicar al asegurador, tan pronto como le sea posible, la alteracion de los factores y las
circunstancias declaradas en el cuestionario previsto en el articulo 10, que agraven el riesgo, y sean de tal
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Por agravacion se entiende el aumento de la probabilidad de realizacion del siniestro o
de la magnitud de sus posibles consecuencias dafiosas. Debe ser novedosa, en el sentido
de considerar distintas a las circunstancias tenidas en cuenta en el momento de la
conclusion del contrato. Que no se haya previsto ni sea previsible por el asegurador en
el momento de la conclusion del contrato. Que sea relevante, “de tal la naturaleza que si
hubiera sido conocido por el asegurador en el momento de la perfeccion del contrato, no
lo haria celebrado o lo habria hecho en condiciones mas gravosas para el tomador”. Con
cierta estabilidad en el tiempo, que de forma duradera altere el preexistente. Puede ser o
no a causa de la voluntad del tomador del seguro o asegurado.’’

En cuanto a las condiciones, no hay exigencias de la forma en que debe proceder tal
comunicacion, sino que la Unica exigencia es a los efectos probatorios Unicamente.
Tampoco hay un plazo determinado, “tan pronto como le sea posible”; de lo que se
entiende que, deberd comunicarlo en el momento en que tenga conocimiento, o debi6
tenerlo, de la agravacion, y antes de que sobrevenga el siniestro.”®

En cuanto al objeto, seran aquellos factores y circunstancias que hayan sido declarados
en el cuestionario del articulo 10 Ley Contrato de Seguro. FERNANDEZ MANZANO,
afirma que lo que viene a recoger en la norma son las circunstancias que agravan el
riesgo que deben ser comunicadas por el tomador o asegurado, que siempre deben tomar
como referencia la declaracion inicial del riesgo. De este modo, no puede existir
infraccion del deber de declaracion del riesgo si no existe cuestionario, y tampoco
existird infraccion del deber de comunicar la agravacion del riesgo sin tal
cuestionario.”A juicio de SANCHEZ CALERO, deben tenerse en cuenta circunstancias
nuevas respecto a los aspectos relevantes que el asegurador considerd necesarios tener
en cuenta al momento de la perfeccion del contrato de seguro, pues el articulo 11 sefiala
aquellas circunstancias que, de haberlas sabido el asegurador, o no habria asumido el

naturaleza que, si hubieran sido conocidas en el momento de la perfeccion del contrato, la compaiiia no lo
habria celebrado o lo habria concluido en condiciones mas gravosas.” STS 712/2021, de 25 de octubre
ECLL:ES:TS:2021:3955.

97 LATORRE CHINER, Nuria, 2013 Agravacion del riesgo. En. BATALLER GRAU, Juan; BOQUERA
MATARREDONA, Josefina y OLAVARRIA IGLESIA, Jestis (Coords), El contrato de seguro en la
Jurisprudencia del Tribunal Supremo. 2* Ed. Valencia: Tirant lo Blanch. pp. 108-113 ISBN 13
9788490334492.

% STSS 135/2019, de 24 de enero ECLL:ES:TS:2019:13, y 712/2021, de 25 de octubre
ECLI:ES:TS:2021:3955"La regulacion legal parte de la base de la existencia de un estado de cosas al
tiempo del contrato que condicionan su configuracion, y que, dado su "tractu" continuado, puede verse
alterado por circunstancias de diversa indole, las cuales, cuando implican un aumento de los riesgos, al
desequilibrar, en perjuicio del acreedor, la situacién inicialmente prevista, generan para el tomador del
seguro o el asegurado que las conocen el deber de informaciéon expresado, de tal manera que si se
incumple y sobreviniere el siniestro, el asegurador queda liberado de su prestacion cuando el tomador o el
asegurado haya actuado de mala fe, o bien, si no concurre ésta, tiene derecho a que se reduzca
proporcionalmente la indemnizacion a la diferencia entre la prima convenida y la que se hubiere aplicado
de haberse conocido la verdadera entidad del riesgo, segtin establece el art. 12, p. segundo, LCS”.

9 FERNANDEZ MANZANO, Luis A; RUIZ ECHAURI, Joaquin (Coord.), 2015 Comentarios a la
LOSSEAR. Un andlisis de la Ley 20/2015, de 14 de julio, de ordenacion, supervision y solvencia de las
entidades aseguradoras y reaseguradoras. Madrid: Hogan Lovells. p.105. Disponible en:
https://dialnet.unirioja.es/servlet/libro?codigo=573063
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riesgo o lo habria valorado diferente.'® Por su parte, HERNANDEZ RODRIGUEZ, la
comunicacion de la agravacion del riesgo estd estrechamente ligado con el deber de
declaracion del riesgo, lo que conlleva que no existe el deber de comunicar la
agravacion sobre cuestiones que no se tuvieron en cuenta en el momento de la
perfeccion del contrato. 0!

Para LATORRE CHINER, que sean el tomador del seguro o el asegurado quienes
deban apreciar el caracter agravatorio de las nuevas circunstancias, es una carga
elevada, y plantea discutir sobre la conveniencia de que sean las aseguradoras las
responsables de determinar el contenido de la comunicacion.!?

Esta comunicacion de la agravacion viene atribuido al tomador o al asegurado, a
diferencia de lo que ocurre con el deber de declaracion antes de la conclusion del
contrato, que corresponde al tomador del seguro.!?* Respecto a la personalizacion de la
obligacion de comunicar la agravacion, el articulo 11 Ley Contrato de Seguro alude
literalmente al tomador de seguro o asegurado, pareciendo que excluye a personas
distintas. Pues bien, la literalidad de este articulo debe ser interpretada de forma amplia,
y permitir que puedan ser otros sujetos quienes, como mandato de aquellos,
comuniquen al asegurador la agravacion.

En este sentido LATORRE CHINER, “cuando la agravacion se comunica por persona
ajena a la estricta relacion contractual o cuando por los medios que sea el asegurador
llega a tener conocimiento del verdadero estado del riesgo, se estd logrando también el
resultado querido por el articulo 11, que no es otro que el conocimiento de la nueva
situacion por el asegurador; en tales casos, se pone de relieve el caracter instrumental
del deber de comunicacion al servicio de dicho resultado y la conducta del tomador (o

asegurado) deviene cuestion irrelevante”.!%4

En los casos de seguro de personas, el apartado 2 del articulo 11 Ley Contrato de
Seguro descarga de la obligacion al tomador del seguro o asegurado de comunicar la
variacion de las circunstancias relativas al estado de salud del asegurado, que en ningtin
caso se consideran agravacion del riesgo objeto del seguro. Como indican
CAMPUZANO Y MOLINA, “comporta el aumento de la probabilidad del siniestro,

100 SANCHEZ CALERO, Fernando, 2005 Conclusion, documentacion del contrato y deber de
declaracion del riesgo. En Ley de Contrato de Seguro. Comentarios a la Ley 50/1980, de 8 de octubre, y
sus modificaciones. 3* Ed. Cizur Menor: Aranzadi. pp. 253-260 ISBN 8497674839.

101 HERNANDEZ RODRIGUEZ, Maria del Mar, 2021 El deber de declaracion de la agravacion del
riesgo. En Limitaciones, abusividad y fraudes en la contratacion del seguro. Analisis practico del derecho.
1* Ed. Malaga: Ley57 pp. 232-233 ISBN 9788412158571.

102 LATORRE CHINER, Nuria, 2013 Agravacion del riesgo. En. BATALLER GRAU, Juan; BOQUERA
MATARREDONA, Josefina y OLAVARRIA IGLESIA, Jestis (Coords.), El contrato de seguro en la
Jurisprudencia del Tribunal Supremo (1980-2012). 2* Ed. Valencia: Tirant lo Blanch. pp. 108-110 ISBN
13 9788490334492.

13 CAMPUZANO LAGILLO, Ana Belén, MOLINA HERNANDEZ, Cecilio, 2022. Los contratos de
seguro. En CAMPUZANO LAGILLO, Ana Belén, FERNANDEZ LARREA, Ignacio, MOLINA
HERNANDEZ, Cecilio, et al. Contratos de Empresa. Tipologia y fiscalidad. Ed. 1* Valencia: Tirant lo
Blanch pp.515-573. ISBN 9788411301442.

104 LATORRE CHINER, Nuria, 2013. Agravacion del riesgo. En. BATALLER GRAU, Juan;
BOQUERA MATARREDONA, Josefina y OLAVARRIA IGLESIA, Jesus (Coords), El contrato de
seguro en la jurisprudencia del Tribunal Supremo (1980-2012). 2* Ed. Valencia: Tirant lo Blanch. pp.
109-112 ISBN 13 9788490334492.
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que comprende el deterioro posterior de la salud que puede causar el fallecimiento y
forma parte del contenido aleatorio del contrato”. Ademas, deben ser circunstancias que
no se hayan tenido en cuenta en el momento de la conclusion del contrato; alcanza
aquellas que objetivamente existian en el momento de la perfeccion del contrato, pero
eran desconocidas y fueron reveladas en un momento posterior.!'%

En igual sentido, la reciente sentencia del Tribunal Supremo de 2 de diciembre de 2021,
“la posterior aparicion de una enfermedad invalidante (...) no puede considerarse como
circunstancia que agravase el riesgo asegurado sino como un empeoramiento del estado

de salud inicial constitutivo del riesgo mismo asegurado”.!%

c¢) La facultad de informar la disminucién del riesgo

Durante la vigencia del contrato de seguro, el articulo 13 Ley de Contrato de Seguro
faculta al tomador del seguro y asegurado a comunicar al asegurador todas las
circunstancias que aminoren el riesgo y sean de tal naturaleza que, si hubieran sido
conocidas por éste en el momento de la perfeccion del contrato, lo habria concluido en
condiciones méas favorable.

De comunicarse dichas circunstancias, al finalizar el periodo en curso cubierto por la
prima, el importe de la prima futura se reducira en la proporcidon correspondiente. En
caso contrario, el tomador podra solicitar la resolucion del contrato y a la devolucion de
la diferencia entre la prima satisfecha y la que le hubiera correspondido pagar, desde el
momento de la puesta en conocimiento de la disminucion del riesgo '%7

105 CAMPUZANO LAGILLO, Ana Belén, MOLINA HERNANDEZ, Cecilio, 2022. Los contratos de
seguro. En CAMPUZANO LAGILLO, Ana Belén, FERNANDEZ LARREA, Ignacio, MOLINA
HERNANDEZ, Cecilio, et al. Contratos de Empresa. Tipologia y fiscalidad. Ed. 1* Valencia: Tirant lo
Blanch pp.515-573. ISBN 9788411301442.

106 STS 839/2021, de 2 de diciembre ECLI:ES:TS:2021:4562 “la jurisprudencia que interpretaba el art. 11
LCS para los seguros de personas en su redaccion aplicable al caso. En este sentido: (i) la pdliza cubria el
riesgo complementario de invalidez permanente absoluta del asegurado por el que se reclama, cualquiera
que fuera su causa y sin otra excepcion que la exclusion de invalideces causadas por enfermedades o
accidentes originados con anterioridad a la entrada en vigor del seguro, lo que no puede afirmarse de la
cardiopatia, porque su diagnostico fue muy posterior; (ii) en estas circunstancias, la posterior aparicion de
una enfermedad invalidante como lo fue la cardiopatia isquémica no puede considerarse como
circunstancia que agravase el riesgo asegurado sino como un empeoramiento del estado de salud inicial
constitutivo del riesgo mismo asegurado; y (iii) ademas, la falta de comunicacion a la aseguradora de la
IPT carece de la relevancia que le atribuye la recurrente porque, como razona el tribunal sentenciador, ni
aquella invalidez ni las patologias que la determinaron guardan relacion causal con la enfermedad
cardiaca determinante de la [PA”.

107 Art. 13 Ley 50/1980, de 8 de octubre Ley Contrato de Seguro “El tomador del seguro o el asegurado
podran, durante el curso del contrato, poner en conocimiento del asegurador todas las circunstancias que
disminuyan el riesgo y sean de tal naturaleza que si hubieran sido conocidas por éste en el momento de la
perfeccion del contrato lo habria concluido en condiciones mas favorables. En tal caso, al finalizar el
periodo en curso cubierto por la prima, debera reducirse el importe de la prima futura en la proporcion
correspondiente, teniendo derecho el tomador en caso contrario a la resolucion del contrato y a la
devolucién de la diferencia entre la prima satisfecha y la que le hubiera correspondido pagar, desde el
momento de la puesta en conocimiento de la disminucion del riesgo.”
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d) Efectiva colaboracion entre las partes

El contrato de seguro se caracteriza como un negocio de maxima de buena fe, en el que
las partes han de ser leales entre si, con un mayor nivel de colaboracion, y reciprocidad
entre las partes que no sucede en otras relaciones juridicas. VEIGA COPO, afirma que
la buena fe preside la conducta de las partes “de cara a delimitar y calibrar el contenido
y haz de derecho y obligaciones de la relacion juridica, pero también la esencia y nervio
del contrato”. Para este autor destacan los principios de sinceridad y de lealtad para
como paradigmas los deberes principales y secundarios para perfilar tanto el objeto
como el riesgo '%8.

El principio de buena fe presente de forma general en todos los contratos intensifica sus
efectos en el contrato de seguro. Amplifica los deberes y obligaciones de las partes en el
contrato de seguro, tanto en el momento de la conclusion del contrato, al declarar el
asegurado exacta y verazmente todas las circunstancias relevantes para la valoracion del
riesgo, como como durante toda la vigencia del contrato, tanto para la comunicacion de
la agravacion del riesgo como para la comunicacion del siniestro. Rotunda la sentencia
del Tribunal Supremo de 25 de octubre de 2021, cuando declara que el seguro es un
contrato de buena fe entre las partes, durante la fase precontractual como durante su
ejecucion. 1%

En este sentido, el articulo 19 Ley Contrato de Seguro establece que “el asegurador
estard obligado al pago de la prestacion, salvo en el supuesto de que el siniestro haya
sido causado por mala fe del asegurado”. Como apunta ATIENZA NAVARRO, el
efecto liberatorio de la obligacion principal del pago de la prestacion “puede producirse
cuando el asegurado incumple, de forma imputable, alguna de sus obligaciones”. ''° La
finalidad de la Ley de Seguro es defender al asegurador frente a declaraciones inexactas
y no veraces del tomador de seguro sobre hechos relativos al riesgo, potenciando el
caracter de buena fe del contrato. (VEIGA COPO, 2021)!!!,

La maximizacion de la buena fe persigue potenciar las herramientas frente a la asimetria
informativa, causa de la seleccion adversa y el riesgo moral. En efecto, ademas de una
inadecuada seleccion del riesgo, permite aludir comportamientos dudosos por el
tomador o asegurado que, sintiéndose asegurador, cambia su conducta frente al

108 VEIGA COPO, Abel B., 2021. Buenas fe y consumidor vulnerable. En VEIGA COPO, Abel B.
Consumidor Vulnerable. 1* Ed. Cizur Menor: Civitas pp.279-284 9788413463766.

109STS 712/2021, de 25 de octubre ECLI:ES:TS:2021:3955 “el contrato de seguro es un contrato
uberrimae fidei, que exige la buena fe entre las partes contratantes, tanto en la fase precontractual de su
concertacion como durante su ejecucion, y, por consiguiente, en la declaracion del riesgo y ulterior
comunicacion de la agravacion del mismo por parte del asegurado, asi como en la redaccion transparente
de las condiciones delimitadoras y limitativas del riesgo, por parte de la aseguradora, para que el tomador
adquiera perfecta constancia de los términos en los que los siniestros quedan efectivamente cubiertos”.

110 110 ATIENZA NAVARRO, Maria Luisa, 2013 “Mala fe del asegurado”. En Bataller Grau, Juan;
Boquera Matarredona, Josefina y Olavarria Iglesia, Jestis. 2013. El contrato de seguro en la
Jurisprudencia del Tribunal Supremo (1980-2012). 1* Ed. Valencia: Tirant lo Blanch. pp.213-226 ISBN
13 9788490334492.

111 VEIGA COPO, Abel B., 2021. Buenas fe y consumidor vulnerable. En VEIGA COPO, Abel B.
Consumidor Vulnerable. 1* Ed. Cizur Menor: Civitas p.285 9788413463766.
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riesgo.!!'? En este sentido, ATIENZA NAVARRO, afirma que la propia naturaleza del
contrato de seguro impide la cobertura de los eventos provocados intencionadamente, lo
que causaria la desaparicion de la aleatoriedad caracteristica del contrato. '3

B) El uso del Big data o macrodatos para la valoracion del riesgo

a) (Estd obligado el asegurado a proporcionar datos de cardcter personal con
fundamento al deber de colaboracion?

Si el contrato de seguro es un contrato de méxima buena fe en el que las obligaciones
accesorias del asegurado deben ser desarrolladas con lealtad y colaboracion, si el
contrato tiene deberes accesorios consistentes en la declaracion y en la comunicacion de
la agravacion del riesgo, si para evitar la desnaturalizacion del contrato de seguro es
necesaria la leal colaboracion del tomador y asegurado, parece que la respuesta a la
pregunta seria afirmativa. Mas la cuestion debe ser valorada justamente.

En primer lugar, hay que tener en cuenta la distinta naturaleza juridica del deber de
colaboracion en la valoracion del riesgo, segiin estemos en la fase precontractual o, ya
perfeccionado el contrato, durante la vigencia de este, hace que el estudio de la cuestion
se divida en dos. Como se ha visto, si el deber regulado en el articulo 10 de la Ley de
Contrato de Seguro es una carga, no se puede exigir su cumplimiento. Es cierto que las
entidades deben recabar toda informacion acerca de los factores del riesgo para
valorarlo lo mas exactamente posible, pero no tienen la facultad de pedir el
cumplimiento forzoso. Por el contrario, la acciéon de comunicar la agravacion del riesgo
durante la vigencia del contrato (art. 11 Ley Contrato de Seguro) si se entiende como
una obligacion, si seria posible impeler al asegurado para que cumpla con dicha
actuacion.

Si se entiende la comunicacion de la agravacion del riesgo como una obligacion, cabria
la posibilidad de recabar informacién sobre el riesgo con independencia de la voluntad
del tomador o asegurado. Es decir, lo que se plantea es que, sin la necesidad de recabar
el consentimiento del asegurado, en base a la obligacion de comunicar la agravacion del
riesgo, es posible su cumplimiento forzoso mediante el procesamiento de un flujo de
datos de caracter personal.

Es necesario valorar el choque entre el cumplimiento de los deberes contractuales y el
derecho fundamental a la proteccion de datos de caracter personal (art. 18.4
Constitucion Espafiola) o, dicho de otro modo, el necesario equilibrio entre un derecho
fundamental y el buen desarrollo del contrato de seguro.

El uso de datos de caracter personal requiere una de las bases de licitud reguladas en el
articulo 6 del Reglamento General de Proteccion de Datos, entre las que se incluye el
tratamiento necesario para la ejecucion de un contrato o para el cumplimiento de una
obligacion legal aplicable al responsable del tratamiento. Si el dato revela el origen

112 VEIGA COPO, Abel B., 2016. Caracteres del contrato de seguro. En VEIGA COPO, Abel B., Tratado
del contrato de seguro. Tomo 1. 4* Ed. Cizur Menor: Civitas. pp.203-229 ISBN 9788491357650.

113 ATIENZA NAVARRO, Maria Luisa, 2013 “Mala fe del asegurado”. En Bataller Grau, Juan; Boquera
Matarredona, Josefina y Olavarria Iglesia, Jesus. 2013. El contrato de seguro en la jurisprudencia del
Tribunal Supremo. 1* Ed. Valencia: Tirant lo Blanch. pp.213-226 ISBN 13 9788490334492.
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étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o la
afiliacién sindical, y son genéticos, biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual
o las orientaciones sexuales de una persona fisica, queda prohibido el tratamiento salvo
que, entre otros, medie consentimiento explicito o el interesado haya hecho
manifiestamente publicos (articulo 9 del Reglamento General de Proteccion de Datos).

Por otra parte, en lo que respecta al ambito de la actividad de seguros, el articulo 99 de
la Ley 20/2015, de 14 de julio, de Ordenacion, Supervision y Solvencia de las Entidades
Aseguradoras y Reaseguradoras, ya se ha mencionado que consagra un régimen especial
mas flexible de uso de datos personales, al permitir el tratamiento de datos personales a
los solos efectos de garantizar el desarrollo del contrato de seguro y el cumplimiento de
obligaciones legales sin necesidad de recabar el consentimiento del interesado. Para
datos personales relacionados con la salud serd necesario consentimiento salvo los
supuestos contemplados en el propio articulo.

Como se ha mencionado, la doctrina jurisprudencial del Tribunal Supremo consagra una
carga para la entidad aseguradora consistente en el deber de diligencia en el sentido de
realizar todas aquellas acciones necesarias que permitan la valoracion del riesgo, entre
las que destacan el planteamiento del cuestionario de preguntas, y el reconocimiento
médico en determinados supuestos, en los seguros de personas. En este sentido, seria
posible interpretar el deber de declaracion, ya no como un deber de respuesta al
cuestionario o sometimiento al pertinente estudio biométrico, sino como el acceso a los
datos relevantes, que objetivamente revelen informacién sobre los factores
determinantes del riesgo. Un acceso al historial clinico del asegurado, que revelaria aun
mejor su estado de salud, pues supliria las lagunas en el planteamiento del cuestionario
o las omisiones e inexactitudes en las respuestas, por un lado, y los errores subjetivos de
de valoracion de en los exdmenes médicos puntuales, por otro.

En la fase precontractual, para el procesamiento de datos de caracter personal del
tomador o asegurado, al objeto de sacar conclusiones acerca de la naturaleza y estado
del riesgo, es necesario el consentimiento expreso, informado y libre del interesado.
Primero, por la propia naturaleza como carga y no como obligacion del deber de
declaracion del articulo 10 de la Ley de Contrato de Seguro. En segundo lugar, por no
estar vigente el contrato se aplicaria el régimen general del articulo 6 del Reglamento
General de Proteccion de Datos. Si media consentimiento, no habria impedimento para
el uso de datos, y ello porque el cuestionario no es de caracter personalisimo'!*, y no
requiere de una determinada forma''>.

Respecto a la obligacion de declarar la variacion del riesgo durante la vigencia del
contrato, si es posible uso de datos de caracter personal para obtener conclusiones
mediante Big data. Para garantizar el desarrollo del contrato de seguro y el
cumplimiento de obligaciones legales, puede tratar los datos personales sin necesidad

114 LATORRE, CHINER, Nuria, 2013 El deber de declaracién del riesgo. En BATALLER GRAU, Juan;
BOQUERA MATARREDONA, Josefina y OLAVARRIA IGLESIA, Jests (Coords.). El contrato de
seguro en la jurisprudencia del Tribunal Supremo (198-2012). 2* Ed. Valencia: Tirant lo Blanch. pp.95-
98 ISBN 13 9788490334492.

115 STS 482/2004, 31 de mayo ECLI:ES:TS:2004:3730 “El cuestionario no requiere una forma especial,
por lo que la «declaracion de estado de salud» firmada por el asegurado tiene plena eficacia”.
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del consentimiento. En los casos relativos a datos relacionados con la salud, solo en los
casos especificos que recoge el apartado 2 del articulo 99 de la Ley 20/2015, de 14 julio
de Ordenacion, Supervision y Solvencia de Entidades Aseguradoras y Reaseguradoras.

Los datos objeto de tratamiento serian aquellos que tuviesen relacion con el riesgo, y
como advierte HERNANDEZ RODRIGUEZ, esta comunicacion estd intimamente
ligada con el deber de declaracion del riesgo en la fase precontractual, por lo que
unicamente deben ser tratados aquellos datos que se correspondan a factores y
circunstancias declaradas como indica la propia regulacion del articulo 11 de la Ley de
Contrato de Seguro.!!®

No obstante, los datos personales que estén ligados a la privacidad de los asegurados no
pueden ser objeto de tratamiento pues supondria una vulnerabilidad a la de la misma.
De este modo, a pesar de la existencia de la obligacion de comunicacion de la
agravacion del riesgo, no se podria exigir que aquellos datos ligados a su intimidad sean
tratados sin su consentimiento. El derecho fundamental a la intimidad (Art. 18.1
Constitucion Espafiola), supone un freno a la posibilidad de la entidad aseguradora al
uso de datos personales que estén incluidos en la esfera privada de la persona. Asi las
cosas, aquellos datos personales que no sean considerados intimos podran ser utilizados
conforme a la normativa de proteccion de datos de caracter personal.

Por tanto, respecto a datos personales no incluidos en la categoria de intimos, es
necesario el consentimiento expreso del tomador o asegurado para su uso al objeto de
recabar informacion sobre los factores relevantes del riesgo y realizar una correcta
valoracion. No obstante, una vez perfeccionado el contrato, y con la finalidad de
observar las alteraciones o cambios en el estado del riesgo, con caricter general, si
podrian ser usados los datos personales relacionados con este. Si los datos fuesen
aquellos relacionados con la salud, seria necesario el consentimiento explicito del
asegurado conforme a los articulos 9 del Reglamento General de Proteccion de Datos y
el 99 de la Ley 20/2015, de 14 julio de Ordenacidn, Supervision y Solvencia de
Entidades Aseguradoras y Reaseguradoras.

En este punto, el tratamiento automatizado de datos personales debe ir acompafiado del
empleo de técnicas de seudonimizacién. De este modo, mediante la utilizacion de una
funcion hash sobre la informacion personal del tomador o asegurado, significaria aplicar
de manera efectiva medidas técnicas y organizativas apropiadas para garantizar un nivel
adecuado de seguridad que permite la confidencialidad de esta.

A pesar de ser posible el uso de datos sin la necesidad del consentimiento expreso con
base al deber de comunicacion de las variaciones del riesgo, conforme a la normativa de
proteccion de datos personales, no debe suponer una ruptura del principio de equidad
entre las partes. La cesion de los datos no puede suponer un desequilibrio para el
asegurado, el cual deberd obtener una ventaja o valor de ese uso, que perfectamente
puede consistir en la automatizacion de la facultad del articulo 13 de la Ley de Contrato
de Seguro, consistente en comunicar la variacion del riesgo que suponga una

116 HERNANDEZ RODRIGUEZ, Maria del Mar, 2021 El deber de declaracion de la agravacion del
riesgo. En Limitaciones, abusividad y fraudes en la contratacion del seguro. Andlisis practico del
derecho. 1* Ed. Malaga: Ley57 pp. 232-234 ISBN 9788412158571.
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disminucién en el importe de la prima. De esta forma, el equilibrio entre las partes no se
rompe, pues ambas reciben un beneficio que se traduce en la actualizacion de la
valoracion del riesgo.

En definitiva, a los efectos de automatizar el deber de comunicar la agravacion del
riesgo, no seria posible el uso de datos de cardcter personal que supongan una
intromision en la esfera privada del asegurado sin su consentimiento expreso. En otro
caso, siempre que no suponga un desequilibrio para las partes, y con pleno respeto a la
normativa de proteccion de datos, en especial mediante el uso de técnicas de
seudonimizacion, no habria obstaculo para ello si se interpreta la accion de comunicar la
agravacion como una obligacion.

Todo ello, si entendemos que la naturaleza juridica de la acciéon de comunicar la
agravacion del riesgo es cardcter obligacional, pues en otro caso, si interpretamos dicha
accidon como una carga, no cabria la posibilidad de exigir su cumplimiento y, por ende,
el cumplimiento forzoso de forma indirecta mediante el procesamiento de datos de
caracter personal.

b) (Es posible el uso de datos personales alojados en redes sociales sin el
consentimiento?

El uso masivo de las redes sociales!!”, supone una tension constante para los
tradicionales derechos que tutelan la vida privada de las personas: honor, intimidad
personal y familiar y propia imagen. Las intromisiones ilegitimas pueden ser objeto de
proteccion por el derecho fundamental a la intimidad y por el derecho fundamental de
proteccion de datos personales, si la accion ha supuesto el tratamiento ilegitimo de datos
personales de caracter reservado. (GRIMALT SEVERA, 2020)!!8,

Actualmente, las personas hacen un uso masivo de las tecnologias de la informacion y
de la comunicacion en las que los usuarios, inicialmente simples receptores o
consumidores de contenidos, se convierten ahora en sujetos que incorporan a las redes
sociales informacidén propia que, con mayores o menores limitaciones, comparten con
los demés usuarios. Ponen en comun en redes sociales todo tipo de datos (imagenes,
sonido o texto) y opiniones, de modo instantaneo y simultineo a multitud de personas.

17 “A falta de una definicion normativa expresa y univoca de red social, resulta frecuente recurrir al
concepto propuesto en el «Dictamen 5/2009 sobre las redes sociales en lineay, elaborado por el Grupo de
Trabajo del articulo 29 (en adelante, GT29 o Grupo de Trabajo), donde se las describe como «plataformas
de comunicacion en linea que permiten a los individuos crear redes de usuarios que comparten intereses
comunesy y se las define juridicamente como servicios de la sociedad de la informacion. Por su parte, la
AEPD define a las redes sociales como «servicios prestados a on-line través de Internet que permiten a
los usuarios generar un perfil publico, en el que plasmar datos personales e informacién de uno mismo,
disponiendo de herramientas que permiten interactuar con el resto de usuarios afines o no al perfil
publicado»”. CASTILLA BAREA, Margarita, 2020. Las libertades de expresion e informacion frente al
derecho a la proteccion de datos y otros derechos de la personalidad en la nueva LO/2018. Especial
consideracién del derecho de rectificacién en Internet. En GONZALEZ PACANOWSKA, Isabel
(Coord.). Proteccion de Datos Personales. 1* Ed. Valencia: Tirant lo Blanch. p.443. ISBN
9788490333907.

118 GRIMALT SEVERA, Pedro, 2020. Intromisiones ilegitimas en los derechos al honor, a la intimidad y
a la propia imagen: Tutela civil versus tutela administrativa. En GONZALEZ PACANOWSKA, Isabel
(Coord.). Proteccion de Datos Personales. 1* Ed. Valencia: Tirant lo Blanch. pp.312-313. ISBN
9788490333907.
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Datos que aun personales y ligados a la privacidad del asegurado han sido colocados en
un escaparate a la vista de un grupo mas o menos numeroso de destinatarios.

La cuestion que se plantea es si el contenido que cada persona sube a una red social,
abierta y sin restriccion, o de cardcter cerrada, pero en la que interactila con agentes
relacionados con la aseguradora, puede ser utilizado por esta con independencia de su
voluntad, para la fundamentar la valoracion del riesgo. Dicho de otra manera, es posible
que la informaciéon que compartimos en una red social a un nimero mas o menos
amplio de personas, puede ser utilizada para rechazar o o no renovar la cobertura de un
riesgo.

En primer lugar, se debe valorar el caracter intimo o no de la informaciéon compartida en
una red social. El articulo 2.1 de la Ley Orgénica 1/1982, de 5 de mayo, de proteccion
civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen, sefiala
que la proteccion del derecho a la intimidad quedara delimitada por los usos sociales,
atendiendo al &mbito que, por sus propios actos, mantenga cada persona reservado para
si misma o su familia.

Parece que, en el actual contexto social, y el ambito de una red social cuya finalidad es
proyectar la informacion subida al mayor numero de “seguidores”, permite deducir que
el contenido queda fuera del espacio reservado e intimo, pues hay una ostentacion
publica. Cambia por completo el juicio de ponderacion cuando se aprecia en los
sistemas actuales de tecnologias de la informacion, la aceptacion del analisis masivo de
los datos de caracter personal que se puedan recoger (HERNANDEZ CORCHETE,
2018)!'"°. Al respecto, la sentencia del Tribunal Supremo de 15 de febrero de 2017!°
senala que el consentimiento dado para publicar un dato, imagen, o video con una
finalidad determinada no legitima el uso con otra finalidad distinta. Especifica el Alto
Tribunal, en su sentencia de 28 de julio de 2022, que habra que valorar razonablemente
si la finalidad posterior es “consecuencia natural, legitimada por los usos sociales”.!?'El
titular del derecho estd consintiendo la intromision en su “intimidad”, “a partir de ese
momento entrard en juego el derecho a la proteccion de datos” (VILLAVERDE
MENENDEZ, 2013)'22

Si consideramos que la informacion no pertenece al ambito reservado, se debe aplicar la
normativa de proteccion de datos que admite el tratamiento de datos personales en base
a determinadas finalidades. En el caso concreto, conforme al articulo 6 del Reglamento
General de Proteccion de Datos, la finalidad de ejecutar el contrato de seguro, la defensa
de intereses legitimos o el cumplimiento de una obligacion legal justificarian la licitud
del tratamiento de datos personales mas alla de consentimiento del interesado, valoradas
en cada caso segun las circunstancias concurrentes para que, como indica

119 HERNANDEZ CORCHETE, Juan Antonio, 2018. Expectativas de privacidad, tutela de la intimidad y
proteccion de datos. En DE LA QUADRA SALCEDO, Tomas y PINAR MANAS, José Luis (Coords.).
Sociedad Digital y Derecho. 1* Ed. Madrid: Boletin Oficial del Estado, y Ministerio de Industria,
Comercio y Turismo y RED.ES. p. 281 ISBN: 978843402483.

120 STS 91/2017, de 15 de febrero ECLLI:ES:TS:2017:363.

121 STS 746/2016, de 21 de diciembre ECLI:ES:TS:2016:5527.

122 vid. VILLAVERDE MENENDEZ, Ignacio, 2013 La Intimidad, ese terrible derecho en la era confusa
de la publicidad virtual. En Espaco Juridico: Journal of Law, ISSN-e 2179-7943, Vol. 14, N°. 3, pags.
57-72. https://dialnet.unirioja.es/servlet/articulo?codigo=4546679
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HERNANDEZ CORCHETE'?, la injerencia sea proporcional a dicha finalidad. En lo
ateniente a la prohibicion de tratamiento para las categorias especiales del apartado 1
del articulo 9 del Reglamento General de Proteccion de Datos, encontraria la excepcion
del hecho de hacer “manifiestamente publicos” los datos de caracter personal.

Asimismo, es aplicable la excepcion de la letra a) apartado 2 del articulo 22 del
Reglamento General de Proteccion de Datos, pues al ser necesario para la ejecucion de
del contrato de seguro, el asegurado podra ser objeto de una decision basada unicamente
en el tratamiento automatizado de sus datos, incluida la elaboracion de perfiles. Por
tanto, la aseguradora podria sin necesidad del consentimiento del interesado utilizar
datos subidos a una red social abierta y sin restriccion a los efectos de desarrollar el
contrato de seguro o cumplir con las obligaciones legales ligadas a este.

Ahora bien, aun siendo cierta la proyeccion publica de los datos, ello no legitima a
terceros a un uso indiscriminado. En efecto, la publicidad sélo permite conocimiento
sobre algo, pero no disposicion sobre los datos personales que, aun sin el caracter
reservado, siguen perteneciendo al titular!?4,

En el ambito asegurador, justificado en el cumplimiento de la obligacion de
comunicacion de la agravacion del riesgo, pareceria que la entidad aseguradora esta
legitimada a recabar esos datos que, no olvidemos, el propio asegurado ha colocado
para que un nimero de personas mas o menos amplio tenga conocimiento de esa
imagen, sonido o texto. Ademads, desde un punto administrativo, el art. 100 de la Ley de
Ordenacién, Supervision y Solvencia de Entidades Aseguradoras y Reaseguradoras,
obliga a la aseguradora adoptar medidas efectivas para, prevenir, impedir, identificar,
detectar, informar y remediar conductas fraudulentas relativas a seguros.

Asi las cosas, la entidad aseguradora podria usar los contenidos subidos a una red social
abierta y sin restriccion, pues son datos que el asegurado a decidido dejar fuera de su
esfera privada e intima. Aun en los casos de que los datos hayan sido subidos a una red
restringida a un nimero limitado y conocido de usuarios, habria que valorar en cada
caso concreto la potencial proyeccion publica contenido.

Hay opiniones mas restrictivas respecto al uso de los datos subidos a una red social. En
este sentido, CASTILLA BAREA, alega que se infringe el principio de calidad de los
datos, regulado en el articulo 4 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, pues utilizar datos
personales a los que se ha tenido acceso en virtud de una recogida efectuada para fines
distintos, incluso cuando tal uso no vaya acompafnado de cesion o difusion alguna de los
datos a terceras personas distintas del emisor de la comunicacion y del interesado'?’.

123 HERNANDEZ CORCHETE, Juan Antonio, 2018. Expectativas de privacidad, tutela de la intimidad y
proteccion de datos. En DE LA QUADRA SALCEDO, Tomas y PINAR MANAS, José Luis (Coords.).
Sociedad Digital y Derecho. 1 Ed. Madrid: Boletin Oficial del Estado, y Ministerio de Industria,
Comercio y Turismo y RED.ES. p. 290 ISBN: 978843402483.

124 STS 593/2022, de 28 de julio ECLI:ES:TS:2022:3212.

125 CASTILLA BAREA, Margarita, 2019 III. Algunos casos de vulneracion del derecho a la proteccion
de datos personales en el entorno de las redes sociales y de las aplicaciones de mensajeria instantanea. En
ESCRIBANO TORTAJADA, Patricia, y MARTINEZ VAZQUEZ DE CASTRO, Luis. Internet y los
Derechos de la Personalidad 1* Ed. Valencia: Tirant lo Blanch --- ISBN9788413135311.
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Nos abre el camino de valorar en cada caso si los datos de las redes sociales son
adecuados para justificar correctamente la valoracion del riesgo o para detectar una
conducta fraudulenta.

Diferente supuesto son los metadatos asociados al contenido subido en la red social.
Como quiera que desprende informacion personal, algunos pueden ser de caracter
reservado, y no podrian ser utilizados al vulnerar el derecho fundamental a la intimidad
personal y familiar. Respecto a metadatos que estén en la categoria especial del articulo
9 del Reglamento General de Proteccion de datos, no han sido “hechos manifiestamente
publicos” de forma voluntaria. En consecuencia, al no ser considerados datos
manifiestamente publicos, no pueden ser tratados sin el consentimiento del asegurado.

Si consideramos el deber de declaracion del riesgo como una carga, parece razonable
pensar que no podrian usarse aquellos datos sin la voluntad del tomador o asegurado,
toda vez que no resulta proporcional el sacrificio sufrido por el asegurado y la finalidad
perseguida. Sin embargo, también es razonable pensar que el propio deber de
declaracion del riesgo, y la consideracion del contrato como de méaxima de buena fe,
unida a la diligencia impuesta a la entidad aseguradora de recabar toda la informacion
posible acerca de los factores relevantes del riesgo, mediante la declaracion del tomador
o asegurado, y cualquier otra informacidon que permita evitar una seleccion adversa,
habilita su uso, con independencia de la voluntad del tomador o asegurado en la fase
precontractual. Es decir, si la declaracion del riesgo es una carga y no puede exigirse su
cumplimiento, la entidad aseguradora no tiene la facultad de obligar su cumplimiento al
tomador o asegurado mediante la cesion de sus datos personales que estén en cuentas de
redes sociales, pero si puede hacer uso de aquellos datos personales que no sean de
caracter reservado que hayan sido hechos manifiestamente publicos.

En igual sentido, respecto a la accion de comunicar la agravacion durante la vigencia
del contrato, pues la respuesta no dependera si consideramos tal declaraciéon como una
carga o como una obligacion.

En definitiva, la entidad aseguradora puede hacer uso de determinados datos personales
compartidos en redes sociales, aun sin el consentimiento del tomador o asegurado. En
este sentido, ademas, hay que recordar que el contrato de seguro estd catalogado de
maxima de buena fe.

C) Personalizacion de la prima a raiz de la individualizacion del riesgo

El flujo de informacién actualizado a tiempo real que disponen las entidades
aseguradoras permite a la compaiiia aseguradora alcanzar una mejor valoracién del
riesgo y ajustar con mayor precision los célculos sobre la prima. (SANZ BAYON,
2020).12¢

La prima es la aportacion que satisface el tomador del seguro a la entidad aseguradora, a
cambio de que esta asuma el riesgo transferido en todo o en parte por medio del contrato

126 SANZ BAYON, Pablo, 2020. La ejecucion automatica de los contratos: una aproximacion a su
aplicacion en el sector asegurador. En: Veiga Copo, Abel B. 2020. Retos y desafios del contrato de
seguro: del necesario aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Rubén
Stiglitz., Cizur Menor: Civitas, 2020, pp. 991-993. ISBN: 9788413085968.
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de seguro. BADILLO ARIAS, desde un punto de vista mas técnico, la define como la
contribucion de cada riesgo a la gran comunidad que entraia el seguro o, dicho de otro
modo, el coste de la probabilidad media teérica de que haya siniestro de una
determinada clase'?’.

El articulo 94 de la Ley 20/2015, de 14 julio de Ordenacion, Supervision y Solvencia de
Entidades Aseguradoras y Reaseguradoras, obliga a fundamentar el importe minimo de
las tarifas de primas a través de bases técnicas y estadistica. Por tanto, hay un importe
reservado que debe ser resultado segun hipotesis actuariales razonables, cuya funcion es
garantizar de la solvencia del mercando asegurador.

La capacidad de procesar y analizar datos masivos permite obtener un valor o ventaja.
En el sector de seguros uno de ellos consiste en el andlisis individualizado de las
circunstancias del asegurado y del riesgo que se pretende transferir. Asi, el analisis
sobre los aspectos conductuales de los asegurados, de la naturaleza, estado del riesgo, y
del entorno, entre otros, permite conocer mejor el riesgo e individualizarlo. Un
escenario caracterizado por una menor asimetria informativa posibilita la discriminacion
de precios (primas) de manera individualizada, pues al tratarse de una informacion
recopilada y analizada en tiempo real, facilita la reaccion para adaptarse a los nuevos
entornos que puedan surgir. (GOMEZ SANTOS, 2020).!28

Mas alla del contenido minimo de la prima, la mejor individualizacion del riesgo sobre
la base de la informacién disponible permite flexibilizar las tarifas, pudiendo las
aseguradoras ofrecer primas de pago mas dindmicas que varian en funcién de la
valoracion sobre el riesgo. La rigidez del sistema de valoracion del riesgo mediante
baremos obtenidos de datos historicos globales se mitiga mediante la incorporacion de
los datos particulares de cada riesgo.

De esta manera, dada la naturaleza del riesgo, las partes podran prever las alteraciones
en el importe de la prima, conforme a criterios pactados en el contrato. En este sentido,
TAPIA HERMIDA, destaca el aseguramiento a medida y las coberturas dindmicas,
como la optimizacion de las coberturas sobre la base de la informacién disponible sobre
el asegurado. Anade que, en la practica reciente, se estd ofreciendo un seguro de vida a
personas de entre 18 y 65 afos que incorpora una aplicacion digital que mide los paso
dados por el asegurado cada dia y los transforma en bonificaciones sobre la prima.'?® Se
modela el importe de la prima, en base a la informacion que un dispositivo conectado,
mediante el uso de un wearable (Internet de las Cosas), aporta al contrato de seguro.

De esta manera, surgen nuevos conceptos como el “pay per use” o “pago por el uso”.
Modalidad de seguro que, al aceptar el tomador o asegurado compartir determinada
informacion personal de caracter reservado, ademas de servir para evaluar el riesgo de

127 BADILLO ARIAS, José Antonio, 2022. Obligaciones y deberes de las partes. En BADILLO ARIAS,
José Antonio, Ley de Contrato de Seguro. 4* Ed. Cizur Menor: Aranzadi p. 325 ISBN9788413905952.

128 GOMEZ SANTOS, Maria, 2020, Resaseguro y big data: hacia una nueva configuracion del mercado
asegurador. En VEIGA COPO, Abel B. (Dir.) Retos y desafios del contrato de seguro: del necesario
aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Ruben Stiglitz. 1°Ed. Cizur
Menor: Civitas p 325-327 ISBN 9788413085968.

129 TAPIA HERMIDA, Alberto J., 2022. Los tecnoseguros (Insurtech). En TAPIA HERMIDA, Alberto J
Guia del contrato de seguro2?® Ed. Cizur Menor: Aranzadi p.126 ISBN 9788413916651.
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forma individualizada, permite ofrecer una prima personalizada en base al tiempo real y
uso efectivo del medio de transporte en cuestion.

En definitiva, el rastro digital, producto de la interaccioén en el mundo virtual (Internet)
y del real (Internet de las Cosas), permite personalizar el riesgo y la prima que el
tomador de seguro o asegurado deben pagar para transferir el mismo, adaptando el
contrato de seguro a las circunstancias y necesidades de cada asegurado.

IV. LA EJECUCION AUTOMATIZADA IMPULSADA POR EL BIG DATA O
MACRODATOS

1. La ejecucion automatizada del contrato de seguro mediante el contrato
inteligente

En la actualidad, se estan danto ejemplos de contratos de seguros que utilizan un smart
contract para automatizar el pago de la indemnizacion o prestacion para el supuesto que
ocurra el evento objeto de la cobertura.

Para poder conocer el evento se ha materializado, se precisa la entrada externa de
informacion procedente de una fuente especifica que las partes hayan pactado.

A) Concepto y naturaleza juridica del smart contract o contrato inteligente

No hay un concepto pacifico sobre lo que es un smart contract o “contrato inteligente”.
Segin LEGEREN-MOLINA, un smart contract o “contrato inteligente” es una
secuencia de codigo y datos que efectua la operacion en su caso prevista, y a pesar del
término, no constituyen un contrato en sentido juridico'*’. Afiade TUR FAUNDEZ, que
no existird la categoria de contrato mientras no se cumplan los requisitos generales para
su validez!3!.

Un concepto amplio del término “contrato inteligente” es el que aporta ECHEBARRIA
SAENZ, al definir al smart contract como un contrato en formato electronico y de
cardcter autoejecutable. Los anteriores autores asocian el “contrato inteligente” a la
tecnologia de registro distribuido o cadena de bloques'®?, pero la autora afirma que,
conforme a un patréon de neutralidad tecnologica, podemos considerar como smart
contract a cualquier acuerdo en el que se formalicen todas o algunas de sus cldusulas
mediante Scripts o pequeios programas, cuyo efecto sea la ejecucion automatica del
contrato.!3

130 LEGEREN-MOLINA, Antonio, 2018. Los contratos inteligentes en Espafia. En Revista de Derecho
Civil, Vol V, nim.2 Estudios. pp.193-241 ISSN 2341-2216
https://www.nreg.es/ojs/index.php/RDC/article/view/320/267 [Consultado 05.09.2022]

31 TUR FAUNDEZ, Carlos, 2018. Los smart contracts: concepto y transcendencia juridica. En Smart
Contracts. Analisis juridico. 1* Ed. Madrid: Reus. pp.50-51 ISBN 9788429020274

132 Vid. para saber mas sobre Distributed Ledger Technology (DLT) o tecnologia de registro distribuido
en GONZALEZ-MENESES, Manuel, 2019. Entender Blockchain. Una introduccion a la tecnologia de
registro distribuido. 2* Ed. Cizur Menor: Aranzadi. ISBN 9788413092799.

133 ECHEBARRIA SAENZ, Marina, 2017 Contratos electronicos autoejecutables (smart contract) y
pagos con tecnologia blockchain. En Revista de Estudios Europeos, nim 70, pp.69-97 ISSN: 2530-9854.
https://dialnet.unirioja.es/metricas/documentos/ARTREV/6258551 [Consultado 05.09.2022]

47



muppia

Para GONZALEZ-MENESES, se trataria de traducir o trasponer el clausulado de un
contrato expresado en lenguaje natural en programa, pues, en sintesis, el smart contract
es seria la combinacion del concepto de contrato tradicional con las nuevas
funcionalidades de las tecnologias.!** Por tanto, una de las funciones que tiene un
contrato inteligente es servir de documentacion al contenido del acuerdo en lenguaje
informatico o lineas de codigo, pero no afecta a la naturaleza juridica del contrato
(MORA ASTABURUAGA)!*.

TUR FAUNDEZ, otorga relevancia juridica, y por tanto, capacidad para producir
efectos juridicos, al denominado contrato legal inteligente o smart legal contract, que
define como el “contrato celebrado a través de una pagina web accesible para las partes
cuya forma esté constituida por la interfaz de usuario de la aplicacion externa y uno o
varios programas autoejecutables (smart contracts) residentes en la cadena de bloques
con capacidad para interactuar reciprocamente y con dicha interfaz”.!3%Otorga
relevancia a la transparencia y comprensibilidad para dar relevancia juridica al contrato
inteligente.

El denominador comun de estos autores es que aceptan el caracter contractual del smart
contract, cumplidos los requisitos esenciales del régimen general de los contratos.
Amplian la perspectiva, y no consideran inicamente la secuencia del cddigo, sino que,
se incluye el acuerdo que le da sentido. “no seria mas que un modo de referirse a unos
contratos tradicionales de caracter electronico donde parte o todas las prestaciones estan
redactas en el codigo y se ejecutan de manera auténoma y automatica” (LEGEREN-
MOLINA, 2018)!%7,

Por el contrario, otros autores no conceptualizan al smart contract como un contrato en
si mismo, sino como un cédigo informéatico que permite que se ejecute automaticamente
(FERNANDEZ MANZANO, 2022)!38 En este sentido, SANZ BAYON, afirma que no
es propiamente un contrato, sino una modalidad de ejecutar los contratos
automaticamente, dicho de otro modo, una clausula o disposicion contractual que
establece una modalidad de ejecucion automatica dentro de un contrato, y como
cualquier otra, debe reunir los requisitos esenciales.!*’Por su parte, para ROSALES DE

3GONZALEZ-MENESES, Manuel, 2019. Las dos aportaciones juridicas disruptivas de blockchain: la
tokenizacion de activos y la contratacién inteligente. En GONZALEZ-MENESES, Manuel Entender
Blockchain. Una introduccion a la tecnologia de registro distribuido. 2* Ed. Cizur Menor: Aranzadi.
p.144-145 ISBN 9788413092799.

135 MORA ASTABURUAGA, Aitor, 2021. Smart contracts. Reflexiones sobre su concepto, naturaleza y
problematica en el derecho contractual. Revista de Derecho de la UNED, ntim. 27. pp.57-98.
https://doi.org/10.5944/rduned.27.2021.31068 [Consultado 05.09.2022]

136 TUR FAUNDEZ, Carlos, 2018. Los contratos legales inteligentes. En Smart Contracts. Andlisis
Juridico. 1* Ed. Madrid: Reus. p.60 ISBN 9788429020274

137 LEGEREN-MOLINA, Antonio, 2018. Los contratos inteligentes en Espafia. En Revista de Derecho
Civil, Vol V, num.2 Estudios. pp.193-241 ISSN 2341-2216
https://www.nreg.es/ojs/index.php/RDC/article/view/320/267 [Consultado 05.09.2022]

138 FEERNANDEZ MANZANO, Luis A., 2020. Insurtech: ;Revolucién o evolucion? Una aproximacion a
los desafios regulatorios y contractuales que plantea la aplicacion de la tecnologia en el sector
asegurador. En En: Veiga Copo, Abel B. 2020. Refos y desafios del contrato de seguro: del necesario
aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Rubén Stiglitz., Cizur Menor:
Civitas, 2020, p.977. ISBN: 9788413085968.

139 SANZ BAYON, Pablo, 2020. La ejecucion automatica de los contratos: una aproximacion a su
aplicacion en el sector asegurador. En: Veiga Copo, Abel B. 2020. Retos y desafios del contrato de
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SALAMANCA RODRIGUEZ, el smart contract es un programa que sirve de mero
soporte sobre el que documentar el verdadero acuerdo contractual.!*?

B) Funcion esencial: la ejecucion automatizada

Sea como contrato, como una clausula incorporada o como soporte, la funcién principal
del smart contract o contrato inteligente es la automatizacion de todo o parte de las
prestaciones. En efecto, estdn destinados a ejecutar prestaciones de un contrato de

manera automatica una vez que se cumplan una serie de circunstancias previstas por las
partes (MORA ASTABURUAGA, 2021)!4!,

Para GONZALEZ-MENESES, Al trasladar en todo o en parte el acuerdo contractual a
la secuencia de codigos, la ejecucion de las prestaciones acordadas no va a depender de
la voluntad de las partes, sino del automatismo que rige el programa informatico. Para
ello, es preciso que aquellas puedan tener realizaciébn en un entorno bajo control
informatico.!+?

La autonomia informatica frente a la voluntad de las partes es la diferencia entre los
smart contract y los contratos electronicos, puesto que, estos ultimos son digitales
meramente en su forma; su sustancia y ejecucion son fundamentalmente dependientes
de los humanos, a diferencia de los algoritmos (DELGADO DE MOLINA y GARCIA
GIL, 2020).14

La ejecucion auténoma de la prestacion lleva aparejada su irrevocabilidad de esta, pues
una vez se produzca el evento se activaria la ejecucion. Como dice PRENAFETA
RODRIGUEZ, la ejecucion automatica del contrato implica que no cabe modificacion,
bloqueo o inejecucion de la prestacion debida'#*. No obstante, nada impide, llegado el
caso, activar la accion correspondiente por un mal funcionamiento del codigo, o por
vicios en el propio acuerdo.

Pese a todo, la autoejecucion del contrato no puede realizarla el smart contract por si
mismo, pues necesita un tercero de confianza que le suministre la informacién sobre la

seguro: del necesario aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Rubén
Stiglitz., Cizur Menor: Civitas, 2020, pp. 992-995. ISBN: 9788413085968.

140 ROSALES DE SALAMANCA RODRIGUEZ, Francisco, 2018. Qué es un Smart Contract para un
notario. En notariofranciscorosales.com [En linea] Smart contract- Notario Francisco Rosales de
Salamanca Rodriguez [Consultado 05.09.2022]

141 MORA ASTABURUAGA, Aitor, 2021. Smart contracts. Reflexiones sobre su concepto, naturaleza y
problematica en el derecho contractual. Revista de Derecho de la UNED, nim. 12. pp.57-98.
https://doi.org/10.5944/rduned.27.2021.31068 [Consultado 05.09.2022]

142 GONZALEZ-MENESES, Manuel, 2019. Las dos aportaciones juridicas disruptivas de Blockchain: la
“fokenizacion” de activos y la contratacion inteligente. En GONZALEZ-MENESES, Manuel, Entender
Blockchain. Una introduccion a la tecnologia de registro distribuido. 2* Ed. Cizur Menor: Aranzadi.
pp.143-145 ISBN 9788413092799.

143 DELGADO DE MOLINA RIUS, Alfonso, y GARCIA GIL, Vicente, 2020. Los contratos inteligentes
o smart contracts. En GURREA MARTINEZ, Aurelio y REMOLINA, Nydia. Fintech, Regtech y.
Legaltech: Fundamentos y desafios regulatorios. 1* Ed. Valencia: Tirant lo Blanch pp.417-420 ISBN:
9788413363219.

144 PRENAFETA RODRIGUEZ, Javier, 2016. Smart contracts: aproximacion al concepto y problematica
legal basica. En Diario La Ley, nim. 8824. ISSN 1989-6913 5.11.2016 (LA LEY 6489/2016). diariolaley
- Documento (laleynext.es) [Consultado 05.09.2022]
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cual determinara la materializacion o no del evento. Se recurre a la denominada figura
de “oraculo”, que permite acceder a datos externos. Es la figura del oraculo la que
permitird al contrato inteligente verificar la realizacion de la condicion para la
realizacion de las consecuencias pactadas.

C) Las polizas inteligentes

Respecto al ambito asegurador, TAPIA HERMIDA, define a las polizas inteligentes
como aquellos contratos de seguro que permiten su autoejecucion o cumplimiento
automatico sobre la base de la tecnologia blockchain que genera registros de datos
incorruptibles. Como ya se dijo, en el caso concreto de los contratos de seguro
inteligentes, deben respetar los requisitos generales de los contratos establecidos en el
Cddigo Civil (articulo 1254 y ss.) y en el Codigo de Comercio (articulo 50 y ss.).!%3

En este punto, cabe destacar la obligacion de formalizar el contrato de seguro por
escrito y entrega de la poliza al asegurado del articulo 5 de la Ley de Contrato de
Seguro; a colacion la disposicion adicional primera que dispone que cuando la ley exija
que el contrato de seguro conste por escrito, este requisito se entenderd cumplido si
consta en un soporte duradero que permita guardar, recuperar facilmente y reproducir
sin cambios el contrato.

Siguiendo a SANZ BAYON, la ejecucion de la péliza inteligente dependera de como
haya sido programado y como busque y procese la informacion necesaria para activar la
ejecucion de forma automatica.'46

2. La funcion del Big data o macrodatos como “oraculo” o fuente externa de
informacion

A) La capacidad de la gestion de los datos como elemento dinamizador

El aumento del flujo de datos y de la capacidad de gestion y procesamiento de estos,
permite al Big data o macrodatos servir como “oraculo” que surta de informacion
segura, ubicua y en tiempo real susceptible de ser utilizada para la realizacion de
operaciones mediante el uso de contratos inteligentes. (SANZ BAYON, 2020)'4".

Lo que permiten los macrodatos es la posibilidad de gestionar los datos de forma
auténoma, sin intervencion humana, y comprobar objetivamente si el evento tuvo lugar.
De esta manera, la entidad aseguradora agiliza la comprobacion del siniestro o evento
objeto de cobertura, y abona la indemnizacién o prestacion, sin intervencién humana.
En efecto, en determinados contratos de seguro, que por su naturaleza y caracteristicas

145 TAPIA HERMIDA, Alberto J., 2022. Los tecnoseguros (Insurtech). En TAPIA HERMIDA, Alberto J
Guia del contrato de seguro2? Ed. Cizur Menor: Aranzadi pp.126-127 ISBN 9788413916651.

146 SANZ BAYON, Pablo, 2020. La ejecucion automatica de los contratos: una aproximacion a su
aplicacion en el sector asegurador. En: Veiga Copo, Abel B. 2020. Retos y desafios del contrato de
seguro: del necesario aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Rubén
Stiglitz., Cizur Menor: Civitas, 2020, pp. 1001-1002. ISBN: 9788413085968.

147 SANZ BAYON, Pablo, 2020. La ejecucion automatica de los contratos: una aproximacion a su
aplicacion en el sector asegurador. En: Veiga Copo, Abel B. 2020. Retos y desafios del contrato de
seguro: del necesario aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Rubén
Stiglitz., Cizur Menor: Civitas, 2020, pp. 995-997. ISBN: 9788413085968.
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lo permitan, la verificacion del evento asegurado se podrad hacer de forma auténoma, y
sin dilacion. Por tanto, es la actual capacidad de gestionar y procesar datos, y no solo su
aumento, que permite la autoejecutabilidad de todo o parte del contrato de seguro.

En estos supuestos media el acuerdo entre la entidad aseguradora y el tomador del
seguro, para que el contrato se ejecute de forma automatica, mediante la verificacion del
evento en base a la informacioén suministrada por el “oraculo” que hayan pactado.

Es cierto que la ejecucion automadtica de los contratos de seguro viene implementada
gracias en gran medida a la tecnologia de registros distribuidos. Pero también es cierto
que el elemento dinamizador y clave es el aumento de los datos disponibles, asi como,
la gestion y procesamiento de los mismos, que permiten obtener conclusiones
predictivas e informacion objetiva en tiempo real.

B) La comunicacion automatizada del siniestro. El seguro paramétrico o basado en
indices

El asegurado tiene el deber de comunicar el acaecimiento del siniestro en el plazo de
siete dias o periodo de tiempo mas amplio pactado, asi como facilitarle toda clase de
informacion sobre las circunstancias relativas a este, conforme al articulo 16 de la Ley
de Contrato de Seguro.

A partir de la utilizacion de las polizas inteligentes, la comunicacion del asegurado se
sustituye por la actividad del Big data en su funciéon de oraculo al suministrar la
informacion objetiva de la produccioén del siniestro y sus circunstancias. Vacia de
contenido el deber de comunicar el siniestro. Las partes pactan en el contrato que la
informacion sobre el riesgo seré la proporcionada por un tercero de confianza u oraculo,
accesible a ella directamente por la entidad aseguradora, o mediante la intermediacion
de una tercera parte, liberando al asegurador. Este pacto no es lesivo para el tomador o
asegurado, y beneficia a ambas partes, pues a la citada liberacion, se afiade que la
entidad aseguradora aporta objetividad y certeza a la informacidon sobre el siniestro,
eludiendo conductas dolosas o culposas del asegurado.'*?

De este modo, en caso de una comunicacidon extemporanea, defectuosa o incompleta del
siniestro, la entidad aseguradora no tendra facultad de reclamar los dafios y perjuicios
sufridos al asegurado, al ser de aplicacion el parrafo segundo del citado articulo, y a
tener conocimiento del siniestro por otro medio.

Una aplicacion concreta del uso de los datos procedentes del Big data o macrodatos
combinada con el contrato inteligente es el seguro paramétrico, cuya ejecucion puede
ser completamente automatizada.

El seguro paramétrico o basado en indices es un contrato de seguro que cubre la
intensidad de un evento o los efectos patrimoniales negativos calculados segiin un
modelo prestablecido pactado por las partes. A diferencia del contrato de seguro
“tradicional”, la causa condicional para la activacion de la obligacion de la entidad

148 A pesar del caracter imperativo de los articulos de la Ley de Contrato de Seguro, seran validas las
clausulas contractuales que sean mas beneficiosas para el asegurado (art. 2 de la Ley de Contrato de
Seguro)
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aseguradora es la simple materializacion del evento, que otorgaré el derecho a percibir
una indemnizacién de importe fijo, o cuyo avaliio se hara conforme una metodologia
predeterminada de variables exdgenas, independientes a las partes del contrato de
seguro. !4

Por lo tanto, es un tipo de seguro que cubre la probabilidad de que ocurra un evento
predefinido en lugar de indemnizar la pérdida real incurrida, activandose la cobertura
asegurada si se cumplen o exceden los parametros de eventos predefinidos, medidos por
un parametro o indice objetivo. 1°° Al estar desvinculada la indemnizacion del dafio
efectivo, FERNANDEZ MANZANO, se cuestiona si en estos casos estamos realmente
ante un contrato de seguro o uno de mera apuesta, pues este contrato de seguro no
pretende cubrir el dafio efectivo, sino la efectiva materializacion de un evento. Lo que
califica como una metamorfosis del contrato de seguro.'>!

Al tratarse de eventos cuantificables de manera objetiva y para los que existe un amplio
registro histdrico, un ambito habitual de aplicacion de los seguros paramétricos es el
relacionado con los riesgos de la naturaleza o eventos cuya informacion procedan de
datos de acceso publico de fuentes oficiales. que se puedan dar en un tiempo y lugar
especificos

En definitiva, la cobertura pactada se activa automaticamente cuando los datos de
fuentes objetivas de terceros superan los umbrales acordados previamente. Es el
desarrollo de la capacidad actual del Big data la que proporciona la posibilidad de
desarrollar de manera automatica y sin dilaciones, la ejecucion de este contrato.
Importancia capital en el desarrollo del seguro basado en indices.

Un ejemplo son los seguros de retraso de vuelos. Estas pdlizas inteligentes estan
conectadas unas bases de datos publicas globales de trafico aéreo, que activa
automaticamente la compensacion pactada tan pronto como ser verifique el evento, esto

149 https://www.fundacionmapfre.org/publicaciones/diccionario-mapfre-seguros/seguros-parametrizados-
o-parametricos/

“Parametric insurance sets predetermined parameters and payments — agreed upon by the insurer and
the customer — for risks that can be objectively measured and verified by a respected third-party
authority. Once that measurement is triggered, the claim is paid. That’s it. Parametric insurance requires
only that the threshold for the agreed-upon risk is met, and this objective approach also means claims
can be paid expediently.” https://www.zurichna.com/industries/construction/weather-parametric

150 Por dato paramétrico o indice se entiende como cualquier medida objetiva que se correlaciona con un
riesgo especifico “A suitable parameter or index is any objective measure that is correlated to a specific
risk and ultimately to a financial loss for the insured. This is a "measurable index" related to a
"scenario”. For example rainfall related to delaying a construction project or earthquake related to
damage to a corporation's physical assets. Any parameter or index that is used as the basis for a
parametric solution must be objective (ie. independently verifiable), transparent, and consistent.
Generally we are looking for indices that are easily measurable and reported quickly and effectively to
ensure prompt pay out. Important is that neither the risk taker nor the insured are able to influence the
event or its reporting to avoid moral hazard. This is why indices around weather and "Acts of God" are
S0 popular in parametric insurance.”
https://corporatesolutions.swissre.com/insights/knowledge/what_is_parametric_insurance.html

IS FERNANDEZ MANZANO, Luis A., 2020. Insurtech: ;Revolucién o evoluciéon? Una aproximacion a
los desafios regulatorios y contractuales que plantea la aplicacion de la tecnologia en el sector
asegurador. En En: Veiga Copo, Abel B. 2020. Refos y desafios del contrato de seguro: del necesario
aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Rubén Stiglitz., Cizur Menor:
Civitas, 2020, p.978-979 ISBN: 9788413085968.
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es, el retraso en el vuelo en cuestion (SANZ BAYON, 2020)'52. Otro ejemplo son los
seguros relacionados con el sector agricola y los efectos de determinados eventos
meteoroldgicos. A diferencia del anterior, el riesgo debe ser debidamente descrito, y
determinar la fuente externa de informacion para su verificacion; el ejemplo clasico
seria asegurar los efectos previamente valorados sobre la cosecha en caso de que, en un
periodo de tiempo y lugar especificos, la temperatura atmosférica alcance una
determinada intensidad (DELGADO DE MOLINA y GARCIA GIL, 2020)'53.

V. CONCLUSIONES

PRIMERA. A partir de la gestion y procesamiento de grandes cantidades de datos a
gran velocidad, el Big data o macrodatos posibilita la obtencion de informacion de
calidad. La actividad del Big data o macrodatos es desarrollada por la combinacion
simultdnea de varias herramientas tecnologicas, el Internet de las Cosas, la Inteligencia
Artificial, y a computacion en la nube.

SEGUNDA. Dada la ausencia de un estado de la cuestion consolidado, y de una
regulacion especifica de Big data o macrodatos, se debe de valorar juridicamente cada
elemento tecnoldgico que interviene en la cadena de gestion y procesamiento de datos.

TERCERA. La introduccién del Big data o macrodatos en el ambito asegurador,
posibilita el acceso de informacion objetiva acerca del riesgo. Frente a la introduccion
subjetiva de los datos sobre el riesgo procedente de la declaracion y comunicacion del
tomador o asegurado, hace aparicion una fuente de caracter objetivo, que permite suplir
las omisiones o defectos en la descripcion del riesgo, intencionadas o por
desconocimiento. En el presente trabajo se ha aludido al valor o beneficio que se
obtiene a través de la informacién y, sin duda, en el &mbito asegurador la posibilidad de
conocer mejor el riesgo es uno de ellos.

CUARTA. La asimetria informativa disminuye a partir del acceso a informacion
objetiva sobre los factores relevantes del riesgo. El contrato de seguro esta caracterizado
por un desigual acceso de las partes a la informacion sobre el estado y naturaleza del
riesgo. El tomador o el asegurado es la parte del contrato quienes mejor pueden conocer
el riesgo, mientras que la entidad aseguradora sélo tiene la informacién que
proporcionan estos. El Big data o macrodatos propicia que el asegurador pueda conocer
mejor el riesgo, pues puede acceder y procesar datos objetivos sobre las circunstancias
relevantes.

QUINTA. Disminuir la asimetria informativa sobre el riesgo reduce la incertidumbre
sobre el evento asegurado. La informacion procedente del Big data o macrodatos
permite una mejor y mas eficiente gestion del riesgo.

152 SANZ BAYON, Pablo, 2020. La ejecucion automatica de los contratos: una aproximacion a su
aplicacion en el sector asegurador. En: VEIGA COPO, Abel B. (Dir.) Retos y desafios del contrato de
seguro: del necesario aggioramento a la metamorfosis del contrato. Libro homenaje al profesor Rubén
Stiglitz. 1°Ed Cizur Menor: Civitas pp. 1001-1005 ISBN 9788413085968.

153 DELGADO DE MOLINA RIUS, Alfonso, y GARCIA GIL, Vicente, 2020, Los contratos inteligentes
o smart contracts. En GURREA MARTINEZ, Aurelio, y REMOLINA, Nydia Fintech, Regtech y
Legaltech: Fundamentos y desafios regulatorios. 1* Ed. Valencia: Tirant lo Blanch p.426 ISBN
9788413363219.
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SEXTA. El contrato de seguro es un contrato aleatorio, pues se desconoce cuando, por
causas exogenas e independientes a la voluntad de las partes, se producira el evento
objeto de la cobertura en la poéliza de seguro. Sin embargo, conocer mejor el riesgo
permite a la entidad aseguradora anticipar y evitar la produccion del evento objeto de la
cobertura, reduciendo asi, el caracter aleatorio del contrato de seguro. De este modo, a
modo de ejemplo, si la entidad asegurada puede monitorizar el comportamiento y estilo
de vida del asegurado a través de un dispositivo que envie informacion, podra prever la
materializacion del riesgo, e incluso evitar o reducir los efectos de este, mediante
incentivos conductuales.

SEPTIMA. En el sector de seguros, la informacion procedente del Big data o
macrodatos permite una mejor y mas eficiente gestion del riesgo. El Big data o
macrodatos supone un cambio de paradigma, pues ya no solo se valora el riesgo desde
un punto de vista global mediante técnicas actuarias, sino que la informacion objetiva
sobre este permitird gestionar el mismo riesgo individualmente considerado.

OCTAVA. La posibilidad de conocer de forma ubicua y en tiempo real los datos sobre
los aspectos relevantes del riesgo, asi como la evolucion de su estado, comporta una
metamorfosis en la finalidad del contrato de seguro. Deja de tener unicamente una
finalidad reparadora, para adoptar ademas una finalidad preventiva. En efecto, la
informacion obtenida permite adoptar decisiones adaptadas a las circunstancias
particulares de cada asegurado, pudiendo adoptar medidas a fin de prevenir la aparicion
del evento objeto de la cobertura. La mejor individualizacion del riesgo permite
personalizar el riesgo y la prima segun las circunstancias particulares en cada supuesto.

NOVENA. El uso de datos personales puede acarrear intromisiones ilegitimas sobre
derechos fundamentales del tomador o asegurado, en concreto a los derechos a la
intimida y proteccion de datos de caracter personal. Dada la naturaleza juridica del
deber precontractual como carga, la entidad aseguradora no podra usar datos personales
sin el consentimiento del tomador o asegurado para valorar el riesgo de forma mas
efectiva, con fundamento a este deber. Respecto a la comunicacion de la agravacion del
riesgo, si interpretamos que es un deber accesorio del principal del pagar la prima, es
posible procesar de datos personales de caracter no reservado o intimo, a los efectos de
actualizar el estado del riesgo asegurado.

DECIMA. Respecto a los datos personales, de caracter reservado o no, voluntariamente
compartidos en perfiles abiertos en redes sociales a un nimero generalizado de gente, se
concluye que, con pleno respeto a los principios y garantias de la normativa de
proteccion de datos, los datos personales pueden ser objeto de procesamiento sin
necesidad de recabar el consentimiento del tomador o asegurado.

UNDECIMA. La normativa de proteccion de datos personales a nivel europeo y
espafiol consagran el principio de titularidad sobre los datos personales, pero al mismo
tiempo promueve la circulacion de estos. En primer lugar, porque en el actual entorno
tecnologico hiperconectado seria imposible una normativa restrictiva. En segundo lugar,
se consagra el dato como un elemento de valor, impulsor de la innovacion y el
desarrollo econémico.
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DUODECIMA. La velocidad de gestion de la informacion, combinada con el smart
contract o contrato inteligente, permite automatizar la ejecucion del contrato de seguro.
En este supuesto, el Big data o macrodatos aporta la informacion necesaria sobre
pardmetros o indices a tiempo real que permite, llegado a producirse el evento
asegurado, abonar la indemnizacion o prestacion de forma automatica, sin necesidad de
tramite interpuesto. En este sentido, al automatizarse la ejecucion del contrato de
seguro, se libera al asegurado del deber de declarar el siniestro
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