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Resumen

En la actualidad la deteccion de anomalias en pro-
cesos industriales es clave para optimizarlos y ge-
nerar una mayor eficiencia en el proceso producti-
vo, reportando unos mayores beneficios a las em-
presas. Por ello, en el presente articulo se imple-
mentan cinco técnicas de clasificacion supervisa-
das para la deteccion de anomalias en sistemas
industriales. Estas técnicas han sido entrenadas y
validadas empleando un conjunto de datos que in-
cluian datos etiquetados de funcionamiento nor-
mal y andmalo de una planta de control de mivel
de liquido en un depdsito. Finalmente, los resul-
tados obtenidos fueron analizados y comparados
para obtener el modelo con el que se obtiene un
mayor rendimiento.

Palabras clave: Deteccién de anomalias, clasifi-
cadores supervisados y sistemas de control.

1. Introduccion

El continuo avance tecnolégico ha provocado que
en la actualidad la mayoria de los procesos indus-
triales se hayan automatizado, desarrollando com-
plejos sistemas en los que intervienen una gran
cantidad de sensores y actuadores que deben de
funcionar con alta precisiéon y de forma completa-
mente coordinada para un correcto funcionamien-
to de todo el proceso.

Por todo ello, para optimizar estos sistemas y ob-
tener un mayor rendimiento del sistema produc-
tivo, y, por ende, mayores ganancias, la deteccién
de anomalias o fallos en cualquiera de los compo-
nentes que conforma un sistema es un factor clave
para las empresas.

Se entiende anomalia o comportamiento anémalo
a aquellos datos que se distancian o diferencian
del patrén que define el comportamiento normal
del sistema. En la Figura 1 se muestra un ejemplo
de anomalias en un conjunto de datos. El funcio-

namiento normal estd conformado por la regién
definida por el conjunto de datos M, siendo los
puntos a; y as datos andémalos que se encuentran
distanciados de la regién de funcionamiento del
sistema.
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Figura 1: Ejemplo de anomalias

Debido a la creciente complejidad de los sistemas,
asi como al continuo desarrollo computacional, en
los tdltimos anos muchas lineas de investigacion se
han centrado en la deteccién de anomalias o fa-
llos en una gran cantidad de sistemas y campos,
tales como, la medicina [12, 19, 20, 22, 25, 13], la
economia [24], la informética [23, 9] o la industria
[2, 7,8, 11, 3, 17, 18], entre otros.

1.1. Estado del arte

Dentro del proceso de deteccion de anomalias, y en
funcién del conjunto de datos del que se disponga,
se diferencian tres métodos distintos [4]:

= Métodos supervisados para la deteccion
de anomalias: este tipo de técnicas utilizan
un conjunto de datos, que contiene datos eti-
quetados tanto de funcionamiento normal co-
mo de anomalias. Este conjunto de datos se
utiliza para entrenar un modelo de aprendi-
zaje automdtico para asi obtener un clasifi-
cador binario que clasifique datos normales
y andémalos. Estos métodos son ampliamente
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empleados cuando se dispone de un conjunto
de datos etiquetados.

= Deteccion de anomalias con métodos
semi-supervisados: més conocidos como
métodos de una clase, One-class, estas técni-
cas requieren de un conjunto de datos con sélo
datos de funcionamiento normal. En este ca-
so, las anomalias se detectan cuando los nue-
vos datos tienen caracteristicas diferentes a
los datos normales.

= Deteccién de anomalias con técnicas no
supervisadas: estos algoritmos no requieren
datos de entrenamiento, y su funcionamiento
asume que el comportamiento normal es mas
frecuente que el comportamiento anormal que
ocurre con menos frecuencia.

En el &mbito de procesos de control muchas técni-
cas han sido empleadas. Por ejemplo, en [15], se
emplean técnicas no supervisadas para la detec-
cién de anomalias en lazos de control industriales.
Por otro lado, en [16] se emplean técnicas semi-
supervisadas, One-class para detectar anomalias
en el control del nivel de llenado de tanques.

Por ello, en el presente articulo se comparan el ren-
dimiento de diferentes técnicas supervisadas para
la deteccién de anomalias en lazos de control de
procesos industriales. En este caso se emplean da-
tos de funcionamiento de una planta de control de
nivel de liquido almacenado en un tanque como la
empleada en los estudios citados anteriormente.

Este articulo se estructura de la siguiente manera:
después de la presente seccién, se presenta el caso
de estudio Seccién 2. En la Seccién 3, se descri-
ben los métodos de clasificacion implementados.
Por otro lado, la Secciéon 4 recoge la configura-
cién de los experimentos, mientras que la Seccién
5 presenta los resultados obtenidos. Por tultimo,
las conclusiones y trabajos futuros se recogen en
la Seccién 6.

2. Caso de estudio

En la presente seccién se describira de forma deta-
llada tanto la planta de estudio como el conjunto
de datos empleado.

2.1. Planta de control de nivel

El Laboratorio de Optimizaciéon y Control de la
Escuela Politécnica de Ingenieria de Ferrol (EPIF)
de la Universidad de A Coruna, dispone de dife-
rentes plantas educativas que simulan procesos in-
dustriales.
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Una de estas plantas didacticas es la planta de
control de nivel. Este sistema se utiliza para con-
trolar el nivel de llenado de agua en un depdsito.
Como se muestra en la Figura 2, este sistema cons-
ta de dos tanques que estdn colocados a diferentes
alturas. El tanque superior es donde se controla
el nivel de llenado mientras que el tanque inferior
se utiliza para almacenar el agua descargada des-
de el tanque superior. Para propulsar el agua del
tanque inferior al superior se utiliza una bomba
centrifuga controlada por un variador de frecuen-
cia (VFD). Ademds, para medir el nivel de llenado
en el tanque superior se emplea un sensor de ul-
trasonidos.

Figura 2: Planta de control de nivel

Por otro lado, el sistema también incluye una
valvula manual y servopilotada para controlar el
caudal de vaciado del tanque superior.

En la Figura 3 se presenta de forma esquematica
la estructura de la planta de control de nivel.
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Figura 3: Esquema de la estructura de la planta
de control de nivel
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2.2. Implementaciéon del lazo de control

Tanto para el proceso de adquisicién de datos co-
mo para el propio proceso de control del sistema,
se emplea una BeagleBone Black junto con una
PCB de acondicionamiento que adapta las senales
a las tensiones de trabajo del dispositivo. Esta pla-
ca de acondicionamiento es necesaria ya que la
planta trabaja con senales de entrada y salida de
0/10V DC mientras que la BeagleBone Black tra-
baja con senales 0/3.3V DC.

Para el control de la planta se emplea un controla-
dor virtual, disenado en Python, que es ejecutado
sobre la BeagleBone Black. El controlador recibe a
través de la placa de acondicionamiento el nivel de
liquido detectado por el sensor de ultrasonidos. En
funcién del valor de consigna y del nivel medido, el
controlador genera una senal de control con la que
se regula la velocidad de la bomba centrifuga. Es
importante destacar que, para simplificar el pro-
ceso de control, todas las senales implicadas en el
controlador virtual se trabajan en valores porcen-
tuales. La Figura 4 muestra de forma esquematica
el lazo de control del sistema.
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Figura 4: Esquema del proceso de control de la
planta de nivel

La planta de control de nivel corresponde a un
sistema no lineal, lo que significa que sus depen-
dencias funcionales cambian segin el valor de la
consigna. Por esta razon, para controlar el siste-
ma se implementa un controlador PID adaptativo,
junto con un proceso de identificacién en tiempo
real basado en el método de minimos cuadrados
recursivos (RLS, por sus siglas en inglés) [6]. En
este caso, la planta se identifica con una funcién de
transferencia de segundo orden con retardo, que se
define en la Ecuacion 1:

—k
G, (=) = boz

1—agz"1 —a1272

(1)

en donde k es el valor del retardo y ag, a1 y by son
los parametros de la funcién de transferencia. A
partir de la funcién de transferencia identificada,
se ajusta un controlador PID autoajustable que
sigue la Ecuacién 2:

po+p1z7t + paz?
1—271 @)

Gcontrolador (Zil) =
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en donde los coeficientes pg, p1 v p2 se determinan
por medio de las Ecuaciones 3, 4 y 5:

1 3
= — 1 —_ —
Po b ( + ao a) (3)

2.3. Conjunto de datos empleado

Puesto que el objetivo de la presente investigacién
es el detectar anomalias en el funcionamiento del
sistema descrito, el conjunto de datos esta confor-
mado tanto por datos de funcionamiento normal
como por datos anémalos. Para ello se registraron
las senales de control, de salida del sistema y del
valor de consigna, asi como los coeficientes de la
funcién de transferencia obtenidos por el proceso
de identificacién durante el funcionamiento del sis-
tema en diferentes configuraciones. Tanto para la
obtencién de los datos de funcionamiento normal
como anémalo el tiempo de muestreo empleado
fue de 0.5 segundos.

Para los datos normales, se puso en operacién la
planta para diferentes puntos de operacién con las
valvulas de descarga completamente abiertas. Los
puntos de operaciéon empleados fueron desde el
10 % hasta el 90 % con incrementos del 10 % del
nivel de llenado.

Por otro lado, el conjunto de datos anémalos co-
rresponde al funcionamiento para distintos valores
de consigna en el que la electrovalvula se abre gra-
dualmente. Esta valvula se abre del 10 % al 90 %
con incrementos del 10 %.

Finalmente, el conjunto de datos obtenido tiene
un total de 72900 datos y un total de 7 variables
definidas a continuacion:

= SP: nivel deseado de llenado (Set Point).
= CP: senal de control (Control Process).
= PV: salida del sistema (Process Value).

= b0: coeficiente identificado de la funcién de
transferencia.

» a0: coeficiente identificado de la funcién de
transferencia.

= al: coeficiente identificado de la funcién de
transferencia.
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= Anomalia: tipo de dato. Esta variable es bi-
naria y tiene un valor 1 cuando los datos re-
gistrados corresponden a un funcionamiento
anémalo.

Por 1dltimo, destacar que el conjunto de datos re-
coge 48600 muestras de funcionamiento normal y
24300 de funcionamiento anémalo.

3. Meétodos de clasificacién
supervisada

En esta seccién se procederd a explicar las dife-
rentes técnicas supervisadas empleadas.

3.1. Discriminante Lineal de Fisher

El discriminante lineal de Fisher, también cono-
cido como LDA por sus sigla en inglés, Linear
Discriminant Analysis, es un método de clasifi-
caci6én desarrollado por R.A. Fisher [10], amplia-
mente utilizado en estadistica y en problemas de
clasificacién de aprendizaje automatico.

La idea principal de este método es encontrar el
hiperplano ideal que permita proyectar los datos
sobre él separando lo maximo posible los datos
de ambas clases. Para ello, el LDA busca el hiper-
plano en el que las clases tengan la minima varian-
za entre sus datos y en el que las medias de cada
clase estén lo més alejadas posible. El problema
de optimizacién se basa en maximizar la funcién
objetivo J(O) definida por la Ecuacién 6:

(11 — p2)?

J(O) = —F—5— 6
donde p1 y pe corresponden al valor medio de la
clase 1y 2,y §1 y 82 definen la varianza dentro de
la clase 1y 2.

3.2. Vecinos Préximos

La técnica de vecinos préximos, mas conocida co-
mo k-NN de sus siglas en inglés k-Nearest Neigh-
bor, es una técnica no lineal de clasificacién super-
visada [14]. Este método estadistico se basa en la
idea de que los datos de la misma clase se encuen-
tran cerca en el espacio. Por ello, la clase de un
nuevo dato dependera tinicamente de la clase ma-
yoritaria de los k£ datos més cercanos (conocidos
como vecinos).

Por todo ello, el rendimiento de este algoritmo de-
pende de forma directa del valor de k, el cual debe
de ser ajustado de manera precisa. Para el ajuste
de este valor existen diferentes técnicas que pue-
den ser aplicadas, siendo una de las més frecuen-
tes la de comparar los resultados obtenidos con
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diferentes valores de k y seleccionar aquel valor
que mejor se ajuste al problema. Hay que tener en
cuenta que valores grandes de k producen regiones
de decision muy simplificadas.

Estéd técnica no genera ningtin modelo durante el
proceso de entrenamiento, sino que tnicamente al-
macena los datos de entrada. De esta manera el
proceso de entrenamiento es muy rapido. Por con-
tra, el proceso de clasificacién de un nuevo dato
corresponde con un proceso bastante lento, pues
es necesario calcular la distancia del nuevo pun-
to a todos los datos almacenados, lo que dificulta
su implementacién en sistemas criticos donde se
requiere un reducido tiempo de clasificacion.

Para determinar cuédles son los vecinos de un nuevo
datos se emplean diferentes medidas de distancia
siendo la més comun la distancia Euclidea.

3.3. Arboles Aleatorios

Los arboles de decisién (més conocidos como De-
cision Trees) son una técnica de aprendizaje au-
tomatico no paramétrica y supervisada amplia-
mente empleada en problemas de clasificacion y
regresion [21]. Como su propio nombre indica es-
te método construye un arbol de decisiéon con las
variables del conjunto de datos de entrenamiento.
Estos arboles de decisién estdn compuestos por
dos tipos de nodos diferentes:

= Nodos de decisién: corresponden con los no-
dos interiores del arbol. Estos nodos estan
asociados a una de las variables del conjunto
de datos y tienen 2 o mdas ramas que salen
de ellos, cada una de las cuales representa los
posibles valores que puede tomar esa variable.

= Nodos de respuesta: también conocidos como
hojas, que son los nodos finales del arbol y que
indican la clase a la que pertenece el nuevo
dato.

De esta manera para clasificar un nuevo dato se
recorre el drbol desde el nodo inicial (raiz) hasta
llegar a uno de los nodos de respuesta. El camino
que recorre el nuevo dato lo determinan las ramas
pasando por los nodos de decisiéon que determinan
la rama por la que tiene que avanzar el nuevo dato
en funcién del valor de sus variables.

El rendimiento de este modelo depende de la se-
leccién de las variables en cada etapa del arbol.
Para ello el algoritmo se basa en medir el grado
de incertidumbre de las variables empleando para
ello el cdlculo de la entropia o del indice Gini. Ob-
tenido el valor de incertidumbre se puede obtener
la ganancia de informacién de cada variable, com-
parando la impureza del conjunto de datos antes
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y después de la divisién de los nodos. Finalmente,
el arbol de decisién se construye de arriba hacia
abajo colocando las variables con mayor ganancia
de informacion en las primeras capas del arbol.

3.4. Bosques Aleatorios

Los bosques aleatorios, més conocidos como Ran-
dom Forest, es una técnica supervisada de apren-
dizaje automatico muy empleada en problemas de
clasificacién, aunque también se puede emplear en
problemas de regresién. Este método fue propues-
to por Breiman [1], y se basa en la combinacién
de diferentes arboles de decisién y la técnica de
agregacion Bootstrap.

La técnica de agregacion Bootstrap mas conoci-
da como Bagging, es una técnica utilizada pa-
ra, a partir del conjunto de datos inicial, generar
subconjuntos aleatorios con los que entrenar cada
arbol de decisién implementado en el bosque alea-
torio. De esta manera cada uno de los arboles de
decisién, al ser entrenados con diferentes conjun-
tos de datos, seran distintos. El método Bagging
corresponde a un proceso de seleccién por sustitu-
cién, por lo que la misma muestra de datos puede
estar en mas de un subconjunto.

Finalmente, con todos los arboles de decisién en-
trenados de forma independiente, la clasificacién
del bosque aleatorio corresponde a la clase obte-
nida en la mayoria de los arboles de decision.

3.5. MaAquina de Vector de Soporte

Las méquinas de vector de soporte, mas conoci-
das como SVMs, por sus siglas en inglés Support
Vector Machines, son un conjunto de algoritmos
supervisados de aprendizaje automatico introdu-
cidos por Cortes y Vapnik [5]. Este tipo de al-
goritmos se utilizan comunmente tanto en proble-
mas de clasificacién como de regresién. El objetivo
principal de las SVM es encontrar un hiperplano
que maximice la distancia minima entre el hiper-
plano y las muestras de cada clase mas cercanas
al hiperplano calculado (lo que se conoce como
margen).

La definicién anterior de las SVM supone que las
clases pueden separarse linealmente. Sin embargo,
la mayoria de los conjuntos de datos reales no pue-
den separarse linealmente. En estos casos, los al-
goritmos de SVMs implementan transformaciones
de datos para mapearlos en un espacio de mayor
dimension en el que el conjunto de datos puede ser
linealmente separable. La funcién de transforma-
cién ¢(z) se determina mediante la seleccién de
una determinada funcién conocida como Kernel.
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4. Experimentos

Para la ejecucion de los experimentos se desarroll6
un algoritmo en Python donde se implementaron
los métodos presentados en el apartado anterior.
Para una mejor comprension de los experimentos
realizados este apartado se divide en tres secciones
claramente diferenciadas.

4.1. Preprocesado de datos

La primera etapa que se ejecuté fue el preprocesa-
do del conjunto de datos obtenido. En esta prime-
ra etapa se procedié a comprobar si habia mues-
tras que contenian datos faltantes o erréneos. Por
tltimo, y con el objetivo de obtener unos mejores
resultados se procedié a normalizar el conjunto de
datos con una normalizacién de media 0 y desvia-
cién estandar 1.

4.2. Ajuste de los clasificadores

Los clasificadores empleados fueron comprobados
para diferentes valores de sus hiperparametros.
Las configuraciones que se probaron fueron las
presentadas a continuacién:

= Para el modelo del discriminante lineal de
Fisher se probaron dos métodos distintos de
resolucién (solver).

= Para los arboles de decisién se ajusté la maxi-
ma profundidad, es decir, el nimero maximo
de capas que puede tener el drbol (este valor
puede no ser especificado).

= Para los bosques aleatorios se ajusto el niime-
ro de arboles que se integran.

= Para el algoritmo de vecinos préximos se com-
probé su funcionamiento para distintos valo-
res de k (ndmero de vecinos).

= Por 1ltimo las méquinas de vector de soporte
fueron configuradas con dos tipos de kernel
diferentes y con diferentes valores de regula-
rizacién.

4.3. Evaluacién de los clasificadores

Las diferentes configuraciones de los modelos em-
pleados fueron entrenadas por medio de un pro-
ceso de validacién cruzada con k£ = 10. Con los
modelos entrenados, se procedié a comparar los
modelos basados en la misma técnica con el obje-
tivo de conocer qué valores de sus hiperparametros
se ajustaban mejor al problema planteado. Final-
mente, los modelos de cada tipo seleccionados se
compararon entre ellos para saber que clasificador
obtenia unos mejores resultados.
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Es importante destacar que la métrica empleada
para comparar y seleccionar el mejor modelo es
el area bajo la curva ROC, ampliamente conocida
como AUC por sus siglas en inglés, Area Under
the receiving operating Curve. La seleccién de esta
métrica se debe a que el conjunto de datos emplea-
do estd desbalanceado y esta métrica es insensible
a la distribucién de estos datos.

5. Resultados obtenidos

Siguiendo los pasos descritos en el apartado an-
terior los resultados obtenidos son expuestos. En
los resultados se muestra tanto la métrica AUC
obtenida como el tiempo de entrenamiento, con el
que se puede determinar el coste computacional
de cada uno de los modelos.

La Tabla 1 muestra los resultados obtenidos con
las dos configuraciones del método del discrimi-
nante lineal de Fisher. En este caso, variar el sol-
ver no afecta a los resultados obtenidos pero si
al coste computacional, donde el solver basado en
minimos cuadrados (lsqr) requiere un menor tiem-
po de entrenamiento.

Cuadro 1: Resultados discriminante lineal
Discriminante Lineal

Solver | AUC | T. entrenamiento (s)
SVD | 0,734 0,183
LSQR | 0,734 0,151

Por otro lado, la Tabla 2 muestra los resultados
obtenidos para los diferentes arboles de decisién
creados. En este caso se puede observar como el
mayor valor de AUC, 97,3%, se obtiene fijando
una maxima profundidad de 15 capas. Asi mismo
el coste computacional es bastante reducido con
un tiempo de entrenamiento de 0,35 segundos.

Para el caso del método de bosques aleatorios los
resultados obtenidos reflejaron un alto porcentaje
de AUC superior al 96 % en todas las configuracio-
nes planteadas. Al obtener un valor de AUC muy
similar en todos ellos, para la seleccion de la mejor
configuracién se tuvo también en cuenta el tiempo
de entrenamiento. Por ello, la configuracion selec-
cionada fue el bosque aleatorio compuesto por 15
arboles de decisién ya que era el que mayor AUC
obtenfa, 97,3 %, con un menor tiempo de entrena-
miento, 1,525 segundos.

Por otro lado en el caso del método de vecinos
préximos se obtuvo como el mejor modelo se ob-
tenfa para un valor de & = 5 llegando a alcanzar
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Cuadro 2: Resultados arboles de decisién
Arbol de Decisién

Max. prof. | AUC | T. entrenamiento (s)
3 0,709 0,129
5 0,843 0,190
7 0,893 0,234
10 0,945 0,287
12 0,969 0,312
15 0,973 0,350
None 0,970 0,405

Cuadro 3: Resultados Bosques Aleatorios
Bosques Aleatorios

N° 4rboles | AUC | T. entrenamiento (s)
3 0,968 0,419
5 0,971 0,663
8 0,972 1,073
10 0,972 1,270
15 0,973 1,525
20 0,973 2,055
25 0,973 9,542
30 0,973 3,090
40 0,973 4,125

un 87,7 % del valor de AUC.

Por tltimo la configuracién de las maquinas de
vector de soporte que mejor rendimiento obtuvo
fue para un valor de regularizaciéon de 0,1 y un
Kernel lineal. Sin embargo este método supone un
coste computacional bastante alto, con un entre-
namiento superior a 62 segundos para cualquiera
de las configuraciones.

Comparando todos los métodos se puede concluir
que el mejor método para la deteccién de ano-
malias en el proceso de control de la planta de
nivel es el método de bosques aleatorios con un
valor de AUC del 97,3% y con un tiempo de en-
trenamiento de 1,525 segundos.

6. Conclusiones y trabajos futuros

Los resultados obtenidos mostraron una buena
funcionalidad de los métodos del arbol de deci-
sién y bosques aleatorios para la deteccion de ano-
malias en el funcionamiento de la planta de control
de nivel mostrada. Con estos métodos se obtuvie-
ron valores de AUC superiores al 97 % para las
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Cuadro 4: Resultados Vecinos Préximos
k-Vecinos Préximos

k | AUC | T. entrenamiento (s)
5 10877 0,393

10 | 0,857 0,990

15 | 0,851 1,086

20 | 0,840 1,071

30 | 0,829 1,183

40 | 0,819 1,275

50 | 0,810 1,364

80 | 0,792 1,591

100 | 0,782 1,723

Cuadro 5: Resultados Méaquina de Vector de So-
porte

Maéaquina de Vector de Soporte

Kernel C AUC | T. entrenamiento (s)
linear 1,0 | 0,785 93,215
linear 0,1 0,783 62,463
linear | 0,01 | 0,764 79,903
linear | 0,001 | 0,738 94,725
poly 1,0 | 0,756 98,952
poly | 0,1 |0,736 96,493
poly | 0,01 | 0,664 104,685
poly | 0,001 | 0,553 111,326

mejores configuraciones de sus hiperparametros.

Por otro lado, el método de vecinos préximos tam-
bién mostré buenos resultados con un valor maxi-
mo de AUC del 87,7 %. Por contra, las méquinas
de vector de soporte asi como el discriminante li-
neal de Fisher no arrojaron tan buenos resultados
como las técnicas anteriores, no superando para
ninguna configuracién el 80 % de AUC.

Como lineas futuras se implementaran otros al-
goritmos supervisados, asi como otro tipo de tec-
nologias no supervisadas y semi-supervisadas pa-
ra comparar los resultados obtenidos. Asi mismo,
también se comprobard la funcionalidad de los al-
goritmos propuestos con otras plantas que hay en
el Laboratorio de Optimizacién y Control de la
Escuela Politécnica de Ingenierfa de Ferrol (EPIF)
de la Universidad de A Coruna.
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English summary

Abstract

Nowadays, detecting anomalies in indus-
trial processes is key to optimizing them
and generating greater efficiency in the
production process, bringing more Ssigni-
ficant benefits to companies. Therefore,
in this paper, five supervised classification
techniques are implemented to detect ano-
malies in industrial systems. These techni-
ques have been trained and validated using
a dataset that included labeled normal and
anomalous operation data from a liquid le-
vel control plant. Finally, the results obtai-
ned were analyzed and compared to obtain
the model with the best performance.

Keywords: Anomaly detection, supervi-
sed classifiers and control systems.
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