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o del Automóvil (CTAG), Vigo, España ∗∗ResumenEste trabajo presenta un sistema de a

eso me-diante llave ele
tróni
a instalado en dispositivosmóviles 
omo los teléfonos inteligentes, probadosobre un prototipo de barrera de apertura para ela

eso de vehí
ulos. El sistema presentado utilizaseguridad basada en WPA y optimiza
ión de 
on-sumo energéti
o basada en una solu
ión híbridaque 
ombina un dete
tor de presen
ia, un enla
eBluetooth para la a
tiva
ión del dispositivo móvil yla autenti
a
ión a través de Wi�-WPA. Las prue-bas realizadas muestran la viabilidad del sistemaen lo que a seguridad y minimiza
ión del 
onsu-mo sobre el dispositivo móvil se re�ere.Palabras 
lave: Apertura ele
tróni
a, Llaveele
tróni
a, WPA, Wi�, Bluetooth, PIR.1. Introdu

iónEste artí
ulo presenta un sistema seguro de aper-tura automáti
a a distan
ia para a

esos a gara-ges o apar
amientos utilizando seguridad WPA.Aunque el sistema presentado está enfo
ado a serimplementado sobre vehí
ulos y sistemas de lla-ve/
erradura (o key/lo
k en inglés) de puertas degarage o barreras, este es lo su�
ientemente am-plio 
omo para poder sustituir a 
ualquier siste-ma llave/
erradura en entornos 
orporativos o do-mésti
os. Las ventajas de un sistema de aperturaele
tróni
a, además de la 
omodidad, está en laseguridad y la gestión. La seguridad viene dada alpoder usarse algoritmos de en
ripta
ión y transmi-sión de 
laves altamente seguros y su�
ientementeprobados. Por otro lado, la gestión permite unaadministra
ión rápida, sen
illa y e�
az de altas,bajas, seguimientos, 
esión temporal de llaves y
ontrol por dispositivos, posibilidad de de�ni
iónde per�les, de grupos de 
erraduras, de grupos deusuarios, así 
omo el mantenimiento de históri
osy la resolu
ión de problemas de forma remota.Existen dos líneas bási
as de sistemas lla-ve/
erradura ele
tróni
a: los sistemas 
on re
ono-
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a
ho,emmad,mgrivera�uvigo.es
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tag.
om


imiento automáti
o de permiso de a

eso (estánbastante desarrollados sistemas biométri
os porre
ono
imiento de iris y huella da
tilar, o siste-mas de re
ono
imiento automáti
o de matrí
ulas)y los sistemas de llave remota donde el permisode a

eso va aso
iado a la posesión de una llaveele
tróni
a en forma de mando a distan
ia o tarje-ta que transmiten una 
lave por radiofre
uen
ia.Pueden desta
arse algunas te
nologías a
tualmen-te implementadas:Apertura por parámetros biométri
os. El sis-tema es muy pare
ido al sistema de llave me-
áni
a tradi
ional, 
on la salvedad de que lallave está in
luida en la biología del usuario(huellas da
tilares, iris, et
). Su implementa-
ión requiere de dispositivos le
tores espe
ia-les y la seguridad es muy alta, dependiendo dela fa
ilidad de que un intruso pueda falsear o
opiar alguno de los parámetros biométri
os.Apertura por re
ono
imiento automáti
o dematrí
ulas (Automati
 number plate re
ogni-tion - ANPR) [1℄ utilizado en a

esos a lu-gares o�
iales, puertos o parkings. Su uso re-quiere la instala
ión de un dispositivo re
ono-
edor, 
ada vez mas e
onómi
o e in
luso im-plementable 
on tarjetas 
ontroladoras 
omoRaspberry Pi o Arduino que in
luyan una 
á-mara y un software de tratamiento de imáge-nes. Estos sistemas no pre
isan de un soportefísi
o para la llave. La seguridad es muy baja,pudiendose saltar 
on una simple falsi�
a
iónde matrí
ula.Remote keyless system (RKS) es un sistemade 
erradura ele
tróni
a que 
ontrola el a
-
eso a vehí
ulos o edi�
ios sin ne
esidad deuna llave me
áni
a. Habitualmente está aso-
iado a un dispositivo inalámbri
o (llave) quea
tiva por pulsa
ión, entrada de 
ódigo o porproximidad, un dispositivo �jo aso
iado a una
erradura. Donde mas se usa es en automóvi-les. Un RKS dispone de un radio-transmisorde baja poten
ia (habitualmente en rangos de5 a 20 metros) que envía un 
ódigo a un re
ep-tor que a
tiva o desa
tiva una 
erradura. Laseguridad de estos sistemas puede romperse
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on relativa sen
illez [2℄.Apertura por RFID (RFID Door Lo
k) [3℄. Late
nología RFID es una de las mas utilizadasen sistemas de llave inteligente, pues fun
io-na 
omo el sistema tradi
ional de llaves me-
áni
as, solo que en este 
aso la tarjeta RFID(Llave) tiene que a
er
arse a unos 20
m deltransmisor RFID de la 
erradura produ
ien-do su apertura. La diferen
ia entre una llave yotra está en el identi�
ador ID in
luido en latarjeta. En algunos 
asos se utilizan tarjetasRFID a
tivas para que a
tiven la apertura amayores distan
ias, 
omo en los sistemas detelepeaje.Apertura por Bluetooth (Bluetooth DoorLo
k) [4℄. Estos sistemas utilizan inter
one
-tividad Bluetooth para la transmisión de una
lave que permite la apertura de la 
erradura.La 
erradura suele ser el dispositivo servidory la llave el dispositivo 
liente. Este sistemaobliga al desarrollo de algoritmos de en
rip-ta
ión y transmisión de 
laves espe
í�
os.Mu
hos de estos sistemas llave/
erradura requie-ren de una te
nología muy espe
í�
a, 
omo los a
-
esos por re
ono
imiento de matrí
ulas, los a

e-sos por RFID o sobre todo los a

esos por pará-metros biométri
os. En 
ualquiera de estos 
asos,el despliegue generalizado y el mantenimiento deestos sistemas está fuera del al
an
e de edi�
ios,viviendas o mu
hos organismos.El sistema presentado en este artí
ulo utiliza te
-nologías abiertas y está enfo
ado al uso de un dis-positivo de telefonía móvil 
omo llave. Se ha en-
ontrado en la literatura algún sistema que ya uti-liza los dispositivos móviles para la apertura depuertas [5℄ [6℄, pero ninguno de ellos ha bus
adola optimiza
ión del 
ompromiso entre seguridad y
onsumo energéti
o utilizando te
nologías ya dis-ponibles.El sistema se 
entra en dos aspe
tos fundamenta-les: el primero es el de la seguridad y el segundo,surgido a raíz de las te
nologías móviles emplea-das, el del 
onsumo energéti
o.1.1. SeguridadEl sistema de seguridad propuesto es el de trans-misión de 
lave por WPA (Wi� Prote
ted A

ess)existente en la prá
ti
a totalidad de dispositivos
on 
one
tividad 802.11 Wi�. Se utilizaría 
on elmodo de opera
ión Wi� infraestru
ture, donde la
erradura implementa el AP y la llave el 
liente.WPA permite la transmisión de una 
lave estáti
a(Personal Mode) o de una 
lave dinámi
a (Enter-prise Mode), aunque para este último se requiere

de un servidor RADIUS, por lo que se mostrará elpro
edimiento del Personal Mode.La autenti
a
ión mediante WPA en te
nologíasinalámbri
as 802.11 ha demostrado una alta �abi-lidad y seguridad, avalada por 
ientos de millonesde dispositivos que la usan. WPA usa una pala-bra 
lave pre
ompartida (WPA Pre-Shared Key,o WPA-PSK) de entre 8 y 63 
ara
teres para au-tenti
a
ión y una vez que un dispositivo se ha au-tenti
ado en el punto de a

eso o en el servidorde autenti
a
ión RADIUS, implementa el proto-
olo TKIP que emplea 
laves dinámi
as diferentesen 
ada trama de datos enviada. La palabra 
lavese 
onvierte en una 
lave de autenti
a
ión de 256bits mediante una fun
ión de deriva
ión llamadaPassword-Based Key Derivation Fun
tion 2 e im-plementada en varios lenguajes de programa
ión.
PSK =

PBKDF2(PalClav, SSID,LSSID,N, S) (1)Bási
amente 
onsiste en utilizar una palabra 
lave(PalClav), el identi�
ador de red (SSID) y sulongitud (LSSID) para 
rear una 
lave PSK de
S bits. Los parámetros N y S indi
an las ve
esque se pasa el algoritmo sobre la palabra 
lave yel tamaño �nal de la 
lave PSK respe
tivamente(los valores habituales son 4096 y 256 para ambosparámetros).

Generación
      PSK

Generación
      PSK

solicitud

ANonce
SNonce

PTK=f(PSK,ANonce,SNonce)

Aceptación

confirmación

SNonce, MIC_S=f(PTK)

confirmación

ANonce

MIC_A=f(PTK)

PTK=f(PSK,ANonce,SNonce)

¿MIC_A=MIC_S?Figura 1: Seguridad WPAEl 
liente (la llave) envía una soli
itud de a

esoy el AP (la 
erradura) le envía un número aleato-rio llamado ANon
e. El 
liente genera otro númeroaleatorio SNon
e y envía un mensaje de autenti
a-
ión 
ompuesto por el SNon
e y un hash (llamadoMIC y del 
ual no puede dedu
irse la palabra 
la-ve) generado 
on el ANon
e y la 
lave PSK. Enambos extremos se genera una 
lave transitoriallamada PTK (Pairwise Transient Key) que está
ompuesta por una fun
ión del ANon
e, el SNon-
e y el MIC, y esta 
lave debe 
oin
idir en ambos
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Cuadro 1: Comparativa Bluetooth vs Wi�Bluetooth Wi�(WPA)Al
an
e Corto (10m) Largo (100m)Tasa de transfe-ren
ia Baja AltaConsumo energé-ti
o Bajo AltoNivel de seguri-dad Bajo Altoextremos para �nalizar la autenti
a
ión. Es impor-tante resaltar que la 
lave PSK no se envía nun
aal otro extremo, por lo que no puede ser 
aptura-da por un ata
ante, y además, 
ada 
liente generauna PTK diferente, pues para ello se utilizan nú-meros aleatorios.Este sistema se repite para 
ada soli
itud de au-tenti
a
ión, por lo que aunque un ata
ante 
apturelas tramas de inter
ambio no podrá autenti
arse sino tiene la palabra 
lave 
orre
ta y ningún 
lientepuede autenti
arse si no lo soli
ita primero y le esenviado un nuevo ANon
e. La �gura 1 representael pro
eso des
rito.1.2. Problemáti
a de 
onsumo energéti
oEl uso de WPA 
omo algoritmia de seguridad im-pli
a la utiliza
ión de te
nología Wi� para el esta-ble
imiento de enla
e entre la llave y la 
erradura.Intuitivamente, el sistema de enla
e entre llave y
erradura se produ
e porque la llave (el 
lienteWi�) es
anea 
ontinuamente para 
ono
er si hay
erraduras (APs) disponibles. Este pro
edimien-to requiere de un alto 
onsumo energéti
o en el
liente y provo
aría una pérdida rápida de 
argade batería en el dispositivo móvil que lo implemen-tase [7℄, [8℄, [9℄.Como alternativa, podrían utilizarse otras te
no-logías de enla
e inalámbri
as disponibles en losdispositivos móviles 
omo Bluetooth, 
on menosrequerimientos de 
onsumo, pero esta adole
e demas problemas de seguridad. La tabla 1 presentauna 
omparativa entre ambas te
nologías.Por ello ha habido que diseñar un sistema híbridode estable
imiento de enla
e mas e�
az (energé-ti
amente hablando) que el simple enla
e Wi� enmodo Infraestru
ture. Este sistema de estable
i-miento de enla
e se presenta en la se

ión 2.2. Sistema de 
ontrol deapertura/
ierreEl sistema 
onsiste en una apertura de barrera
one
tada a través de una 
ontroladora Raspberry

Pi 2 a una apli
a
ión Android para dispositivosmóviles 
omo smartphones o tablets. La �gura 2muestra una arquite
tura del sistema.

Llave

Barrera

Figura 2: Arquite
tura general del sistemaLa barrera es un prototipo de Mi
ro-Log modi�
a-do para dar estabilidad me
áni
a al sistema y per-mitir mejor 
one
tividad y 
ontrol ha
ia 
ontrola-dores externos al prototipo. A él se ha añadido unminiordenador RaspberryPi 2 (RBPi2) que ha
ede 
ontroladora y que permite gra
ias a su univer-salidad, 
apa
idad de 
ómputo y 
one
tividad deentrada/salida implementar solu
iones de prototi-pado de alto nivel. A la 
ontroladora RBPi2 se lehan añadido una tarjeta wi� Edimax y una tarjetaBluetooth a través de los puertos USB. Asímismose ha in
luido un sensor de presen
ia por infra-rrojos PIR 
one
tado por uno de los pins de en-trada/salida de propósito general (GPIO) [10℄. La
ontroladora RBPi2 a
tiva, a través de dos GPIO,sendos relés para permitir alimentar en uno u otrosentido el motor de la barrera. La barrera disponede un �nal de 
arrera en 
ada extremo angular desu rango de movimiento. La �gura 3 muestra elprototipo y la 
ontroladora.La llave puede ser 
ualquier dispositivo móvil 
onsistema operativo Android y 
one
tividad Wi� yBluetooth. El software implementado permite se-le

ionar entre diferentes modelos de apertura, así
omo la a
tiva
ión automáti
a de es
aneado de re-des Wi� y la 
onexión a las mismas. La �gura 4muestra la pantalla prin
ipal de la apli
a
ión Lla-ve en Android.La ne
esidad de la apli
a
ión Android, viene de-terminada por la op
ión de a
tivar o no la aperturade la barrera a voluntad, así 
omo para rea
tivar laapertura tras un 
omienzo de 
ierre indeseado pe-ro programado por un temporizador. No obstante,bastaría 
on una apli
a
ión mas sen
illa que estu-viese monitorizando la 
one
tividad bluetooth enmodo servidor (de bajo 
onsumo energéti
o) y que
865
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Figura 3: Prototipo de 
ierre de barrera 
ontroladopor Raspberry Pia
tivase la búsqueda de redes Wi� para la lo
ali-za
ión de la 
erradura y 
omenzar el pro
eso deautenti
a
ión WPA.El pro
eso té
ni
o de apertura está basado en eluso de relés a
tivados por la 
ontroladora, que a suvez 
omprueba la autenti
a
ión de un dispositivomóvil via WPA para a

ionar el relé.

Figura 4: Pantalla prin
ipal de la apli
a
ión Llaveen Android3. Modelo de aperturaEl modelo de apertura 
onsta de dos partes di-feren
iadas, las opera
iones de enla
e y autenti-
a
ión, y las opera
iones de apertura/
ierre. Lasprimeras se en
argan de estable
er un enla
e dedatos entre la llave y la 
erradura, y las segundas

de la de
isión y a

ión de apertura.3.1. Opera
iones de enla
e/autenti
a
iónPara la opera
ión de enla
e se ha diseñado un sis-tema híbrido que permite primero la dete

ión porparte de la 
erradura de un vehí
ulo o individuo enun radio muy 
er
ano a la 
erradura, para seguida-mente lo
alizar un servi
io Bluetooth operativo enel dispositivo móvil y enviar a este una soli
itud deautenti
a
ión 
ontra el AP de la 
erradura. Cuan-do el dispositivo móvil dete
ta el estable
imientode un enla
e Bluetooth y re
ibe la soli
itud de au-tenti
a
ión, a
tiva el driver Wi� y se 
one
ta alpunto de a

eso de la 
erradura. Si el dispositi-vo móvil está autorizado y dispone de la palabra
lave 
orre
ta la 
erradura se abre.De forma sintetizada, el 
ontrol bási
o de proximi-dad por parte de la 
erradura se realiza medianteun dete
tor de presen
ia y el estable
imiento deradioenla
e Bluetooth. El 
ontrol de a

eso se rea-liza mediante enla
e 802.11 y en
ripta
ión WPA.Intuitivamente puede expli
arse mediante la exis-ten
ia de una zona de presen
ia, una zona de a
-tiva
ión y �nalmente una zona de autenti
a
ión.Los rangos de estable
imiento de enla
e puedenverse en la �gura 5, donde se muestran las áreasde 
obertura estándar del dete
tor PIR, del enla-
e Bluetooth y de la autenti
a
ión WPA a travésde enla
es 802.11 Wi�. En parti
ular, el área de
obertura de un dete
tor PIR es de un radio de 6metros, el de un enla
e Bluetooth es de aproxima-damente 10 metros para los dispositivos móviles(Bluetooth tipo 2) y el de un enla
e WIFI de unos100 metros en exteriores.
Zona posibilidad
 de enlace 
           (Bluetooth)

6m

10m

100m

Zona de 
presencia
(PIR)

Zona posibilidad
 de autenticación
      (Wifi 802.11)Figura 5: Cobertura PIR, Bluetooth y Wi�El uso de estas zonas de enla
e permite ahorrosde 
onsumo en los dispositivos móviles superioresal 90% además de disminuir sustan
ialmente fal-sas soli
itudes de apertura 
uando un dispositivo
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móvil se a
er
a a la zona de autenti
a
ión sin vo-luntad de apertura.El �ujo de pro
esos de enla
e/autenti
a
ión en la
erradura puede verse en la �gura 6
PIR

Presencia

Busca servicio
BlueTooth (BT)

BT encontrado

TimeOut

Conecta a
BT (Llave)

Envia disponibilidad
de conexión Wifi

SI

SI

SI

NO

NO

NO

Figura 6: Flujo de pro
esos de enla
e en la 
erra-duraEs importante resaltar que estas opera
iones pue-den 
omplementarse 
on sistemas de autoriza
iónpor MAC, que permitirían autorizar o no la aper-tura en fun
ión de la dire

ión MAC del disposi-tivo Wi� de la llave.3.2. Opera
iones de aperturaSe han diseñado tres tipos de opera
iones de aper-tura: de forma automáti
a, por soli
itud y median-te el envío de un 
ódigo de apertura independientede la autenti
a
ión WPA.Automáti
a: la 
erradura se abre una vez �-nalizada 
orre
tamente la opera
ión de en-la
e/autenti
a
ión. Esta opera
ión es la massen
illa y rápida, pero requeriría de un nue-vo pro
eso de enla
e/autenti
a
ión en el 
asoen que el usuario no haya podido a

eder aledi�
io antes del 
ierre temporizado de la 
e-rradura.Por soli
itud: la 
erradura se abre si el usua-rio envia una soli
itud (pulsa la pantalla oun botón del dispositivo móvil) tras la �-naliza
ión 
orre
ta de la opera
ión de enla-
e/autenti
a
ión. Esta opera
ión se asemeja

a los sistemas de mando a distan
ia, pudien-do solventar el problema de nueva soli
itud deapertura si no se ha podido a

eder al entorno
errado antes del 
omienzo de 
ierre.Por 
ódigo: la 
erradura se abre si el usua-rio introdu
e un 
ódigo de 
uatro dígitos enun 
uadro de dialogo del dispositivo móvil,tras la �naliza
ión 
orre
ta de la opera
iónde enla
e/autenti
a
ión. Esta opera
ión per-mite una doble seguridad.4. PruebasPara la realiza
ión de las pruebas y poder 
ompa-rar diferentes 
onsumos energéti
os en el disposi-tivo móvil se ha empleado un terminal LG Nexus4 
on una batería e 2100 mAh totalmente 
argada,en los siguientes es
enarios:Llave + Bluetooth: la apli
a
ión instalada enel dispositivo móvil está a
tiva, ofre
iendo elservi
io Bluetooth que permite que sea dete
-tada por la 
erradura.Servi
io Bluetooth: la apli
a
ión instalada enel dispositivo móvil está apagada, pero la ra-dio Bluetooth está en
endida aunque o
iosa,puesto que ninguna apli
a
ión la emplea.Reposo: el dispositivo móvil no eje
uta nin-guna apli
a
ión ni tiene habilitado el servi
ioBluetooth.Se estudió el 
onsumo en miliamperios del dispo-sitivo móvil en los tres es
enarios des
ritos. Paraello se emplearon las estadísti
as del sistemas ge-neradas por Android. Dado que las estadísti
as delsistema propor
ionan informa
ión muy detallada,ha sido posible redu
ir 
onsiderablemente la dura-
ión de los muestreos.Se realizaron muestreos de una hora de dura
iónpara 
ada uno de los es
enarios, extrayéndose da-tos de 
onsumo de la apli
a
ión, 
onsumo de laradio Bluetooth y 
onsumo total (que in
luye el
onsumo de la pantalla del dispositivo).La tabla 2 muestra un resumen de los resultados.Asímismo, los retardos medidos desde la dete

iónde presen
ia por parte de la 
erradura hasta laapertura de la misma han sido de entre menos de1 segundo y 2 segundos, que a nivel operativo paraeste tipo de sistemas son satisfa
torios.5. Con
lusiones y Líneas FuturasSe ha desarrollado un sistema de apertura de 
e-rraduras utilizando 
omo llaves dispositivos móvi-les basados en Android que in
luyen 
one
tividad
867
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Cuadro 2: Comparativa de 
onsumos en miliam-perios Llave+BT BT ReposoConsumoApli
a
ión 0.0019 mAConsumo BT 0.019 mA 0.0178Consumo to-tal 5.241 mA 4.683 mA 4.57 mAinalámbri
a 
on te
nologías Wi� 802.11 y Blue-tooth. El sistema desarrollado aprove
ha los están-dares de seguridad WPA 
omo sistema de auten-ti
a
ión e implementa un servi
io Bluetooth en lallave para evitar es
aneos 
ontínuos de redes Wi�y lo
alizar 
erraduras. Este forma híbrida de lo-
aliza
ión de 
erraduras por parte del dispositivomóvil permite un ahorro energéti
o notable y ha-bilita que el sistema sea fun
ional para teléfonos uotros dispositivos móviles. Las pruebas realizadassobre un prototipo de 
erradura en forma de barre-ra y un teléfono móvil 
omer
ial han mostrado laviabilidad del sistema sin ne
esidad de desarrollarnuevas te
nologías, y permiten diseñar estrategiasde integra
ión masivas.El sistema podría extenderse a otros entornos don-de se requiera seguridad en a

esos físi
os, e in
lu-so a la apertura de los propios vehí
ulos, 
on nive-les de seguridad muy superiores a los que ofre
ena
tualmente los RKS.Las líneas futuras pasan por la mejora del siste-ma en lo que se re�ere a la gestión de a

esos yel desarrollo de un entorno de gestión. Asímismose trabaja en la implementa
ión del sistema enentornos reales y la realiza
ión de 
omparativasrespe
to a los sistemas tradi
ionales y pruebas desatisfa

ión de usuarios.Agrade
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