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Resumen

Este trabajo presenta un sistema de acceso me-
diante llave electrénica instalado en dispositivos
moviles como los teléfonos inteligentes, probado
sobre un prototipo de barrera de apertura para el
acceso de vehiculos. El sistema presentado utiliza
sequridad basada en WPA y optimizacion de con-
sumo energético basada en una solucion hibrida
que combina un detector de presencia, un enlace
Bluetooth para la activacion del dispositivo maovil y
la autenticacion a través de Wifi-WPA. Las prue-
bas realizadas muestran la viabilidad del sistema
en lo que a seguridad y minimizacion del consu-
mo sobre el dispositivo mdvil se refiere.

Palabras clave: Apertura electronica, Llave
electronica, WPA, Wifi, Bluetooth, PIR.

1. Introduccion

Este articulo presenta un sistema seguro de aper-
tura automatica a distancia para accesos a gara-
ges o aparcamientos utilizando seguridad WPA.
Aunque el sistema presentado estd enfocado a ser
implementado sobre vehiculos y sistemas de lla-
ve/cerradura (o key/lock en inglés) de puertas de
garage o barreras, este es lo suficientemente am-
plio como para poder sustituir a cualquier siste-
ma llave/cerradura en entornos corporativos o do-
mésticos. Las ventajas de un sistema de apertura
electréonica, ademéas de la comodidad, esta en la
seguridad y la gestion. La seguridad viene dada al
poder usarse algoritmos de encriptaciéon y transmi-
sion de claves altamente seguros y suficientemente
probados. Por otro lado, la gestién permite una
administraciéon rapida, sencilla y eficaz de altas,
bajas, seguimientos, cesién temporal de llaves y
control por dispositivos, posibilidad de definicién
de perfiles, de grupos de cerraduras, de grupos de
usuarios, asi como el mantenimiento de histéricos
y la resolucién de problemas de forma remota.

Existen dos lineas basicas de sistemas lla-
ve/cerradura electronica: los sistemas con recono-
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cimiento automatico de permiso de acceso (estan
bastante desarrollados sistemas biométricos por
reconocimiento de iris y huella dactilar, o siste-
mas de reconocimiento automético de matriculas)
y los sistemas de llave remota donde el permiso
de acceso va asociado a la posesiéon de una llave
electronica en forma de mando a distancia o tarje-
ta que transmiten una clave por radiofrecuencia.
Pueden destacarse algunas tecnologias actualmen-
te implementadas:

= Apertura por parametros biométricos. El sis-
tema es muy parecido al sistema de llave me-
cénica tradicional, con la salvedad de que la
llave esta incluida en la biologia del usuario
(huellas dactilares, iris, etc). Su implementa-
cion requiere de dispositivos lectores especia-
les y la seguridad es muy alta, dependiendo de
la facilidad de que un intruso pueda falsear o
copiar alguno de los pardmetros biométricos.

= Apertura por reconocimiento automatico de
matriculas (Automatic number plate recogni-
tion - ANPR) [1] utilizado en accesos a lu-
gares oficiales, puertos o parkings. Su uso re-
quiere la instalacion de un dispositivo recono-
cedor, cada vez mas econémico e incluso im-
plementable con tarjetas controladoras como
Raspberry Pi o Arduino que incluyan una cé-
mara y un software de tratamiento de image-
nes. Estos sistemas no precisan de un soporte
fisico para la llave. La seguridad es muy baja,
pudiendose saltar con una simple falsificacién
de matricula.

= Remote keyless system (RKS) es un sistema
de cerradura electrénica que controla el ac-
ceso a vehiculos o edificios sin necesidad de
una llave mecanica. Habitualmente esta aso-
ciado a un dispositivo inalambrico (llave) que
activa por pulsacion, entrada de coédigo o por
proximidad, un dispositivo fijo asociado a una
cerradura. Donde mas se usa es en automovi-
les. Un RKS dispone de un radio-transmisor
de baja potencia (habitualmente en rangos de
5 a 20 metros) que envia un c6digo a un recep-
tor que activa o desactiva una cerradura. La
seguridad de estos sistemas puede romperse
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con relativa sencillez [2].

= Apertura por RFID (RFID Door Lock) [3]. La
tecnologia RFID es una de las mas utilizadas
en sistemas de llave inteligente, pues funcio-
na como el sistema tradicional de llaves me-
canicas, solo que en este caso la tarjeta RFID
(Llave) tiene que acercarse a unos 20cm del
transmisor RFID de la cerradura producien-
do su apertura. La diferencia entre una llave y
otra esta en el identificador ID incluido en la
tarjeta. En algunos casos se utilizan tarjetas
RFID activas para que activen la apertura a
mayores distancias, como en los sistemas de
telepeaje.

s Apertura por Bluetooth (Bluetooth Door
Lock) [4]. Estos sistemas utilizan interconec-
tividad Bluetooth para la transmisién de una
clave que permite la apertura de la cerradura.
La cerradura suele ser el dispositivo servidor
y la llave el dispositivo cliente. Este sistema
obliga al desarrollo de algoritmos de encrip-
tacion y transmision de claves especificos.

Muchos de estos sistemas llave/cerradura requie-
ren de una tecnologia muy especifica, como los ac-
cesos por reconocimiento de matriculas, los acce-
sos por RFID o sobre todo los accesos por paré-
metros biométricos. En cualquiera de estos casos,
el despliegue generalizado y el mantenimiento de
estos sistemas estd fuera del alcance de edificios,
viviendas o muchos organismos.

El sistema presentado en este articulo utiliza tec-
nologias abiertas y estd enfocado al uso de un dis-
positivo de telefonia maévil como llave. Se ha en-
contrado en la literatura algin sistema que ya uti-
liza los dispositivos moéviles para la apertura de
puertas [5] [6], pero ninguno de ellos ha buscado
la optimizacion del compromiso entre seguridad y
consumo energético utilizando tecnologias ya dis-
ponibles.

El sistema se centra en dos aspectos fundamenta-
les: el primero es el de la seguridad y el segundo,
surgido a raiz de las tecnologias méviles emplea-
das, el del consumo energético.

1.1. Seguridad

El sistema de seguridad propuesto es el de trans-
mision de clave por WPA (Wifi Protected Access)
existente en la préactica totalidad de dispositivos
con conectividad 802.11 Wifi. Se utilizarfa con el
modo de operacion Wifi infraestructure, donde la
cerradura implementa el AP y la llave el cliente.
WPA permite la transmision de una clave estatica
(Personal Mode) o de una clave dinamica (Enter-
prise Mode), aunque para este tltimo se requiere
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de un servidor RADIUS, por lo que se mostrara el
procedimiento del Personal Mode.

La autenticaciéon mediante WPA en tecnologias
inalambricas 802.11 ha demostrado una alta fiabi-
lidad y seguridad, avalada por cientos de millones
de dispositivos que la usan. WPA usa una pala-
bra clave precompartida (WPA Pre-Shared Key,
o WPA-PSK) de entre 8 y 63 caracteres para au-
tenticaciéon y una vez que un dispositivo se ha au-
tenticado en el punto de acceso o en el servidor
de autenticacion RADIUS, implementa el proto-
colo TKIP que emplea claves dindmicas diferentes
en cada trama de datos enviada. La palabra clave
se convierte en una clave de autenticaciéon de 256
bits mediante una funcion de derivaciéon llamada
Password-Based Key Derivation Function 2 e im-
plementada en varios lenguajes de programacion.

PSK =
PBKDF2(PalClav, SSID, LSSID, N, S)

(1)
Béasicamente consiste en utilizar una palabra clave
(PalClav), el identificador de red (SSID) y su
longitud (LSSID) para crear una clave PSK de
S bits. Los pardmetros N y S indican las veces
que se pasa el algoritmo sobre la palabra clave y
el tamano final de la clave PSK respectivamente
(los valores habituales son 4096 y 256 para ambos
parametros).

Generacién
PSK

Generacién
PSK

solicitud

confirmacién

SNonce ANonce
N
PTK=f(PSK,ANonce,SNonce)
SNonce, MIC_S=f(PTK)

PTK=f(PSK,ANonce,SNonce)

MIC_A=f(PTK)

&MIC_A=MIC_S?

confirmacién

Figura 1: Seguridad WPA

El cliente (la llave) envia una solicitud de acceso
y el AP (la cerradura) le envia un namero aleato-
rio llamado A Nonce. El cliente genera otro nimero
aleatorio SNonce y envia un mensaje de autentica-
cion compuesto por el SNonce y un hash (llamado
MIC' y del cual no puede deducirse la palabra cla-
ve) generado con el ANonce y la clave PSK. En
ambos extremos se genera una clave transitoria
llamada PTK (Pairwise Transient Key) que esta
compuesta por una funcién del ANonce, el SNon-
ce y el MIC, y esta clave debe coincidir en ambos
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Cuadro 1: Comparativa Bluetooth vs Wifi

Bluetooth | Wifi(WPA)

Alcance Corto (10m) | Largo (100m)

Tasa de transfe- Baja Alta

rencia

Consumo energé- Bajo Alto

tico

Nivel de seguri- Bajo Alto

dad

extremos para finalizar la autenticacion. Es impor-
tante resaltar que la clave PSK no se envia nunca
al otro extremo, por lo que no puede ser captura-
da por un atacante, y ademaés, cada cliente genera
una PTK diferente, pues para ello se utilizan nu-
meros aleatorios.

Este sistema se repite para cada solicitud de au-
tenticacion, por lo que aunque un atacante capture
las tramas de intercambio no podra autenticarse si
no tiene la palabra clave correcta y ningtn cliente
puede autenticarse si no lo solicita primero y le es
enviado un nuevo A Nonce. La figura 1 representa
el proceso descrito.

1.2. Problematica de consumo energético

El uso de WPA como algoritmia de seguridad im-
plica la utilizacién de tecnologia Wifi para el esta-
blecimiento de enlace entre la llave y la cerradura.
Intuitivamente, el sistema de enlace entre llave y
cerradura se produce porque la llave (el cliente
Wifi) escanea continuamente para conocer si hay
cerraduras (APs) disponibles. Este procedimien-
to requiere de un alto consumo energético en el
cliente y provocaria una pérdida rapida de carga
de bateria en el dispositivo movil que lo implemen-
tase [7], [8], [9]-

Como alternativa, podrian utilizarse otras tecno-
logias de enlace inalambricas disponibles en los
dispositivos moviles como Bluetooth, con menos
requerimientos de consumo, pero esta adolece de
mas problemas de seguridad. La tabla 1 presenta
una comparativa entre ambas tecnologias.

Por ello ha habido que disenar un sistema hibrido
de establecimiento de enlace mas eficaz (energé-
ticamente hablando) que el simple enlace Wifi en
modo Infraestructure. Este sistema de estableci-
miento de enlace se presenta en la seccion 2.

2. Sistema de control de

apertura/cierre

El sistema consiste en una apertura de barrera
conectada a través de una controladora Raspberry
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Pi 2 a una aplicaciéon Android para dispositivos
moviles como smartphones o tablets. La figura 2
muestra una arquitectura del sistema.

Barrera :

1. Deteccldn :

2. Confirmacidn

—

A ——

3. Autentificacion

—

\ '

l’ ol 4. Solichud de apertura

Lol |
|

Llave :
Figura 2: Arquitectura general del sistema

La barrera es un prototipo de Micro-Log modifica-
do para dar estabilidad mecéanica al sistema y per-
mitir mejor conectividad y control hacia controla-
dores externos al prototipo. A él se ha anadido un
miniordenador RaspberryPi 2 (RBPi2) que hace
de controladora y que permite gracias a su univer-
salidad, capacidad de computo y conectividad de
entrada/salida implementar soluciones de prototi-
pado de alto nivel. A la controladora RBPi2 se le
han anadido una tarjeta wifi Edimax y una tarjeta
Bluetooth a través de los puertos USB. Asimismo
se ha incluido un sensor de presencia por infra-
rrojos PIR conectado por uno de los pins de en-
trada/salida de proposito general (GPIO) [10]. La
controladora RBPi2 activa, a través de dos GPIO,
sendos relés para permitir alimentar en uno u otro
sentido el motor de la barrera. La barrera dispone
de un final de carrera en cada extremo angular de
su rango de movimiento. La figura 3 muestra el
prototipo y la controladora.

La llave puede ser cualquier dispositivo moévil con
sistema operativo Android y conectividad Wifi y
Bluetooth. El software implementado permite se-
leccionar entre diferentes modelos de apertura, asi
como la activacién automatica de escaneado de re-
des Wifi y la conexién a las mismas. La figura 4
muestra la pantalla principal de la aplicacién Lla-
ve en Android.

La necesidad de la aplicacion Android, viene de-
terminada por la opcién de activar o no la apertura
de la barrera a voluntad, asi como para reactivar la
apertura tras un comienzo de cierre indeseado pe-
ro programado por un temporizador. No obstante,
bastaria con una aplicaciéon mas sencilla que estu-
viese monitorizando la conectividad bluetooth en
modo servidor (de bajo consumo energético) y que
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Figura 3: Prototipo de cierre de barrera controlado
por Raspberry Pi

activase la busqueda de redes Wifi para la locali-
zacion de la cerradura y comenzar el proceso de
autenticacion WPA.

El proceso técnico de apertura estd basado en el
uso de relés activados por la controladora, que a su
vez comprueba la autenticacién de un dispositivo
movil via WPA para accionar el relé.

30 v 4 L 11:34

U BoltContraol

Online Offline

Figura 4: Pantalla principal de la aplicacién Llave
en Android

3. Modelo de apertura

El modelo de apertura consta de dos partes di-
ferenciadas, las operaciones de enlace y autenti-
cacion, y las operaciones de apertura/cierre. Las
primeras se encargan de establecer un enlace de
datos entre la llave y la cerradura, y las segundas

de la decisién y acciéon de apertura.

3.1. Operaciones de enlace/autenticacién

Para la operaciéon de enlace se ha disenado un sis-
tema hibrido que permite primero la deteccién por
parte de la cerradura de un vehiculo o individuo en
un radio muy cercano a la cerradura, para seguida-
mente localizar un servicio Bluetooth operativo en
el dispositivo mévil y enviar a este una solicitud de
autenticacion contra el AP de la cerradura. Cuan-
do el dispositivo mévil detecta el establecimiento
de un enlace Bluetooth y recibe la solicitud de au-
tenticacion, activa el driver Wifi y se conecta al
punto de acceso de la cerradura. Si el dispositi-
vo movil estd autorizado y dispone de la palabra
clave correcta la cerradura se abre.

De forma sintetizada, el control basico de proximi-
dad por parte de la cerradura se realiza mediante
un detector de presencia y el establecimiento de
radioenlace Bluetooth. El control de acceso se rea-
liza mediante enlace 802.11 y encriptacién WPA.
Intuitivamente puede explicarse mediante la exis-
tencia de una zona de presencia, una zona de ac-
tivacion y finalmente una zona de autenticacion.
Los rangos de establecimiento de enlace pueden
verse en la figura 5, donde se muestran las areas
de cobertura estandar del detector PIR, del enla-
ce Bluetooth y de la autenticacion WPA a través
de enlaces 802.11 Wifi. En particular, el area de
cobertura de un detector PIR es de un radio de 6
metros, el de un enlace Bluetooth es de aproxima-
damente 10 metros para los dispositivos méviles
(Bluetooth tipo 2) y el de un enlace WIFI de unos
100 metros en exteriores.

Zona de
\ presencia ;/
\ (PIR) 4
A

\ Sml,/
\ Zona posibilidad “.__ e
“deenlace | | 7 /

\_  (Bluetooth)

S e

Zona posibilidad
= de autenticacién
S (Wifi 802.11)

Figura 5: Cobertura PIR, Bluetooth y Wifi

El uso de estas zonas de enlace permite ahorros
de consumo en los dispositivos maéviles superiores
al 90 % ademas de disminuir sustancialmente fal-
sas solicitudes de apertura cuando un dispositivo
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movil se acerca a la zona de autenticacién sin vo-
luntad de apertura.

El flujo de procesos de enlace/autenticacion en la
cerradura puede verse en la figura 6

PIR

» €
Y

. SI
Presencia

NO

Busca servicio

Y

BlueTooth (BT)

BT encontrado

Conecta a
BT (Llave)

Envia disponibilidad
de conexion Wifi

| I

Figura 6: Flujo de procesos de enlace en la cerra-
dura

Es importante resaltar que estas operaciones pue-
den complementarse con sistemas de autorizacién
por MAC, que permitirian autorizar o no la aper-
tura en funciéon de la direccion MAC del disposi-
tivo Wifi de la llave.

3.2. Operaciones de apertura

Se han disenado tres tipos de operaciones de aper-
tura: de forma automaética, por solicitud y median-
te el envio de un cédigo de apertura independiente
de la autenticacion WPA.

= Automética: la cerradura se abre una vez fi-
nalizada correctamente la operacién de en-
lace/autenticacion. Esta operacion es la mas
sencilla y rapida, pero requeriria de un nue-
vo proceso de enlace/autenticacion en el caso
en que el usuario no haya podido acceder al
edificio antes del cierre temporizado de la ce-
rradura.

= Por solicitud: la cerradura se abre si el usua-
rio envia una solicitud (pulsa la pantalla o
un boton del dispositivo movil) tras la fi-
nalizacién correcta de la operacién de enla-
ce/autenticacion. Esta operacion se asemeja

a los sistemas de mando a distancia, pudien-
do solventar el problema de nueva solicitud de
apertura si no se ha podido acceder al entorno
cerrado antes del comienzo de cierre.

= Por codigo: la cerradura se abre si el usua-
rio introduce un c6digo de cuatro digitos en
un cuadro de dialogo del dispositivo moévil,
tras la finalizacién correcta de la operacion
de enlace/autenticacion. Esta operacion per-
mite una doble seguridad.

4. Pruebas

Para la realizacion de las pruebas y poder compa-
rar diferentes consumos energéticos en el disposi-
tivo moévil se ha empleado un terminal LG Nexus
4 con una bateria e 2100 mAh totalmente cargada,
en los siguientes escenarios:

= Llave + Bluetooth: la aplicacién instalada en
el dispositivo mévil esta activa, ofreciendo el
servicio Bluetooth que permite que sea detec-
tada por la cerradura.

= Servicio Bluetooth: la aplicacién instalada en
el dispositivo mévil esta apagada, pero la ra-
dio Bluetooth esta encendida aunque ociosa,
puesto que ninguna aplicaciéon la emplea.

= Reposo: el dispositivo mévil no ejecuta nin-
guna aplicacién ni tiene habilitado el servicio
Bluetooth.

Se estudio el consumo en miliamperios del dispo-
sitivo movil en los tres escenarios descritos. Para
ello se emplearon las estadisticas del sistemas ge-
neradas por Android. Dado que las estadisticas del
sistema, proporcionan informacion muy detallada,
ha sido posible reducir considerablemente la dura-
cién de los muestreos.

Se realizaron muestreos de una hora de duracién
para cada uno de los escenarios, extrayéndose da-
tos de consumo de la aplicacién, consumo de la
radio Bluetooth y consumo total (que incluye el
consumo de la pantalla del dispositivo).

La tabla 2 muestra un resumen de los resultados.

Asimismo, los retardos medidos desde la deteccion
de presencia por parte de la cerradura hasta la
apertura de la misma han sido de entre menos de
1 segundo y 2 segundos, que a nivel operativo para
este tipo de sistemas son satisfactorios.

5. Conclusiones y Lineas Futuras
Se ha desarrollado un sistema de apertura de ce-

rraduras utilizando como llaves dispositivos mévi-
les basados en Android que incluyen conectividad
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Cuadro 2: Comparativa de consumos en miliam-
perios

Llave+BT BT Reposo

Consumo 0.0019 mA

Aplicaciéon

Consumo BT 0.019 mA 0.0178

Consumo to- 5.241 mA 4.683 mA | 4.57 mA

tal

inalambrica con tecnologias Wifi 802.11 y Blue-
tooth. El sistema desarrollado aprovecha los estén-
dares de seguridad WPA como sistema de auten-
ticacién e implementa un servicio Bluetooth en la
llave para evitar escaneos continuos de redes Wifi
y localizar cerraduras. Este forma hibrida de lo-
calizacion de cerraduras por parte del dispositivo
movil permite un ahorro energético notable y ha-
bilita que el sistema sea funcional para teléfonos u
otros dispositivos moéviles. Las pruebas realizadas
sobre un prototipo de cerradura en forma de barre-
ra y un teléfono movil comercial han mostrado la
viabilidad del sistema sin necesidad de desarrollar
nuevas tecnologias, y permiten disenar estrategias
de integraciéon masivas.

El sistema podria extenderse a otros entornos don-
de se requiera seguridad en accesos fisicos, e inclu-
so a la apertura de los propios vehiculos, con nive-
les de seguridad muy superiores a los que ofrecen
actualmente los RKS.

Las lineas futuras pasan por la mejora del siste-
ma en lo que se refiere a la gestion de accesos y
el desarrollo de un entorno de gestion. Asimismo
se trabaja en la implementacion del sistema en
entornos reales y la realizacién de comparativas
respecto a los sistemas tradicionales y pruebas de
satisfaccion de usuarios.
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