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Resumen

La informatica forense es una ciencia que forma parte de la seguridad informatica y que se
centra en identificar, preservar, analizar y presentar las evidencias electrénicas que hayan
sido encontradas en un determinado dispositivo. Este proceso tiene que ser documentado
minuciosamente por el experto que lo lleva a cabo, y debe adaptarse a normas como UNE
197010:2015 o ISO/IEC 27042:2015. Sin embargo, no existen herramientas informaticas para
facilitar esta tarea. Por ello, en este trabajo se desarrolla una herramienta de c6digo abierto
para facilitar la elaboracion del informe por parte del perito, y la gestiéon de la documentacion
relacionada con el caso, al mismo tiempo que mantiene a salvo la informacion.

Para implementar esta herramienta se ha seguido una metodologia de desarrollo incre-
mental, en la que en cada iteracion se han ido afiadiendo funcionalidades nuevas. Para la
implementacién se emple6 el lenguaje Python 3.0 y la biblioteca GTK+, ofreciendo una he-

rramienta de escritorio potente con una interfaz clara y sencilla.

Abstract

Computer forensics is a science that is part of computer security which focuses on iden-
tifying, preserving, analyzing and presenting electronic evidences that have been found on a
particular device. This procedure has to be thoroughly documented by an expert who carries
it out, and must be adapted to standards such as UNE 197010:2015 or ISO/IEC 27042:2015.
However, there are no computer tools to facilitate this task. Therefore, in this work an open
source tool is developed to facilitate the preparation of the report by an expert, and the man-
agement of the documentation related to the case, while also keeping the information safe.

To implement this tool, an incremental development methodology has been followed, in
which new functionalities have been added in each iteration. For the implementation, Python
3.0 language and the GTK+ library were used, offering a powerful desktop tool with a clear

and simple interface.
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Capitulo 1

Introduccion

EN este primer capitulo de la memoria se expone una breve contextualizacion de este Traba-
jo Fin de Grado (TFG), detallando los principales motivos que dieron lugar a la creacién
de la herramienta ForensicReports. También se presentan los objetivos planteados para su

implementacién, y finalmente la estructura en capitulos de este documento.

1.1 Motivacion

La informatica forense es una ciencia que forma parte de la seguridad informatica y que
se centra en identificar, preservar, analizar y presentar las evidencias electronicas que hayan
sido encontradas en un dispositivo [1].

Esta ciencia tuvo que esperar hasta el aflo 1978 para poder ser empleada a la hora de
investigar ciertos delitos. Fue en este afo, en el estado de Florida, cuando se reconocen los
primeros crimenes cometidos a través de sistemas informaticos. En el afio 1983, Peter Norton
crea una herramienta para poder recuperar los archivos y aplicaciones eliminados de forma
accidental. Esta herramienta es la pionera en la informatica forense. A partir del afio 1990, el
propio FBI comienza a emplear las nuevas tecnologias para localizar evidencias digitales, y fue
entonces cuando la informatica forense paso6 a ser un aliado completamente necesario. En el
afno 1995, se cred la International Organization of Computer Evidence (IOCE) cuya finalidad
consistia en compartir las practicas y ser un punto de encuentro entre los expertos del mundo.
En la actualidad es una de las ciencias que mas se solicita para esclarecer hechos y obtener
pruebas. A pesar de esto sigue siendo desconocida para el gran publico. Sin embargo, esta
cada vez mas presente en nuestras vidas.

El peritaje informatico consiste en la recopilacién y analisis de datos para dar respuesta a
una determinada situacion. Es necesario adquirir las evidencias, resguardar la informacién (a
partir de funciones hash y/o cifrado) y analizar los datos obtenidos para obtener las pruebas

que soportaran el caso. Todo este proceso ha de ser documentado minuciosamente por el pe-
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rito que lo realice, para describir el escenario inicial, dejar constancia de que las evidencias no
han sido manipuladas, registrar el procedimiento seguido, y finalmente redactar una conclu-
sion. Dicha documentacion se recoge en un informe que, segin el caso, sera entregado a un
tribunal. Por este motivo, es importante que se adapte a unos estandares como la norma UNE
197010:2015 (“Criterios generales para la elaboracion de informes y dictimenes periciales so-
bre Tecnologias de la Informacién y las Comunicaciones”), y la guia ISO/IEC 27042:2015 que
enumera ciertas indicaciones que debe incluir el informe pericial [1]. Sin embargo, la norma-
tiva no especifica qué herramienta o herramientas debe utilizar el perito para la redaccién del
informe, ni para la gestién de la documentacion relativa al caso. Tipicamente el perito hara
uso de distintas herramientas para conseguir este objetivo (procesador de textos, herramien-
tas de cifrado, sistema de archivos del Sistema Operativo (SO), etc). Sin embargo, este proceso
es tedioso, en parte repetitivo y propenso a errores. Automatizar este proceso, en la medida
de lo posible, seria de gran ayuda al perito al tiempo que aportaria mayor seguridad y mas
garantias sobre la correcta redaccion del informe.

A pesar de la importancia de los informes, y hasta donde abarca el conocimiento de la
autora, no existen actualmente aplicaciones especificas para esta tarea. Si existen muchas
herramientas de informatica forense, como por ejemplo OsForensics [2], ProDiscover [3], En-
Case [4], ForensicExplorer [5], Belkasoft [6] o Cellebrite [7] cuyo objetivo es el anélisis de
evidencias, la recuperacion de datos o el establecimiento de una linea temporal, y que propor-
cionan entre sus funcionalidades la generacién de informes. Sin embargo, esta tltima no es la
funcionalidad principal de estas herramientas. Se trata mas bien de informes parciales rela-
cionados con la funcionalidad especifica de cada herramienta, y que el perito debe incorporar
posteriormente a su informe final. Néotese que el perito tipicamente tendra que hacer uso de
varias herramientas y procedimientos para resolver un caso. Por lo tanto, dichas herramien-
tas no se ocupan de la generacion del informe final, ni contemplan casos de uso especificos,
como pueden ser el cifrado de la informacion, el control de acceso a la misma, o la exporta-
cion del informe a diferentes formatos. Ademas, la inmensa mayoria de estas herramientas
son comerciales, y el precio de sus licencias, muy elevado.

Por lo tanto, en este TFG lo que se pretende es el desarrollo de una herramienta de co-
digo abierto, especifica para la generacion de informes periciales, que solvente las carencias
mencionadas y facilite al perito la elaboracion del informe, al tiempo que mantiene a salvo la

informacion.

1.2 Objetivos

Este proyecto tiene como objetivo general el desarrollo de una herramienta para la gene-

racion de informes periciales a partir de los datos introducidos por el usuario. Los objetivos
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especificos del proyecto son los siguientes:

« Facilitar en la medida de lo posible la gestion de la documentacién perteneciente a un

caso pericial (fotos, datos de las evidencias, etc).
« Proteger el acceso a la documentaciéon mediante contrasefia.

« Proporcionar, de forma sencilla para el usuario, un almacenamiento seguro del informe

y la documentacién relacionada.
« Ofrecer una interfaz sencilla e intuitiva.

 Poder exportar el informe a diferentes formatos una vez se hayan cubierto los campos

requeridos.

« Ser distribuido como open source.

1.3 Estructura de la memoria

A continuacion se muestra una breve descripcion del contenido de cada capitulo en el que

se estructura el presente documento:

1. Introduccidén: En este primer capitulo se describe la motivacion que dio lugar a la

implementacién de este proyecto y los objetivos que persigue.

2. Estado del arte: En el segundo capitulo se estudian las principales herramientas de

informatica forense, asi como la normativa existente acerca de informes periciales.

3. Material y métodos: En el tercer capitulo se exponen los recursos necesarios para

llevar a cabo el proyecto y la planificacién seguida para su desarrollo.

4. Desarrollo: En el cuarto capitulo se especifica la labor realizada en cada una de las

iteraciones del proyecto, detallando el analisis, el disefio y la implementacion.

5. Pruebas: En el quinto capitulo se detallan las pruebas realizadas sobre la herramienta.

En concreto, las pruebas unitarias y las pruebas sobre la interfaz.

6. Conclusiones: Finalmente, en el sexto capitulo se recogen las conclusiones del proyec-

to, especificando los resultados obtenidos y las futuras lineas de desarrollo.
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Capitulo 2

Estado del arte

ARA el comienzo de este proyecto se ha realizado una biisqueda exhaustiva de informa-
P cion acerca de la informatica forense y las principales herramientas que se emplean ac-
tualmente. En este capitulo se analizan y comparan dichas herramientas para determinar sus
ventajas e inconvenientes. Ademas, se realiza un estudio de la normativa acerca de informes

periciales para determinar la informacion que gestionara la herramienta a desarrollar.

2.1 Herramientas de informatica forense

2.1.1 Belkasoft

Belkasoft

Belkasoft [6] es una herramienta comercial multiplataforma. Facilita que un investigador
adquiera, busque, analice, almacene y comparta evidencia digital encontrada dentro de orde-
nadores y dispositivos méviles, memoria RAM y en la nube. Analizara automaticamente la
fuente de datos y presentara los artefactos forenses mas importantes para que el investigador
los revise, examine mas de cerca o agregue al informe. Estos informes son ajustables, com-
pletos y, lo mas importante, validos para presentar en un tribunal. En el panel principal (ver
Figura 2.1) se exponen diversas opciones, entre ellas crear un nuevo caso, o cargar uno exis-
tente. En este ejemplo se ha creado un nuevo caso empleando una fuente de datos incluida en
la version de prueba. Una vez adquiridas y analizadas las evidencias, haciendo click derecho
sobre los datos, la herramienta da la opcién de generar un informe en formato texto, HTML,
XML, CSV, EML, PDF, XLSX, DOCX, RTF o KML (ver Figura 2.2)

En la Figura 2.3 se muestra el resultado de generar un informe en HTML de los mensajes

de WhatsApp seleccionados en la figura anterior.
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O3 Tabiro ae mstrumentos |/ Ejplorscor e casos) 00 Resumen ) ) 8 DAL JAC: )4 =2 ) -
Nuevo caso (22/05/2020 17:19:46)
|_] Crear un caso nuevo
———— Carpeta del caso:  C:\U: Mi enter\Nuevo caso (22_05_2020 17_19_46)
‘B“b”' e ‘ Creado en: 22/05/2020 17:20:11
e Creado por: MireMarti
‘@ Opciones ‘ Nombre del huso hor Romance Standard Time

(R Huso hor (UTC+01:00) Bruselas, Copenhague, Madrid, Paris

Nuevo caso (22/05/2020 17:13s.,|  Versién dela base de datos: 984369

Cusersiure vamAsDssNeo s Fuentes de datos (3 de 3)
S = . )
[ samples (4.836) 1! android.ab (266) L} pagefile.sys (8)
rchivos .. (1847) 3 Registros...(1441) @ Chats (115) 2 Contactos (49) & Imagenes (7) 1 Contactos (1)
RLs (709) @& Cookies (280) % Uamadas (32) @ Cookies (23)
@omsen @ migenes(r5) B Tanskrenci. (19 & Datos dege. ()
& tumplistsy .. 61) = Correos 45) 2 vRsE) @ migenes (5)

Busqueda predefinida

& & § B @ & 2

i Drecaont® wRL Tagars  Nimeode  Diecence  Resutscos Coag
compies taets e e aelos posal
Vindons Pago oo ouscadores

‘ Cargar el caso. ‘Eliminar el caso. ‘

Figura 2.1: Panel principal

ZOTablerc de instrumentos + £%; Explorador de casos [x] | < ISP = M )} (@ sistema de archivos )~

xaso (22/05/2020 17:19:46) (4978) | = 71234567891@s_whatsapp.net (71234567891)
ples (4978) duration -0 seconds
android.ab (213) 1 e ﬂcrear informe - =X
17 Aplicaciones méviles (6)
Seleccione el formato de desting

Buzones (2)
Imagenes (5) O Texto (O EDF
@ Mensajeros instanténeos (169) 712345678{ | @) HrmL Cxsx

® [[7 100001858350261 (profeccormoriarty@gmail.com) (15) 1 duration -34)

» 3 100001858350261 (Zkesinac Mopuapru) (13) [@):8 (O pocx

® (® 1234567890 (11)

® ) 355678219 (Professor Moriarty) (8)
® B 605394776 (6) 1 ;‘eﬁ:‘*“m ML OemL
® () 71234567892 (3) r

# B cebastianmoran (41)

Ocsv QRTF

: Carpeta de desting i!
# () cebastianmoran (Cebastian Moran) (6)  Encontrados: 11 Visy =
# ¥ cebastianmoran (PASSWORD = 12345) () ; _
® ' com.minus.andraid (10) " Texto del articulo | !
o5 ebuddy_im (3) e | opciones avanzadas
® i ivangroznigls (6) 5
# (8 viber_messages (37) Lliced]
® Navegadores (21) Tipa [Z] Abrir el informe en cuanto esté hecho
# & image\2wvol_l\apps\com.android.chrome\fapp._c... (21) De
pagefile.sys (7) De (Apodo) ‘ Aceptar ‘ | Cancelar
Imégenes (7) N R
Archivos cifrados (4)
# @ Documentos cifrados (4) Hora (UTC) 18/06/2015 7:56:17
Archivos de sistema (3339) Mensaje duration - 0 seconds
Buzones (45) Participantes 71234567891 @s.whatsapp.net (71234567891)
Documentos [28) -
1 ‘ 1L I | Weeen

Figura 2.2: Posibles formatos del informe

Finalmente, en las Figuras 2.4, 2.5 y 2.6 se puede ver el mismo informe pero en formato

PDF. Como se puede apreciar, el contenido mostrado es el mismo en ambos casos.
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C @ Archivo rs/Mire%20Marti/Desktop/report/Mensajes.html

Belkasoft
e a s O Estéa usando una version de prueba. Solo se exporta la mitad de los articulos.

forensics made easier

Informacion comiin

Generado en 05/06/2020 18:10:58
Generado por MireMarti

Propiedades del caso

Nombre Nuevo casa (22/05/2020 17:19:46)

Descripcién

Creado en 22/05/2020 17:20:11

Creadopor  MireMarti

Huso horario (UTC+01:00) Bruselas, Copenhague, Madrid, Paris

Opciones de informe

Clasificacion  Primero
Agrupamiento Ninguna

Propiedades del perfil

Tipo de perfil  WhatsApp (Mensajeros instantdneas)

Ruta del perfil  image\2\vol_0\apps\com.whatsapp\databases\msgstore.db
Nombre de perfil 1234567890

Fuente de datos android.ab

71234567891 @s.whatsapp.net (71234567891)

duration - 0 seconds 18/06/2015 7:56:17
duration - 34 seconds18/06/2015 7:39:39
1234567890

Hil7/07/2015 13:15:55
/storage/emulated/0/WhatsApp/Media WhatsApp Images/Sent TMG-20150717-WAQ001 jpgl7/07/2015 13:19:03
duration - 6 seconds17/07/2015 13:20:05

Figura 2.3: Informe en formato HTML

Belkasoft Informar sobre el informe

i Estd usando una versién de prueba. Sdlo se exporta la mitad de los articulos. 1

Informacién comin

Generado en 05/06/2020 18:11-07
Generado por MireMarti

Propiedades del caso

Nombre Nusvo cace (22/05(2020 17:19:46)
Descripcidn

Creadoen 2200512020 17:20:11

Creado por MireMart

Huso harario (UTC+01.00) Bruselas. Copenhague, Madrd, Paris

Opciones de informe

Clasificaién Frimero
Agrupamiento Ninguna

Figura 2.4: Informe en PDF - Parte 1
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Belkasoft AndroidWhatsApp

i Esta usando una versién de prueba. Sdlo se exporta la mitad de los articulos. 2

Propiedades del perfil

Tipo de perfil WhatsApp (Mensajeros instantaneos)
Ruta del perfil image:\Zivol_( wh db
Nombre de perfil 1234567890
Fuente de datos android.ab
Mensajes
Direccin Tipo De A Hora (local) | Hora (UTC) Mensaje Esta Ruta de origen Origen
eliminado
Entrante  |Llamada 712345678 123456789 18/06/2015 |duration -0 d No les/iM i omun
91 @s whats|0 7-56-17 whatsapp\databasssimsgstore dbl/me
app net ssages
Entrante  |Llamada 712345678 123456789 18/06/2015 |duration - 34 d: No les/iM W omin
91 @s whats|0 7-55:39 whatsappldatabasasimagstore dbl/me
app nst ssaqes
Entrante  |Mensaie 712343678 (123456789 1700712015 |Hello Mo 2 omin
93@s.whats|0 13:18:35 whatsappldatabasesimsgetore. db//me
app.net scagec
|Salient= Transferenc (123456789 | 712345678 17/07/2015 MNo i L Comin
ia de 0 93@= whi 13:1%:03 i dbilr
imagenes appnet Images/SentIMG- | scages
20150717-WAD00 1 jpg

Figura 2.5: Informe en PDF - Parte 2

Belkasoft AndroidWhatsApp

ISGERTE N EITEE) MRl /a (fiaTEliaT Esta usando una versién de prueba. Sélo se exporta la mitad de los articulos. 3
Mensajes
Direccién | Tipo De A Hora (local) | Hora (UTC) Mensaje Estd Ruta de origen Origen
eliminado
|Saliente. Llamada  |123456789 | 712345678 17/07/2015 |duration -6 seconds No il id abliapps) “omiin
0 93 @s whats 132005 | whatsappidatabasesimsgstore dblime
app.net. [ssages

Figura 2.6: Informe en PDF - Parte 3



CAPITULO 2. ESTADO DEL ARTE

2.1.2 Autopsy

AUTOPSY

DIGITAL FORENSICS

Autopsy [8] es una herramienta forense digital de escritorio basada en Windows que es
gratuita, de c6digo abierto y tiene todas las caracteristicas que normalmente se encuentran en
las herramientas forenses comerciales. Es extensible y viene con caracteristicas que incluyen
busqueda de palabras clave, coincidencia de hash, analisis de registro, analisis web, etc. Esta
herramienta tiene una infraestructura de informes extensible que permite crear tipos adicio-
nales de informes para investigaciones. Al final de la investigacion, el analista puede exportar
el informe a HTML para compartirlo con otras personas, a Excel para copiarlo y pegarlo en
otro informe, o incluso puede compartir un subconjunto de los resultados con otro usuario.
El médulo de generacion de informes se encuentra en la barra de médulos situada en la parte

superior de la herramienta, en el botéon denominado “Generate Report” (ver Figura 2.7).

Case View Tools Window Help

Add Data Source E Images /Videos (Y Communications E Timeline ® Close Case Generate Report

Figura 2.7: Boton para generar informe en Autopsy

Los informes generados en HTML o en Excel especifican los resultados generados durante
el analisis. Existen dos modos de obtener los resultados (ver Figura 2.8): generar un informe
de todos los elementos hallados, o bien unicamente con los elementos etiquetados. Para el
informe HTML se pueden especificar restricciones de uso compartido en el encabezado y
pie de pagina. Ademas de los dos formatos mencionados, Autopsy también permite generar
informes en los siguientes formatos mostrados en la Figura 2.9. Una vez generado el informe

en formato HTML, el resultado se representa como se puede apreciar en la Figura 2.10.

M Generate Report X

Confi Report

Select which data to report on:

() All Tagged Results
() Spedific Tagged Results

Figura 2.8: Modos de obtener resultados en Autopsy

Los informes de archivo muestran qué archivos hay en el caso. Se representa una linea por
cada fichero, y las columnas representan los metadatos (permite seleccionar cuales mostrar,

como se aprecia en la Figura 2.11).
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M Generate Report x

select and Configure Report Modules

Report Modules:
A report about results and tagged items in HTML format.

() Fles - Text Header:
(") Save Tagged Hashes

() TSK Body Fie

() Google Earth KML

Osmx
() CASE-UCO
(") Portable Cass
Figura 2.9: Formatos disponibles en Autopsy
Report Navigation Autopsy Forensic Report

Figura 2.10: Informe en formato HTML - Autopsy

Los informes Keyhole Markup Language (KML) contienen los artefactos Exif, los puntos
de seguimiento GPS y las rutas GPS. Ademas, el médulo de informes permite afadir todos los
archivos etiquetados a un conjunto hash, usando la opcioén “Save Tagged Hashes” (ver Figura

2.12). Una vez generado el informe se obtendra el enlace para abrirlo.

Finalmente, todos los informes generados se almacenaran en la secciéon de informes. Un
investigador puede generar mas de un informe a la vez y editar uno de los existentes, asi como

crear un nuevo médulo de informes para personalizar el comportamiento para sus necesidades

especificas.
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M Generate Report >

Configure File Report

Select items to indude in File Report:

(A Name 2
File Extension

(A File Type

A Is Deleted

Last Aceessed

[ Fie Created

Last Modified

sz

[+ Address

[ TR ST S

Select All Deselect Al

Figura 2.11: Seleccionar datos a mostrar

{‘ Ganerate Repart >

Select and Confi Report Modul

Report Modules: f
O HTML Repart Adds hashes of tagged fies to a hash set. I

() Esced Report

() Files - Text

(@) Save Tagged Hashes
(") TSK Body File

(7} Google Earth KML
(0 sTI

(") casELCo

(C) Portable Case

Export hashes of files tagged 2s:
[=] Al Tagped Results

Backrnark Selact Al

Desedect Al 1

Export o hash set:
Configure Hash Sets...

== = = =

Figura 2.12: Hash Set

2.1.3 OsForensics

OsForensics [2] es una herramienta comercial para Windows que contempla todas las
fases de un proceso pericial, desde la creacion de un caso y la obtencién de todo tipo de
evidencias, hasta la generacion de un informe final en HTML, que presentara los hallazgos.

OsForensics trabaja la informacion en tres fases:

1. Descubrimiento. La herramienta realiza biisquedas con gran rapidez en toda la superfi-

cie del disco o dispositivo elegido, creando ademas un indice de informacién. Es capaz

11
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de extraer contrasefias, descifrar archivos y recuperar elementos borrados de diferentes

sistemas de archivos: Windows, Mac y Linux.

2. Identificacion. Las evidencias y actividades halladas son comparadas mediante su va-
lor hash contra una base de datos. Ademas, se analizan todos los archivos y permite
crear una linea de tiempo de toda la actividad del usuario, para presentarla en orden

cronolégico.

3. Administracion. Finalmente, la suite nos permite organizar todas nuestras evidencias
en un guién ordenado, incorporando los datos del examinador forense, presentando los

hechos acontecidos y adjuntando datos de otras herramientas forenses si es necesario.

A continuacién se mostrara un pequeno ejemplo del funcionamiento de esta herramienta,
para estudiar el alcance de la generacién de informes. En la Figura 2.13 se puede ver como se
crea un caso indicando los campos principales. A continuacién tienen lugar las fases de des-

cubrimiento e identificacion de las evidencias, para finalmente proceder a generar el informe.

¢ Workflow e = Help

lew Case

) Helo
g Start Case

_ Investigator Euments \Passh sk \O'SForenas

&Y Fie Hame Search e

./ Create Index Contact Detats

i Search index [
L) Recest Activity

¢ Deleted Files Search
. rsmatch e search
Acousmton Type () ive Acumton of Current Machne @) Investigate Disklx) fram Another Machine

off vemory Viewer i
Case Folder (@) Defaust Location Custom Locaton b e 201
1] prefetch viewes i
€1 \mers VAdminest ador DESKT 0P -Sa0C0RM] Documents P assMark (OSF orensics \Case's' Browse e 201
Hde2m

<7 Raw Disk Viewer
i Log case activty i de 201
) negutry viewer Cave Narraeve - 6o 201
i de 201
o Fie System Browser N de 200

£, suite 08 Browser

P web srowser
%mmm
;l|]| Veny | Create Mash l

|- Hash Sets

Figura 2.13: Nuevo caso en OsForensics

En la Figura 2.14 se muestran las secciones del anélisis que se pueden incluir en el informe
y la ruta en la que se va a almacenar. Una vez generado, se almacena en formato HTML.

Finalmente, en la Figura 2.15 se puede ver el informe. Este recopila la informacién mos-
trada en la herramienta para poder acceder a ella de forma sencilla. Sin embargo, el formato

escogido no permite obtener el informe en un unico documento imprimible.
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Export Report
Fieport Template:  Case Report [HTML only] ~ | I Estra Infomation
Style: Dislandt -
() Lirk o fles in case
() Copy fles 1o report locstion
Sechors To Inchuds:
Cane Matonaks
[ Evadence Protos [ Formnsic Copy Logs
[ Anachemarts [ Vellow Bockmask:s
1 Extenad Reports 1 Red Bookmarks
A Notes [ Green Bockmarks
[ Diske Image Acquesion Logs £ Case Activity Log
075 Aundacts
1] st Infosmation [ Registy Artiacts
[ Recent Activiy [ Process/Memary Snapshots
[ Logn/Passwonds ] Proteich Amstacts
Othes Adtiacts
[ Files 4 Database Reconds
[ Deteted Fies 4] Semch Rests
= [ [ Entracted Stings
[ web Snapshots
| Checkar |
Output Location: [T \Users\Adiirs IDESKTDP-BXKDIRHIND, P 1=
_ Genecote POF Copy in Dutput Locsbon
o] [Temen])

Figura 2.14: Opciones para generar informe en OsForensics

2, OSForensics - Downlosd X ) [) OSForensics Case Repor X
< C | @ filey///C/U DESKTOP

Papstlany”

VJA? Gt |
.J“ ~
Fllename: RA 20170415 16-55-55 ht
= PR 1vowow 11sass SO
FORENSICS Lis62 Flename: RA 1017-06 15 16-56-21 bl
Hestora! :sf"”" HEEE e
. Fllemame: R4 20170815 16-56-48 htmi
Case Narrative [U— IO/, 60
Fleneme: RA 2017-04-15 16-56-30 htm!
Case Info Programas 15/04/2017, 11:5631 Notes:
Case Materials
[ e 15/04/2017, 115630 :n-_nmuxm7mls 16-56-10 W'
Atachments o
External Reports. Filename: RA 2017-0415 16-55- 14 htm!
Metes t :s,rno-mn. 118822 octant
——

Disk image Acquisition Logs
Forensic Copy Logs
Case Acowiy Log

Evidence Artifacts

Ofs Artifacts
Symem nformanon
Recent Actvty
Login/Passwords
Regisry Amiacts
ProcesMemory Snapshots
Prefetch améacts

Other Artifacts
Fiies
Ceieted Fiks
Emass
Web Snagshots
Oatobase Aecords
Search Resuts

Figura 2.15: Informe en OsForensics

13



2.1. Herramientas de informatica forense

2.1.4 ProDiscover

prodiscover®

COMPUTER FORE

ProDiscover Forensics [3] es una herramienta de ciberseguridad que permite a los profe-
sionales localizar todos los datos de un disco de almacenamiento informatico particular y, al
mismo tiempo, proteger la evidencia y crear el informe de documentacioén utilizado para las
6rdenes legales. Es multiplataforma y de licencia comercial. Esta herramienta tiene la capaci-
dad de recuperar cualquier archivo eliminado del sistema victima y examinar el espacio libre.
Puede acceder a flujos de datos alternativos de Windows y le permite tener una vista previa y
buscar o capturar el proceso (es decir, tomar una captura de pantalla o cualquier otro medio)
del Area protegida de hardware (Host Protected Area (HPA)). Con ProDiscover se pueden ir

anadiendo comentarios a las evidencias a medida que se investiga un caso (ver Figura 2.16).

Select |Fle Name [ Fie Extension | Swe|Attibutes | Deleted | Created Date | Modiied {
T T T T TR R
S sty Poidenag 111
<
- - - -
= o

Figura 2.16: Afiadir comentario en ProDiscover

El informe puede verse en todo momento desde el apartado “report” de la herramienta. El
formato de este informe puede verse en las Figuras 2.17, 2.18 y 2.19. Finalmente, cabe indicar

que se puede exportar a formato texto o rtf.
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Time Zone: (GMT-08:00) Packic Time (US 8 Canada); Tyuana (Pacfic Standard Time)
5avings (summertime) was in effect: Yes
Time Zone informaton obtained sutomatically from remote system/image.

Ave\Bdling Letter 0oc
MOS Cf Sum: 9FE2410000€ 27834420 108IEEESAD 2
Deleted: 00:00

MFT BSTANDARD, ertry modfied: Not avadable

MFT §F1 “entry modfied: Not avalable

Chuster CI

Start End Cluster Total Clusters

MFT INFO entry modfed: Not avadable
:vl-'rmc entry modfed: Not avalabie
Start Chuster End Chuster Total Chusters
237 (e0) 283(118) 47
s possible evidence
C\Work\ChapO\InChp02 eve\lncome xis
MDS Checksum: 1.
Created: 12/09/200% 06:59 Modfied: 12/09/200% 06:52 Last Acosssed: 12/09/2005 00:0
MFT BSTANDARD, entry modfed: Not avadable
MFT §F1I modéed: Not avalable
Chuster C
Start End Cluster Total Chusters
285 (110) 311(137) 27
s possible endence

CAWOANChapO\INCho02 eve, Hard Disk A\ : Evidence of Interest: 2

|Clusters of Interest:
|File Signature Mismatch:

Figura 2.19: Informe en ProDiscover - Parte 3
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2.2 Comparacion de herramientas

En la Tabla 2.1 se puede ver una comparacion entre algunas de las principales herramien-

tas de informatica forense.

Nombre Licencia ‘ SO Formato/s

OsForensics Comercial (con Windows Vista, HTML

version de prueba) Win 7, Win 8, Win

10 Windows Server
2000, 2003, 2008,
2012, 2016, 2019

Belkasoft Comercial (con Windows (todas las | TXT, HTML, XML,
versién de prueba) versiones, incluido CSV, PDF, XLSX,
Windows 10), DOCX, RTF, KML

macQOS, sistemas
basados en Unix
(Linux, FreeBSD,
etc.)
ProDiscover Comercial (con Windows, Linux, TXT, RTF
versién de prueba) macOS, Solaris
Encase Comercial Windows HTML, RTF
95/98/NT/2000/XP/
2003 Server, Linux
Kernel 2.4 y
superiors, Solaris
8/9 en 32 y 64 bits,

AIX, macOS
Cellebrite Comercial Windows 7, 8, 10 PDF, HTML
Autopsy GPL macQOS, Solaris, HTML, XLS
OpenBSD, FreeBSD
y Linux

Tabla 2.1: Comparacion de herramientas

Como se ha mencionado anteriormente, existen muchas herramientas enfocadas a la in-
formatica forense. Algunas se centran en la recoleccién de evidencias, otras en el analisis (de
dispositivos, de redes, de imagenes..), clonacion de discos, recuperacion de datos, etc. En todas
las herramientas vistas hasta ahora el objetivo principal no consiste en la generacién de in-
formes. Implementan esta funcionalidad para recabar los datos obtenidos durante el analisis,
pero estos no se exponen de forma clara y legible.

En el caso de Belkasoft el informe puede exportarse a multiples formatos, y el sistema
operativo puede ser tanto Windows, como macOS o incluso sistemas basados en Unix. Sin

embargo, esta herramienta es comercial y su funcionalidad principal no consiste en generar
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informes. Por otra parte, Autopsy es de codigo abierto y multiplataforma, pero tampoco esta
enfocada en la generacion de informes.

Todas las herramientas mencionadas ofrecen informes que exponen los datos recabados
durante el anlisis, aunque algunas de ellas, como es el caso de Autopsy o Belkasoft, también

permiten afiadir notas del usuario al informe.

2.3 Estructura del informe pericial

El informe pericial informatico debera estar redactado de forma que pueda ser interpreta-
do correctamente por personas distintas de sus autores. Se requerira un lenguaje claro, preciso,
libre de vaguedades y términos ambiguos, coherente con la terminologia empleada en los di-
ferentes capitulos y apartados de los diferentes documentos del informe pericial informatico y
con una minima calidad literaria. Los informes generados por las herramientas mencionadas

anteriormente no cumplen con las normas siguientes normas:

« UNE 50132:1994 - “Documentaciéon. Numeracion de las divisiones y subdivisiones en los
documentos escritos”. Esta norma hace referencia a la estructura del informe en forma
de capitulos y apartados manteniendo una presentacion cuidadosa, limpia y ordenada

(ver Seccion 2.3.1).

« UNE 197010:2015 - “Criterios generales para la elaboracion de informes y dictimenes
periciales sobre Tecnologias de la Informacion y las Comunicaciones”. Esta norma de-

fine el formato del informe pericial (ver Seccién 2.3.2).

« UNE 71506:2013 - “Metodologia para el analisis forense de las evidencias electronicas”.
Define que la fase final del anélisis consiste en plasmar toda la informaciéon obtenida
durante el proceso de anélisis de las evidencias en un informe pericial, firmado por
el perito informatico, dirigido al organismo que solicitd el estudio, manteniendo un

equilibrio entre la inteligibilidad y el rigor de lo escrito en el informe (ver Seccion 2.3.3).

 Guia ISO/IEC 27042:2015. Enumera ciertas indicaciones que debe incluir el perito in-
formatico en su informe pericial, a no ser que existan indicaciones judiciales en contra

(ver Seccidn 2.3.4).

A la vista de las normas anteriores, seria conveniente que un informe pericial se estruc-

turara de acuerdo a los siguientes puntos:

1. Portada

« Titulo del informe

« Organismo o cliente para el que se redacta el informe
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« Datos personales del perito
— Nombre y apellidos
— Numero de identificacion del perito

— Breve curriculum del perito (estudios y experiencia)
. Indice General
. Memoria

+ Introduccion
— Incluir identificacién del peticionario (juzgado/particular y expediente judi-
cial)
— Describir objeto principal
— Detallar los puntos fundamentales
— Informacion inicial de la que dispone el perito y su equipo
— Naturaleza del incidente que va a ser investigado por el perito
— Fecha, hora y duracion del incidente
— Lugar del incidente
 Adquisicion de evidencias
— Describir pasos seguidos para la preparacion del entorno forense, la adquisi-
cién y verificacion de las imagenes del equipo afectado

— Darios en la evidencia digital y sus implicaciones en los siguientes estados del

proceso de investigacion

— Coémo se ha mantenido la cadena de custodia

+ Analisis de las evidencias

— Explicar el procedimiento desarrollado por el cual se ha llegado a las conclu-
siones finales

— Hechos sustentados por una evidencia digital y hallados durante la investi-
gacién

— Limitaciones de todos los anélisis realizados

— Detalle de procesos y herramientas utilizadas

— Interpretacion de la evidencia digital por parte del perito
+ Conclusiones

— Describir de manera detallada los resultados a los que se ha llegado después

del anélisis
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— Conclusiones y posibles recomendaciones para futuras investigaciones de na-

turaleza similar
4. Anexos

Contenidos técnicos

« Imagenes

Informacidén adicional

Glosario de términos

2.3.1 Norma UNE 50132:1994 - Documentacion. Numeracion de las divisio-
nes y subdivisiones en los documentos escritos
1. Objeto y campo de aplicacion

Esta norma describe un sistema de numeracion de las divisiones y subdivisiones en
los documentos escritos. Se aplica a todos los documentos escritos tales como libros,

trabajos impresos, manuscritos, articulos de revistas y normas.
La numeracién de las diferentes divisiones y subdivisiones de un documento escrito es
aconsejable cuando:
+ Aclara la sucesion y la importancia de las diferentes divisiones y subdivisiones,
asi como sus relaciones.

« Simplifica la busqueda y recuperacion de determinadas partes del texto, y permite

su cita.

« Facilita las citas o referencias dentro del propio escrito.
2. Numeracion de las divisiones y subdivisiones

(a) La numeracion debe realizarse mediante la utilizacion de cifras arabigas.

(b) Las divisiones principales (en el primer nivel) de un escrito deben numerarse co-

rrelativamente a partir de 1.

(c) Cada division principal puede subdividirse (en el segundo nivel) en un nimero
cualquiera de subdivisiones numeradas correlativamente a partir de 1. Esta forma
de divisién y numeraciéon puede continuar hasta cualquier nivel (tercer nivel o
sucesivos). No obstante, es conveniente limitar el nimero de niveles a fin de que

los nimeros de las distintas partes sean faciles de identificar, leer o citar.

(d) La separacion de las diversas subdivisiones que forman parte de una misma di-

vision principal, se realiza intercalando un punto entre las cifras representativas
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de las mismas. No debe usarse el punto a continuacion del nimero que designa el

altimo nivel.

(e) Puede atribuirse la cifra 0 a la primera divisiéon de cada nivel, cuando constituya
una introduccion, un prefacio, un prélogo, un preaAmbulo o cualquier otra parte de

tipo similar.

3. Citacién de los numeros de las divisiones y de las subdivisiones dentro del propio texto
Los numeros de las divisiones o de las subdivisiones se citan dentro del propio texto, en
la forma que se indica en los siguientes ejemplos:

« ...enel4..
« ...véase 9.2 ...

4. Enunciacion

Para la enunciacion de un numero de divisiéon o de subdivisién no se tienen en cuenta

los puntos. Ejemplos:

. 2 “dOS”

« 2.1.1 “dos uno uno”

Para més informacion sobre esta norma consultar [9].

2.3.2 Norma UNE 197010:2015 - Criterios generales para la elaboracion de
informes y dictaimenes periciales sobre Tecnologias de la Informacion

y las Comunicaciones

En su introduccion, la norma enumera los principios que deben respetarse durante la

seleccion, obtencion, presentacién y almacenamiento de evidencias, fisicas o digitales:

« Relevancia: es la propiedad que resalta unas evidencias sobre otras en funciéon de su

trascendencia y el valor que aportan en el informe pericial.

« Fiabilidad: capacidad de que se puedan reproducir los resultados del proceso de forma

consistente por investigadores independientes, a partir de las mismas evidencias.

« Suficiencia: que la evidencia presentada sea representativa, acorde y proporcionada al

objeto de lo que se quiere demostrar.

« Oportunidad: que sea representativa de las circunstancias y momento temporal en que

se presenta como prueba, y pueda ser trascendente en el juicio.
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En su apartado 4, la norma describe los requisitos generales del informe pericial en materias

tecnologicas, apoyandose en la norma UNE 197001:2011. Resalta en este aspecto la inclusion

del sello de visado del colegio profesional correspondiente, cuando proceda. Se hace también

mencion a que la firma del dictamen por el perito, si se proporciona el mismo en soporte di-

gital, debe ir incorporada digitalmente. Por tltimo, la norma enumera las evidencias digitales

minimas que deben contener los informes o dictamenes periciales TIC, segin su tipologia:

« Sistemas de informacion:

Descripcion del sistema de informacién analizado.

Gestion de la cadena de custodia.

Fecha y hora de intervencién.

Condiciones de funcionamiento del sistema.

Medidas que se han tomado para salvaguardar el sistema de informacién.
Procedimiento y documentacion.

Politica de seguridad de la instalacion donde esta operando el equipo, incluyendo

copias de seguridad.

Identificacion del personal con acceso al equipo, como minimo el administrador

el sistema.

Topologia de red, cortafuegos, NAT (Network Address Translation), VPN (Virtual

Private Network), enlaces a internet, entre otros.

Normativa aplicada en la instalacién afectada.

« Autenticacion del correo electronico:

Valorar la seguridad del mecanismo de firma electrénica del correo.

Si no va firmado, hacer analisis de la cabecera o ver si existe un tercero con copia

del mensaje.

Cotejo de las cabeceras del correo electronico con los histéricos de los servidores

utilizados.

Informe del proveedor de internet, si procediera.

« Delitos contra la propiedad intelectual e industrial en formato digital. Identificacion,

manipulacion o utilizacién de:

Componentes hardware.

Elementos software.
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— Documentos digitales, peliculas, videos, musica y juegos.

— Patentes y propiedad intelectual relacionadas con las TIC.
« Utilizacién e identificacion de metadatos encontrados en:

— Correos electrénicos.
— Fotografias y documentos graficos.

— Documentos electrénicos de texto.
« Contenido web :

- Captura de la pantalla en modo grafico.
— Acta testimonial del contenido.

— acceso a la pagina web en cuestion.

« Soporte de almacenamiento digital (discos duros, pendrives, memorias SD, etc.) o in-

ventario del contenido:

— si se ha iniciado o continuado la cadena de custodia.
— si se ha realizado copia forense del componente original.

— si se ha aplicado las claves HASH11 al elemento original y a la copia.

Para més informacion sobre esta norma consultar [10].

22



CAPITULO 2. ESTADO DEL ARTE

2.3.3 Norma UNE 71506:2013 - Metodologia para el analisis forense de las
evidencias electronicas

Esta norma tiene como objetivo definir el proceso de analisis forense dentro del ciclo de
gestion de evidencias electronicas. En ella se establecera una metodologia para la preserva-
cion, adquisicion, documentacion, analisis y presentacion de las evidencias electronicas.

Se incluyen una serie de anexos, entre ellos un modelo de informe pericial, en el que se

incluyen los siguientes apartados:
1. Asunto
2. Evidencias/muestras recibidas
3. Resolucién o estudios efectuados sobre las evidencias/muestras
4. Situacion final de las evidencias/muestras
5. Conclusiones finales
6. Anexos del informe

El segundo anexo trata genéricamente las competencias con las que ha de contar el perso-
nal involucrado en las diversas fases del analisis forense, separadas en diferentes categorias:
competencias técnicas, profesionales y personales.

El dltimo anexo descrito en la norma se refiere al equipamiento para el analisis forense de
las evidencias electrénicas. Se debe contar con herramientas tanto hardware como software
reconocidas por la comunidad forense internacional, ain no existiendo una normalizacion.

Esta norma detalla cada fase del anélisis forense. En concreto, en el apartado de docu-
mentacion se puede encontrar la siguiente informacién: cualquier analisis forense requerira
un control sobre las evidencias que van a ser sometidas a estudio. Por tanto, se documentara
todo el procedimiento desde que se inicia el anélisis hasta que acaba a través de la redaccion
del informe pericial a enviar al solicitante, indicando todos los procesos y herramientas uti-
lizadas y el momento en el que fueron ejecutados dichos procesos, siguiendo una secuencia
temporal definida con vistas a elaborar un registro auditable.

Consecuentemente, la cadena de custodia debe tener implementado un sistema de ges-
tion documental donde van a quedar reflejados todos los pasos llevados a cabo. Esta gestion
documental incluira, entre otros, los siguientes documentos: documento de recepcion de evi-
dencias electrénicas, registro de la documentacion recibida, registro de las evidencias, registro
del tratamiento inicial en el que se describira el proceso de clonado, registro de situaciéon de
evidencias, registro de tareas del analisis inicial, y registro de tareas del analisis de datos de-
finitivo.

Para més informacion sobre esta norma consultar [11].
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2.3.4 ISO/IEC 27042 - Guia para el analisis y la interpretacion de las eviden-
cias digitales

Esta norma proporciona una guia para el analisis e interpretacion de la evidencia digital.
Fue publicada en junio de 2015 (en inglés). Provee informacién sobre como adelantar un anali-
sis e interpretacion de la evidencia digital potencial en un incidente con el objeto de identificar
y evaluar aquella que se puede utilizar para ayudar a su comprension. Ofrece un marco comin
para el analisis e interpretacion de la gestion de incidentes de seguridad, que pueda utilizarse
para implementar nuevos métodos. También introduce una serie de definiciones relevantes
para la practica del anélisis forense digital.

Adicionalmente, la norma trata los modelos analiticos que pueden ser usados por los pe-
ritos informaéticos forenses en sistemas estaticos o activos y las consideraciones, a tener en
cuenta en cada caso, en especial atencion a incidentes en sistemas vivos o activos como: dispo-
sitivos moviles, sistemas cifrados, redes, etc. Se definen dos formas de adelantar el analisis en
vivo: Sistemas que no pueden ser copiados o que no permiten crear una imagen: existe el ries-
go de perder la evidencia digital cuando se esta copiando. Es importante ser cuidadoso para
minimizar el riesgo de dafio de la evidencia y asegurar que se tiene un registro completo de los
procesos. Sistemas que permiten copiar o realizar una imagen: examinar el sistema interac-
tuando u observandolo en su operacidn. Ser cuidadoso para emular el hardware o software del
entorno original, usando maquinas virtuales verificadas, copias del hardware original con el
fin de permitir un analisis lo mas cercano posible al real. Por otro lado, se detalla el contenido
de los resultados del analisis en el informe pericial y sus consideraciones legales. Finalmente,
recoge las competencias de los peritos forenses: formacion, aprendizaje, habilidades, objetivi-
dad y ética profesional.

En cuanto al contenido del informe pericial, se enumeran ciertas indicaciones que debe
incluir el perito informatico en su informe pericial, a no ser que existan indicaciones judiciales

en contra. Dichas indicaciones son las siguientes:
« Calificaciones del perito informatico.
« Informacién inicial de la que dispone el perito informatico y su equipo.
« Naturaleza del incidente que va a ser investigado por el perito informatico.
+ Fecha, hora y duracion del incidente.
+ Lugar del incidente.
+ Objetivos de la investigacion.

« Miembros del equipo de la investigacion supervisados por el perito informatico.
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« Fecha, hora y duracion de la investigacion.
+ Lugar de la investigacion.
« Hechos sustentados por una evidencia digital y hallados durante la investigacion.

« Dafios en la evidencia digital y sus implicaciones en los siguientes estadios del proceso

de investigacion.
+ Limitaciones de todos los analisis realizados.
+ Detalle de procesos y herramientas utilizadas.
« Interpretacion de la evidencia digital por parte del perito informético.

« Conclusiones y posibles recomendaciones para futuras investigaciones de naturaleza

similar.

Para mas informacion acerca de esta guia consultar [1].
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Capitulo 3

Material y métodos

EN este capitulo se especifican los recursos empleados para llevar a cabo el proyecto, te-

niendo en cuenta el material, los métodos y la planificacion seguida.

3.1 Material

El material necesario para realizar este proyecto es el siguiente:

« Recursos hardware: ordenador (sistema operativo indiferente, puesto que la herramien-

ta se desarrollara en un lenguaje multiplataforma).
+ Recursos software: Python 2 (2.6 o posterior) o Python 3 (3.1 o posterior) y GTK+3.

Para la realizacién de los prototipos se ha empleado Balsamiq, una herramienta de licencia
comercial con versiéon de prueba, pensada para facilitar el disefio de la interfaz de usuario
y permitir al desarrollador tener una visién mas clara y estructurada de la aplicacion. Los
wireframes pueden exportarse como PNG o PDF. Una de las funcionalidades clave es la vin-
culacién interactiva de prototipos, la cual permite enlazar unas pantallas con otras y ofrecer
una demostracion del funcionamiento mucho mas clara y precisa.

Para realizar pruebas sobre herramientas de informatica forense existentes se ha empleado
la version de prueba de Belkasoft Evidence Center 2020 y Autopsy 4.15.0

Finalmente, para almacenar el c6digo en un repositorio y mantener a salvo la informacién,

se ha empleado el gestor de repositorios GitLab.

3.2 Meétodos

Por otra parte, en cuanto al método empleado se seguira una metodologia de desarrollo
iterativo e incremental (ver Figura 3.1). Esta metodologia consiste en planificar el proyecto en

bloques temporales denominados iteraciones. En cada iteracion se repite un proceso de trabajo
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similar (analisis, disefio, codificacién y pruebas) para proporcionar un resultado completo
sobre el software final. De esta manera, es posible comenzar con las funcionalidades mas
basicas del sistema, para posteriormente ir afiadiendo nuevas funcionalidades mas complejas.

Las ventajas que esta metodologia ofrece son, entre otras, la posibilidad de tomar decisio-
nes tras cada iteracion, puesto que una vez finalizada se concierta una reunién con el cliente
(en este caso el tutor) y se revisa el producto obtenido. Ademas, permite gestionar la comple-
jidad del proyecto ya que en cada iteracién solo se trabaja en los requisitos que aportan mas

valor en ese momento.

Anélisis I—n—| Disefio H Cédigo |—>| Prueba |mﬁmnd$1

Andlisls |—-| Disefio H Ccodigo H Prueba |ﬁ:::'::g’;:$2
Andlisis |—>| Disefo |—>| Codigo |—>| Prueba
Analisis |—b| Disefio H Codigo |—>I Prueba

Incremento
1

Incremento
2

Entrega del

Incremento
3 incremento 3

Entrega del

Incremento
4 incremento 4

Tiempo de calendario

Figura 3.1: Esquema de desarrollo iterativo e incremental

3.3 Planificacion

Las fases principales del trabajo se enumeran a continuacion.

1. Basqueda de informacion: se realizara una buisqueda exhaustiva acerca de la informa-
tica forense, las herramientas existentes, la tecnologia y metodologia mas adecuadas al

proyecto, etc...

2. Elaboracién del estado de la cuestion: este apartado consistira en recopilar la informa-
cién necesaria para conocer el estado actual del campo de estudio tratado. En este caso,
herramientas relacionadas con la informatica forense y la normativa aconsejada para

redactar informes periciales.
3. Desarrollo de la herramienta

« Andalisis de los casos de uso: se determinaran y definiran las funcionalidades prin-

cipales de la herramienta.

+ Definicion de las iteraciones: se organizaran los casos de uso obtenidos en la fase
anterior para definir todas las iteraciones que se llevaran a cabo durante el desa-

rrollo.
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« Prototipo y disefio: se crearan los mockups y se estudiaran las decisiones de disefio

correspondientes a los casos de uso asignados a cada iteracion.

 Implementacién: se implementara el c6digo necesario para obtener las funciona-

lidades esperadas en cada iteracion.

 Pruebas: se realizaran pruebas sobre las funcionalidades implementadas en cada

iteracion.
4. Documentaciéon

« Elaboracion de la memoria: se redactara la memoria del proyecto a partir de todo

el trabajo realizado.

« Elaboracion de un manual de usuario: se redactard un breve manual de usuario

especificando como utilizar la herramienta.

Como se ha mencionado en la Seccién 3.2, la metodologia seguida planifica el proyecto
en iteraciones. Por lo tanto, las fases “Prototipo y disefio”, “Implementaciéon” y “Pruebas” se
repetiran para cada una de las iteraciones definidas durante la fase “Definicion de las itera-
ciones”.

La supervision del proyecto se realiza mediante revisiones periddicas al final de cada ite-
racién de desarrollo. Durante las mismas, el director del proyecto se retine con el equipo de
desarrollo (la estudiante) para evaluar el resultado de la iteracion y definir futuros incrementos
de funcionalidad. En este proyecto, el papel de director de proyecto se compartié entre el tutor
del proyecto y la estudiante. Debido a circunstancias externas, la mayoria de las reuniones se
realizaron por videoconferencia.

En la Figura 3.2 se muestra el Diagrama de Gantt correspondiente a la planificacién rea-
lizada. Cabe destacar que la tarea denominada como “Documentacion - Memoria” se realiza
de forma simultanea al resto de tareas, dado que se considera conveniente ir completando la
memoria a medida que se avanza en el desarrollo.

Por motivos externos al proyecto, la planificacion se vié afectada incrementando la du-
racion del desarrollo. Como se puede ver en la Figura 3.3, la duracién de la iteracion 5 se
incremento en 10 dias, y ademas, se implement6 una nueva iteracion. Finalmente se afiadio
un periodo de correcciones para perfeccionar detalles de la aplicacién. Cabe mencionar que
durante los meses de agosto y septiembre el proyecto se paraliz por vacaciones del equipo

de desarrollo.
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Nombre de tarea

~ Duracién
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Figura 3.2: Planificacion inicial
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Capitulo 4

Desarrollo

N este capitulo se detalla el proceso de desarrollo utilizado para implementar la herramien-
E ta. Por una parte, el lenguaje seleccionado para implementar la aplicaciéon es Python,
porque es portable (Windows, macOS, Linux), de cdigo abierto y es un lenguaje simple, ra-
pido y sencillo [12]. Por otra parte, el tipo de aplicacién desarrollado es de escritorio, de esta
forma se consigue evitar comunicaciones con el exterior y por lo tanto obtener una mayor
velocidad de procesamiento y manipular los datos de forma més segura. Ademas, este tipo de
aplicaciones suelen ser mas robustas y estables [13].

Cada seccion de este capitulo se corresponde con una iteracion desarrollada. A su vez,

cada iteracion se dividira en las siguientes subsecciones:
« Analisis: se analizan los casos de uso a implementar en la iteracion actual.

« Prototipo: se disefia un prototipo que cubra los casos de uso resultantes del apartado

anterior.

 Implementacion: se especifican las bibliotecas empleadas y las decisiones de disefio mas

relevantes en esta etapa del desarrollo.

4.1 Iteracion 1

4.1.1 Analisis

+ Anadir caso: se mostraran los campos que el usuario debe cubrir separados por pesta-
fias, una por cada fase del proceso de peritaje (introduccién, adquisicién de evidencias,

analisis de evidencias, conclusiéon y anexos).
 Guardar informe: se almacenara el informe en dos formatos (TXT y XML).
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4.1.2 Prototipo

En la Figura 4.1 se muestra el prototipo de esta iteracion.

Nombre herramienta

Nombre del caso: Cliente:

L | L ]
| Intro. * Fase 1 4Fnse 2 * \

Obijeto Principal
I Descripcion objeto principal I

Puntos fundamentales

Descripcidn puntos fundamentales I

Figura 4.1: Prototipo 1

4.1.3 Implementacion

Bibliotecas afiadidas:

« Datetime: para establecer la fecha de creacion del caso.
+ ElementTree: para generar y manipular el archivo XML.
Decisiones de disefio:

« Maquetacion: puesto que el nimero de campos a rellenar por el usuario es muy amplio,
para evitar que se deba hacer scroll en la pantalla, se ha decidido mostrar los campos en
pestafias separadas dependiendo de la fase del peritaje que se esté tratando (ver Figuras
4.2,43,4.4,4.5,4.6).

En caso de que el usuario inserte mucha informacién en los campos de texto, se desple-
gara una scrollbar para poder visualizar toda la pantalla, ya que en este caso los campos

se ampliaran hacia abajo (ver Figura 4.7).

En cuanto a los colores de la aplicacion, se han escogido tonalidades oscuras y de azul
para transmitir sensacion de tranquilidad, calidad y elegancia, segun la psicologia de
los colores [14]. Para realizar esta maquetacion se empled Gtk.CssProvider, una clase

que permite aplicar estilos CSS a los widgets de GTK.
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Actividades [ Herramienta.py ~ mié 16:20 8

ForensicReports

Introduccion

)
s

Objeto principal:

Puntos fundamentales:

Naturaleza del incidente:
Fecha, horay duracién delincidente:

Lugar delincidente:

Figura 4.2: Pantalla de creacién de un caso - Introducciéon

Actividades [ Herramienta.py ~ mié 16:22 0 20 B~
ForensicReports ©

Adquisicion de evidencias

Dafios enla evi

C6mo se ha mantenido la cadena de custodia:

Actividades [ Herramienta.py ~ mié 16:22 8 20 B~

ForensicReports

Analisis de evidencias

Limitaciones de los analisis realizados:

Detalle de procesos y herramientas utilizadas:

Interpretacion de la evidencia digital:

Figura 4.4: Pantalla de creacion de un caso - Analisis de evidencias
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Actividades [ Herramienta.py mié 16:22 0

ForensicReports

Nombre del caso: Cliente:

Conclusiones

Figura 4.5: Pantalla de creacion de un caso - Conclusiones

Actividades [ Herramienta.py ~ mié 16:220

ForensicReports

Contenidos técnicos:

Informacion adicional:

Glosario de términos:

Figura 4.6: Pantalla de creacion de un caso - Anexos

Actividades [ Herramienta.py mié 16:27 8

ForensicReports

e I Clerte nombredelciene

Introduccion

| peticionario
Objeto principal:
descripcion del objeto principal
Puntos fundamentales:
detalle
de
los

puntos
fundamentales

descripcion
de

la
informacion
inicial

equipo

Naturaleza del incidente:

Figura 4.7: Pantalla de creacion de un caso - Scrollbar
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« Almacenamiento: al guardar el informe se despliega una ventana emergente que per-
mite escoger el directorio en el que almacenar los documentos (ver Figura 4.8). Para
organizarlo mejor se creara una carpeta con el nombre del caso introducido en la que
se almacenaran dichos documentos (ver Figuras 4.9 y 4.10). Si ya existe un caso con ese
nombre se notificara al usuario que estd a punto de sobreescribir los datos, dando la
opcidén de aceptar o cancelar. Finalmente, si se termina este procedimiento con éxito, se

lanzara un mensaje de aviso (ver Figura 4.11)

Actividades [ Herramienta.py mié 16:28 @

< @ miremarti itorio | Mis casos > [oe]

Nombre Modificado
@ Ac 8dic 2019

i oxr 18feb 2019
i git 230ct2018
& Pm 240ct 2018
@ ipm-p1 230ct 2018

& Old Firefox Data

@ TFG

1 freeram.sh 297bytes 11mar 2019
[ prueba.py 2,5k 9oct2018

Figura 4.8: Seleccionar ubicacion del caso

Actividades & Archivos v

lient
wca rsonal  Escritorio  Mis casos. ) CELD

Recientes Nombre + Tamafo Modificacion
Carpeta personal (] cosot

Escritorio

Descargas

Documentos

Imagenes

Misica

Videos

El @ & @0 ¢WBO A

Papelera

+

Otras ubicaciones

Figura 4.9: Carpeta del caso
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Actividades

Nombre Modificacion

informe.txt
=l

7| informe.xml

(]
o
=
2
s}
]
4
-
o)

+

Figura 4.10: Archivos del caso

Actividades [ Herramienta.py ~

Listo!

Elinforme ha sido guardado correctamente.

Aceptar

Figura 4.11: Aviso de informe generado correctamente
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« Formato del informe: el fin que se persigue con la funcionalidad de guardar el informe es
poder abrirlo desde la herramienta para editarlo, o poder exportarlo a otros formatos.
Por lo tanto, en esta primera iteracién se almacena el informe en formato TXT para
visualizarlo de forma méas cémoda (ver Figuras 4.12 y 4.13), y en formato XML para
manipular los datos facilmente (ver Figura 4.14), ya que un documento en formato XML

es mas facil de procesar [15].

Actividades & Editor de textos ¥ mié 16:29 @

P U =
oy informe.kxt =

Abrir » Guardar

Nombre del caso:
casol

Fecha de creaciéon: 24-6-2020

Cliente:
nombre del cliente

Identificacion del peticionario (juzgado/particular y expediente judicial):
peticionario

Objeto principal:
descripcién del objeto principal

Puntos fundamentales:
detalle

de

los

puntos

fundamentales

Informacién inicial de la que dispone el perito y su equipo:
descripeién de la info inicial

Naturaleza del incidente:
descricién de 1la naturaleza del incidente

Fecha, hora y duracién del incidente:
fecha, hora y duracién

Lugar del incidente:
lugar

Descripcién pasos seguidos para la preparacién del entorno forense y la adquisicién y verificacién de imigenes del equipo afectado:
descripecién de los pasos seguidos

Dafos en la

evidencia digital y sus implicaciones en los siguientes estados del proceso de investigacién:
An Tne dnanc an 1o acddancd

Textoplano > Anchura del tabulador: 8 ~ Ln1,Col1 = INS

Figura 4.12: Informe en TXT (1)
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Actividades B Editor de textos ¥ mié 16:29 8 W B~

é Abrire & informe.txt
descripcion de Los pasos seguidos

[==[Danos en la evidencia digital y sus implicaciones en los siguientes estados del proceso de investigacién:
E descripcion de los dafios en la evidencia

Como se ha mantenido la cadena de custodia:
% descripcion de la cadena de custedia

Procedimiento desarrollado por el cual se ha llegado a las conclusiones finales:
< procedimiento desarrollado

Hechos sustentados por una evidencia digital y hallados durante la investigacién:
hechos sustentados

Limitaciones de los analisis realizados:
limitaciones

E] Detalle de procesos y herramientas utilizadas:
detalle de procesos y herramientas

ST RMInterpretacién de la evidencia digital:
interpretacidn de la evidencia

Descripcién detallada de los resultados obtenidos tras el andlisis:
resultades cbtenidos

conclusiones y posibles recomendaciones para futuras investigaciones de naturaleza similar:
conclusiones y recomendaciones

Contenidos técnices:
contenidos técnices

Informacién adicienal:
info adicional

Glosario de términos:
glosario

Texto plano ¥  Anchura del tabulador: 8 = Ln1,Col1 -

NS

Figura 4.13: Informe en TXT (2)

Actividades [ Editor de textos v mié 16:29 8

é Abrir~ oy informe.xml

root><doc><fecha name="fecha">24-6-20820</fecha><label® name="label">Nombre del caso:</label@><entry® name="entry">casol</entry@><labell
name="1label">Cliente:</labell><entryl name="entry">nombre del cliente</entryl><labelZ name="label">Identificaci&#243;n del peticionaric
==l (juzgado/particular y expediente judicial):</label2><entry2 name="entry">peticionario</entry2><label3 name="label">0Objeto principal:</
(U=l 1 2bc 13> <entry3 name="entry">descripcila#243;n del objeto principal</entry3><labeld name="label”>Puntos fundamentales:</labeld><entryd
N name="entry">detalle
) de
;s los
puntos
fundamentales</entryd><labels name="label">Informaci&#243;n inicial de la que dispone el perito y su equipo:</labelSs<entrys
name="entry">descripci&#243;n de la info inicial</entryS><labelé name="label’>Naturaleza del incidente:</labelG><entry6
name="entry”">descrici&#243;n de la naturaleza del incidente</entry6><label7 name="label">Fecha, hora y duraci&#243;n del incidente:</
label7><entry7 name="entry">fecha, hora y duracia#243;n</entry7><labels name="label">Lugar del incidente:</labelg><entrys8 name="entry">lugar</
entry8><label9 name="label">Descripci&#243;n pasos seguidos para la preparaci&#243;n del entorne forense y la adquisici&#243;n y
verificaci&#243;n de im&#225;genes del equipo afectado:</labelS><entry9 name="entry">descripci&#243;n de los pasos seguidos</entry9><labell®d
name="label">Da&#241;0s en la evidencia digital y sus implicaciones en los siguientes estados del proceso de investigaci&#243;n:</
labeli6><entry1® name="entry">descripci&#243;n de los da&#241;0s en la evidencia</entry10><labelil name="label">C&#243;mo se ha mantenido la
cadena de custodia:</labelll><entryll name="entry">descripci&#243;n de la cadena de custodia</entryll><labell2 name="label”>Procedimiento
desarrollado por el cual se ha llegado a las conclusiones finales:</labeli2><entry12 name="entry">procedimiento desarrollado</entryi2><labeli3
name="label">Hechos sustentados por una evidencia digital y hallados durante la investigaci&#243;n:</labeli3><entry13 name="entry">hechos
I < us tentados</entryl3><labell4 name="label”>Limitaciones de los an&#225;1lisis realizados:</labell4><entryl4 name="entry">limitaciones</
entryl4><labeli5 name="label"sDetalle de procesos y herramientas utilizadas:</labeliS><entryi5 name="entry">detalle de procesos y
herramientas</entryi5><label16 name="label">Interpretaci&#243;n de la evidencia digital:</labeli6><entryi6é name="entry">interpretaci&#243;n de
la evidencia</entryl6><labell7 name="label">Descripci&#243;n detallada de los resultados obtenidos tras el an&#225;lisis:</labell7><entryl7
name="entry">resultados obtenidos</entry17><label18 name="label">Conclusiones y posibles recomendaciones para futuras investigaciones de
naturaleza similar:</labeli8><entry18 name="entry">conclusicnes y recomendaciones</entry18><label1® name="label">Contenidos t&#233;cnicos:</
labell9><entryl9 name="entry">contenidos t&#233;cnicos</entryl9><label2® name="label">Informaci&#243;n adicional:</label28><entry26

name="entry">info adicional</entry20><label21 name="label">Glosario de t&#233;rminos:</label21><entry21 name="entry">glosario</entry21></doc></
root>

XML ¥ Anchura del tabulador: 8 Ln1,Col1 b

NS

Figura 4.14: Informe en XML
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CAPITULO 4. DESARROLLO

4.2 Iteracion 2

4.2.1 Analisis
« Guardar informe cifrado: se afiadira la funcion de cifrado al almacenar el documento.
« Editar caso: se podra modificar la informacion de un caso que haya sido guardado pre-
viamente.

4.2.2 Prototipo

En esta iteracion se aflade una nueva ventana (ver Figura 4.15) que a partir ahora sera la
ventana principal de la herramienta. A partir de esta se podra acceder a la pantalla ya vista

en la Figura 4.1.

Nombre herramienta

Editar Caso

| Afiadir Caso g

Figura 4.15: Prototipo de la pantalla principal

4.2.3 Implementacion

Bibliotecas afiadidas:

« Criptography.fernet : para encriptar y desencriptar el informe utilizando AES en modo

CBC (ofrece mayor seguridad, sobre todo para el cifrado de imagenes).
Decisiones de disefio:

+ Algoritmo de cifrado: dado que el cifrado se empleara para securizar la informacion

almacenada en el propio equipo, se utiliza un algoritmo de cifrado simétrico. Este tipo
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4.2. Iteracion 2

de algoritmos ofrecen facilidad de uso y rapidez porque hace uso de una unica clave
con la que se cifra y descifra el mensaje. En concreto, el algoritmo utilizado es AES
(Advanced Encryption Standard) con una clave aleatoria de 128 bits. Que sea aleatoria
proporciona mayor seguridad, pero también supone un problema de gestién para el

usuario. Este problema se abordara en la tercera iteracion.

Editar caso: se implementd una nueva pantalla que a partir de este momento sera la
pantalla principal de la herramienta (ver Figura 4.16). Desde ella, se permite afadir o
editar un caso. Seleccionando la primera opcién se abre la pantalla vista en la Figura 4.2
con los campos vacios. Eligiendo la segunda opcion se abre el explorador de archivos
para seleccionar la carpeta del caso que se quiere editar. Una vez seleccionado, se pro-
cede a desencriptar el informe y a abrir la pantalla correspondiente para editarlo, con

sus campos cubiertos.

Una vez editado, al guardar se solicita al usuario que seleccione la carpeta en la que desea
almacenarlo y, una vez seleccionada, el informe se encripta y se guarda. En caso de que
la carpeta sea la misma en la que ya se habia almacenado previamente, la aplicacion
despliega un mensaje de confirmacién avisando que se va a sobreescribir el caso (ver
Figura 4.17). Si se acepta se procede a sobreescribir el caso, y si se cancela se regresa a

la pantalla de edicion.

Actividades [ Herramienta.py ~ mié 18:36 @

ForensicReports

Anadir Caso
Editar Caso

Figura 4.16: Pantalla principal - Iteraciéon 2
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CAPITULO 4. DESARROLLO

Figura 4.17: Aviso de sobreescritura

4.3 Iteracion 3

4.3.1 Analisis

« Autenticacion: se le solicitara al usuario una contrasefa para acceder a los casos ya

almacenados.

« Editar perfil: el usuario tendra la opcion de afiadir/editar sus datos personales.

4.3.2 Prototipo

Para el prototipo de esta tercera iteracién se incluyen las nuevas pantallas de las Figuras

4.18 y 4.19, y se modifica la pantalla principal tal y como se puede ver en la Figura 4.20.

41



4.3. Iteracion 3

Nombre herramienta

Afadir una contrasefa.

Nueva contrasefia: L

Repetir contrasefia: L

I Concelor] I Aoeptar]

Figura 4.18: Prototipo creacion de contrasefia

Nombre herramienta / Editar Perfil

Nombre Completo

N° Identificacién

| L

Breve Curriculum

Figura 4.19: Prototipo insertar datos de usuario
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CAPITULO 4. DESARROLLO

Nombre herramienta

Nombre: Mireia
Apellidos: Marti Vilas
Identificacidn: 0000000000

| Editar Perfil 5

Afiadir Casoj

| Editar Cnsoj

Figura 4.20: Prototipo pantalla principal - Iteracion 3
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4.3. Iteracion 3

4.3.3 Implementaciéon
Bibliotecas afadidas:

 Crypto: para cifrado asimétrico, generacion de claves publica y privada, y su exporta-

cioén.
Decisiones de disefio:

« Autenticacion: el usuario creara una contrasefia que sera solicitada para poder acce-
der a los informes. Una vez creada la contrasefia se generara un par de claves publica
y privada. La publica se almacenara en claro. Sin embargo, para almacenar la privada
se utilizara una clave triple DES (derivada de la contrasefia insertada por el usuario),
para cifrar la clave privada mediante CBC. Este procedimiento solo se llevara a cabo la
primera vez que el usuario acceda a la aplicacién. Posteriormente, cuando se afiada un
caso, se generara una clave aleatoria que sera utilizada para cifrar el informe con cripto-
grafia simétrica utilizando el algoritmo AES (se generara una clave aleatoria para cada
caso). Una vez generada, se utilizara la clave publica del usuario para cifrarla utilizando

criptografia asimétrica.

Para abrir un caso y poder editarlo, se realizara el procedimiento inverso. Se solicita
la contrasena al usuario, y si es correcta se emplea para obtener la clave privada. Con
esta clave privada se descifra la clave simétrica (utilizada previamente para cifrar el
informe). Una vez obtenida la clave simétrica, esta se utiliza para descifrar el informe.

El esquema descrito se puede ver en la Figura 4.21.

;‘B L
151' ; r -’3.'
304 I ‘]
File Symmetric key Encrypted file i
Lo}
Ml ‘.'-"9
) 2 I~ )
1":'\9, i Y L), A2 Encrypted file

¢ I.L: with encrypted
symmetric kay
Symmetric key  User public key Encrypted
symmetric key

Figura 4.21: Esquema de criptografia hibrida

El procedimiento seguido por este esquema se denomina criptografia hibrida, puesto que
se emplea criptografia simétrica y asimétrica para cifrar la informacién. Es un esquema im-
plementado por herramientas como PGP.

Los pasos seguidos son los siguientes:
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CAPITULO 4. DESARROLLO

« Primer acceso

1. El usuario ingresa una nueva contrasefia.

2. Generar par de claves publica y privada .
+ Almacenar un caso

1. Generar clave simétrica aleatoria.

2. Cifrar el informe con la clave simétrica aleatoria utilizando AES (algoritmo de
encriptacién simétrica).

3. Cifrar la clave simétrica aleatoria con la clave puablica utilizando RSA (algoritmo

de encriptacién asimétrica).
+ Abrir un caso

1. Solicitar contrasena al usuario.
2. Obtener la clave privada a partir de la contraseria del usuario.
3. Descifrar la clave simétrica aleatoria con la clave privada utilizando RSA.

4. Descifrar el informe con la clave simétrica aleatoria utilizando AES.

En el fragmento de codigo 4.1 se muestra como se genera el par de claves puablica y pri-
vada. A partir de un nimero pseudoaleatorio se genera un par de claves publica y privada
(de 2048 bits, que ofrece mayor seguridad que la de 1024 bits, y mejor rendimiento que la de
3072 bits). Después, se obtiene la clave publica generada en el paso anterior. Finalmente, se
exportan ambas claves (la privada se exporta protegiéndola con la contrasefia del usuario), y

se almacenan en un archivo .pem.

i|def generate_keys(self, pwd):

2 #Genera la clave publica y la privada y las exporta

3 #(La privada se exporta con la contrasena del usuario)

4 random_generator = Random.new() .read

5 private_key = RSA.generate(2048, random_generator)

6 public_key = private_key.publickey()

7 exported_private_key = private_key.exportKey('PEM', pwd, pkcs=1)
8 exported_public_key = public_key.exportKey('PEM')

9

10 with open("priv.pem", "wb") as file:
1 file.write(exported_private_key)
12 file.close()

13 with open("pub.pem", "wb") as file:

14 file.write(exported_public_key)

15 file.close()

Listing 4.1: Generar clave publica y privada.
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4.3. Iteracion 3

Para comprender mejor los pasos seguidos para cifrar el informe, se puede observar el

fragmento de codigo 4.2 .

w

#GENERACION DEL INFORME Y CIFRADO
nombre_archivo = self.generar_informe_xml(caso, ruta) #Genera el

clave = Fernet.generate_key() #Genera la clave para cifrado

self.encrypt(nombre_archivo,clave) #Encripta el informe mediante AES
public_key = self.get_public_key() #Obtener clave publica para

ruta clave = ruta + '/clave'
self.assimetric_encrypt(ruta_clave, clave, public_key) #Encripta la

informe y devuelve la ruta

simetrico

cifrar la clave simetrica

clave simétrica mediante RSA

Listing 4.2: Generacion del informe y cifrado.

En dicho c6digo se observa que tras generar el informe en formato XML, se crea la clave

aleatoria con la que posteriormente se cifra dicho informe. Después, se obtiene la clave publi-

ca (previamente generada) y se utiliza para cifrar la clave aleatoria.

Decisiones de disefio (cont.):

Usuario Unico: no se considera necesaria la autenticacion por usuarios, debido a que la
herramienta esta pensada para su instalacion en equipos personales y ser utilizada por

un unico perito por equipo.

Verificacion de contrasefia: es importante que el usuario introduzca dos veces la nueva

contrasefa para verificar que no se haya cometido ningtn error en su insercion.

Revocacién de contraseria: si el usuario ha olvidado la contrasefa debera crear una nue-
va dando lugar a generar un nuevo par de claves publica y privada, eliminando asi tanto
la contrasefia anterior como las anteriores claves publica y privada. En consecuencia,

no sera posible acceder a los informes generados con la clave revocada (ver Figura 4.22).

Gestion de datos del usuario: durante esta iteraciéon, ademas de afiadir a la pantalla prin-
cipal la opcion de revocar la contraseiia, se anade también la opcion de editar perfil. Esta
opcion despliega una nueva pantalla que ofrece la posibilidad de insertar los datos del
perito (ver Figura 4.23). Una vez afadidos, estos seran mostrados en la pantalla prin-
cipal (ver Figura 4.24) y almacenados para adjuntarlos posteriormente a cada informe

generado.

Almacenamiento de datos del usuario: se guardaran en un archivo XML en la carpeta

raiz de la herramienta, para facilitar su gestion.
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Actividades [ Herramienta.py ~ mar 20333 &S00~

B
B
S
s

[ Editerperfil fl  cambiar Contrasena

Solicitud de contrasefia

Nueva contrasefia:

Repetir contrasea:

| Advertencia: si crea una nueva contrasena no podra|
acceder a los informes generados anteriormente.

Cancelar Aceptar

Figura 4.22: Revocar contrasefia

Actividades [ Herramienta.py ~ mar 2033

ForensicReports

Nommbre complet: e dentifcacios 123456789

Formacion académica:

Experiencia laboral:

Figura 4.23: Editar datos de usuario

Actividades [ Herramienta.py ~ mar 20333 @ s 0~

ForensicReports
Nombre Completo:
Ne Identificacion:

Editar Perfil Cambiar Contrasena

Editar Caso

Figura 4.24: Pantalla principal - Iteracion 3
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4.4 Iteracion 4

4.4.1 Analisis

« Afiadir evidencia: el usuario podra adjuntar imagenes para posteriormente referenciar-

las en el informe.
« Listar evidencias: se mostrara un listado con las evidencias insertadas.
« Aplicar hash: se aplicar4 una funcion hash a cada una de las evidencias para comprobar
que no hayan sido modificadas.
4.4.2 Prototipo

Para esta cuarta iteracion se modificara la pantalla de edicién de casos, tal y como se

muestra en la Figura 4.25.

Nombre herramienta

Nombre del caso: Cliente:

L | L |
|[r|tru *Fase 1 1F-nse 2 1 \ Evidencias

Objeto Principal * evidencialjpg

I Descripcién objeto principal I

* evidencioZ jpg

Puntos fundamentales

I Descripcién puntos fundamentales I

Configurar Hash Il Guardar I

Figura 4.25: Prototipo iteracion 4

4.4.3 Implementacion

Bibliotecas afiadidas:
« Shutil: para mover las evidencias de la carpeta raiz a la carpeta del caso.

« Unidecode: para mostrar los paths de las evidencias aunque tengan caracteres como

espacios, acentos, simbolos, etc.
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« Hashlib: para aplicar las funciones hash a las evidencias.

« PIL: para manipular imagenes (por ejemplo: comprobar si un archivo es imagen o no).

Decisiones de disefio:

« Adjuntar evidencias: para ofrecer al usuario una forma facil y cémoda de adjuntar evi-

dencias al caso, se ha implementado un cuadro que permite arrastrar y soltar una o méas

evidencias (ver Figura 4.26).

Actividades & Archivos v

Recientes

Carpeta personal

Documentos
Misica

Videos

<
[©]
o
]
D
a3
-
©

Papelera

Otras ubicaciones

Imagenes

Nombre
(il copturasitz

(] copturasits

‘ capturasit1
pantalla_principal.png
[ imagenjpg
evidencia.png
() copturasitazip

capturas it1.zip

«pantalla_principal.png» seleccionado (64,8 k8)

v Tamaro EVIDENCIAS
Arrastrey suelte aqui

Configurar ash

Figura 4.26: Insertar evidencias

« Almacenamiento de evidencias: al soltar las imagenes en el cuadro, estas se anadiran a

una nueva carpeta “Evidencias”. Al almacenar el caso, esta carpeta con las evidencias

se movera a la carpeta en la que se cred la carpeta del caso y se cifraran una a una

siguiendo el mismo procedimiento que el explicado para cifrar el informe (ver Seccién

4.3.3 - autenticacion)

+ Mostrar evidencias: para permitir que el usuario referencie las evidencias sin tener que

salir de la aplicacion, en el mismo cuadro al que se arrastran las imagenes se muestra

el nombre de cada evidencia afiadida junto con el nimero de figura para referenciarla

facilmente (ver Figura 4.27). Esta correlaciéon “niimero de figura - imagen” se almacena

en un archivo para asegurar que no se muestren desordenadas al abrir un caso.
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Actividades [ Herramienta.py ~ vie 16145 @

ForensicReports

Introduccion EVIDENCIAS
Arrastrey suelte aqui

Objeto principal:

Puntos fundamentales:

Naturaleza del incidente:

Fecha, hora y duracion del incidente:

Lugar delincidente:

ContgurarHosh

Figura 4.27: Pantalla con evidencias

+ Configurar hash: se ofrece al usuario la posibilidad de modificar la funcién hash que se
aplicara a las evidencias (ver Figura 4.28), pudiendo seleccionar uno de los siguientes

algoritmos.

— MD5: funcién hash con salida de 128 bits. Rapida pero poco segura.
— SHA-1: parecida a MD5, pero con un resultado de 160 bits.

— SHA-256: resultado de 256 bits y por lo tanto mas lenta que las anteriores pero

mucho mas segura.

De forma predeterminada, la aplicacion calculara el hash empleando el algoritmo SHA-
1, ya que se corresponde con el punto medio entre seguridad y velocidad (es mas segura
que MD5, y mas rapida que SHA-256).

Actividades [ Herramienta.py v

EVIDENCIAS
Arrastrey suelte aqui

Objeto principal:

Puntos fundamentales: Seleccionar Algoritmo! -

| OSHA1 IMDS  SHA256

Naturaleza del incidente:

Fecha, horay duracién delincidente:

Lugar delincidente:

Contguor Hosh

Figura 4.28: Seleccionar funcion hash
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o Aplicar hash: al soltar una imagen en el cuadro de evidencias, se le aplicara una fun-
cién hash. El resultado de esta funcién se almacenara en un archivo dentro de la carpeta
“Hash” situada en la carpeta del caso, junto con el algoritmo seleccionado. De esta for-
ma, al abrir un caso existente, la herramienta calculara el hash de las imagenes y com-
parara el resultado con los almacenados en la carpeta “Hash”. En caso de que el hash
calculado y el almacenado previamente no coincidan, la aplicacion lanzara un aviso al
usuario (ver Figura 4.29) y procedera a eliminar la evidencia, abriendo el caso con las

evidencias restantes (ver Figura 4.30).

Actividades [ Herramienta.py ~ vie 165510

iAdvertencial

La evidencia ‘pantalla_principal.png’ ha sido modificaday por lo
123456789 tanto se ha descartado.

_catarpernt ] Aceptar

Figura 4.29: Advertencia evidencia modificada

Actividades [ Herramienta.py ~ vie 17:230

ForensicReports

EVIDENCIAS
Arrastre ysuelte aqui

Figura 2:imagen.jpg

Figura 3: evidencia.png

Introduccion

Objeto principal:

Puntos fundamentales:

Naturaleza delincidente:

Fecha, horay duracién delincidente:

Lugar delincidente:

Configurar Hosh

Figura 4.30: Pantalla con evidencia eliminada
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4.5 Iteracion 5

4.5.1 Analisis

« Exportar a PDF: el usuario podra exportar a PDF el informe pericial.

4.5.2 Prototipo

En esta quinta iteracion se afiade un bot6n al prototipo el cual permite exportar el informe
a PDF (ver Figura 4.31).

Nombre herramienta

Nombre del caso: Cliente:

L | L |
|[r|tro. 1 Fase 1 4Fase 2 1 \ Evidencias

Objeto Principal * evidencialjpa
IEscripcibn objeto principal I

* evidencioZ jpg

Puntos fundamentales

IEsoripciﬁn puntos fundamentales I

Exportar I | Configurar Hash Il Guardar I

Figura 4.31: Prototipo iteracion 5

4.5.3 Implementacion
Bibliotecas afnadidas:
« Reportlab: para generar y maquetar el informe en PDF.
Decisiones de disefio:

+ Generar PDF: el usuario tiene la posibilidad de generar el informe en PDF, ya sea mien-
tras esta afiadiendo o editando el caso. En el momento en el que pulse el botén para
exportar, se generara el PDF y se almacenara el caso del mismo modo que si le diera a

guardar.

El informe en PDF generado se almacenara en la carpeta del caso y no se cifrara a

diferencia del resto de la documentacién, ya que se da por hecho que el perito desea
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CAPITULO 4. DESARROLLO

exportarlo para compartir o imprimir dicho informe (ver ejemplo de informe PDF en
Anexo A).

El archivo consta de los siguientes elementos:

— Titulo “Informe Pericial”.

— Logo de la aplicacion ForensicReports.
— Fecha de generacion del informe.

— Datos del perito.

— Datos del caso divididos por secciones segtn las fases del proceso de peritaje (in-
troduccion, adquisicion de evidencias, analisis de evidencias, conclusiones, anexos

y evidencias).

Las evidencias se representan a escala para impedir que la imagen se muestre excesi-
vamente grande. Antes de insertar las imagenes en el archivo PDF, se ordenaran por
numero de Figura (primero la imagen que se corresponda con la Figura 1, después con
la Figura 2, etc...). Esta ordenacién se realiza a partir del archivo que contiene la co-
7 « 7 . » . . . ’ .
rrelacién “nimero de figura - imagen”, mencionado anteriormente. Estas imagenes dis-

pondran de su leyenda correspondiente (N° Figura - Titulo Imagen).

4.6 Iteracion 6

4.6.1 Analisis

« Accesos recientes: afladir en la pantalla principal un listado con los casos accedidos

recientemente para poder acceder a ellos facilmente.

« Evitar ataque por fuerza bruta: identificar cuando se esta tratando de realizar un ataque

por fuerza bruta e impedir esta accion.

« Visualizar evidencias: modificar el listado de evidencias para que este permita mostrar

una vista previa de las imagenes.

4.6.2 Prototipo

Para esta iteracion no fue necesario afiadir ningiin prototipo.

4.6.3 Implementacion

Bibliotecas afiadidas:
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 En esta iteracion no fue necesario afiadir ninguna biblioteca.
Decisiones de diseno:

« Accesos recientes: para facilitar el acceso a los casos editados recientemente, se afiadio
una lista seleccionable de paths. Al guardar un caso, se afiade el path al comienzo del
archivo “accesos-recientes.txt” (de esta forma aparecera de primero, pues ha sido el
ultimo en ser editado). El limite de paths que se permite almacenar es 15. Si se alcanza
este nimero, se procede a elminar el path méas antiguo (es decir, el dltimo en el archivo

“accesos-recientes.txt”).

Al seleccionar uno de los elementos de la lista, se solicitara la contraseria para proceder

a abrir el caso.

Como puede verse en la Figura 4.32, el elemento de la lista que ha sido seleccionado se
muestra en color azul oscuro y el elemento sobre el que esta posicionado el cursor en

un azul mas claro, para diferenciarlos mejor.

Actividades B Herramienta.py Jue 18:56

ForensicReports

-
Mireia Marti Vilas

0123456789 /home/miremarti/Escritorio/Mis Casos/caso3
 /home/miremarti/Escritorio/Mis Casos/caso2
 /home/miremarti/Escritorio/Mis Casos/caso1

P ARadir Caso

# Editar perfil
@ Revocar Contrasena

Figura 4.32: Accesos recientes

« Evitar ataque por fuerza bruta: un ataque de fuerza bruta ocurre cuando el atacante em-
plea determinadas técnicas para probar combinaciones de contrasefias con el objetivo
de descubrir las credenciales de una potencial victima y asilograr acceso a una cuenta o
sistema. Existen diferentes tipos de ataque de fuerza bruta, como el “credential stuffing”,

el ataque de diccionario o el ataque de fuerza bruta inverso [16].

El “credential stuffing” es un tipo de amenaza que busca robar nuestras credenciales y
contrasenas al aprovecharse principalmente de vulnerabilidades en bases de datos [17],
en este caso, al no emplear una base de datos no seria necesario aplicar ninguna medida

para solventar este problema.
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En los ataques por diccionario, el atacante hace uso de una herramienta que genera una
cantidad considerable de palabras y trata de usarlas como contrasefia contra un mismo
nombre de usuario hasta encontrar la correcta. En un ataque de fuerza bruta inversa
se invierte la estrategia de ataque y se comienza con una contrasefia conocida, como
contrasefias filtradas disponibles en Internet, y con la busqueda de millones de nombres

de usuario hasta encontrar una coincidencia [18].

Existen diversas opciones para impedir que un usuario consiga hacerse con nuestra
contraseflia mediante el uso de alguna de las dos tltimas variantes de ataque por fuerza

bruta explicadas en este punto.

Para esta aplicacion en concreto se procede a estudiar las dos siguientes soluciones:

— Bloquear la contraseria tras un cierto nimero de intentos. En este caso, se evita
practicamente por completo un posible ataque por fuerza bruta, ya que tras pocos
intentos de insertar la contrasefia incorrectamente, esta se invalidaria. Sin embar-
go, cabria la posibilidad de que el usuario perdiera esta contrasefia por error, y

con ella el acceso a todos los documentos creados previamente.

— Solicitar al usuario que cree una contrasefia robusta. En este caso, la pérdida de
contrasefa por error no podria darse ya que la contrasefia no se bloquearia en nin-
gin momento. Esto conllevaria una mayor probabilidad de éxito durante el ataque
que en el caso anterior. Sin embargo, al forzar al usuario a emplear una contrasefa
robusta (por ejemplo, con minimo 8 caracteres, entre ellos al menos una maytscu-
la, una minuscula, un nimero y un simbolo) se logra que el diccionario empleado

por el atacante tenga que ser mucho mas elaborado.

Para securizar la aplicacion se ha decidido implementar ambas soluciones. Por una par-
te, se permitira un maximo de cinco intentos para insertar correctamente la contraseiia.
De esta manera es poco probable que esta se bloquee por error del usuario. Y por otra
parte, se forzara al usuario a crear una contraseiia lo suficientemente robusta, pero no
tanto como la comentada previamente, ya que crear una contrasefia tan elaborada in-
citaria a anotarla en algtn sitio, siendo por lo tanto contraproducente. En este caso se
exige que la contrasefia tenga por lo menos 6 caracteres con al menos una letra y un

numero.

Como puede verse en la Figura 4.33, se indica al usuario el nimero de intentos restantes
para ingresar correctamente la contrasefia. En caso de que estos intentos se agoten, se
solicita al usuario que cree una nueva contraseiia (ver Figura 4.34), indicando el forma-
to de la misma, y revocando la contrasefia anterior. Esta solicitud de nueva contrasefia

es la misma que se realiza al arrancar por primera vez la aplicacion, o al seleccionar
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el boton “Revocar Contrasefia”. Si el usuario no cumple con el formato requerido (al
menos 6 caracteres incluyendo letras y nimeros), el didlogo volvera a mostrarse hasta
que finalmente la contrasefia sea valida. Lo mismo ocurre cuando se solicita la contra-
sefla para abrir un caso: mientras el usuario no ingresa la correcta el didlogo seguira

desplegandose.

Visualizar evidencias: hasta este momento, si el usuario queria visualizar alguna de las
evidencias afladidas al caso, tenia que ir a la carpeta correspondiente y abrir la imagen.
Para evitar esto, se ha modificado la implementacién del listado de evidencias. En vez
de un cuadro de texto que muestre las Figuras insertadas, se emplea una lista seleccio-
nable. Para anadir evidencias se emplea el mismo método que hasta ahora: arrastrar y
soltar las imagenes sobre el cuadro. Sin embargo, cada uno de los elementos de la lista
(que se corresponde con cada una de las Figuras insertadas) seran ahora seleccionables.
Cuando el usuario seleccione una de ellas, se abrirad una ventana con la imagen para

poder visualizarla mejor y sin necesidad de salir de la aplicacion.

Como puede verse en la Figura 4.35, el elemento de la lista que ha sido seleccionado se
muestra en color azul oscuro y el elemento sobre el que esta posicionado el cursor en

un azul mas claro, para diferenciarlos mejor.

Actividades [ Herramienta.py ~ jue 18:11

Solicitud de contrasefia®
Contrasefa:
*Le quedanss intentos

Cancelar || Aceptar

# Editar Perfil

Figura 4.33: Ingreso de contraseria
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Actividades [ Herramienta.py ~ jue 18:12

Solicitud de contrasefia

Nueva contrasena:

Repetir contrasena:

‘Advertencia: s crea una nueva contrasena no podra

acceder a los informes generados anteriormente.
*La deb menos
incluyendo al menos una letray un

4P Anadir Caso Cancelar | | Aceptar
\iEditar Caso

# Editar Perfil

Figura 4.34: Nueva contrasefia

Actividades [ Herramienta.py ~ jue 18:44

ForensicReports

Introduccion EVIDENCIAS
Arrastrey suelte aqui

- Figura 2: evidencia.png
- Figura 3:imagen.jpg

Objeto principal:

Puntos fundamentales:

Naturaleza del incidente:

Fecha, horay duracién delincidente:

Lugar delincidente:

Figura 4.35: Evidencias seleccionables
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Capitulo 5

Pruebas

IGUIENDO la metodologia incremental, tras cada iteracion se realizaron pruebas para com-
S probar que las funcionalidades implementadas funcionaban correctamente.

Por una parte estas pruebas consisten en testear el cédigo, realizando tests sobre los mé-
todos que se consideran mas importantes.

Por otra parte, se probo el funcionamiento de la herramienta de forma manual, empleando

para ello un caso pericial ficticio.

5.1 Pruebas unitarias

Las pruebas unitarias consisten en aislar una parte del c6digo y comprobar que funciona
a la perfeccion [19]. Existen multitud de herramientas y bibliotecas para realizar estos tests
sobre cddigo Python, entre ellas se encuentran DocTest [20], Pytest [21], UnitTest [22] y Co-
verage [23].

En este caso, y debido a la complejidad de los métodos que se van a testear, emplearemos
la biblioteca UnitTest para realizar las pruebas, y la biblioteca Coverage para comprobar la

cobertura alcanzada.
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5.1.1 Testear funciones hash

En el fragmento de cddigo 5.1 se puede ver como se testea el método “aplicar-hash”, al

que se le pasa el texto al cual se aplicara la funcion hash, asi como el algoritmo a emplear.

i import unittest

2| from herramienta import MyWindow, MyPrincipalWindow
3| from os import remove
4
5

class TestPrincipalMethods(unittest.TestCase):

6 #aplicar_hash(texto, ruta, algoritmo, nombre)

7| #algoritmos disponibles: md5, sha256, shal

8 def test_aplicar_hash_shal(self):

9 hash_esperado = '13237C036448DF7605E2C5BCB378638ECC146FE2"

10 hash_calculado = MyWindow.aplicar_hash(self,b'esto es un texto
de prueba','','shal','")
11 assert hash_esperado.lower() == hash_calculado.lower()

13| def test_aplicar_hash_sha256(self):

14 hash_esperado =
'16D011D5F25BC1BCBB3D00944660ACDE8478452B3835E147A6784651332E91F2
15 hash_calculado = MyWindow.aplicar_hash(self,b'esto es un texto
de prueba','', 'sha256',"'")
16 assert hash_esperado.lower() == hash_calculado.lower()

15| def test_aplicar_hash_md5(self):

19 hash_esperado = 'F121D6CE9C2B4CC4FFA7DF6401F59FE7"

20 hash_calculado = MyWindow.aplicar_hash(self,b'esto es un texto
de prueba','','md5','")

21 assert hash_esperado.lower() == hash_calculado.lower()

Listing 5.1: Testear funciones hash

En el primer método de prueba se testea la funcion “aplicar-hash” empleando el algoritmo
shal, en el segundo método empleando sha256, y finalmente en el ultimo método empleando
md5. La estructura del método de prueba es la misma en los tres casos: a partir de una pagina
web externa [24] se calcula el hash esperado indicando el texto y el algoritmo. Después, se
calcula el hash empleando la funcién “aplicar-hash” implementada. Y finalmente se comparan
ambos resultados.

La funcién “aplicar-hash” tiene dos parametros opcionales que son la ruta y el nombre.
El parametro ruta indica el path en el que se almacenara el hash obtenido, y el parametro

nombre indica el nombre del archivo en el que se almacenara.

5.1.2 Testear cifrado simétrico

A continuacion se detalla como se testean los métodos “encrypt” y “decrypt”, a los cuales
es necesario pasarle el archivo a encriptar/desencriptar y la clave simétrica (que sera la misma

en ambos casos, ya que el cifrado en este caso es simétrico).
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En los tests unitarios es importante generar y destruir los recursos empleados en cada

método, para asi hacerlos “independientes” entre ellos.

Como se muestra en el fragmento de codigo 5.2, se comienza generando la clave simétrica

y cargandola en la variable “clave”. Se genera el archivo que se va a encriptar, se encripta, y

se accede a su contenido para realizar la comparacion entre el texto original (sin cifrar) y el

texto cifrado. En este caso la comparacién ha de ser desigual, pues se espera que el texto del

archivo haya sido modificado.

def test_encrypt_and_decrypt_simmetric(self):
#generar clave simetrica
MyWindow.generar_clave(self, 'clave')
clave = MyWindow.cargar_clave(self, 'clave')

W N =

6| #generar archivo a cifrar

71 texto_original = b"Este es un archivo de prueba"
s| with open('archivo.txt','wb') as f:

9 f.write(texto_original)

10 f.close()

12 #cifrar - encrypt(self, nombre_archivo, clave)
13|  MyWindow.encrypt(self, 'archivo.txt', clave)

15| #comprobar que el texto del archivo ha sido modificado

16| with open('archivo.txt', 'rb') as f:
17 texto_cifrado = f.read()
18 f.close()

19 self.assertNotEqual(texto_original, texto_cifrado)

Listing 5.2: Creacién de recursos, cifrado y comparacion.

Posteriormente, se procede a desencriptar el archivo y, si ambos métodos funcionaron de

forma correcta, el contenido del archivo ha de ser (ahora si) igual que el archivo original, asi

que se procede a realizar la comparacion entre ambas cadenas (ver fragmento de cddigo 5.3).

#descifrar - decrypt(self, nombre_archivo, clave)
MyWindow.decrypt(self, 'archivo.txt', clave)

Bw N =

#comprobar que el texto del archivo es igual al original

s| with open('archivo.txt', 'rb') as f:
6 texto_descifrado = f.read()
7 f.close()

8 self.assertEqual(texto_original, texto_descifrado)

Listing 5.3: Descifrado y comparacion.

Finalmente, destruimos los recursos generados, que en este caso fueron el archivo con la

clave simétrica, y el archivo con el texto (ver fragmento de cddigo 5.4).
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1 #destruir clave y archivo
2|  remove('clave')
3|  remove('archivo.txt')

Listing 5.4: Destruccion de recursos

5.1.3 Testear cifrado asimétrico

A continuacién se detalla como se testearon los siguientes métodos:

« “assimetric_encrypt”: empleado para cifrar la clave simétrica con criptografia asimétri-
ca. Es necesario pasarle la ruta completa del archivo en el que se almacenar el resultado,
la clave simétrica que se quiere cifrar, y la clave publica que se empleara para realizar

el cifrado.

« “decrypt_simmetric_key”: empleado para desencriptar la clave simétrica con criptogra-
fia asimétrica. Es necesario pasarle la carpeta en la que se encuentra la clave a descifrar

y la clave privada

Como se puede observar en el fragmento de codigo 5.5, se comienza generando una con-
trasefia de usuario (user_password), y generando a partir de ella el par de claves ptblica y

privada. A continuacién se genera y se carga la clave simétrica que se pretende cifrar.

i|def test_encrypt_and_decrypt_simmetric_key(self):

2 #generar y exportar claves publica(pub.pem) y privada(priv.pem)
3 user_password = "holal23"
4 MyPrincipalWindow.generate_keys(self,user_password)

6 #generar clave simetrica a cifrar
7 MyWindow.generar_clave(self, 'clave')
8 clave = MyWindow.cargar_clave(self, 'clave')

Listing 5.5: Creacion de recursos.

El siguiente paso es obtener la clave publica y con ella cifrar la clave simétrica generada
anteriormente. Después, se obtiene la clave privada pasandole la contrasefia del usuario, y
se procede a desencriptar la clave simétrica empleando la clave privada obtenida. Una vez
realizado este procedimiento se procede a realizar la comparacion entre la clave original y la
clave descifrada (ver fragmento de c6digo 5.6).

Finalmente, se destruyen los recursos generados (en este caso la clave simétrica, la clave

publica y la clave privada), como puede observarse en el fragmento de codigo 5.7.
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1 #cifrar

2 public_key = MyPrincipalWindow.get_public_key(self)

3 MyPrincipalwWindow.assimetric_encrypt(self, 'clave', clave,
public_key)

5 #descifrar

6 private_key = MyPrincipalWindow.get_private_key(self,
user_password)

7 clave _descifrada =
MyPrincipalwWindow.decrypt_simmetric_key(self, "", private_key)

9 #comprobar la clave original es la misma que la descifrada
10 self.assertEqual(clave, clave_descifrada)

Listing 5.6: Cifrado, descifrado y comparacién

1 remove('clave')
2 remove('pub.pem')
3 remove('priv.pem')

Listing 5.7: Destruccion de recursos.

5.14 Comprobando la cobertura

La cobertura del c6digo es un porcentaje que nos permite comprobar la cantidad de codigo
que ha sido testeado. En este caso se ha empleado la biblioteca Coverage, que funciona de la
siguiente manera.

Como se puede ver en la Figura 5.1 con el comando “coverage run [archivo test]” pode-
mos ejecutar los tests implementados. En este caso, se han ejecutado cinco métodos test en
0.642 segundos, y el resultado ha sido correcto. A mayores, la biblioteca Coverage ofrece la
posibilidad de exportar los resultados del test a un archivo html utilizando el comando “cove-
rage html [archivo del cédigo principal]”. Para visualizar este archivo, Python pone a nuestra
disposicion un comando con el que se levanta un servidor http en localhost: “python3 -m

http.server”.

miremarti@miremarti-VirtualBox:~/Escritorio/TFG4/Testing$ coverage run test.py

Ran 5 tests in ©.642s

0K

miremarti@miremarti-virtualBox: critorio/TFG4 sting$ coverage html herramienta.py
miremarti@miremarti-virtualBox: S python3 -m http.server
Serving HTTP on 0.0.0.0 port 8080 (http://0.0.0 ea/) ...

Figura 5.1: Ejecucion de pruebas con Coverage

Una vez ejecutados estos comandos, podemos acceder desde el navegador al html genera-

do por Coverage (ver Figura 5.2). Si pinchamos en el enlace con el archivo del cédigo principal
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(en este caso, herramienta.py), se accede a una pagina que contiene los detalles de los tests
realizados (ver Figura 5.3). En este caso la cobertura es de un 11% debido a que solo se han
realizado los tests de los métodos que se consideran mas importantes. Si se quisiera entrar en
detalle, pinchando sobre alguno de los médulos de la Figura 5.3 accedemos a una pagina en la
que se muestra el codigo subrayado en verde si se ha testeado esa linea, o bien en rojo si no

se ha testeado.

&« a @ © [ localhost

Directory listing for /

* .coverage
» _pycache /

¢ herramienta.py
¢ htmlcov/

« test.py

Figura 5.2: Resultados Coverage - Carpeta raiz

&« c o © | localhost

Coverage report: 11%

Module + statements missing excluded coverage
herramienta.py 1476 1319 [0] 11%
Total 1476 1319 ] 11%

coverage.py v5.3.1, created at 2021-01-06 15:27 +0100

Figura 5.3: Resultados Coverage - Tabla

5.2 Pruebas de interfaz

En este apartado se describen las pruebas realizadas directamente sobre la interfaz de la
herramienta. Para ello se ha empleado un ejemplo de un caso pericial ficticio [25].

Una vez insertada la informacion en los campos correspondientes, se adjuntaron las evi-
dencias del caso y se almacend. Para comprobar que las evidencias se almacenaron cifradas
se intentd acceder a ellas desde el explorador de archivos, obteniendo el resultado visible en

la Figura 5.4.
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De forma similar, para comprobar que el informe se almacen¢ cifrado, se intent6 acceder

al mismo desde el explorador de archivos, obteniendo el resultado visible en la Figura 5.5.

100% W buzones_correo.png =

No se pudo cargar la imagen «buzones_correo.png».

Error Fatal leyendo el archivo grafico PNG: Mot a PNG File

Figura 5.4: Intento de acceso a imagen cifrada

GAAAAABGACQVBOTXbohaHGV -
1qIFd32LeZXY1VHONKWOEtaC9zN_GjL6CKAQELr6BoYWSHT JhELOXr jFyxYdks5n8Xghkoseo-88Ih0EOXQKs 3b11k4bLTGZRDDLENBZQt1FVOIDCDABVhTMMNOTSN_WGMSPUYSURITWGFK
X31XA_L-AbeyShX9PBNQBLXGDYEF ZYWADELU- 4ga0DJeIxCKokCanT tyh19xXBNIGSUUGNQUTHOCYEOVKHXIHQUUDENLyZ0d JoxA-LLHOMDF 12K21AL07dYPIQ-

PD2X0X54TQRO IDOLs jbacs2f | JLezQZrnFieYoVSLI
RANGANEXCXRTNASOSNL11_OWGLxXyePFXZXEPOYBPESCON2SULZdZrodx65IWINTVYHT - SC_yYhn7gkAnHr HyaHIX42FQevGBUXFILHGSLS - 1HB_nMtYZaqikslguscRkGssos-
WIRbRYKUNaxvTcOCS_3YYGLANUrwqInZPoQmUQY4889qCPoutRo6dASEXT1GIXd67CMXDNAL3DTXFS3IWA3IGAX56Ck2gXCrbkvFXHEQ] roXTBqardKzQI -
LQSIncDta792d0AQCRE68CVKLXXKe7LGXPIWGC 1R -
VnTKC_Z2GoFSrBURBSQC20T6TKEJSOrOUL7qSRAZ72TEINFDO_WAUXIKYLKF75]pEHXRRAD3FE_7dg4dGOMYHxbI43n1PSANCP LKB7_alF 2RpINRIPDFZJyulYDPHZekisyokMSNG -
HyiesL8P5IiqkTEOLLFE4I_13w6kzuY_A_DtY3ctq

JZuycczwLlyfcaBMAjazeJnozsIachL31bLuzrkeJId CSZTQEanKOI21SAEthIVSARqOuNH997Qanuthr9NwaPF77dZNFaszVrCHt
VAYacTBZz5Ada80HbtYGIPANXP2SXg5p0pTeTULXbhtZUdTaiMoCtC1uSzKp4acQCVOrpbFAGnabI jog 3 02YuTbaol PGEUZ_KqMC2-61geHWQ2_VNb6s:
HgKOAbe1B116GGKLTGYVZu7 YT -0RaqM3vhvOTk7xpH3y5KybdhoxiCtz5azjrc830YIyCss: QT TjMky35NvvX_GF3HK2xbKLt0dm121PGEYPbghqf
ZNQFQrATWNE - J5L64GHLUNTYIgMS rNAWOQOOHVAYaLYNBC n23XgFw- SpK5TZGQSQHYSEHPCKTBSqddFSFWc 1 1Wg30C386SDX LT3y ZWEL 2U-
pZeCNDDREEGQIPro3Lzuz005nhps3EOKGPC - vGaHkAtacT -

U0_0_u5BOyra0z4XKsu3jD108954yN6uneij_MGVHQHML jF59hlyzhKHvuh_vyr3xupwl_yXCOGLOGDX9PbSaxpasSgUUBLZGqLiNBGnZRe_MgTas9ZpXbb2 jwvQCddkKIGPRPOR_MrQiCgRi
125fUqjt3cgpcCaVF jCBIBENSMX18Fu_3_VVOEUB7b4hoWgZzISPCGpiRKURWT LT tFOWRIXDPHS7HObX04tQhx2R7MY_SQFSYncu- ITRNAG90TOp-
KneoZLsovzX1TS4RZvWFHHWT 1701 XhLMB6k4QENB1Xx7UpHOaCATGCrOJKTF31GRULtV_71TwaS2btrqSFUKY tVmWMF1fupe20HeKoLyhudKr fb8_FaFu_oGEBSdtDRO7BSUY4d3TKYfz6el
ByrLhr6cRXvyyWIwZ1lz_8aNIk4R- D3uJ\thmVFlelBMEwapAgMVdetOLtJLM]EF]KQSU9EXVCK3&\CUVO FqIrkjH-CtlAgWnGufL-

CW72GDIMIMN3IZE  tLWFICWQST gCBT27ZnepAL6CFWS13nuxr 3aw1XCIVOBULUESdI7F2C7pIOWTbyeG_cpMcyThHAdPmgesbcbH
nXqMUCx4aP- jwrESYB1XHh4ErVSwefoAhxKoxfZF]anUJTIﬂsetQDVX4yFXMR_xq8Hfmn
CbRFqb7mqDgAax21_cC8a8QHVKh1ZQjLN1zBWZYUbeSCI_9TyLlahfatFlnz78FmLON1HIIM3bqS15LLCUNEZZ-C2gS i TnhfC8E4AUL5aDOAGCTFUISNBASITMKW-
aWNKYqNNUd_rHOPMVHOVCK9a1ho - JT1URFTekd jAaGFHSHLEP4_Fep30in8nVzHT2aC1KdHAV1YphnfxP-IXaPDZELP119TYndrQKinQwkOG26PUGCUNIf_-
yVmuoQnVyeNPINJENYZF17qRS1CMIUYHEX2tZ9GRIdUVrBskzhY15p660T40fMOYK266TxZwzndMeY7rND1dSyY70UuTjbERBHWV7SVHVOBVRhCGSp2HkhZgDMyaxqinngQYrbSauop4Ixi

Figura 5.5: Intento de acceso a informe cifrado

Desde el cuadro de accesos recientes se accedié al caso de manera satisfactoria. Luego se
editaron los datos de usuario y se comprobd que se actualizaban en la pantalla principal.

Se comprob6 también que al modificar alguna de las evidencias desde la carpeta del caso,
al tratar de abrirla desde la herramienta esta muestra un aviso indicando que la evidencia fue
modificada.

Finalmente, se export6 el informe a PDF (ver Anexo A) y se comprobé que tanto los datos

como las evidencias insertadas se muestran correctamente.
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Capitulo 6

Conclusiones

EN este ultimo capitulo de la memoria se expondran los resultados obtenidos, asi como las

conclusiones a destacar y las futuras lineas de desarrollo que podria seguir este proyecto.

6.1 Resultados

Como resultado de este trabajo, y cumpliendo con el objetivo general, se ha obtenido una
herramienta para generar informes periciales a partir de los datos introducidos por el usuario.

Uno de los objetivos especificos consistia en facilitar en la medida de lo posible la gestion
de la documentacién perteneciente a un caso. Este se ha cumplido de manera satisfactoria
al permitir al usuario visualizar, almacenar y cifrar las evidencias obtenidas a lo largo del
peritaje, de forma facil y sencilla: solamente hace falta arrastrar las evidencias a la aplicacién
y guardar el caso.

Ademas, la informacion se almacena de forma organizada (almacenando las evidencias
en un directorio especifico dentro de la carpeta del caso) y en la ubicacién que seleccione el
usuario, permitiendo asi que la localice posteriormente de manera mas facil.

Otro de los objetivos consistia en proteger el acceso a la documentacién mediante contra-
sefia. Esto se hace posible gracias al cifrado de la clave privada mediante contraseria, lo cual
permite acceder a los informes ya generados sdlo si se conoce la misma. Para evitar que la he-
rramienta quede inutilizable si el usuario olvida la contraseria, se proporciona la posibilidad
de crear una nueva (eliminando la anterior) para asi poder generar informes con una nueva
clave.

Con el fin de evitar ataques a dicha contrasefia, se ha reducido el ntimero de intentos a
cinco para insertarla correctamente. Ademas, sera requerido que dicha contraseria disponga
de al menos seis caracteres incluyendo letras y nimeros.

Por otra parte se esperaba proporcionar, de forma sencilla para el usuario, un almacena-

miento seguro del informe y la documentacién relacionada. Esto se cumple gracias al cifrado
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del informe y de las evidencias adjuntas. Este proceso es transparente para el usuario, de for-
ma que si almacena el informe, tanto este como las evidencias se cifran automaticamente tal
y como se explico en la Seccién 4.3.3. Ademas del cifrado, se emplean funciones hash para
evitar la manipulacion de las evidencias y mantener a salvo la informacién.

Otro de los objetivos consistia en poder exportar el informe a diferentes formatos una vez
cubiertos los campos. En esta version de la herramienta se ofrece al usuario la posibilidad de
exportar el informe a PDF. Sin embargo, el informe también se almacena en formato XML
para facilitar la tarea de exportarlo a otros formatos en futuras versiones.

Finalmente, se propuso ofrecer una interfaz clara y sencilla. Para conseguirlo, se distribu-
yeron los campos en pestafas, evitando asi que el usuario tuviera que hacer scroll a lo largo
de la pantalla. Cada pestaiia incluye los campos que el perito debe introducir en cada una de
las fases del peritaje, para proporcionar mayor claridad.

Por otra parte, para que el usuario no introduzca sus datos personales en cada nuevo
informe, la herramienta permite insertarlos una tnica vez, para almacenarlos y emplearlos en
cada informe (ofreciendo la posibilidad de editarlos siempre que lo desee el usuario).

Ademas, la pantalla principal de la herramienta incluye una lista de accesos recientes, para
facilitar la labor de editar un caso que haya sido modificado recientemente.

También se insertaron iconos en los botones de la aplicacion, para sugerir al usuario la
accion que realiza cada uno de ellos. Por ultimo, como ya se ha mencionado al comienzo de
este apartado, la interfaz también permite al usuario adjuntar las evidencias de forma rapida,
clara y sencilla.

Ademas de estos objetivos orientados al desarrollo de la herramienta, se propuso distribuir
la herramienta como Open Source. Para ello se subio el codigo a un repositorio publico de
GitLab' y se aplic6 una licencia GNU General Public License v3.0 [26]. Esta licencia declara
que el software es libre, y lo protege de intentos de apropiacién que restrinjan esas libertades
a nuevos usuarios cada vez que la obra es distribuida, modificada o ampliada.

Para aclarar posibles cuestiones sobre el funcionamiento de esta aplicacion, se ha elabora-
do un breve manual de usuario que describe las posibles acciones que puede realizar el usuario

desde las distintas pantallas de la herramienta (ver Anexo B).

6.2 Conclusiones

La herramienta fue disefiada para proporcionar al usuario una forma de redactar los in-
formes periciales de forma facil y rapida, sin preocuparse de la seguridad y cumpliendo con
los estandares de generacion de informes. Todos estos objetivos se cumplieron de forma sa-

tisfactoria durante el desarrollo, obteniendo asi una herramienta muy util y facil de utilizar.

'https://gitlab.com/mireia-marti/forensic-reports.git
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El uso del lenguaje Python para implementar la aplicacion ha sido una muy buena elec-
cién. Personalmente, considero que ha sido un lenguaje muy facil de aprender, rapido y con
una gran cantidad de bibliotecas a disposicién del programador, lo cual facilit6 en gran medida
labores como el cifrado de la informacion. En cuanto a GTK para implementar la interfaz gra-
fica, considero que es una biblioteca muy potente, pero la documentacion existente dificultd
en gran medida la implementacion de la interfaz, ya que esta es escasa y compleja.

El aprendizaje a lo largo del desarrollo de la herramienta fue continuo. En el aspecto teo-
rico, se invirtié tiempo en comprender la importancia de un informe pericial y como debe
redactarse, los distintos algoritmos de cifrado y las metodologias de desarrollo existentes. En
cuanto al aspecto practico, se aprendi6 el lenguaje Python y la biblioteca GTK, ademas de
probar varias herramientas de informatica forense para obtener ideas durante la etapa previa
al desarrollo.

Alolargo del desarrollo surgieron diversos problemas que fueron solventados poco a poco
para cumplir con los objetivos planteados. Entre ellos cabe destacar el problema a la hora de
magquetar la aplicacion para obtener una interfaz clara y sencilla, y problemas relacionados
con el cifrado y la gestion de las evidencias. Sin embargo, al final se logré obtener lo esperado
al comienzo de este proyecto: obtener una herramienta para gestionar informes periciales,

segura y facil de utilizar.

6.3 Futuros desarrollos

En este apartado se expondran distintas ideas que podrian ser implementadas en futuras

versiones de la aplicacion.

6.3.1 Borrado de evidencias

Hasta este momento la aplicacion no ofrece la posibilidad de eliminar una evidencia pre-
viamente insertada. El usuario debe acceder a la carpeta del caso y eliminarla de forma manual,
y esto resulta tedioso. Una posible mejora seria ofrecer la posibilidad de borrado desde el pro-
pio listado de evidencias de la aplicacion, por ejemplo, afiadiendo esta opcidn al hacer click

derecho sobre algunas de las evidencias.

6.3.2 Archivo soluciéon

Para abrir y editar un caso existente es necesario seleccionar la carpeta del mismo. En
caso de que se seleccione otra carpeta o archivo que no se corresponda a la de un caso, se
lanza un mensaje de error. Esto puede dar lugar a confusion, pues el usuario podria intentar

seleccionar el informe o equivocarse de carpeta. Una posible solucion seria restringir la selec-
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cion de archivos a los de tipo directorio, pero sigue cabiendo la posibilidad de que el usuario
seleccione una carpeta distinta (por ejemplo, la de las evidencias).

Una buena practica seria generar un archivo solucion para cada caso. Este archivo conten-
drialas instrucciones necesarias para abrir el caso, y la herramienta solo permitiria seleccionar

este tipo de archivo para su apertura.

6.3.3 Exportar a otros formatos

La herramienta emplea los formatos XML y PDF. El primero para manipular facilmente la
informacioén, y el segundo por comodidad para el usuario. Sin embargo, seria de gran utilidad
ofrecer la opcién de exportar a otros formatos de texto editable, como por ejemplo ODT, por
si en un futuro el usuario necesitara realizar alguna modificacion sin necesidad de utilizar la

herramienta.

6.3.4 Adjuntar documentacion

Hasta este momento es posible adjuntar cualquier tipo de archivo, sin embargo, se igno-
raran los que no tengan formato de imagen (.png, .jpg ...). Pero los peritos a menudo emplean
otras herramientas de informatica forense para, por ejemplo, recolectar evidencias, analizar-
las, etc... Estas herramientas ofrecen la posibilidad de extraer informes con los resultados de
estos analisis. Por lo tanto, seria de gran utilidad que el perito también pudiera adjuntar esta

documentacion al caso, de igual manera que puede adjuntar las imagenes.
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o]
(o)o]

INFORME PERICIAL
15 de Enero del 2021

Nombre completo:
Mireia Marti Vilas
N° Identificacion:
0123456789
Formacién académica:
Grado Ingenieria Informatica por la Universidad de la Corufia

Experiencia laboral:

1. Introduccién

Nombre del caso:

Ejemplo

Cliente:

Ramon Ejemplo

Identificacion del peticionario (juzgado/particular y expediente judicial):

D. Ramoén Ejemplo, 11111111A

Objeto principal:

Nuestro trabajo tiene como finalidad presentar las evidencias digitales de las comunicaciones mantenidas
entre el Sr. Ramaén Ejemplo y el banco EJEMPLO a través de correo electronico, y verificar la autenticidad

e integridad de los mismos y los archivos adjuntos intercambiados.

Puntos fundamentales:

Obtencion de una imagen forense de los ordenadores y buzones de correo de los equipos informaticos de Ram
6n Ejemplo que contienen las comunicaciones entre el Banco y Ramoén Ejemplo y sus familiares.
Reconstruccion de los correos electronicos que hayan podido ser borrados de los buzones de correo y que s
ean susceptibles de ser recuperados.

Identificacion de la informacion relevante para el caso y verificacion de la autenticidad e integridad de

la misma.

Elaboracion de un informe pericial detallando el andlisis forense realizado sobre las evidencias digitale

Sy su contenido.



Informacién inicial de la que dispone el perito y su equipo:

Ramén Ejemplo es cliente del area de banca privada del banco EJEMPLO junto con los siguientes miembros de
su familia: Ana Ejemplo y Maria Ejemplo.

El banco EJEMPLO present6 al Sr. Ramén y su familia una oportunidad de inversién en mayo del afio 2010.
El Sr. Ramon considera que el Banco no les inform6 adecuadamente sobre el nivel de riesgo de la inversion
y fruto de esta desinformacién han sufrido cuantiosas pérdidas econémicas.

Naturaleza del incidente:

Desinformacioén por parte de una entidad financiera.

Fecha, horay duracidon del incidente:

N/A

Lugar del incidente:

Madrid

2. Adquisicion de evidencias

Descripcién pasos seguidos para la preparacion del entorno forense y la adquisicién y verificacion de im&
genes del equipo afectado:

La obtencidn de las imagenes forenses fue realizada siguiendo los procedimientos aplicables de la metodol

ogia de trabajo Lazarus, basada en los estandares y mejores practicas profesionales en tecnologia forense

y utilizando procedimientos y herramientas especificamente disefiados para llevar acabo este tipo de tra

bajos.

Las imagenes obtenidas son firmadas digitalmente con un algoritmo que aplica una funcién hash sobre el vo
lumen completo de las imagenes, de forma que estas no puedan ser manipuladas sin modificar la firma digit

al original.

Dafios en la evidencia digital y sus implicaciones en los siguientes estados del proceso de investigacion:

N/A

Cbémo se ha mantenido la cadena de custodia:

ORIGINAL, ORDENADOR personal REEHDD Samsung S/N: SOBEJ1MA115070 - Laboratorio Forense de Lazarus
IMAGEN PRIMARIA TARGET, HDD: Western DigitalS/N: WD-WXB1AA023402 - Archivo LFS

IMAGEN SECUNDARIA BACKUP, HDD: Western DigitalS/N: WD-WXB1AA037923 - Archivo LFS

3. Anédlisis de evidencias




Procedimiento desarrollado por el cual se hallegado a las conclusiones finales:

Con la ayuda de herramientas especializadas de Tecnologia Forense hemos procedido a identificar y extraer
de forma automatizada todos los buzones de correo electrénico y copias de seguridad de los mismos almace
nados en la imagen forense del ordenador del Sr. Ejemplo. Ademas, se ha procedido a reconstruir la inform
acion que habia sido eliminada de los buzones de correo identificados en la imagen forense del ordenador
de REE.

Una vez identificados todos los buzones de correos existentes y recuperados los e-mails borrados procedim
os a identificar mediante la ayuda de herramientas forenses especificas para el andlisis de correo electr
oOnico todas las comunicaciones realizadas con el Banco de EJEMPLO.

Hechos sustentados por una evidencia digital y hallados durante la investigacion:

En la Figura 1 se incluye un listado con los buzones de correo identificados.

Hemos realizado una imagen forense de los archivos en formato Word que fueron utilizados para preparar lo
s impresos para la firma de los contratos de la Familia Ejemplo.

Hemos analizados los metadatos existentes en los archivos electrénicos y hemos podido comprobar que las U
Itimas fechas de modificacion de dichos archivos han sido el 3 de junioy el 26 y 27 de mayo de 2008.

En la Figura 2 se incluye el listado de los archivos correspondientes a los contratos de la familia Ejemp

lo y las fechas de creacion y modificacion incluidas en los metadatos.

En la Figura 3 se incluye un listado (omitido por brevedad) con los correos electronicos intercambiados e
ntre el empleado del Banco Juan y la familia Ejemplo.

Limitaciones de los analisis realizados:

N/A

Detalle de procesos y herramientas utilizadas:

Para el procedimiento de recuperacion de informacion se han utilizado entre otras, las siguientes herrami
entas forenses: Encase Forensic Edition 6.15 y Nuix.

Tras el andlisis forense realizado sobre los buzones de correo identificados en Figura 3, han podido ser
recuperados 189 correos electronicos que habian sido borrados.

Para la redaccion del informe pericial se ha empleado ForensicReports, que garantiza una correcta y segur

a gestion de las evidencias.



Interpretaciéon de la evidencia digital:

Realizamos una imagen forense de todos los correos electronicos intercambiados entre el empleado del Ban
co y la familia Ejemplo.

Dichos correos electrénicos se encontraban en una carpeta denominada “Familia Ejemplo”.

Hemos realizado un andlisis de las fechas incluidas en os metadatos de los correos y hemos podido verific
ar que estas se corresponden con las fechas de envio y/o recepcion de los correos por lo que no existen i
ndicios de que estos hayan sido manipulados o alterados.

Asi mismo, hemos podido verificar que los correos aportados se corresponden con los registrados en el Log
del servidor de correo, por lo que se puede afirmar que los correos aportados conforman la totalidad de

las comunicaciones mantenidas entre dicho empleado y los diferentes miembros de la Familia Ejemplo.

4. Conclusiones

Descripcién detallada de los resultados obtenidos tras el analisis:

Podemos concluir que no existe ninguna duda acerca de la integridad y autenticidad de los correos y que h
emos verificado que todos ellos han sido enviados desde la cuenta de correo de REE y no existe ningun ind
icio de que estos puedan haber sido manipulados.

Conclusiones y posibles recomendaciones para futuras investigaciones de naturaleza similar:
Hemos realizado un andlisis forense sobre los correos seleccionados y no existe ninguna duda sobre su int

egridad y autenticidad. Por lo que constituyen a nuestro juicio una copia fiel de la informacion original

5. Anexos

Contenidos técnicos:

Informacién adicional:

Glosario de términos:



6. Figuras

Buzén de
correo

Ubicacion

Archive.pst

Backup.pst

outlook.pst

outlook.pst

Figura 1: buzones_correo.png

Name

Content Last
Modified

Content Created

D:\Exportados\EmailBruto\Administrador\archive.pst

D:\Exportados\EmailBruto\Administrador\backup.pst

D:\Exportados\EmailBruto\Administrador\Outlook.pst

D:\Exportados\EmailBruto\JOSEHDantiguo\outlook.pst

File Last
Modified

MARIA EJEMPLOEJEMPLO 36245.doc
MARIA EJEMPLOEJEMPLO_36258.doc

JOSE EJEMPLOEJEMPLO_36245.doc

ANA MARIA EJEMPLO_36245.doc
ANA MARIA EJEMPLO_36258.doc
ANA MARIA EJEMPLO_36245.doc
ANA MARIA EJEMPLO 36258.doc

03/06/2008 8:56
27/05/2008 9:12
03/06/2008 10:24

03/06/2008 10:15
26/05/2008 16:50
03/06/2008 10:10
26/05/2008 16:53

27/05/2008 10:54
26/05/2008 16:37
03/06/2008 10:15

03/06/2008 10:11
26/05/2008 16:20

03/06/2008 9:29
26/05/2008 16:52

03/06/2008 8:56
27/05/2008 9:12
03/06/2008 10:24

03/06/2008 10:15
26/05/2008 16:50
03/06/2008 10:10
26/05/2008 16:53

Figura 2: contratos.png

Content Last Content
Title / Subject Modified Created Sent Received
15/07/2010 15/07/2010 15/07/2010 15/07/2010
RE: anulacion plazo fijo 8:50 8:48 8:50 8:50
RV: NO REENEJEMPLOR: Posible 29/08/2008 29/08/2008 29/08/2008 29/08/2008
Cancelacion Depos Estructurados 12:19 11:40 11:41 11:41

Figura 3: correos_electronicos.png
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1. Introduccion

El presente documento consiste en un breve manual de usuario que expondrd el funcionamiento
de la herramienta ForensicReports.

Esta herramienta estd pensada para facilitar la labor de elaborar informes periciales y gestionar la
documentacién relacionada con el caso a la vez que se mantiene a salvo la informacién.

Este manual estd estructurado por secciones. Cada seccién detallard la informacién mostrada en
cada una de las pantallas de la herramienta, y describird las funciones que puede realizar el
usuario desde las mismas.

2.Primer acceso

La primera vez que el usuario arranque la herramienta, aparecerad la siguiente ventana.

Solicitud de contrasefia

Mueva contrasena:

Repetir contrasena:
| |
* La contrasefa debe contener al menos 6 caracteres
incluyendo al menos una letra y un digito.

Cancelar == Aceptar

El usuario deberd insertar la contrasefla que posteriormente serd solicitada para acceder a los
casos almacenados.

Esta contrasefia debe cumplir los requisitos especificados: minimo 6 caracteres incluyendo
caracteres y minimo un digito.




3. Pantalla principal

En la siguiente imagen se muestra la pantalla principal de la herramienta.

ForensicReports

Mireia Marti Vilas -

0123456789

g5 Afadir Caso
[ Editar caso

@ Revocar Contraseiia

Durante el primer acceso de la aplicacién, si se ha creado correctamente la contrasefa de
usuario, se accede a esta pantalla.

Si no es el primer acceso se accederd a esta pantalla directamente.
Posibles acciones

1. Afiadir caso: se abrird una nueva pantalla que permite afiadir un caso (apartado 5).

2. Editar caso: se abrird el explorador de archivos para seleccionar el caso a editar
(apartado 6).

3. Editar perfil: se abrird una pantalla que permite afiadir/editar los datos de usuario
(apartado 4).

4. Revocar contrasefia: permite eliminar la contrasefia actual y crear una nueva (apartado 7).

5. Accesos recientes: permite acceder a un caso modificado recientemente (apartado 6).




4. Datos de usuario

Al seleccionar esta opcién se despliega una nueva ventana mostrada en la siguiente imagen.

ForensicReports

Nombre completo: Mireia Marti Vilas N Identificacion: 0123456789

Formacién académica:
iGrado Ingenieria Informatica por la Universidad de la Corufia

Experiencia laboral:

Esta ventana permite insertar los datos del perito. Estos datos serdn afadidos a cada informe
exportado.

Posibles acciones
1. Guardar: se almacenaran los datos de usuario y se cerrard la ventana.

Una vez insertados los datos nombre y niumero de identificacién, al guardar los cambios, estos
se mostraran en la pantalla principal.




5. Afadir caso

Al seleccionar esta opcién se despliega una nueva ventana mostrada en la siguiente imagen.

ForensicReports

EVIDENCIAS
Arrastre y suelte aqui

Introduccion
Identificacion del peticionario (juzgado/particular y expediente judicial):
\
Objeto principal:

Puntos fundamentales:

Informacioninicial de la que dispone el perito y su equipo:

Naturaleza delincidente:

\'

Fecha, hora y duracion del incidente:
\'

Lugar del incidente:

Esta ventana permite insertar los datos del caso y adjuntar las imdgenes relacionadas.

El campo “Nombre del caso”, serd el empleado para nombrar la carpeta en la que se almacenara
toda la informacién relacionada con el caso.

Posibles acciones

1. Adjuntar evidencias: arrastrando y soltando imégenes al cuadro de evidencias, se
almacenardn y se mostrardn en el listado (acompafiadas del nuimero de figura
correspondiente).

2. Configurar hash: se mostrard una ventana emergente que permite seleccionar la funcién
hash que se aplicard a las evidencias.

3. Exportar: se almacenard el caso, se exportard a PDF (almacenandolo en la carpeta del
caso) y se cerrard la ventana.

4. Guardar: se mostrard el explorador de archivos para que el usuario seleccione la carpeta
en la que se quiere almacenar el caso. Una vez seleccionada la ruta, el caso se
almacenara y se cerrard la ventana.




6. Editar caso

Para editar un caso existen dos opciones. La primera es seleccionar el caso desde el cuadro de
accesos recientes que se muestra en la pantalla principal. La segunda opcién es seleccionar el
botén “Editar Caso”, que abrird el explorador de archivos para permitir seleccionar la carpeta del
caso que se desee editar.

Una vez seleccionado el caso, se desplegard una ventana emergente como la mostrada a
continuacién, para que el usuario inserte su contrasefia. Mientras esta no sea la correcta, el
didlogo seguird mostrandose.

Solicitud de contrasefiaf

Contrasena:

* Le quedan 5 intentos

Cancelar Aceptar

Una vez insertada la contrasefia correctamente, se abrird una nueva ventana con los datos del
caso rellenados, tal y como se muestra en la siguiente imagen.




ForensicReports

Introduccion EVIDENCIAS
Arrastre y suelte aqui

Identificacién del peticionario (juzgado/particular y expediente judicial):

| Este caso es un ejemplo para el manual de usuario | - Figura 1: buzones_correo.png
-Figura 2: contrates.png

Objeto principal: - Figura 3: correos_electronicos.png

| Este caso es un ejemplo para el manual de usuario
Puntos fundamentales:

Este caso es un ejemplo para el manual de usuario
Informacién inicial de la que dispone el perito y su equipo:
Este caso es un ejemplo para el manual de usuario

Naturaleza del incidente:

| Este caso es un ejemplo para el manual de usuario

Fecha, horay duracién del incidente:

| Este caso es un ejemplo para el manual de usuario

Lugar del incidente:

| Este caso es un ejemplo para el manual de usuario

Posibles acciones

1. Adjuntar evidencias: arrastrando y soltando imdgenes al cuadro de evidencias, se
almacenardn y se mostrardn en el listado (acompafiadas del numero de figura
correspondiente).

2. Configurar hash: se mostrard una ventana emergente que permite seleccionar la funcién
hash que se aplicard a las evidencias.

3. Exportar: se almacenard el caso, se exportard a PDF (almacenandolo en la carpeta del
caso) y se cerrard la ventana.

4. Guardar: el caso se sobreescribird y se cerrard la ventana.




7. Revocar contrasena

En caso de que el usuario desee crear una nueva contrasefia, deberd seleccionar esta opcién. Al
hacerlo se abrird una ventana emergente como la mostrada en la siguiente imagen.

Solicitud de contraseiia

Nueva contrasena:

|
Repetir contrasena:

Advertencia: si crea una nueva conkrasefa no podra
acceder a los informes generados anteriormente.
* La contrasefa debe contener al menos 6 caracteres
incluyendo al menos una letra y un digito.

Cancelar Aceptar

Tal y como se advierte en el didlogo, es importante destacar que al revocar la contrasefia el
usuario no podra acceder a los casos que haya almacenado hasta el momento.

Posibles acciones

1. Aceptar: si la contrasefia insertada cumple con los requisitos (minimo 6 caracteres
incluyendo letras y nidmeros), se eliminara la contrasefia anterior, se almacenard la nueva
y se cerrara la ventana emergente.

2. Cancelar: se cerrard la ventana emergente descartando los cambios.




Lista de acronimos

AES Advanced Encryption Standard. 39, 44, 45

CBC Cipher Block Chaining. 39, 44

DES Data Encryption Standard. 44

HPA Host Protected Area. 14

IOCE International Organization of Computer Evidence. 1
KML Keyhole Markup Language. 10

PGP Pretty Good Privacy. 44

RAM Random Access Memory. 5

SO Sistema Operativo. 2

TFG Trabajo Fin de Grado. 1, 2
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