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Resumen

Este proyecto consta de la creacion de un dispositivo compacto, de bajo coste y alta eficien-
cia energética que utilizara tecnologias IoT. Este dispositivo IoT consistira en el envio de una
alerta a la nube que tras procesarla y obtener nuestra ubicacion realizara una accién confi-
gurada con anterioridad por el propio usuario. Esta alerta se activa mediante una secuencia
introducida por el usuario utilizando un pulsador. Este sistema permitird una gran gama de
acciones desde enviar la ubicacién del dispositivo por Telegram hasta activar la alarma de
seguridad de una casa si el dispositivo se encuentra dentro de la misma. Un ejemplo de uso

seria:

+ Un usuario configura en el sistema que en cuanto la secuencia se introduzca, se debe

enviar la ubicacion del dispositivo por SMS al teléfono de su pareja.
« Dado el momento, el usuario introduce la secuencia en el dispositivo y se activa la alerta.
« Esta es recibida por el servidor, que la procesa y obtiene la localizacion del dispositivo.
+ Por dltimo, el sistema envia por SMS la ubicacion del dispositivo al teléfono establecido.

Ademas, en el proyecto, se analizan las tecnologias inaldmbricas mas conocidas y expandi-
das que se utilizan en IoT. Con esto, se realiza un analisis, con el fin de determinar la razén del
por qué se ha escogido LoRa y el protocolo LoRaWAN para el desarrollo de nuestro dispositi-
vo. Ademas, en el desarrollo del sistema trabajamos con las plataformas The Things Networks
e IFTTT.

Abstract

This project consists of the creation of a compact, low-cost and highly energy-efficient
device that will use IoT technologies. This IoT device will consist of sending an alert to the
cloud which, after processing it and obtaining our location, will perform an action previously
configured by the user himself. This alert is activated by a sequence introduced by the user
using a button. This system will allow a wide range of actions from sending the location of
the device by Telegram to activating the security alarm of a house if the device is inside it.

An example of use would be:

« A user configures the system that as soon as the sequence is entered, the location of

the device must be sent by SMS to his partner’s phone.



« When the time comes, the user enters the sequence in the device and the alert is acti-

vated.
« This is received by the server, which processes it and obtains the location of the device.
« And finally, the system sends by SMS the location of the device to the established phone.

Also, in the project, the best known and most expanded wireless technologies used in IoT
are summarized. With this, an analysis is made to determine the reason why LoRa and the
LoRaWAN protocol was chosen for the development of our device. In addition, we work with

the platforms The Things Networks and IFTTT during the development of the system.
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Capitulo 1

Introduccion

EN este capitulo hablaremos sobre el problema objetivo de la sociedad actual. Ademas,
abordaremos los objetivos para buscar una solucién a dicho problema. Por tltimo, enun-

ciaremos la estructura y la organizacion del proyecto.

1.1 Motivacion

En la actualidad el incremento de delitos tales como: robos, agresiones o secuestros se
ha convertido en una lacra para la sociedad moderna que ve convertido su idilico futuro de
paz y tranquilidad en miedo, inquietud e incluso venganza. La inseguridad surgida a partir de
estos actos puede, incluso llegar a provocar grandes movimientos migratorios de personas en
busca de ese lugar seguro y sosegado. Este incremento a menudo viene acompafiado de una
economia sumergida que lo apoya con un fin lucrativo como recompensa. Dicha economia y
sus acciones son perseguidas por las fuerzas de seguridad, tanto publicas como privadas, para
ponerles fin. El principal inconveniente al que se ven expuestas dichas fuerzas de seguridad
es la saturacion y la lentitud de la justicia para dictaminar sentencias. Este inconveniente
provoca, en la mayoria de los casos, un ciimulo de retrasos que pueden alcanzar varias décadas
para conseguir una resolucion. A partir de este problema surgen empresas e iniciativas para
buscar una solucién viable o dar apoyo a las fuerzas de seguridad. Algunas de esas propuestas

se mencionaran y explicaran brevemente en apartados posteriores.

1.1.1 Propuesta

Para el problema citado en el apartado anterior, este proyecto presentara una solucién
viable y practica que prevé, desde dar soporte a las fuerzas de seguridad hasta llegar a faci-
litar una salida pacifica a una situacion conflictiva o criminal. La solucion tendra como eje
central un dispositivo hardware de pequefio tamarfio, véase las dimensiones tales como un

reloj de bolsillo, el cual tendra un pulsador acoplado. Este dispositivo estara conectado a una
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aplicacion web a través de Internet. Dicha aplicacion tendra toda la informacion relacionada
con el dispositivo, desde el porcentaje de bateria hasta la ubicacién del mismo. Con esta in-
formacion junto con la proporcionada por el usuario que incluiré una secuencia de pulsado,
el conjunto realizara una accion predefinida por el usuario tal como proporcionar la ubica-
cion en ese momento de la pulsacion a las fuerzas de seguridad o enviar un mensaje con la
ubicacién a un contacto de emergencia. Para que esta soluciéon abarque el mayor rango de
personas se ha buscado unas tecnologias que tengan un bajo coste de adquisicién, un con-
sumo energético reducido permitiendo tener unas baterias con duracién de al menos varios
dias y una conectividad globalizada. Por ello esta solucion estara basada en tecnologias, pro-
tocolos y hardware que se encapsulan dentro del concepto de Internet of Things (IoT). Sobre
este concepto se hablara y explicara con mas detalle en el apartado de fundamentos tedricos

y concepto previos.

1.2 Metodologia y fases del proyecto

En nuestro proyecto utilizaremos la metodologia Scrum [1]. Esta es una metodologia de
desarrollo agil tanto hardware como software. Consiste en un desarrollo incremental basado
en la creacidén y asignacion de objetivos. Estos objetivos se llevan a cabo por fases incremen-
tales independientes permitiendo asi un trabajo paralelo e incluso solapamiento entre estas

fases. La metodologia Scrum se centra en la consecucion de varios puntos:

+ Product Backlog: el la lista de funcionalidades que debe tener el producto ordenadas de

mayor a menor relevancia.

« Sprint Backlog: es un indice de los puntos del product backlog que se deben cumplir en

este sprint (iteracion).

« Daily Scrum: son las reuniones diarias de pequefia duracién que se realizan para orga-

nizar el trabajo que se va a realizar ese mismo dia.

« Sprint Review: es la revision que se lleva a cabo tras la finalizacién de un sprint sobre

los avances del proyecto.

« Sprint Retrospective: Al finalizar el proyecto se realiza una revision de los objetivos
cumplidos recapitulando los errores encontrados durante el desarrollo para anotarlos y

asi evitarlos en futuros proyectos.

Ademés de estos puntos y para asegurar un correcto funcionamiento de Scrum, a los

miembros del proyecto se le asignan roles. Estos son:
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« Product Owner: es el administrador y gestor del Product Backlog y el responsable prin-

cipal del proyecto.

« ScrumMaster: es la persona que se encarga de asegurar el correcto funcionamiento

Scrum y que se cumpla con los objetivos del sprint.

+ Equipo de desarrollo: son las personas encargadas de llevar a cabo las tareas descritas

en el Sprint Backlog.

Scrum fue escogido a este proyecto por la necesidad de desarrollarlo por fases llegando a
ser algunas de ellas igual salvo alguna mejora en un punto especifico del Product BackLog. Por
ejemplo, en una fase se implementara un pequefio programa de prueba en el dispositivo para
familiarizarnos con el entorno y en una fase posterior se repetira el programa pero afiadiendo
algin componente y sus cambios derivados.

Siguiendo esta metodologia en nuestro proyecto asignamos todos los roles a una misma
persona debido a que el proyecto sélo sera desarrollado por una persona. Tanto el Product
BackLog como el Sprint BackLog estaran plasmado en una pizarra magnética fisica en la zona
de desarrollo. Ademés y como consecuencia de que el proyecto sélo cuente con un miembro,
todas las fases seran desarrolladas de manera secuencial.

Una representacioén de los apartados de un sprint seria la que se ve en la imagen 1.1.

1.3 Objetivos

El principal objetivo de este proyecto es dar una solucion viable de bajo coste con alta efi-
ciencia energética. Es decir, queremos obtener un dispositivo barato, compacto y que consuma
muy poco. Este dispositivo tiene que permitirnos enviar una alerta a la nube para procesarla
y con ello, realizar una accién configurada previamente por el usuario. Todo esto, sin tener
que preocuparnos de la bateria, al menos, en varios afos.

Para ello, se iran completando diferentes hitos a lo largo del proyecto. Estos hitos son los

siguientes :

+ Realizacién de un estudio sobre las tecnologias y protocolos IoT identificando los pros

y los contras de cada uno de ellos para su posterior comparativa.

Analisis del estudio y de la comparativa anterior para escoger la tecnologia que mejor

se adapte a nuestra solucion.
« Diseno de la arquitectura de la solucion a partir de los resultados.

+ Implementacién e integracién del sistema disefiado previamente.

Validacion y pruebas del sistema piloto.
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Analisis de los
requisitos del Sprint
BacklLog

Sprint BacklLog

Dizefio
hardware/software

Sprint Review

mplementacion __:| Implementacion y
| pruebas

Figura 1.1: Representacién de un sprint.

1.4 Organizacion del proyecto

Esta memoria consta de 8 capitulos en los que se profundizara en el marco tedrico del
proyecto, el disefio, su desarrollo y su posterior implementacion. Esta, comienza con la intro-

duccidn, capitulo en el que nos encontramos actualmente, y continuara con:

» Fundamentos teéricos y conceptos previos: En este capitulo ubicaremos nuestro pro-
yecto dentro de un marco teérico cientifico y explicaremos los conceptos relacionados
con el mismo. Ademas, contara con un estudio de las tecnologias inalambricas mas im-

portantes y con un analisis de viabilidad.

« Analisis de antecedentes, o alternativas: Este capitulo estudiara todas las soluciones

existentes o alternativas a nuestro proyecto y realizara una comparativa entre ellas.

 Analisis y disefio: Este capitulo abarcara el analisis de los requisitos y el disefio de la

solucién propuesta por nuestro proyecto.

« Implementacion e integracion: En este capitulo se desarrollara el proyecto explicado

paso a paso junto con su ensamblaje hardware-software.
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« Pruebas: Este capitulo mostrara la puesta en funcionamiento del sistema en su conjunto

y las posteriores pruebas que se le realizaran para verificar su correcto funcionamiento.

« Planificacion y evaluacion de costes: En este capitulo explicaremos la planificacién que
hemos seguido durante el proyecto junto con las demoras surgidas en ella. A mayores,

realizaremos el calculo del coste estimado y del coste real del proyecto.

« Conclusiones: Ultimo capitulo en el que se expondran las conclusiones surgidas tras la
realizacion de este proyecto junto con el trabajo a seguir para mejorar, ampliar u ofertar

el producto resultante.
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Capitulo 2
Fundamentos tedricos y conceptos

previos

N este capitulo abordaremos los conceptos basicos y necesarios para poder comprender el
marco tedrico en el cual se ubicara el proyecto. Hablaremos sobre el concepto Internet

of Things (IoT) y Arduino. Ademas, estudiaremos las principales tecnologias y protocolos
dentro del concepto IoT para posteriormente realizar una comparativa y explicar las razones

de porque hemos escogido LoRa frente al resto de alternativas.

2.1 Conceptos Previos

2.1.1 IoT

Para poder comprender el concepto de Internet of Things (IoT) [2], debemos tener en
cuenta que no nos referimos a una sola tecnologia o una dnica solucion sino a un conjunto
de dispositivos y objetos interconectados entre si a través de una red. Esta interconexion se
realiza gracias a numerosos factores, como las tecnologias o los dispositivos que interactian
entre si para crear una gran red con una Unica finalidad: conectar el maximo nimero de ob-
jetos entre si sin la necesidad de la intervenciéon humana 2.1. Esto significa que su objetivo
es la interacciéon machine to machine (M2M). Esta interacciéon machine to machine consiste
en realizar un intercambio de informacién, se comuniquen y se envien datos, entre dos dis-
positivos electrénicos de manera auténoma, es decir, sin que haya ningtn tipo de interaccién
humana durante el proceso de intercambio de informacion.

Cabe destacar que este concepto es el nivel base de la comunicacion de Internet of Things.
IoT se forma a través de la integracion de multiples dispositivos M2M junto con aplicativos y
plataformas webs para el procesamiento de la informacion recopilada.

Internet of Things se asenta sobre unos principios basicos fundamentales que le permiten
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mantener su sefia de identidad. Estos principios son:

Escalabilidad - permitiendo conectar mas dispositivos electrénicos a la red sin perder

la conectividad de los actuales y manteniendo la calidad de los servicios de la misma.

+ Costo - mantener el gasto de inversion necesario para implementar una solucién IoT al

minimo, facilitando asi su expansion.

+ Seguridad - proporcionar fiabilidad y seguridad en el tratamiento de los datos recopila-
dos debido a su importancia al tratarse de informacion confidencial como la monitori-

zacion del nivel de glucosa en una persona.

- Eficiencia energética - consolidar y reducir un gasto energético al minimo para aumen-

tar la vida util de las baterias de los dispositivos.

« Versatilidad - capacidad de no depender de un sélo proovedor o fabricante y permitir

acoplamientos entre ellos.

Figura 2.1: Red IoT

Entre todos los principios hay uno muy importante que acelerd la expansion de Internet

of Things, este es la eficiencia energética.
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2.1.1.1 Eficiencia energética

Todas la tecnologias empleadas en IoT tienen en comun su reducido tamafo, dando la
posibilidad de crear dispositivos equivalentes al tamafio de una moneda, y un consumo ener-

gético tan pequeiio que permite tener baterias con una vida util media de 10 afios.

Relacionado con esto, surge durante el primer trimestre del afio 2016 un nuevo médulo de
memoria RRAM [3] llamado Moneta [4]. Este médulo de memoria no volatil NVM) consume
una quinceava parte de energia de su homodlogo maés cercano, aportando asi un aumento en
el ciclo de vida util de una bateria de hasta 10 afios. Esta aparicién revolucion el apartado de
autonomia en el ambito 10T debido a que estableceria, tedricamente, el nuevo limite de vida

util de una bateria alrededor de los 25 afios.

Con el fin de mejorar la eficiencia energética también aparecen nuevos procesadores di-
seflados especialmente para desarrollo de soluciones IoT que reducen su tamaiio con respecto
a sus precedesores y consiguiendo un infimo consumo de energia. Un claro ejemplo de estos
procesadores son los procesadores RISC de 32 bits de ARM, los Cortex-M 2.2.

ARMCORTEX
.;_'w‘-"-{"'dt Processor Technology
At . .
L Cortex-M7
je
e ARMCORTEX . )
Cortex-M4
Cortex-M3

HMaximum DSC Performance

Digital Signal Contrel (DSC) Flexible Hemory System
Performance efficiency Processor with DSP Car.tr-i.gcn:;m._s;cw
Lonegst power Feature rich connectivty Accelerated SIMD Droubl Precision
Ouvuranding energy Floating point (FF)
<ffc Digital Signal Centrol application space
B1é-bit Traditional application space “16/32-bit’ Traditional application space

Figura 2.2: Gama Cortex-M ARM

Estas mejoras y progresos en el ambito energético habilitan la posibilidad, tanto a empre-
sas como a usuarios finales, de reducir gastos de mantenimiento en sus soluciones o dispo-
sitivos IoT y de necesitar un menor aprovisionamiento de baterias para su funcionamiento.
Este abaratamiento y dicha posibilidad de tener un dispositivo completamente funcional y
autéonomo con una vida atil que ronda los 10 afios es el mayor atractivo para el gran concepto
de Internet of Things (IoT).
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2.1.2 Arduino

Arduino [5] comenzd inicialmente como un proyecto de investigacién Massimo Banzi, Da-
vid Cuartielles, Tom Igoe, Gianluca Martino y David Mellis a principios de la década del 2000.
Este consistia en proporcionar una forma facil y econdémica para que principiantes y profesio-
nales en el ambito del hardware crearan dispositivos que pudieran interactuar con su entorno
mediante sensores y actuadores. El proyecto se basaba en otros dos: el proyecto Processing[6]
y el proyecto Wiring [7]. El proyecto Processing lo usaron como base para su entorno de desa-
rrollo y, a su vez, utilizaron la estructura del lenguaje de programacion del proyecto Wiring
para su lenguaje. Posteriormente expondrian publicamente el proyecto, convirtiéndolo asi en
el primer proyecto de hardware de codigo abierto generalizado. Este proyecto permite cons-
truir dispositivos digitales e interactivos a través de unas placas de desarrollo de hardware
(placas Arduino) 2.3. Estas placas estin compuestas de unos componentes basicos para ope-
raciones de E/S y un microcontrolador ensamblados en una placa PCB junto con pines que
permiten la conexién de agentes externos que interactuaran con ella tales como sensores o

actuadores.

Figura 2.3: Placa Arduino Uno

Actualmente, el proyecto Arduino [5] es una fundacién de cédigo y hardware abierto
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bajo las licencias GPL [8] y LGPL [9]. Esto permite que haya una gran variedad de placas
de diferentes fabricantes teniendo una infinidad de opciones de compra e incluso teniendo la
posibilidad de fabricar una ti mismo.

La enorme flexibilidad que aporta Arduino permite que puedas conseguir o fabricar pla-
cas para cualquier tipo de soluciéon desde luces automaticas en una casa hasta un control de
proximidad para un automoévil. Pero para ello, no sélo es necesario el hardware sino también
el sotfware necesario para llevar a cabo el programa de la solucién deseada. Por eso, necesita-
mos conocer tanto el hardware como el saber desarrollar el software que se necesita para las

placas Arduino.

2.1.2.1 Hardware

Las placas Arduino cuentan con unos componentes hardware comunes entre todas ellas

y conforman el nicleo de toda placa. Estos son:

« Elmicroprocesador: es el cerebro de la placa y esencial en el funcionamiento de la misma

ya que se encarga de ejecutar el programa.

« Lamemoria: es la encargada de guardar el programa de la placa y la informacién durante
la ejecucion del mismo. En la placa se encontrarian dos tipos de memoria: la volatil tipo
SRAM vy la no volatil tipo EEPROM o MEMORIA FLASH.

+ Los pines: son los elementos para transmision y/o recepcién de datos y los hay de dos

tipos: analogicos y digitales.

Ademas de la placa principal, existen otros tipos de componentes llamados méodulos o
shields 2.4 que se trata de unas placas que se conectan a la principal para afiadirle funciona-

lidades extra como puede ser GPS, WiFi, radio o pantalla LCD.

2.1.2.2 Software

En cuanto al software, hay que hablar del lenguaje de programacion en el que se desarro-

llara y el entorno en el que se llevara a cabo.

2.1.2.2.1 Lenguaje La plataforma Arduino utiliza un lenguaje propio de medio nivel ba-
sado a partir del lenguaje de alto nivel Processing que es similar a C++ [10]. Al ser un lenguaje
de medio nivel trabajo tanto con objetos basicos como caracteres o nimeros como con bits y
direcciones de memoria.

Arduino también parte del lenguaje C [11], lo que le permite soportar todas las funciones

del estandar C [12] e incluso algunas funciones del lenguaje C++ [10]. A mayores de las fun-
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Figura 2.4: Shield vacia

ciones que soporta o comparte con otros lenguajes, el lenguaje propio de Arduino tiene sus
funciones exclusivas para interactuar con la placa.

El lenguaje basico de Arduino [13] se puede dividir en 3 grandes partes:

« La estructura: Se basa en la estructura de C++.

Sketch - loop() y setup().

Estructuras de control como do.. While, for o switchCase.

Operadores aritméticos como * (multiplicacion).

Operadores de comparaciéon como <= (menor o igual a).
— Operadores booleanos, de bits y con punteros de acceso.

— Operadores compuestos como ++(incremento).
+ Los valores (variables y constantes).

— Funciones de conversion de datos.

— Calificadores de tipos de datos.

— Tipos de datos incluyendo basicos como boolean o int hasta algunos méas comple-
jos como word o array.

« Las funciones: se utilizan para manejar la placa y llevar a cabo los calculos necesarios

en el programa. Hay de diferentes tipos y con diferentes finalidades como:

— Controlar el tiempo como delay().

12
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Gestionar la E/S como analogRead() o pinMode().

Permitir la comunicacidon como serial.

Manejar interrupciones como attachInterrupt().

Trabajar con bits y bytes como bitSet().

Matematicas como pow() o tan().

Aparte del lenguaje basico, el lenguaje consta de otro factor muy importante dentro de su
comunidad, son las librerias [14]. Existen unas librerias estandar de Arduino que proporciona
al programador junto con su Integrated Development Environment (IDE) y que le permi-
ten interactuar con los elementos basicos y comunes en las placas. A estas, se le suman las
multiples librerias que en muchos casos, cada fabricante de un dispositivo electronico, sue-
le implementar para permitir sacar todo el rendimiento a su disefio y ahorrar quebraderos
de cabeza al programador. Esta agregacion permite la expansion de Arduino aportando nue-
vas funcionalidades o mejorando otras ya existentes que permiten interectuar mejor con uno
u otro hardware que se afiada a la placa. La plataforma Arduino categoriza oficialmente las

librerias en:
« Comunicacion.
« Procesamiento de datos.
« Almacenamiento de datos.
+ Display.
« Sensores.
« Senal de E/S.
» Tiempo.
« Control del dispositivo.
« Otros.
« Sin categorizar.

En la actualidad, la plataforma Arduino reconoce y categoriza mas de 3000 librerias de todo
tipo de fabricantes o usuarios. Aparte de estas librerias, Arduino permite utilizar librerias

propias u otras no reconocidas siempre y cuando sean compatibles.
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2.1.2.2.2 Entorno de desarrollo La plataforma Arduino cuenta con su propio Integrated
Development Environment (IDE) de manera abierta y oficial para todos los usuarios. Esta
IDE cuenta con su version online y su version de escritorio tanto para sistemas UNIX como
MACOS o WINDOWS.

La version de escritorio es la mas utilizada por los usuarios. Tiene una interfaz muy sim-
ple e intuitiva, ademas, al abrir un nuevo proyecto nos muestra el esqueleto basico de la es-
tructura de un programa de Arduino 2.5. Esta IDE viene acompafiada de multiples ejemplos
comentados que ayudan a iniciarse en Arduino. También aporta un administrador de librerias
que permite buscar y afiadir librerias reconocidas por Arduino facilitando asi la adhesion de

hardware a nuestros proyectos.

]
Archive Editar Programa Herramientas Ayuda

sketch_aug2sa
}.':i::i setup() { ~
/f put your setup code here, to run once:

1

void loop() {
// put your main code here, to run repeatedly:

e en COM3

Figura 2.5: IDE Arduino

2.1.2.2.3 Ejemplo basico Por ultimo y para ayudar a visualizar como seria un breve y
simple programa en Arduino. Este ejemplo mostrara el texto Hello world!” por una pantalla
LCD. El codigo seria:

14
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-

// include the library code:
#include <LiquidCrystal.h>

[N

'S

// initialize the library by associating any needed LCD interface
pin

s| // with the arduino pin number it is connected to

¢lconst int rs = 12, en = 11, d4 = 5, d5 = 4, d6 = 3, d7 = 2;

7|LiquidCrystal lcd(rs, en, d4, d5, de6, d7);

ol void setup() {

w| // set up the LCD's number of columns and rows:
11 lcd.begin(16, 2);

12| // Print a message to the LCD.

13 lcd.print("hello, world!");

16| void loop() {

17 // set the cursor to column 0, line 1

18] // (note: line 1 is the second row, since counting begins with 0):
19 lcd.setCursor(0, 1);

20| // print the number of seconds since reset:

21 led.print(millis() / 1000);

22| }

El codigo utiliza en primera instancia la libreria de la pantalla para facilitar la programa-
cién y la correspondiente asignacioén de los pines necesarios para la pantalla LCD. Con esto

compilado y ejecutado se veria asi:

e g —— —— -
S % % % " ¥ W W E U N U U UE WY EF YRR

-

Figura 2.6: "Hello, world!” Arduino

2.1.3 Plataformas de gestion de eventos

En la actualidad, existen multiples aplicaciones y plataformas, en su mayoria gratuitas,

que permiten centralizar, automatizar y conectar entre si diferentes sistemas, dispositivos y
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tecnologias. Su objetivo es facilitar al usuario la administracion y automatizaciéon de sus dis-
positivos y tareas, favoreciendo la digitalizacién de la vida cotidiana. Este aspecto combinado
con IoT, permite la creacion de casas domoticas totalmente automatas.

Las plataformas mas usadas y conocidas en el entorno que nos interesa para nuestro pro-

yecto, IoT son:
« OpenHab
« Home Assistant
« Node-Red

« IFTTT

2.1.3.1 OpenHab

OpenHab [15] es una plataforma de c6digo abierto surgida en 2010. Fue desarrollada en
Java basandose principalmente en el framework Eclipse SmartHome. Ademas, consta de Apa-
che Karaf y Eclipse Equinox para crear un entorno OSCGi que junto a su software altamente
modular le permiten adquirir una gran cantidad de competencias a través de los add-ons. La
plataforma tiene como objetivo permitir la integracién de diferentes sistemas de automatiza-
cién dentro de un mismo lugar proporcionando interfaces de usuario centralizadas, uniformes
y con un enfoque comun entorno a las reglas de automatizacion de todo el sistema. Su ma-
yor ventaja es su independencia de los proovedores, de los fabricantes, del hardware y de los
protocolos de comunicacion que se intenten integran. Su gran interoperabilidad proporcio-
na al usuario un gran variedad de combinaciones de las diferentes soluciones existentes del
mercado.

OpenHab divide su funcionamiento en dos grandes partes:
« Fisico: es el apartado compuesto por los dispositivos que forman el sistema.

+ Funcional: es el punto encargado representar la informacion de los dispositivos y sus

conexiones en la interfaz del usuario.

2.1.3.2 Home Assistant

Home Assistant [16] es un software abierto de gestiéon de domética desarrollado en Python
que hizo su primera aparicion a mediados del 2013. Este software se centra en la capacidad de
integrar una gran cantidad de servicios y dispositivos de diferentes fabricantes en un entorno
cerrado teniendo asi privacidad y un control local total. Su versatilidad y debido a desarro-
llo en Python le proporciona una gran compatibilidad con diferentes dispositivos y sistemas

operativos.
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Este software proporciona al usuario unas acciones y scripts de sistemas basados en reglas

que le permiten crear multiples automatizaciones con:

Control de tiempo
« Control de eventos/sucesos

Notificaciones

Control de voz

« Tareas de programacion

2.1.3.3 Node-Red

Node-Red [17] es una plataforma de desarrollo de codigo abierto que se ejecuta en Node.JS,
que a su vez es un motor de ejecucion asincrono de Javascript para servidores. Esta plataforma
se basa en un entorno de desarrollo grafico (herramienta de programacion visual) para la
creacion de aplicaciones JavaScript y su uso abarca desde pequefias soluciones de domética
hasta grandes aplicaciones de IoT en la nube.

Node-Red ha cuajado como un editor de flujo de datos donde se puede manejar nodos
permitiéndolos conectarse entre si con el fin de que se comuniquen entre ellos. Esto permite
conectar dispositivos hardware, APIs y servicios web y de Internet de una manera rapida,
potente y sencilla. Estas caracteristicas es lo que lo han convertido en un framework perfecto
para la gestion y transformacién de datos en tiempo real en entornos como IoT, Industry 4.0
o marketing digital. Su principal ventaja es su facilidad de uso ya que no requiere de cono-
cimientos previos de programacién y apenas necesita recursos de computo para funcionar

adecuandolo a integrarse en dispositivos de bajo coste.

2.1.3.4 IFTTT

IFTTT[18] (IF This, Then That) es una plataforma de c6digo abierto lanzada a finales del
afio 2010 que interconecta multiples servicios para crear y programar acciones usando “rece-
tas”. Estas “"recetas” son una combinacién de sucesos que se tienen que dar de una determinada

manera para llevar a cabo dicha accion. Un ejemplo practico de una receta seria:

o Un usuario de la plataforma crea una “receta” en la cual determina que si Beyoncé
publica una foto en Instagram, la plataforma debe avisarle al whatsapp mediante un

mensaje establecido por éL
« Dado el momento, Beyoncé publica una foto en Instagram.

« La plataforma recibe el aviso de esa subida.
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« La plataforma comprueba la receta y las condiciones establecidas.

« Las condiciones son cumplidas, por tanto, la plataforma envia al whatsapp del usuario

el mensaje establecido.

En capitulos posteriores, se mencionara nuevamente debido a que formara parte del pro-

yecto.

2.2 Fundamentos Tecnologicos

Dentro del concepto IoT existen multiples tecnologias que se pueden utilizar para realizar
una conexion entre dos dispositivos. Estas se podrian categorizar en tres grandes grupos que
se establecen conforme al limite de alcance de la sefial que ofrece cada una. Estas categorias

son:
+ Corto Alcance: < 200 metros.
« Medio Alcance: >= 200 metros y < 5 kilometro.
« Largo Alcance: >= 5 kilometro.

Antes de continuar explicando cada una de las categorias hay que conocer unos términos

basicos para poder entender mejor el analisis y la comparativa. Estos términos son:

« Frecuencia: Es la frecuencia en la que trabaja la sefial inalambrica de esa tecnologia en
concreto. Se mide en hercios (Hz). Una particularidad es que cuando la frecuencia es
inferior a 1GHz, en Europa (EU) se debe usar la frecuencia de 868MHz mientras que en
América (US) se debe usar la frecuencia de 915MHz.

« Rango: Es el alcance que tiene la sefial emitida por esa tecnologia. Suele darse mediante

un intervalo y con los valores medidos en entornos no urbanos.

« Precio del chipset: Es el dinero que tiene que desembolsar un usuario para conseguir
un modulo o chip que permita trabajar con esa tecnologia. Pueden ser de coste:
- Bajo: < 5€.
— Medio: >= 5€ y <= 15€.
— Alto: > 15€.
+ Topologia: es la forma en la que se encuentra disefiada la red de esa tecnologia. Es decir,

como estan conectados los nodos o dispositivos entre si. Hay varios tipos pero los que

VEremos somn:
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— Malla: Es una red en la cual cada nodo estid conectado a todos los nodos. Esto

implica mayor robusted frente al fallo de algin elemento de la red. 2.7a

— Estrella: Es el tipo de red en el que los nodos estan conectados a un punto central
y todas las comunicaciones deben pasar estrictamente necesario por ese punto.
Esto crea una gran robustez frente a los fallos en los nodos pero crea un single
point of failure (SPOF), es decir, que si es punto central falla, toda la red dejaria de

funcionar. 2.7b
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(a) Topologia Malla, (b) Topologia Estrella.

Figura 2.7: Topologias.

A continuacion, hablaremos de cada categoria y de las principales tecnologias que pode-

mos encontrar en cada una.

2.2.1 Corto Alcance

En esta categoria se encuentran las tecnologias cuyo alcance no supera los 200 metros.

2.2.1.1 ZigBee

ZigBee es una tecnologia abierta que es controlada por la ZigBee Alliance [19]. Trabaja
con una red de malla en la frecuencia de 2.4 GHz (aunque puede funcionar en la frecuencia
915MHz (US) y la frecuencia 868MHz (EU)). En esta frecuencia consigue una velocidad de
transmision de datos de 250 kbps y un rango aproximado de 10 - 20 metros. Para que la red

de esta tecnologia funcione se necesita de 3 tipos de dispositivos:

+ El coordinador ZigBee: es el elemento mas importante de la red y el nodo mas completo
ya que se encarga de controlar la red y todos los caminos existentes en ella para su

comunicacion.

« El router ZigBee: es el dispositivo que interconecta los nodos.
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« El dispositivo final ZigBee: es el nodo final que se encarga de recibir informacion y co-
municarse con su nodo padre. Este dispositivo puede permanecer gran parte del tiempo
en modo reposo y solo interactuar durante determinados momentos lo que le permite

alargar la duracion de su bateria.
Estos dispositvos a su vez se podria agrupar en dos tipos de nodos diferentes:

« Activos: Son los nodos que tienen una funcionalidad completa y permanecen en todo

momento funcionando. En este grupo entrarian los routers y los coordinadores.

« Pasivos: Son los nodos con funcionalidad reducida y suelen ser sensores o actuadores

de la red. En este grupo entrarian los dispositivos finales.

El precio de un chipset ZigBee seria de un rango medio, casi bajo, alcanzando en la actualidad
un precio medio de 6€. Esta tecnologia tiene como gran desventaja que necesita de demasiados
dispositivos para asegurar un correcto funcionamiento de su red lo que implica una la latencia

relativamente alta.

2.2.1.2 Z-Wave

Z-Wave [20] es una tecnologia cerrada propiedad de Silicon Labs [21]. Una ventaja de que
esta tecnologia sea cerrada es que todos los dispositivos compatibles con Z-Wave funcionan
perfectamente entre ellos. Aunque tiene la desventaja que conseguir un dispositivo compatible
supone un desembolso alto debido a sus precios.

Esta tecnologia funciona con una red de malla en la frecuencia 915MHz (US) y en la fre-
cuencia 868MHz (EU). LLega a alcanzar una velocidad de transmisién de 40 kbps y 20 kbps
respectivamente. El alcance que puede llegar a dar Z-Wave es de 100 metros. Su funciona-

miento es parecido a ZigBee y necesita de 3 tipos de dispositivos:

« Los controladores maestro: son los elementos que se encargan de la seguridad de la red

y de controlar el enrutamiento.

» Nodos intermedios: es una unidad Z-Wave que interconecta los nodos pero que a su
vez también puede ejercer de nodo final. Para poder llevar a cabo ambas funciones, este
nodo debe tener suministracion constante de energia como los controladores lo que le

permitiria ejercer como enrutador.

« Nodos finales: es el nodo final que se encarga de recibir informacién y comunicarse
con su nodo padre. Este dispositivo puede permanecer gran parte del tiempo en modo
reposo y solo interactuar durante determinados momentos lo que le permite alargar la

duracioén de su bateria.
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2.2.1.3 BLE

Bluetooth Low Energy (BLE) es una tecnologia de red de area personal inalambrica dise-
flada y suministrada por Bluetooth Special Interest Group [22]. Esta es una asociacion privada
sin animo de lucro que busca promover el uso de Bluetooth. Por ello, si alguna compaiiia desea
incorporar tecnologia Bluetooth a sus productos o disefios debe formar parte de la asociacion.
Actualmente consta con mas de 30000 miembros.

Volviendo a BLE, esta tecnologia es una variante del Bluetooth tradicional. Esta variante
reduce considerablemente el consumo energético necesario para trabajar manteniendo un
alcance muy similar. Tanto BLE como Bluetooth tradicional operan en la banda de frecuencia
de 2.4GHz pero BLE se mantiene en modo reposo todo el tiempo hasta que se inicia una
conexion. Una diferencia destacada son los tiempos reales de conexion, mientras en BLE son
unos pocos milisegundos, en el tradicional son mas de 100 milisegundos. Otra diferencia a
mencionar entre ambos es la velocidad de transmisiéon que en BLE se ve reducida frente a la
tradicional, 30 kbps frente a 25 mbps. En cuanto al coste en BLE, cabe decir que es un punto
a su favor ya que se encuentra en el rango de precios bajo siendo posible adquirir un chipset

por menos de 5€.

2.2.14 Wi-Fi

Wi-Fi es la tecnologia méas conocida y extendida a nivel mundial. Pertenece a la Wi-Fi
Alliance [23]. Surgi6 en abril del 2000 bajo la certificacion de interoperabilidad de equipos
segun la norma IEEE 802.11b de 1999 [24]. Esta certificacién aseguraba que todos los disposi-
tivos, fuera cual fuera su fabricante, con el sello Wi-Fi podrian trabajar juntos sin ocasionar
ningdn tipo de problemas. Esta tecnologia es la que mayor velocidad de transferencia de datos
ofrece, pudiendo llegar a los 10 Gbps en la versiéon Wi-Fi 6 que sigue el estandar 802.11ax y
que opera en las frecuencias de 2.4 GHz y 5 GHz. Esta tecnologia funciona con una topologia

de estrella en la cual podemos encontrar dos tipos de dispositivos:

« Dispositivos de red: son los encargados de asegurar un correcto funcionamiento de la

red. En este grupo se pueden diferenciar a su vez entre 3 subtipos:

— Router: son dispositivos compuestos formados por un enrutador que inteconecta
redes diferentes, un conmutador y un punto de acceso. Su funcién principal es dar

acceso a internet a todos los dispositivos que se conecten a él.

— Repetidor: son dispositivos que se encargan de extender la cobertura de la red

inalambrica.

— Punto de acceso: son los dispositivos necesarios para crear “esa red wifi” que per-

miten que otros dispositivos se conecten a ellos de manera inalambrica.
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« Dispositivos terminales: son los nodos finales de la red. Suelen ser tarjetas receptores

que conectan moéviles, ordenadores y otros dispositivos electronicos.

La gran ventaja de esta tecnologia es fama y sus afios de experiencia que le aportan una
cuota del mercado mayoritaria y con un coste de adquisicion medio. A pesar de ello, esa
sobremasificacion de la tecnologia Wi-Fi también es su desventaja debido a que en muchos
lugares la banda de frecuencia en la que trabaja esta tan saturada que se vuelve imposible

lograr un correcto funcionamiento de la misma.

2.2.1.5 Comparativa

Ahora plasmaremos en una tabla los datos mas relevantes de las tecnologias descritas con

anterioridad para ver mejor sus diferencias 2.1.

Tecnologia Frecuencia \ Velocidad max \ Rango \ Coste \ Abierto
ZigBee 2.4GHz, 915/868MHZ 250 kbps 20 metros | medio SI
Z-Wave 915/868MHZ 40 kbps 100 metros | alto NO

BLE 2.4GHz 30 kbps 60 metros | bajo SI
Wi-Fi 2.4/5GHz 10 Gbps 80 metros | medio SI

Tabla 2.1: Tabla diferencias Corto Alcance.

2.2.2 Medio Alcance

En esta categoria se encuentran las tecnologias cuyo alcance supera los 200 metros pero

no sobrepasan los 5 kilometros.

2.2.2.1 Weightless

Weightless [25] es un estandar abierto poco conocido que trabaja en el espectro sin licencia

y que utiliza una topologia de estrella. Hay 3 subtipos de esta tecnologia:

+ Weightless-W: en esta variante se usan las frecuencias sin licencias que se encuentran

entre las bandas de las estaciones de TV.
« Weightless-N: utiliza las frecuencias 868(ES)/915(US)MHz.

« Weightless-P: emplea el rango de banda estrecha de 12.5 kHz con la posibilidad de co-

municaciones bidireccionales.

Esta tecnologia con las condiciones favorables puede llegar a tener un alcance de casi

4 kilémetros. En cuanto al coste de desarrollar un dispositivo en esta tecnologia, hay que
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mencionar que no es muy extendida por lo que hay poca variedad y ello implica un coste

medio cercano a alto.

2.2.2.2 Wi-Fi HaLow

Wi-Fi Halow es una variante de Wi-Fi presentado en el estandar IEEE 802.11ah del 2007.
Esta variante mejora sustancialmente la calidad y cobertura de nuestra red Wi-Fi al trabajar
en la banda de frecuencia de 900 MHz. Este cambio de frecuencia no s6lo implica menos
interferencias en la sefal sino que también implica un menor consumo de energia por parte
de los dispositivos lo que conlleva un aumento en el ciclo de vida de la bateria.

Cabe destacar que no todo son mejoras en la variante. Como precio por reducir el gasto
energético y bajar la banda de frecuencia, se reduce también su velocidad de transmision de
datos llegando a ser en las condiciones ideales de 347 Mbps.

Algo que no cambia con respecto a Wi-Fi es su funcionamiento. Sigue utilizando la topolo-
gia en estrella y necesita de dos tipos de elementos en la red. Sin embargo, al ser relativamente
reciente, todavia no se tiene una buena estimacién del coste que supondra esta tecnologia,

aunque la Wi-Fi Alliance anuncié que seria similar al Wi-Fi.

2.2.2.3 Comparativa

A pesar de s6lo haber mencionado 2 tecnologias (4 separando las variantes de Weightless)
en esta categoria, realizaremos la comparativa entre ellas debido a que las consideramos sufi-

cientes en cuanto a medio alcance se refiere 2.2.

Tecnologia ‘ Frecuencia | Velocidad max ‘ Rango ‘ Coste ‘ Abierto
Weightless-P 12.5 kHz 200 bps 2km | medio SI
Weightless-N | 915/868 MHZ 100 kbps 4km | medio SI
Weightless-W - 100 kbps 4km | medio SI
Wi-Fi HaLow 900 MHz 347 Mbps 4km | medio SI

Tabla 2.2: Tabla diferencias Medio Alcance.

2.2.3 Largo Alcance

En esta categoria se encuentran las tecnologias cuyo alcance supera los 5 kilometros. Estas
tecnologias se enmarcan dentro del término low-power wide-area network (LPWAN). Esto
quiere decir que es un area de amplia envergadura de comunicacion inalambrica que necesita

de una baja potencia para intercambiar informacion.
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2.2.3.1 Narrowband IoT

Narrowband IoT o NB-IoT es una tecnologia desarrollada por 3GPP [26] para cubrir el
mercado de IoT y hacer frente a las otras LPWAN. NB-IoT funciona en la actual red mévil ya
existente incluyendo la banda GSM, ademas de la misma banda que LTE y por tanto, compar-
tiendola con ella.

Es una tecnologia abierta que nace condicionada por la actual infraestructura de LTE y la
red movil lo que le obliga a trabajar con una topologia estrella celular sin introducir modifi-
caciones. Su banda de frecuencias es inferior a 1 GHz, estando comprendida entre 700 MHz
y 800 MHz normalmente. Esto le facilita la penetracion en edificios llegando a una velocidad
de transmisién de 100 kbps y tener un alcance en espacios abiertos de 20 km. A pesar de ello,

su coste de adquisicion el alto lo que ralentiza su expansion.

2.2.3.2 SigFox

SigFox [27] es una tecnologia creada, desarrollada y distribuida por la empresa del mismo
nombre. Esta es una de las 2 grandes tecnologias referentes en el campo de LPWAN junto con
LoRa, un ddo que siempre es comparado debido a sus similitudes y su alta cobertura a nivel
mundial.

Esta tecnologia utiliza las bandas de frecuencia de 902MHz en América y la 868MHz en
Europa consiguiendo una velocidad de transmision de hasta 600 bps y un rango de alcance
aproximado de 40 kilometros. Al ser una tecnologia cerrada por la empresa SigFox, el coste
de adquisicién y desarrollo viene marcado por ella siendo un precio alto. A pesar de ello, al
ser cerrado te asegura la completa compatibilidad entre sus dispositivos y un correcto funcio-
namiento.

Con SigFox, un usuario sélo tendria que adquirir el dispositivo final para que la red funcio-
ne. La empresa aporta los dispositivos enrutadores, las puertas de enlace y demaés dispositivos
necesarios para que una red de topologia en estrella funcione. Esto aporta simplicidad al usua-
rio final y mayor comodidad de instalacién al aportar un aplicativo web para la configuracion

del dispositivo.

2.2.3.3 LoRa

LoRa es una tecnologia abierta de modulacion de radio de espectro expandido patentada
por Semtech [28] y administrada por LoRa Alliance [29] para LPWAN. La tecnologia LoRa es
una conexion punto a punto y funciona en las frecuencias de 868 MHz (EU), 915 MHz (US) y
433 MHz (Asia) consiguiendo una velocidad de transmisién de datos de hasta 50 kbps. El rango
de LoRa en entorno abierto suele alcanzar los 20 o 30 kilometros en circunstancias normales.

Cabe destacar que si las condiciones lo permiten se pueden superar los 100 km con facilidad
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llegando a alcanzar incluso los 210 km en tierra (record conexion tierra-tierra establecido
en febrero de 2017) o alcanzando la friolera cantidad de 766 km de distancia utilizando un
globo aerostatico para establecer una conexion globo-tierra. Esta distancia es el actual record
mundial de transmisién en LoRa siendo establecido el 13 de julio del 2019 [30].

Como LoRa es una tecnologia punto a punto, LoRa Alliance propuso el protocolo de red
LoRaWAN que administra y comunica dispositivos utilizando la tecnologia LoRa. LoRaWAN
a menudo se confunde con LoRa y viceversa pero hay que destacar que son dos términos
diferentes pero complementarios entre si.Este protocolo utiliza una topologia en estrella que

se compone de dos tipos de dispositivos:

« Gateways: también llamados antenas son los encargados de recibir y enviar la informa-

cién a los nodos.

« Nodos: son los dispositivos finales, tales como sensores y/o actuadores que intercambian

informacién con el gateway.

Este protocolo aporta a LoRa las funcionalidades de una red compleja como SigFox pero

siguiendo abierta lo que permite continuar con un coste de adquisicion y desarrollo medio.

2.2.3.4 Comparativa

A pesar de existir mas tecnologias en esta categoria, solo realizaremos la comparativa
entre las mencionadas ya que son consideradas las mas importantes en cuanto a largo alcance

se refiere 2.3.

Tecnologia Frecuencia Velocidad max | Rango ‘ Coste ‘ Abierto
NB-IoT 700-800 MHZ 100 kbps 20 km | medio SI
SigFox 902/868 MHZ 600 bps 40 km alto NO

LoRa 915/868/433 MHZ 50 kbps > 50 km | medio SI

Tabla 2.3: Tabla diferencias Largo Alcance.

2.3 Estudio de viabilidad

Tras haber realizado el anélisis e investigacion de todas las tecnologias descritas en la
seccion anterior 2.2, ahora procedemos a escoger cual de ellas es la que mejor se adapta a
nuestra porpuesta de solucion. Posteriormente, profundizaremos un poco mas en la tecnologia

elegida.
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2.3.1 Eleccion de tecnologia

Para nuestra propuesta de soluciéon necesitamos una tecnologia que cumpla varias condi-
ciones importantes. La primera es que la tecnologia escogida debe poder abarcar grandes areas
de terreno manteniendose dentro de la cobertura de la red. Teniendo en cuenta esta condicion
podemos descartar varios candidatos quedandonos sé6lo con 3 posibles candidatos: Narrow-
band IoT (NB-IoT), SigFox y LoRa (con LoRaWAN). Estos candidatos son las tecnologias de
largo alcance que habiamos seleccionado.

La segunda condicién que la tecnologia finalmente escogida debe cumplir es que debe ser
asequible a todo el mundo y dar facilidades a la hora de desarrollar un producto. Teniendo
en cuenta los 3 candidatos y observandolos detenidamente con esta condicién nos damos
cuenta que NB-IoT no la cumple debido a su alto coste, comunidad maker pequefia y una red
compleja. Por tanto, nos quedaria escoger entre SigFox y LoRa(LoRaWAN).

Para finalizar, profundizaremos un poco méas en ambas tecnologias para compararlas y

facilitarnos una mejor toma de decisiones. En esta profundizacion afiadiremos puntos como:
« El tamano del paquete que admite la tecnologia.
 La seguridad de la que dispone durante la comunicacion.
+ Si permite la localizacion.
« Sila comunicacion es bidireccional.
« La sensibilidad maxima que tiene la tecnologia.

Anadiendo los datos de ambas tecnologias a estos puntos obtenemos una tabla mas com-
pleta que nos permite ver las diferencias entre SigFox y LoRa(LoRaWAN) 2.4.

Tras visualizar la tabla 2.4 y estudiarla al detalle nos encontramos con una tecnologia
claramente ganadora. Esto se debe a la principal condicién que debia cumplir nuestra solucién

y es que debia ser lo méas asequible posible y esto lo cumple la tecnologia LoRa/LoRaWAN.
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| SigFox LoRa/LoRaWAN
Banda de frecuencia 868/902 MHz 868/915 MHz
Rango (urbano) 3-8 km 3-8 km
Rango (rural) 20-40 km 30-100 km
Velocidad 600 bps ! 50 kbps *
Tamano paquetes 12 bytes A definir por el usuario
Seguridad NO AES CCM (128-bit)
Payload 10 bytes 50 bytes
Mayor sensibilidad (dBm) -142 -142
Bidireccional SI SI
Vida bateria 10 afios > 10 afios
Localizacion ST SI
Abierta NO SI
Subscripcion SI NO
Coste alto medio
Tamafio comunidad maker pequeifia muy grande

Tabla 2.4: Tabla diferencias SigFox vs LoRa/LoRaWAN.
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Capitulo 3

Estudio de antecedentes o de

alternativas

EN este capitulo analizaremos los proyectos existentes o que se encuentran en desarrollo
que presentan una solucién alternativa a la de este proyecto para dar solucién al caso de

uso planteado.

3.1 Digital Matter Guppy LoRaWAN

Digital Matter [31] es una empresa nacida en 2001 que desarrolla dispositivos GPS con
IoT para multiples usos desde la industria hasta el usuario final llegando a ser reconocidos y
galardonados a nivel mundial. Entre todos sus productos, el que encajaria mejor en nuestro
problema seria Guppy LoRaWAN [32]. Este dispositivo funciona como un localizador GPS de
bajo consumo que utiliza LoRaWAN para comunicarse con el usuario o la plataforma destino.
Este dispositivo de pequefio tamafio 3.1 esta alimentado por dos baterias AAA alcalinas o de
litio, reemplazables facilmente por el usuario tras su ciclo de uso, que le otorgan una vida util

ininterrumpida teérica de poco mas de 5 afos por ciclo de baterias.

-

4 B

—

Figura 3.1: Guppy LoRaWAN
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Guppy LoRaWAN consta de resistencia al agua y el polvo gracias a su carcasa plastica
compacta. Ademas tiene incorporado un acelerémetro interno que permite detectar todo tipo
de movimiento, utilidad que se puede usar para configurar una alerta en caso de movimiento
dentro de unas determinadas horas.

Tras analizar a fondo el producto, podemos encontrar varios puntos donde nuestro pro-

yecto mejora de cara al problema que queremos dar solucion. Estos puntos son:

« La duracion de la bateria: A pesar de que el dispositivo tiene una vida teérica de 5 afios
por ciclo de bateria nuestra solucion tendria una tedricamente una vida util superior a

los 10 afios por ciclo de bateria.

« Eltamarfio: A pesar de que el tamafio de Guppy no es muy grande ya que ocupa poco mas
que dos pilas AAA, nuestra solucion final (no el prototipo sin miniaturizar) equivaldria

al tamano de una moneda de dos euros.

« Iniciativa de alerta por parte del usuario: Este punto es algo que le falta a Guppy y es

esencial.

Para facilitar la vision de las diferencias, lo plasmamos en la tabla 3.1.

Dispositivo ‘ Bateria Tamafio Iniciativa usuario
Guppy 5 afios | dos pilas AAA NO
Propio 10 afios moneda SI

Tabla 3.1: Tabla diferencias Guppy.

3.2 MOKOSmart

MOKOSmart [33] es un fabricante profesional chino de dispositivos inteligentes que am-
plio sus fronteras y comenzo a investigar y desarrollar dichos dispositivos. Con este cambio
paso de ser un fabricante a ser una empresa innovadora y puntera que ofrece desde la fa-
bricacién del dispositivo electréonico hasta la programacién de un firmware personalizado
permitiendo asi al cliente recibir un producto ya maduro que se podria vender directamente.

En la actualidad, MOKOSmart es un importante disefiador y proovedor de dispositivos in-
teligentes IoT ademas de ser miembro del LoRa Alliance [29]. LoRa Alliance es una asociacién
sin 4nimo de lucro que busca implantar y promover el uso global de redes de largo alcan-
ce de baja potencia (LPWAN) IoT mediante la promocién y desarrollo del estandar abierto

LoRaWAN. La asociacion cuenta, actualmente, con mas de 500 empresas miembros.
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Entre su amplia gama de productos y soluciones IoT, destacamos dos dispositivos que se
adecuarian al problema que queremos solucionar. LW004-PB y LW004-CT son casi idénticos
externamente, salvo unos pocos milimetros diferentes en las dimensiones, pero internamente
y en el firmware tienen importantes diferencias 3.2. Ambos dispositivos son de reciente crea-
cion surgiendo a mediados de mayo del 2020 y recibiendo algunas mejoras en junio del mismo

afno.

38.9mm

T5mm

;
& Sy

Figura 3.2: MOKOSmart LW004

3.2.1 LWO004-PB

El dispositivo LW004-PB [34] fue disefiado especificamente para realizar un seguimiento
tanto en interiores como exteriores. Consiste en un boton del panico que tras su activacion
enviara la informacién de la ubicacién al servidor mientras la alerta no se detenga. Utiliza el
protocolo LoRaWAN para el intercambio de informacién con el servidor y para el calculo de
la ubicacién utiliza GPS para los exteriores y BLE (Bluetooth Low Energy) para los interio-
res. También cuenta con un acelerémetro, un led para indicar la bateria baja y un motor de
vibracién para funcionar durante la alerta.

Siguiendo la dinamica del analisis del anterior dispositivo y estudiar a fondo el dispositivo
en cuestion, comparemos los mismos puntos entre el LW004-PB y nuestra solucién siendo

estos:

 La duracién de la bateria: Mientras que nuestra solucién tendria una vida til tedrica
superior a los 10 afios por ciclo de bateria, la del dispositivo LW004-PB no viene espe-

cificada y lo tinico que sabemos es que es una bateria recargable.
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« El tamafio: El tamafio es ligeramente inferior al dispositivo Guppy, pero nuestra solu-

cién propuesta seguiria siendo mas pequefia.

« Iniciativa de alerta por parte del usuario: Ambas soluciones tienen tienen este punto
pero con la sutil diferencia de que nuestro botén puede hacer mas de una funcién de-

pendiendo de la secuencia introducida.

La tabla resultante de las diferencias es: 3.2.

Dispositivo | Bateria Tamafio Iniciativa usuario
LW004-PB - inferior a Guppy SI
Propio 10 aflos moneda SI

Tabla 3.2: Tabla diferencias LW004-PB.

3.2.2 LW004-CT

El dispositivo LW004-CT [35] fue disefiado para realizar un rastreo de contactos. Sus fun-
ciones principales seria las de rastrear un contacto cercano y la funcion de calcular la distancia
de seguridad interpersonal avisando en caso de infraccion de esta. El dispositivo utiliza el pro-
tocolo LoRaWAN para el intercambio de informacion con el servidor y para el calculo de la
distancia, rastreo y la ubicacion en interiores utiliza BLE. También cuenta con un aceler6-
metro, un led para indicar la bateria baja y un motor de vibracion para funcionar durante la
alerta.

Este dispositivo es bastante reciente y surgié como una solucion y ayuda para mantener
la distancia de seguridad durante la pandemia y la post-pandemia.

Siguiendo la misma dinamica y el posterior analisis del dispositivo, compararemos los

mismos puntos deseados entre el LW004-CT y nuestra solucién siendo estos:

 La duracién de la bateria: Mientras que nuestra solucion tendria una vida util teéri-
ca superior a los 10 afios por ciclo de bateria, la del dispositivo LW004-CT no viene

especificada y lo inico que sabemos es que es una bateria recargable.

« El tamarfio: El tamafio es ligeramente inferior al dispositivo Guppy, pero nuestra solu-

cién propuesta seguiria siendo mas pequena.

« Iniciativa de alerta por parte del usuario: Ambas soluciones tienen tienen este punto

pero la del dispositivo LW004-CT seria una funcion secundaria.
La tabla resultante de las diferencias es: 3.3.
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Dispositivo | Bateria Tamario Iniciativa usuario
LW004-PB - inferior a Guppy SI
Propio 10 afios moneda SI

Tabla 3.3: Tabla diferencias LW004-CT.

3.3 AlertCops

AlertCops es una aplicacion moévil desarrollada por el ministerio de interior de Espana. Se
basa en un servicio de alertas de seguridad ciudadanas 3.3 que permite comunicarse directa-
mente de una manera rapida y gratuita con las Fuerzas y Cuerpos de Seguridad del Estado.
Ademas, sirve también como canal de avisos por parte las Fuerzas y Cuerpos de Seguridad del
Estado ya que teniendo en cuenta tu ubicacion te alertaria de alglin suceso importante que
estuviese ocurriendo en esa zona. Estas alertas, ademas de ir acompariadas de la ubicacién,
pueden sumarseles imagenes y videos.

Esta aplicacion, a pesar de ser muy completa, tiene el gran problema en su dependencia
total del teléfono moévil y su GPS. Esto le quita cierta libertad al usuario ya que tiene que
estar pendiente de llevar el smartphone en todo momento incluso al salir a correr. Por el
contrario, el dispositivo que planteamos nos ofrece esa libertad afiadiendole el no tener que

estar pendiente de la duracién de la bateria en afios.
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3.3. AlertCops
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Figura 3.3: Captura de la aplicacion AlertCops



Capitulo 4

Analisis y disefio

N este capitulo mencionaremos como vamos a desarrollar nuestra soluciéon. También ana-
lizaremos todo lo que necesitaremos para llevarla a cabo para después disefiar la solucién

que implementaremos.

4.1 Analisis y disefo del proyecto

Nuestra solucién se basa en un dispositivo de pequefio tamafio que tras la interaccién con
el usuario enviara unos datos (alerta) mediante LoRa a un servicio web que determinara la
accion a realizar y la llevara a cabo. A partir de aqui extraeremos los requisitos y diseflaremos

un producto que los cumplan.

4.1.1 Requisitos

Tras el estudiar la secuencia de acciones que se llevaran a cabo en nuestra solucién po-
demos identificar y extraer una serie de requisitos que debe cumplir al finalizar el desarrollo.

Estos se dividen en dos grupos:

« Funcionales:

— Localizacién del dispositivo sin GPS: poder ubicar y conseguir la ubicacion del
dispositivo sin la necesidad de utilizar un GPS.

— Crear, modificar y eliminar una secuencia: debe dar la posibilidad al usuario de
poder realizar todas las tareas relacionadas con la secuencia (crearla, modificarla
y eliminarla).

— Realizar una accion preconfigurada: el sistema tiene que llevar a cabo una acciéon
que a configurado con anterioridad en usuario en el sistema.

- Detener la secuencia de acciones tras su activacién: tras la activacion de la secuen-

cia, el sistema debe permitir al usuario detenerla de manera simple.
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« No funcionales:

— Interfaz intuitiva: el resultado final de la interfaz debe ser simple y que facilite su

uso sin necesidad de un manual.

— Disefio muy compacto: el dispositivo resultante debe ser lo mas pequefio posible
intentando alcanzar el tamano tedrico que hemos estipulado (tamafo similar al de

una moneda de dos euros).

— Bajo coste: se debe conseguir un dispositivo que sea asequible para el mayor pa-

blico posible.

4.1.2 Analisis

Después de analizar los requisitos identificados en el apartado anterior para nuestra solu-
cion, obtenemos dos casos de uso muy importantes y esenciales.
El primero es la definicion de la secuencia 4.1.

El segundo es la introduccion de la secuencia 4.2.
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Casode Uso Definicion de la secuencia CU-01
Actores (1) Usuario

Sistema
Tipo Primario Esencial

Referencias R-001

Precondicion

Postcondicion | La secuencia debe estar guardada en el sistema

Autor Ivan

| Fecha | 01/08/20 | version | 1.0

Proposito

Define una secuencia en el sistema

Resumen

la guarde en un registro para fines futuros.

El usuario definira una secuencia que introducira mediante el pulsador para que el sistema

Curso Normal

1 | Elusuario inicia el proceso de guardado
de una secuencia desde el aplicativo.

2 | El sistema notifica al usuario que el
proceso ha iniciado.

3 | El sistema enuncia una pequefia ayuda
que debe seguir el usuario.

4 | Elusuario continda el proceso tras leer
la ayuda.

5 | El sistema emite una sefal para indicar
al usuario que puede introducir la
secuencia.

6 | Elusuario introduce la secuencia
deseada.

7 | El sistema pregunta si la secuencia es
correcta.

8 | Elusuario responde que la secuencia es
correcta.

9 | El sistema guarda la secuencia en el

registro correctamente.

Cursos Alternos

7b | Si el usuario no ha introducido ninguna secuencia se vuelve al paso 5.

introducida y se vuelve al paso 5.

8b | Si el usuario contesta que la secuencia no es correcta, el sistema ignora la secuencia

Otros datos

Frecuencia esperada | 1vez al mes Rendimiento Medio
Importancia Vital Urgencia Alta
Estado Pendiente revision Estabilidad Alta

Comentarios

Durante todo el proceso habra la posibilidad de volver al paso 3 de la secuencia normal.

Figura 4.1: CUO1 - Definicion de la secuencia.
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Caso de Uso Introduccion de la secuencia | CU-02
Actores (1) Usuario

Sistema
Tipo Primario Esencial

Referencias CU-01, R-002

Precondicion | Debe tener guardada previamente la secuencia a introducir

Postcondicidn | El sistema envia durante un periodo de tiempo la ubicacién en tiempo real

Autor Ivan | Fecha | 01/08/20 | version | 1.0

Proposito

Introduccion de una secuencia mediante el pulsador para llevar a cabo una accion.

Resumen

El usuario presionara el pulsador del dispositivo realizando la secuencia escogida
previamente por él en la aplicacidn. Tras esto, el sistema realizara la accidn que
corresponde a dicha secuencia segin especifique el registro del usuario en la aplicacion
web.

Curso Normal

1 | Elusuario introduce la secuencia
deseada mediante el pulsador.

2 | El sistema comprueba si la secuencia
introducida es la correcta.

3 | Envia al servidor una notificacion de
secuencia correcta.

4 | El servidor pide los datos de los
sensores disponibles y el sistema se los
proporciona.

5 | La aplicacion accede al registro del
usuario y realiza la accion definida por
este para la secuencia introducida.

Cursos Alternos

2b | El sistema comprueba la secuencia y no corresponde con ninguna del registro. Se debe
volver al punto 1 de la secuencia normal.

3b | El sistema no puede contactar con el servidor debido a falta de conexidn o cobertura.
El sistema debe esperar a entrar en una zona con cobertura para continuar con el
proceso.

5b | No existe una accidn a realizar con dicha secuencia en el registro del usuario. El sistema
no realiza ninguna accion y finaliza el CU.

Otros datos

Frecuencia esperada | 1vez al dia Rendimiento Alto
Importancia Vital Urgencia Alta
Estado Pendiente revision Estabilidad Moderada

Comentarios

Los datos de los sensores del sistema se obtienen en segundo plano cada x tiempo

Figura 4.2: CU02 - Introduccién de la secuencia.

A mayores de estos dos, también identificamos otros casos de uso méas simples, que re-
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quieren de una o dos acciones por lo que nos limitaremos a mencionarlos. Estos son:
« Creacion de un usuario
« Modificacion de la secuencia
« Eliminacién de la secuencia

« Detencidn de la secuencia

Asignacion de una accién a realizar con una secuencia determinada

4.1.3 Diseio del proyecto

Para facilitar la realizacién del disefio conforme a los requisitos descritos con anterioridad,

lo dividiremos en 2 partes:

« Parte offline: esta parte se centrara en el dispositivo hardware y su interaccién con el

usuario.

« Parte online: se ocupara de todo lo relacionado con el servicio web y los procesos ne-

cesarios en la nube para asegurar el correcto funcionamiento de la solucién.

4.1.3.1 Parte offline

En esta parte debemos tener claro que hardware queremos usar para nuestra solucién
final pero teniendo en cuenta que debemos realizar un prototipo funcional. Por esto, y tras
sondear el mercado hardware, nos decidimos por separar en dos conjuntos el hardware de la
solucion.

El primer conjunto seria el seleccionado para llevar a cabo el prototipo de la solucion. Este

estaria compuesto por:

+ Un modulo de desarrollo WiFi LoRa 32 KIT v2 fabricado por Heltec: este médulo cuenta

con:

Microprocesador ESP32, para ser exactos, Tensilica LX6 dual-core de 240MHz.

Chipset LoRa SX1276 que admite conexién punto a punto y LoRaWAN.

Display OLED

Una antena metalica integrada para comunicaciones WiFI y Bluetooth.

Una antena externa para comunicaciones LoRa.

« Un botdn
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A mayores ofrece una libreria propia en Arduino para dar soporte al usuario que le facilita
la interaccion con el display OLED vy las acciones con los distintos tipos de comunicaciones
disponibles. Este primer conjunto 4.3 4.4 tendria un coste total de 19€ (varia unos céntimos

debido al redondeo y la adquisicién del boton).

Figura 4.3: Modulo WiFi LoRa 32 KIT v2. Parte frontal.

Figura 4.4: Médulo WiFi LoRa 32 KIT v2. Parte trasera.
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El segundo conjunto ser utilizaria para realizar la version final de la solucion. Este estaria

compuesto por:

« Un moédulo de desarrollo NodeMcu V3 Lua WiFi: este mddulo cuenta con:

— Microprocesador ESP8266 (ESP-12E).

— Una antena metélica integrada para comunicaciones WiFI.
« Modulo transceptor inalambrico RFM95W con un chipset LoRa SX1276.
« Un botén.
» Antena auxiliar para conectar a RFM95W.

Este conjunto al tener el moédulo de desarrollo de una plataforma de codigo abierto como es
NodeMcu, permite abaratar mucho el precio final. El precio para el médulo de desarrollo 4.5 es
de 3€, mientras que para el médulo REFM95W 4.6 es de 7€, dejando el coste total del conjunto
en torno a los 10€ (varia unos céntimos debido al redondeo y la adquisicion o fabricacién de

una antena y el boton).

Figura 4.5: Médulo NodeMcu V3 Lua WiFi.

La razén de porque hemos decidido realizar una diferenciacién del hardware es debido a
que durante la fase de pruebas el primer conjunto nos aporta mayor informacion del estado
del sistema gracias a que podemos mostrar las acciones realizadas por el sistema en todo mo-
mento a través del display OLED afiadiendo unas instrucciones en el codigo. Por su contra, el
segundo conjunto, para poder visualizar el estado del sistema tendriamos que adquirir, insta-
lar y programar un display con los inconvenientes que acarrea, como una mayor ocupacion de
pines en el médulo de desarrollo, un mayor numero de instrucciones o la apariciéon de errores

derivados del display.
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4.1. Analisis y diserio del proyecto

(a) P fi al (b) Parte trasera.
a) Parte trontal.

Figura 4.6: Médulo REM95W.

A pesar de esta diferencia a la hora de desarrollar el proyecto, el sistema final una vez esté
implementado y funcional sera compatible con el segundo conjunto a expensas de un cambio
en el codigo en la instruccion de asignacion de pines.

Ademas del hardware, en este apartado contaremos con el software encargado de ges-
tionar las secuencias, tanto para crearlas, modificarlas y eliminarlas, ademas de controlar su
correcta introduccion. Este software contara con una interfaz que simplificara y facilitara la

gestion de las secuencias al usuario.

4.1.3.2 Parte online

En el disefio de esta parte debemos tener en cuenta que el dispositivo que debe conectar a
un servicio web a través de LoRa. Para poder realizar esa conexion, vamos a necesitar trabajar
con el protocolo LoRaWAN.

Para trabajar con LoRaWAN se necesita, ademas del dispositivo final, dos componentes

clave para asegurar su correcto funcionamiento:
« Un gateway: que recoja la sefial emitida por el dispositivo del usuario.

« Un servidor de red: que trate la informacion recibida en el gateway y la transmita al

servicio web deseado.

La arquitectura tipica de una red LoORaWAN seria la mostrada en la imagen 4.7.
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Figura 4.7: Arquitectura tipica de una red LoRaWAN.

Como la finalidad de este proyecto es conseguir una solucién lo mas barata posible cum-
pliendo las funcionalidades deseadas utilizaremos la red de The Things Network [36]. The
Things Network (TTN) es una iniciativa creada por Wienke Giezeman en 2015 que se cimien-
ta en la comunidad para establecer una red global gratuita y abierta de IoT. En la actualidad,
esta presente en 150 paises, con mas de 12000 gateways abiertos y con una comunidad en
constante crecimiento superando los 115000 miembros activos. Esta iniciativa tiene mayor
presencia en Europa llegando a brindar cobertura total a paises completos como los Paises
Bajos o Suiza y mas del 65 % del territorio como Alemania o Bélgica.

The Things Network (TTN) tiene un funcionamiento simple. La comunidad aporta los ga-
teways para que tu dispositivo se conecte a la red y un aplicativo online para visualizar y
procesar la informacién que ha recibido de tu dispositivo. En cuanto al aplicativo online, para
poder acceder, primero debes registrarte gratuitamente en su pagina web [36] y posterior-
mente acceder al apartado de consola. En este punto se te mostrara una pantalla como la de

la imagen 4.8. En ella podemos observar como TTN distingue entre dos categorias:

« Aplicaciones: es el lugar donde aparecen las aplicaciones que crea el usuario para re-
cepcionar los datos enviados por su dispositivo y posteriormente tratarlos, procesarlos

y enviarlos al servicio web que se desee mediante diferentes opciones y protocolos.

« Gateways: es el apartado donde aparecerian los gateways que nosotros aportamos a la

red y que tenemos control sobre ellos.

En nuestro caso, s6lo necesitamos el apartado de aplicaciones. En el apartado 5.2 mos-
traremos como crear una aplicacion destinada a nuestro proyecto junto con la conexion de

nuestro dispositivo y el tratamiento/procesado de los datos recibidos.
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.‘\I*!Eﬂ"‘?‘.?f CONSOLE Applications  Gateways  Support Y IvanAguilar «

MMUNITY EDITION

€3 Hi, lvanAguilar!

Welcome to The Things Network Console

This is where the magic happens. Here you can work with y plications, devices and gateways, manage your integrations,
colla d settings.

APPLICATIONS GATEWAYS

Figura 4.8: Consola TTN.

En cuanto al servicio web para realizar una accién concreta utilizaremos la plataforma
IFTTT [18]. Esta plataforma nos brinda un sinfin de opciones que nos permiten conectar
multiples aplicaciones entre si con la finalidad de crear y programar acciones que responden
a eventos surgidos en la aplicacién origen. Para entenderlo mejor, un ejemplo seria que cada
vez que alguien te etiquete en una foto en Facebook, te notificara de manera automatica a Tele-
gram con un texto personalizado. Para poder gozar de esta plataforma es necesario registrarse
de manera gratuita en su pagina web [18]. Posteriormente en el apartado 5.3 explicaremos la

creacion desde cero de una accion para utilizar en nuestro proyecto.

4.1.3.3 Diseno final

Teniendo en cuenta ambas partes del disefio y los requisitos que debemos cumplir pode-
mos crear un esquema basico de como seria nuestro sistema con todas las partes emsambladas.

En la imagen 4.9 podemos observar claramente las 3 partes principales del sistema:

« El dispositivo junto con el aplicativo offline: es la pareja formada por el dispositivo y el
software encargado de procesar la secuencia introducida para posteriormente mandar

la informacion necesaria al aplicativo interno.
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« Aplicativo interno: esta parte del sistema es la que se encuentra en TTN y se encarga

de recibir y procesar los datos enviados desde el dispositivo.

« Aplicativo online: es el servicio web IFTTT que se encargara de realizar la accion con-

figurada, ademas de recibir los datos del aplicativo interno.

Aplicativo interno

Procesado de los datos recibidos
y envio al aplicativo online

Aplicativo online

Accion a realizar

- Registros con las acciones a
realizar segun x secuencia
Servidor
TTN

L

Aplicativo offline

N

Dispositivo

Regisiros de secuencias
guardadas

Figura 4.9: Esquema béasico del sistema.
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Capitulo 5

Implementacion e integracion

EN este capitulo explicaremos los pasos seguidos para realizar la implementacioén e intre-

gracion del sistema dividiéndolo en las tres partes del mismo:
« Aplicativo offline
« Aplicativo interno

« Aplicativo online

5.1 Aplicativo offline

En esta parte del sistema es necesario la realizacién del programa Arduino que se ejecutara
en el modulo de heltec WiFi LoRa 32 Kit v2. Ademas, se proovera al usuario de una interfaz

grafica que facilitara el registro de la secuencia.

5.1.1 Hardware

Acompafiando al modulo heltec WiFi LoRa 32 Kit v2 tendremos un simple circuito de un
pulsador y una resistencia. Para poder realizar el circuito con éxito es necesario conocer el
esquema de pines del modulo. En la imagen 5.1 observamos la asignacién de los pines del
moédulo segun el esquema proporcionado por el fabricante Heltec. Con esto, podemos dife-
renciar tanto los pines que van ser usados para la conexién de LoRa, los de alimentacion/tierra
y los pines analdgicos como los pines digitales del cual usaremos uno de estos pines para la
conexion con el pulsador.

Teniendo esto en cuenta, conectaremos al circuito por el pin 13 un pulsador con una re-
sistencia pull-down de 10k2 (ohmios) 5.2.

Tras verificar el esquema y el pin de conexién, llevamos a cabo el circuito 5.3.
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Figura 5.1: Diagrama de pines de WiFi LoRa 32 Kit v2.
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Figura 5.2: Circuito esquematico.

5.1.2 Programa

Con el circuito montado toca desarrollar el programa Arduino que controlara el correcto

funcionamiento del mddulo y las secuencias. Antes de nada, para poder trabajar con el médulo
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CAPITULO 5. IMPLEMENTACION E INTEGRACION

Figura 5.3: Circuito.

de desarrollo WiFi LoRa 32 Kit v2 debemos preparar el IDE de Arduino. Para ello, seguiremos

estos pasos:

« Primero: instalaremos el gestor de tarjetas de Heltec tal como se ve en la imagen 5.4, en

el campo gestor de URLs adiccionales de tarjetas.
« Segundo: afiadiremos la libreria de desarrollo de Heltec para ESP32 5.5.
« Tercero: seleccionar la tarjeta correspondiente a nuestro méddulo 5.6a.

« Cuarto: asegurarse de que la region de la configuracién de la tarjeta se encuentra en
Europa (868 MHz) En la imagen 5.6b observamos que corresponde con el campo LoRa-
WAN Region.
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Ajustes  Red

Localizacidn de proyecto

|C:VJsers\ivan_\DommentsWduino|

| Ewor |

Tema: Tema por defecto - | {requiere reinicar Arduino)

Mostrar salida detallada mientras: [ | Compilacion [ Subir

Advertencias del compilador:

[] Mostrar nimeros de linea [[] Habilitar Flegade Cadiga
Verificar cédigo después de subir [] usar editor externa
Comprobar actualizadones al inidar

[[] Use accessibility features

Editor de idioma: |Syshem Default i | {requiere reiniciar Arduina)
Editor de Tamafio de Fuente:
Escala Interfaz: [ Automético % (requiere reiniciar Arduino)

[] Guardar cuando se verifique o cargue

Gestor de URLs Adidonales de Tarjetas: |hth:|s:ﬂresouroe.helbec.cn,.’download}pad(age_helbec_esp?»z_index.json

Mas preferencias pueden ser editadas directamente en el fichero
C:\UsersYvan_\AppDataiLocal\rduino 15\preferences. bt
{editar sdlo cuando Arduino no esta corriendo)

Figura 5.4: Gestor de tarjetas.

Tipo |Todos w | Tema |Todos w | |he|tec

Heltec ESP32 Dev-Boards

by Heltec Automation Versidn 1.1.0 INSTALLED

more on http://heltec.cn
Mare info

Seleccione versidn Instalar

Library for Heltac ESP22 (or ESP22+LoRa) based boards Include, WiFi Kit 32, WiFi LoRa 22, Wireless Stick, Wireless Shell, see

Heltec ESP8266 Dev-Boards

by Heltec Automation

Library for Heltec ESP8266 based boards Include, WiFi Kit 8, see more on httpi//heltec.cn
Mare info

TTN_esp32
by Francois Riotte

ESP 32 port of the Arduino TheThingsNetwork library. Supports Heltec Wifi Lora 32 boards
More info

Figura 5.5: Libreria Heltec ESP32.

Con esto hecho, debemos tener en cuenta de que manera nos conectaremos con LoRa-

WAN, mediante OTAA o ABP.

OTAA (Over-The-Air-Activation) es la manera mas recomendada de conectarnos y su
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a Herramientas Ayuds
Auto Formato

I Aachive de programa,
Repanar codificacitn & Recargar.
Adrministrar Biblictecas...

Manitar Sene
Sarial Plotter

Cirl+T

Cirle Mayiiz+1
Chrls Maydis+ M
Ctrls Mayds+L.

W10/ WIFINIMA Farrriman: Uipdater

Placa: *Wii LaRa 320/2)"

Upload Speed: "521800°

CPU Frequency: "24004Hz (WiFi
Core Debug Level: “Minguno®
PSRAM: "Disabled” -
LoRaWan Regicn: "REGION_EL!
LoR=Wan Debug Level: "Mingui

1 Gestordetajetas_
A.rl‘luinnﬂu.‘d'lﬂ.wds k)

VRF it 32 Heltec E5P32 Arduing >

WiFi LoFa 32

WiFi LoRla 32(V2)

Wiwieleas Steck

Whnelgss Stick Lite

Puerte E]
Obbén infermacion da la placa

Programadar 2
Quemar Bgatigader

(a) Selecciodn tarjeta Heltec.

na Herramientas Ayuda

Auto Formato Ctrl+T
Archivo de programa.

Reparar codificacién & Recargar.
Administrar Bibliotecas... Ctrl+Mayis+|
Ctrl+Mays+M

Ctrl+Mayids+L

Maniter Serie

Seral Plotter
WIFiI101 7 WiFININA Firrnware Updater

Placa: "WiFi LoRa 32(V2)" »
Upload Speed: "921600" »
CPU Frequency: "240MHz (WiFi/BT)" >
Core Debug Level: "Ningune" »
PSRAM: "Disabled" »
Lo LoRaWan Region: "REGIOM_EU268"
- LoRaWan Debug Level: "Minguno”

Puerte H

Obtén informacion de la placa

Programador »

e

orf Quemar Bootloader

(b) Configuracién basica.

principal ventaja es la seguridad ya que la sesion se crea en cada conexidn y se renueva cada
vez que se pierde la conexion, se apaga o se reinicia el dispositivo dificultando asi la posibilidad

de un robo de sesion y clonacion del dispositivo. Sus parametros de configuracién son:
« DevEUL es el identificador tnico de cada dispositivo.
« AppEUL es el identificador tinico de la aplicacion.
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AppKey: es la clave secreta cifrada con AES de 128 bits y es compartida entre el dispo-

sitivo y la red.

La secuencia de la conexiéon con OTAA es la siguiente:

El dispositivo solicita un inicio de sesién a la red con los datos de configuracién y se

abre una ventana de recepcion.
El gateway recibe la solicitud y la reenvia al servidor.
El servidor contrasta y verifica los datos recibidos.

Si son correctos (en caso contrario se rechaza la solicitud) se le asigna una sesién tem-

poral y se la envia al dispositivo por medio del gateway.

El dispositivo recibe la sesion temporal y puede proceder a enviar datos a la red.

Por su parte ABP (Activation By Personalization) es el modo mas sencillo de conectarnos

debido a que no requiere de solicitud de inicio de sesién para enviar datos. Esto es por la sesion

ya estd asignada manualmente lo que es muy practico para dispositivos en movimiento o con

dificultades de recepcion. Los parametros de configuracion de este modo son:

DevAddress: es la direccion logica que se utilizara para la comunicacion.

NetworkSessionKey: es la clave de cifrado entre el dispositivo y el operador que se

utilizara en las comunicaciones y que permitira verificar la integridad de los mensajes.

ApplicationSessionKey: es la clave de cifrado entre el dispositivo y el operador, a tra-
vés de la aplicacion, que se utilizara en las comunicaciones y que permitira validar la

integridad de los mensajes.

La secuencia de la conexiéon con ABP es la siguiente:

El dispositivo envia los datos deseados a la red con los datos de configuracion.

El gateway recibe los datos y valida que los parametros de configuracion se correspon-

dan a la sesion.

Si es correcta la sesion procesa los datos, sino se rechazan.

Todos los parametros de configuracion mencionados anteriormente los obtenemos de la

consola de TTN que explicaremos en la siguiente seccion.

Observando las diferencias entre OTAA y ABP, decidimos realizar la conexién mediante

ABP. La razon es porque nuestro dispositivo no esta destinado para estar en un lugar fijo sino

que se encontrara en movimiento la mayor parte del tiempo.

Con todo esto en cuenta podemos programar el coédigo que controlara nuestro médulo y

las secuencias. En dicho cddigo hay dos partes importantes que debemos tener muy presente:
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« Controlar la secuencia: es la parte encargada de determinar si las pulsaciones introdu-

cidas corresponden con la secuencia guardada .

+ La asignacién de los datos de configuracion de ABP: son las variables donde se regis-
tran los valores correspondientes a la configuracion de los valores para la conexién con
LoRaWAN mediante ABP.

El algoritmo encargado de controlar la secuencia tanto se utilizara para cambiar el estado
principal del sistema, tanto para cambiar a alerta como para volver a reposo. Es decir, ser-
vira para activar la alerta en una primera instancia y para desactivarla posteriormente. Este

algoritmo funciona de la siguiente manera:

« El sistema parte de un estado de reposo o de alerta del cual sale tras recibir una primera

pulsacion.

« En ese momento se pasa a una funcién auxiliar que esperara por la siguiente pulsacion.
Si no se produce una pulsacién en menos de 15 segundos la validacion de la secuencia

se cancela y vuelve al estado original.

+ Cuando el sistema reciba la siguiente pulsacion, medira el tiempo transcurrido entre
ambas para determinar si es una pulsacion corta o larga. Sera corta si ha transcurrido

menos de 3 segundo y medio, en caso contrario sera larga.
« El proceso se repetira hasta conseguir las 4 pulsaciones requeridas para la secuencia.

» Una vez se tengan las 4 pulsaciones se comprueba su validez comparandolas con el
registro de secuencias guardadas. Si es correcta el sistema cambiara su estado principal

y en caso contrario volvera a su estado original.

EL diagrama de estado del algoritmo seria el de la imagen 5.7.
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Figura 5.7: Diagrama de estado del algoritmo.

5.1.3 Interfaz grafica

Para facilitar al usuario el registro y manejo de las secuencias se ha creado una interfaz
grafica simple e intuitiva. Este prototipo se ha programado en Python utilizando el médulo
PySimpleGUI que nos agiliza dicha creaciéon. Este médulo distribuye el espacio disponible en
filas y columnas, permitiendo la colocacion de los objetos graficos acorde a nuestro gusto
mediante una posicién definida por coordenadas fila-columna.

La interfaz desarrollada consta de un menu desplegable para que escogamos que secuencia
queremos guardar (secuencia 1, secuencia 2, secuencia 3), 4 menus spin para escoger entre
pulsacion corta y pulsacion larga y dos botones, uno de guardado y otro para cancelar y cerrar

la interfaz. Una secuencia normal de uso de la interfaz seria:
« Inicialmente al abrir la interfaz 5.8.
« Tras seleccionar una secuencia y sus pulsaciones antes de guardar 5.9.

+ Después de pulsar Submit y guardar la secuencia 5.10.
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Secuencias:

Pulsaciones
_
= = = =

Figura 5.8: Interfaz prototipo principal.

Secuencias:
Secuencat |
l_
=] =] s =]
Cancel

Figura 5.9: Interfaz prototipo principal 2.

€ Dispositivo de alerta — x
Secuencias:

Pulsacione; i
e
=

)14

Submit | Cancel

Figura 5.10: Interfaz prototipo Pop up.

5.2 Aplicativo interno

Esta seccion del sistema es la correspondiente a la recepcion de los datos enviados desde
el aplicativo offline a través de LoRaWAN y su procesamiento para su posterior envio al apli-
cativo online. Para eso, trabajaremos desde la consola que nos proporciona la plataforma The
Things Network (TTN).

Lo primero que debemos hacer es crear una aplicacion que recepcionara los datos enviados
por nuestro dispositivo. Tal como nos muestra la imagen 5.11, en este punto sé6lo tendriamos
que determinar el nombre que le queremos dar y una pequefia descripcién si la requiere, ya
que el resto de campos los generara automaticamente la plataforma.

El siguiente punto que debemos hacer es registrar el dispositivo en la plataforma y asociar-

lo a nuestra aplicacion (la que acabamos de crear). Para ello, debemos dirigirnos a la pestaria
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ADD APPLICATION

Application ID
The unigue identifier of your application on the network

a\erta-loca'izador

Description
Ahuman readable description of your new app

Eg. My sensor network application

Application EUI

An application EUI will be issued for The Things Network block for convenience, you can add your own in the application settings page.

EUl issued by The Things Network

Handler registration
Select the handler you want to register this application to

ttn-handler-eu

Cancel

Figura 5.11: TTN Crear aplicacién.

de dispositivos y seleccionar registrar. Esto nos mostrara una pantalla como la de la imagen
5.12. Nuevamente, todos los campos se generaran automaticamente excepto el nombre del
dispositivo. Tras aceptar, nos mostrara la pantalla de configuracion y ajustes del dispositivo
donde apareceran todos los datos de configuracion necesarios tanto para la conexion OTAA

como la conexiéon ABP 5.13.

Con estos pasos, ya tendriamos una aplicacién que recibe datos de un dispositivo LoRa. El
problema es que esos datos no se guardarian y se desecharian en tiempo real. La solucién es
afiadir un almacenamiento de datos desde la pestafia de integraciones 5.14. Esta integracion

nos permitira guardar nuestros datos durante 7 dias de manera gratuita.

Actualmente nuestro sistema ya tiene conectado el aplicativo offline y el interno pero le
falta la conexién entre el aplicativo interno y el aplicativo online, ademés de tener geolo-
calizado el dispositivo. Lo primero que solucionaremos sera la geolocalizacion. Para localizar
nuestro dispositivo de manera eficiente y sin GPS utilizaremos el servicio gratuito de geoloca-
lizacién de LoRa Cloud [37]. Este servicio permite localizar un dispositivo LoRa sin necesidad
de incorporar hardware adicional y con una precisién de 50 metros, menor precision frente
al GPS, incluyendo los interiores de los edificios. Ademas, este servicio no implica gasto adi-
cional en el término de energia ya que utiliza la infraestructura de la red y los términos RSSI
(Received Signal Strength Indicator), SNR (signal-to-noise ratio) y TOA (time of arrival) de

los metadatos de la trama enviada para localizar el dispositivo.
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Applications alerta-localizador Devices

Overview Devices Payload Formats Integrations Data Settings

REGISTER DEVICE bulk import devices

Device ID
This is the unigue identifier for the device in this app. The device 1D will be immutable.

heltec-alerta

Device EUI

The device EUl is the unigue identifier for this device on the network. You c. the EUI late

v

App Key

The App Key will be used to secure the communication between you device and th

v

App EUI

70 B3 D5 7E D@ @2 4@ 6A

Figura 5.12: TTN Registrar dispositivo.

Para poder incorporarlo a nuestro sistema, utilizaremos Collos, una integracién de la pla-
taforma TTN que es la fase beta del servicio LoRa Cloud. Para ello, afiadiremos la integracion

y en la pantalla que nos muestra 5.15 deberemos rellenar los datos:

« Process ID: el nombre que le queremos dar para identificar esta integracion.

« Access Key: selecionamos la correspondiente a nuestra app. En nuestro caso la default

key.

« URL: Es la direccion url de la API del servicio de geolocalizaciéon LoRa Cloud. Hay 3
tipos de api y por tanto 3 urls:

— RSSI: la api utiliza el parametro RSSI de la trama para localizar el dispositivo.

— TDOA: la api utiliza el parametro RSSI combinado con el parametro TOA de la

trama para localizar el dispositivo.

— TDOA + WiFi: utiliza el mismo método que TDOA pero afiadiendo a la formula

los datos de puntos de acceso WiFi contenidos en la carga ttil de la trama.

« Collos subscription key: es la llave de subscripcién de nuestro usuario en Collos (pos-

teriormente LoRa Cloud). Para conseguirla, debemos registrarnos gratuitamente en su
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Applications = alerta-localizador Devices 8"= heltec-alerta

Overview Data Settings
DEVICE OVERVIEW
Application ID
Device ID heltec-alerta
Activation Method ~ ABP
Device EUl <> = 03 16 5B BAE5 14 C1 7B g
Application EUl <> = 7@ B3 D5 7E D@ 83 48 6A =]
Device Address <> = 26011851 5]
Network Session Key <> = ®
App SessionKey ¢ = B
Figura 5.13: TTN Dispositivo.
Overview  Devices  Payload Formats  Integrations  Data  Settings

ADD INTEGRATION

Data Storage (v2.0.1)
The Things Industries BV.

Stores data and makes it available through an API. Your data is stored for seven days.

Cancel

Figura 5.14: TTN Data Storage.

servicio, seleccionar la subscripcién gratuita y dirigirnos al apartado de manejo de to-
kens. Ahi encontraremos dos llaves, de las cuales podremos utilizar cualquiera de ellas

para este campo 5.16.

Como tltimo paso para completar el aplicativo interno nos quedaria la conexion entre este
y el aplicativo online. Para ello, se usara la integracion IFTTT Maker. Previo a este paso, de-

bemos acondicionar los datos que recibimos desde el dispositivo para volverlo méas entendible
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Applications &2 alerta-localizador Integrations

ADD INTEGRATION

7 Collos (v2.7.10)
"’4 \ Semtech Corporation
Collos offers a collection of location-ready APIs all allowing free prototyping with instant sign-up. What is more, within the Collos framework
CO I_ I_o S and market place it is easy to build on top of existing technology adding intelligence and learning to make new and powerful location services.
collaborate lecation 1ervice

Your new location service can be kept private or shared back to Collos for others to use. When sharing back to Collos, you set the price of using it
-itcan even be free, if you choose.
documentation suppart

Process ID
The unigue identifier of the new integration process

Access Key
The app access key

URL
The URL of the endpoint

Method
The HTTP method to use

POST

Collos subscription key
Find your subscription key in your Collos profile

Figura 5.15: TTN Collos.

y poderselo pasar a IFTTT Maker.

Para esto, modificaremos la funcion decoder del payload formats de la consola de TTN.
Hay que tener en cuenta que la funcion decoder es un script que se ejecuta automaticamente
para cada paquete de entrada que recibe nuestra aplicacion de la plataforma TTN. El lenguaje
de programacion de este script es JavaScript. Teniendo esto presente, realizamos un pequefo
script que devuelve los datos en formato JSON por los bytes de datos que hemos enviado desde
el dispositivo.

Con esto hecho, afiadimos la integracion IFT'TT Maker a nuestra aplicacion de TTN. De-

bemos rellenar los campos que nos solicita la plataforma. Estos son:

+ El nombre que le queramos dar al proceso de la integraciéon. En nuestro proyecto lo

hemos nombrado alerta.
« EL nombre del evento en IFTTT que recibira el evento.

» La key que pide es la que nos proporciona IFTTT cuando entramos en webhooks y
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DEVELOPER PORTAL | SEMTECH.COM

LoRa | o :

LoRa Cloud™ Geolocation

ATION » MANAGE TOKENS

Manage Tokens

LoRa Cloud Geolocation v
You are on the Free tier. The URI to use your tokens is: https://gls.loracloud.com

INTRODUCTION

MANAGE TOKENS

Token Name Token
TOKEN USAGE Primary Token HOOGOOCOACONGOGOGOONOONAONONCONKI O View P Copy C Renew
JOOCOOONNNKXOLOT
#' Rename
MAMAGE SUBSCRIPTIONS
Secondary Token XHOOOOOUCOOBOSUOUCOCGOTO00O0CONN oView | FCopy O Renew
DOCUMENTATION JOOCOOCOMKXKNECly
#' Rename

Figura 5.16: TTN LoRa Cloud.

vemos la parte final de la url que nos muestra estando logueados.

« Los valores que le enviaremos.

5.3 Aplicativo online

Este apartado del sistema es el mas simple de los tres que lo forman. En él iniciaremos un
servicio web en la plataforma IFTTT que realizara una accién configurada por nosotros.
Lo primero sera crear una cuenta en la plataforma IFTTT. A continuacién, crearemos lo

que en la plataforma se denomina una receta. Los pasos son los siguientes:
+ En la pantalla principal, pulsamos en la pestana create.

« En la siguiente pantalla, pinchamos en la palabra THIS que aparece en grande en la
frase ”IF THIS THEN THAT".

« En el buscador que nos aparece pondremos webhook. Este es el nombre que recibe

maker en su versiéon mejorada en la plataforma IFTTT.
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« Luego selecionamos el desencadenante (trigger) que nos aparece (receive a web request)

y le damos el nombre “alerta”.

« Posteriormente, seleccionamos la accién que deseamos pinchando en la palabra THAT
que aparece en grande en la frase ”IF THIS THEN THAT”. En nuestro caso, selecciona-

mos Telegram.

« Seleccionamos send message y lo configuramos segtn la imagen 5.17. Esto nos propor-
cionara que secuencia ha sido pulsada y la ubicacién en el momento de la pulsacion

mediante un mensaje de Telegram.

Todos estos pasos estan documentados graficamente en el anexo Creacién de una receta
en IFTTT A.1.
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Complete action fields

Step5ofb

Target chat

Private chat with @IFTTT W

Use the bot on Telegram to connect new
or

Message text

EventName <br>
Secuencia: Valuel ,

Some HTML tags are Add ingredient
supported: b, i, a, br, pre,

code.
Include web page preview?

Telegram will check the first URL in the text to
include a small preview of the page. Disabled by
default.

Create action

Figura 5.17: IFTTT Configuracion accion.
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Capitulo 6

Pruebas

EN este capitulo mostraremos todas las pruebas realizadas en el sistema para corroborar su

correcto funcionamiento.

6.1 Pruebas funcionamiento general

Para comprobar el correcto funcionamiento del sistema se ha llevado a cabo una bateria de
pruebas. Esta bateria ha consistido en la ejecucién de la funcién principal del sistema durante

7 dias, 2 veces al dia. Esta funcion sigui6 los siguientes pasos:
« Introduccion de la secuencia registrada en el sistema mediante el pulsador.

« El servidor recibe el mensaje 6.1. De la trama recibida, el servidor recoge el metadata

6.2 para enviarselo a la integracién Collos/LoRa Cloud para obtener la localizacion.
« Con todos los datos procesados, el servidor se los envia a IFTTT.

« IFTTT los recibia y envia el mensaje al Telegram 6.3 con la ubicacién obtenida 6.4.
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Applications &4 alerta-localizador Devices 8= heltec-alerta Data

Overview Data Settings

Il pause @ clear

APPLICATION DATA

uplink downlink activation ack error
Filters
time counter port
v 09:38:52 0
A 09:38:49 o] 2 payload: 01 secuencix: 1
Figura 6.1: Captura 1 de las pruebas generales.
secuencia 3
Metadata

Estimated Airtime

827.392 ms
Figura 6.2: Captura 2 de las pruebas generales.
Estas pruebas nos reportaron un resultado muy satisfatorio teniendo en 12 de 14 prue-

bas el funcionamiento esperado. La razén por la que las 2 pruebas restantes no funcionaron

correctamente es que el servidor europeo de TTN estaba offline ese dia.

64



CAPITULO 6. PRUEBAS

alerta
Secuencia: 1, https:/ift.tt/3gXPXH3

OpenStrestMap

OpenStreetMap is a map of the world, created by
people like you and free to use under an open
license,

alerta
Secuendia: 1, hittps//iftit/3gKPXHE

OpenStreetMap

OpenStreetMap is a map of the world, created by
people like you and free to use under an open
license,

Figura 6.3: Captura 3 de las pruebas generales.
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Historial ‘ Exportar ‘ Trazas GPS Diarios de usuario Derechos de autor Ayu
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Figura 6.4: Captura 4 de las pruebas generales.
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6.2 Pruebas obtencion localizacion

Tras las pruebas generales, no centramos en realizar un pequefio muestreo. Este muestreo
constara de 15 alertas enviadas desde la misma localizacion con el fin de obtener un mapa de
todas las localizaciones obtenidas y asi comprobar su fiabilidad.

Los datos principales del muestreo son:

« Localizacion de referencia: Centro Universitario de Riazor - UDC (A Corufa) Raa Al-

mirante Langara, s/n, latitud: 43.369393, longitud: -8.420161.
« Gateways: s6lo un gateway de recepcion.

+ Condiciones: desfavorable debido a la multitud de edificios entre el gateway y el dispo-

sitivo emisor.

La tabla resultante del muestreo 6.1. A continuacioén, vemos la imagen con todas las loca-
lizaciones obtenidas (azules), junto a la localizacién de referencia (rojo) y la localizacion del
gateway (verde) 6.5. Cabe mencionar que en la imagen s6lo aparecen 14 muestras debido a

que la muestra 1 y la muestra 12 son casi idénticas y apenas se distinguen en el mapa.

Muestra | Latitud | Longitud

1 43.36953 | -8.41884
2 43.36792 | -8.41950
3 43.36888 | -8.41923
4 43.37163 | -8.41518
5 43.37351 | -8.42310
6 43.36929 | -8.42752
7 43.36963 | -8.42237
8 43.37030 | -8.41898
9 43.37159 | -8.42487
10 43.36875 | -8.41528
11 43.36876 | -8.41750
12 43.36954 | -8.41885
13 43.36897 | -8.42080
14 43.36994 | -8.42019
15 43.37146 | -8.42075

Tabla 6.1: Tabla muestreo localizaciones.

Con estos datos presentes, podemos concluir que, a pesar de encontrarse en la peor si-
tuacion posible al sélo tener un gateway de referencia, el sistema obtuvo una localizacién
bastante fiable ya que 9 de las 15 muestras se encontraban en un radio de 200 metros de la

localizacion de referencia.
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Figura 6.5: Mapeado del muestreo.
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Capitulo 7

Planificacion y evaluacion de costes

EN este capitulo trataremos como se ha realizado la planificacién, las incidencias surgidas

alo largo del proyecto y el coste final aproximado del mismo .

7.1 Planificacion

Tal como lo mencionamos en el apartado de Metodologia 1, hemos seguido una metodo-
logia Scrum sin paralelidad entre fases a causa de constar con un sélo miembro en el equipo
del proyecto. En la imagen 7.1 podemos observar el diagrama de Gantt que hemos intentado
cumplir a lo largo del proyecto. Esta planificacién esta formulada para 6 jornadas a la semana
de 6 horas al dia a lo largo de 9 semanas. Esto nos deja un total de 324 horas asignadas a este

proyecto.

wi W2 W3 | w4 Weeks5-7 w8 we

Day1 | Day2 |Day3 | Day4 | Day5| Dayé

Anélisis Tecnologias

Recapitulacién
Eleccién —
Disefio
Parte offline —]
Parte online —
Unificacion —
Implementacién

Parte offline

Parte online

Integracion

Testeo

Realizacién dela

memoria

Figura 7.1: Diagrama de Gantt.
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En el diagrama 7.1 se representa también los sprints. Estos se encuentran en el apartado de
implementacién (color naranja), repitiéndose durante 3 semanas correspondiendo cada una

de esas 3 semanas para cada sprint.

7.1.1 Incidencias

A lo largo del proyecto hemos intentado seguir la planificaciéon lo méas estrictamente posi-
ble pero debido a situaciones imprevistas, problemas externos al equipo de desarrollo y algin
error del mismo provocd retrasos importantes en la realizacion y finalizacién del proyecto.

Las incidencias mas importantes fueron:

» Mala adquisicién del hardware: esta incidencia ocurre al comienzo del proyecto. Tras
haber seleccionado el hardware en el cual se realizaria el proyecto, se procedié a su
compra. La adquisicion se realizd mediante el portal web Aliexpress a un vendedor poco
conocido que nos brindaba un descuento que alcanzaba el 50% de los productos. Tras
recibir los productos, realizamos un chequeo visual, que aprueban ya que coincidian con
la descripcion y con el producto deseado. A continuacion, procedemos a configurarlos
para usarlo en nuestro proyecto. Tras este punto y tras multiples intentos y pruebas,
nos percatamos que su funcionamiento es erréoneo. Con esta informacién, nos ponemos
en contacto con el vendedor que nos comunica que esa remesa de los producto habian
salido defectuosa. Este defecto se localizaba en una pista de una capa interna de la PCB
(dato extraido de la traduccién del lenguaje chino proveniente del mensaje recibido
por parte del vendedor). La solucién propuesta por el vendedor fue el envio de nuevos
productos pero sin asegurar la fiabilidad de estos y con un retraso en el envio de 30-60
dias o la devolucion del dinero. Escogimos la devolucién del dinero (a pesar de perder el
importe correspondiente al primer envio) para realizar una nueva compra a un vendedor

de mayor confianza.

+ Covid-19: esta situacion debida la apariciéon imprevista del Covid-19 y el posterior con-
finamiento y cuarentena decretada por el gobierno central afecto de manera negativa
al proyecto. Este hecho provocé la ausencia del inico miembro del equipo de desarrollo

por un periodo de casi 4 meses.

« Escasez de cobertura en La Coruiia: este hecho se produjo tras el confinamiento y afec-
t6 muy negativamente al proyecto tanto en la implementacion como en las pruebas. La
razon es porque antes del confinamiento habia 7 gateways en La Coruiia ciudad, lle-
gando a 10 sumando los colindantes, pero tras el confinamiento se redujo esa cantidad
a 2 gateways en ciudad y 5 sumando los gateways de la periferia. A esto se le sumaba la
posibilidad de que algin gateway estuviera apagado llegando incluso a ocurrir que to-

dos los gateways se encontraban apagados. En la imagen 7.2 observamos precisamente

70



CAPITULO 7. PLANIFICACION Y EVALUACION DE COSTES

como se encuentran todos los gateways apagados (captura del aplicativo TTN Mapper
[38] que nos indica si el gateway se encuentra apagado con el color rojo, encendido
con el color verde y si se encuentra encendido y disponible se nos muestra con el color
azul), hecho que se lleg a prolongar en una ocasion durante varios dias en la segunda

quincena de agosto.

« Documentacion errénea: este incidente fue provocado por el equipo del proyecto. Es-
to se debio a que cuando el equipo de desarrollo recopil6 informacion técnica sobre el
modulo WiFi LoRa 32 v2 Kit de Heltec accedi6 directamente a la ficha técnica del re-
positorio de Heltec sin indagar ni contrastar la informacion. Tras muchas horas y dias
de problemas y errores a la hora de integrar el programa Arduino con el médulo, el
equipo decidi6 contrastar la informacion de la ficha técnica. En ese momento, el equipo
se percat6 de que en el repositorio existia otra carpeta con casi el mismo nombre pero
que en lugar de ser v2 era v2.1. Esta correspondia a una modificaciéon del modulo v2
que tenia una importante diferencia de su predecesor en cuanto a nuestro proyecto se
referia, la asignacion de los pines. Resulté que el equipo de desarrollo habia entrado
por error en la carpeta v2.1 y obtenido el pdf de la ficha técnica de ahi, pdf que tenia el
mismo nombre en ambas carpetas, hecho que retrasé el descubrimiento de la solucion

al problema.

« Accesibilidad en servicios web: uno de los problemas mas recurrentes fue los cambios
y caidas de servicios web como Collos, Lora Cloud o incluso la misma plataforma TTN.
Para poder lidiar con ello, hubo que reajustar las tareas diarias, cambiar partes de la
planificacion e incluso afiadir tareas adicionales como anadir una integracioén de reserva
en la plataforma TTN para asegurar un correcto funcionamiento del sistema en caso de

caida de Collos.
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NN \

Figura 7.2: Mapa de la cobertura de la ciudad de La Coruiia y su periferia.

7.2 Evaluacion de costes

Ahora plasmaremos en varias tablas los costes aproximados derivados de la realizacién
del proyecto. La primera de ellas es la tabla del coste de los recursos humanos utilizados 7.1.

En este caso el coste es estimado.

| Coste/hora | Coste total (320h) | Total

Product Owner 50€ 16.200€

ScrumMaster 35€ 11.340€

Equipo de desarrollo 20€ 6.480€
- - - 34.200€

Tabla 7.1: Tabla coste recursos humanos.
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La segunda tabla corresponde a los recursos materiales que fueron necesario para llevar
a cabo el proyecto 7.2. Hay que aclarar dos puntos: gastos extras incluye todos los gastos
derivados de las incidencias (la pérdida del importe del primer envio) y el material de oficina

incluye tanto libretas y boligrafos como impresiones y la pizarra magnética.

Coste/hora ‘ Coste total ‘ Total

Ordenador portatil - 695€
Material de oficina - 30€
Moédulo Heltec WiFi LoRa 32 v2 Kit - 18,95€
Protoboard y conectores - 15€
Mobdulo REM95W - 6,95€
Moé6dulo NodeMcu V3 Lua WiFi - 3,15€
Antena auxiliar - 1,45€
Pulsador - 0,10€
Plataforma TTN 0€ 0€
Plataforma IFTTT 0€ 0€
IDE Arduino 0€ 0€
Gastos extras - 4,95€
- - - 775,55€

Tabla 7.2: Tabla coste recursos materiales.

Por ultimo, la tabla final 7.3 plasmara el coste total del proyecto sumando los recursos
humanos y los recursos materiales. A mayores, la tabla diferenciara el coste total de dos ma-
neras, el estimado que incluye todos los gastos descritos en las tablas anteriores y el real. El
gasto real no cuenta con gastos de recursos humanos y se quitan varios puntos de los gastos

materiales, los cuales son: el ordenador portatil y el material de oficina.

Coste ‘ ‘ Total
Estimado 34.975,55€
Real 50,55€

Tabla 7.3: Tabla coste final.
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Capitulo 8

Conclusiones

STE ultimo capitulo de la memoria esta destinado a realizar un repaso del proyecto, desde
los requisitos cumplidos, las lecciones aprendidas y los pasos a seguir para mejorar el

proyecto.

8.1 Conclusiones

Partiendo de un problema social de inseguridad e inquietud, comenzamos un proyecto pa-
ra encontrar una solucion que disminuyera dicho problema y sirviera de apoyo a los usuario
para comunicarse y alertar tanto con a sus personas cercanas como a las fuerzas y cuerpos
de seguridad del Estado de algtin incidente o delito en su ubicacién. Con esto en mente, ana-
lizamos las tecnologias inaldmbricas mas conocidas y nos decidimos por desarrollarlo segtin
la tecnologia IoT LoRa junto con su protocolo LoRaWAN. Acompaiiando a estas tecnologias
utilizamos la plataforma The Things Network (TTN) como servidor y la plataforma IFTTT
para llevar a cabo las acciones finales que ejecutara el sistema. Tras la finalizacion de este
proyecto nos percatamos que obtuvimos un dispositivo funcional, compacto, de bajo coste y
con una alta eficiencia energética pudiendo llegar a durar su bateria hasta 10 afios.

Ademas, comprobamos que conseguimos completar todos los requisitos acordados al co-
mienzo del mismo, tanto los funcionales como los no funcionales. Realizando un pequefio

repaso por ellos:

+ Geolocalizacién sin GPS: hemos conseguido obtener una posicién para el dispositivo

sin necesidad de hardware adicional ni un mayor consumo de energia.

+ Crear, modificar o eliminar secuencias: el dispositivo puede almacenar hasta 3 secuen-

cias, las cuales se pueden modificar.

+ Realizar una accién preconfigurada: tras la activacion de la alerta y su recepcion en

TTN, el servicio IFTTT recibe la alerta y lleva a cabo la accion configurada y guardada
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en su plataforma.

 Detener la alerta una vez activada: tras la activacion de la alerta el dispositivo permite

su detencién introduciendo nuevamente la misma secuencia que la desencadend.

« Diseflo compacto: A pesar de que el dispositivo resultado del proyecto es un prototipo
con un hardware diferente a la solucién final, su tamario ya es inferior al de una tarjeta

bancaria.

« Bajo coste: a pesar de que el coste del prototipo es de 20€ (similar a los productos de la
competencia), el dispositivo final con el hardware correspondiente tendria un coste de

10€. Este precio es bajo teniendo en cuenta que seria un precio de consumidor.
+ Interfaz intuitiva:

A pesar de haber logrado el objetivo del proyecto, debemos hacer un analisis exhaustivo
sobre su realizacion para extraer lecciones y experiencias que nos ayuden para proyectos

futuros. Entra las lecciones obtenidas podemos destacar:

« Buena planificacion: este es un punto clave en todo proyecto de cierto tamafio. Gracias
a un buen asesoramiento, se realiz6 una planificacion inicial que facilit6 el desarrollo
del proyecto y que a pesar de los retrasos surgidos se pudo mantener y amoldar a la

situacion.

 Imprevistos: en todo proyecto surgen imprevistos de todo tipo pero hay que intentar
prevenirlos o anticiparse a ellos para que afecten lo menos posible a la consecucién del
proyecto. A pesar de esto, hay sucesos que no se pueden prevenir, por lo que se necesita
maleabilidad para acondicionar la planificacion y realizar los ajustes necesarios para

amortiguarlo en la medida de lo posible.

« Falta de experiencia: durante el proyecto quedo presente que la falta de experiencia en
el desarrollo y realizacién de proyectos de una envergadura mayor a una practica de
universidad puede provocar, en algunos casos, grandes retrasos o pérdidas econdmicas.
Por ejemplo: una mala documentacioén del hardware puede provocar un cortocircuito
de la placa y por consiguiente una nueva compra de material o un mal disefio provocado
por la” metologia primero programo y luego disefio” que provoca cambios importantes

y pérdidas de tiempo.

« Concepto reciente: realizar un proyecto sobre un concepto o tecnologia que surgi6 ha-
ce pocos arfios implica una falta de informacién y documentaciéon importante. También
implica que las herramientas para llevarlo a cabo son muy innovadoras y pueden con-

tener bugs todavia sin descubrir. Para solventar esto, se necesita de una investigacién
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mas profunda y un analisis mucho mas exhaustivo para intentar protejer al proyecto
de futuros errores. Esto supone un mayor gasto temporal al apartado de analisis en la

planificaciéon dejando un menor tiempo a repartir entre los demas puntos.

8.2 Lineas Futuras

A pesar de haber terminado el proyecto, el dispositivo resultado del mismo no esta fina-

lizado. Los objetivos que quedarian por hacer son:

+ Miniaturizarlo: lo primero seria realizar una maquetacion del disefio en una placa PCB.
Luego ensamblar las partes a la placa y si todavia no estamos conformes con el tamafio,

posteriormente miniaturizar ese disefio final.

« Cambiar la interfaz: convertir la interfaz de escritorio en una interfaz web accesible
desde cualquier dispositivo con conexidon a internet (ordenador, teléfono movil, tablet

...) y actualizar el firmware del dispositivo en remoto desde la web mediante OTAA.

 Produccién y distribucion: Tras completar los dos puntos anteriores, realizaremos un
estudio de mercado que nos determine si nuestro producto tendria buena acogida. De
recibir una respuesta positiva procederiamos a producirlo en masa y posteriormente

distribuirlo.
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Apéndice A

Material adicional

EN capitulo incluimos el material que creemos interesante para comprender mejor el pro-

yecto.

A.1 Creacion de una receta en IFTTT

Los pasos para crear una receta estan descritos en el apartado de Aplicativo Online de

Implementacion 5. Aqui s6lo mostraremos las capturas correspondientes.

Choose a service

Step 1 of 6

Q  webhd

s

Webhooks

Figura A.1: IFTTT Paso 1.
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A.1. Creacién de una receta en IFTTT

Choose trigger

Step 2 of 6

Receive a web
request

This trigger fires every
time the Maker service
receives a web request to

notify it of an event. For
information on triggering
events, go to your Maker
service settings and then
the listed URL (web) or
tap your username
(mobile)

Figura A.2: IFTTT Paso 2.

Choose action service

Step 3 of 6

Q telegn

Telegram

Figura A.3: IFTTT Paso 3.
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n Choose action

Step 4 of 6

Send message Send photo Send video Send mp3

This action will send a This action will send a This action will send a This action will send an
text message to a photo to a Telegram chat. video to a Telegram chat. mp3 to a Telegram chat.
Telegram chat.

Figura A.4: IFTTT Paso 4.
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A.1. Creacién de una receta en IFTTT

Complete action fields

Step b of 6

Target chat

Private chat with @IFTTT W

Use the bot on Telegram to connect new
or

Message text

EventName <br>
Secuencia:

Some HTML tags are Add ingredient
supported: b, i, a, br, pre,

code.
Include web page preview?

Enabled v

Telegram will check the first URL in the text to
include a small preview of the page. Disabled by
default.

Create action

Figura A.5: IFTTT Paso 5.
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Review and finish

Step 6 of 6

v

If Maker Event "alerta",

then Send message to
Private chat with
@IFTTT

70/140

by ivanaquilarg

Receive notifications ()
when this Applet runs

Figura A.6: IFTTT Paso 6.

85



A.1. Creacion de una receta en IFTTT

36



Lista de acronimos

BLE Bluetooth Low Energy. 21, 31, 32
E/S Entrada/Salida. 10, 13

GPS Global Positioning System. 29, 31
Hz hercios. 18

IDE Integrated Development Environment. 13, 14
IEEE Institute of Electrical and Electronics Engineers. 21, 23

IoT Internet of Things. 2, 3, 7-9, 16-18, 29-31, 43, 75
LPWAN low-power wide-area network. 23, 24, 30
M2M machine to machine. 7

NVM Non-volatile memory. 9

SPOF single point of failure. 19

TTN The Things Network. 43, 45, 55, 57, 59, 71, 75
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Lista de acrénimos

38



Glosario

chipset es el conjunto de circuitos integrados disefiados con base en la arquitectura de un
procesador, permitiendo que ese tipo de procesadores funcionen en una placa base.. 18,
20, 21

comunidad maker es el concepto que engloba un grupo de personas que a través del open
data y la tecnologia comparten su propia experiencia con su comunidad para que pue-

dan recrear sus productos y asi contribuir en la innovacion.. 26

EEPROM Es una memoria no volatil, la cual nos permite guardar datos y que no se borraran

aunque el sistema se quede sin energia.. 11

firmware es un programa informatico que establece la logica de mas bajo nivel que controla
los circuitos electronicos de un dispositivo. Es el software que tiene directa interaccion
con el hardware, siendo asi el encargado de controlarlo para ejecutar correctamente las
instrucciones externas. Es uno de los tres principales pilares del disefio electronico.. 30,
31

MEMORIA FLASH Es una memoria no volatil, la cual nos permite guardar datos y que no
se borraran aunque el sistema se quede sin energia. En comparativa, es mas rapida que
la memoria EEPROM.. 11

PCB Placa de circuito impreso constituida por caminos, pistas o buses de material conductor

laminadas sobre una base no conductora.. 10

resistencia pull-down Son resistencias normales que establecen un estado LOW cuando el
pin se encuentra en reposo. Esto evita los falsos estados que se producen por el ruido

generado por los circuitos electrénicos.. 47
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Glosario

SRAM Memoria de acceso aleatorio y estatico. Es donde el procesador guarda y manipula
las variables del programa. Este tipo de memoria es volatil, es decir, cuando se le deja

de aplicar un voltaje se borra.. 11
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