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Resumen

En sistemas de tiempo real y, en general, en

sistemas criticos, hay una tendencia en alza en

utilizar aplicaciones con diferentes niveles de

criticidad. Las soluciones basadas en hipervisores

son una forma de implementar sistemas de

criticidad mixta ya que proporcionan aislamiento

temporal y espacial. Sin embargo, la ejecucién

de una particion puede ser afectada por la

ejecucién en otros nicleos, lo que se conoce

cominmente como interferencias, poniendo en

peligro la ejecucién en el tiempo especificado.

En este articulo se intenta contribuir dando

soluciones realistas a este problema. Se propone

una solucién de control de la planificaciéon con dos

controladores al nivel del hipervisor. Uno de los

controladores esta orientado a limitar el uso de

recursos compartidos a través de la limitacion en el

uso de los buses en los niicleos no criticos. El otro

controlador mide la actividad del nicleo critico y

tomas decisiones sobre la ejecucién de los nicleos

no criticos.

Palabras clave: Hipervisor, sistemas de critici-
dad mixta, control retroalimentado.

1. Introduccién

En sistemas de tiempo real y, en general, en sis-
temas criticos, hay una tendencia en alza en utili-
zar aplicaciones con diferentes niveles de criticidad
donde varios componentes con diferentes restric-
ciones temporales se integran conjuntamente en
una misma plataforma [7]. Las razones detras de
esta tendencia son principalmente no funcionales:
reducir costes, volumen, peso y potencia consu-
mida para diferentes sectores como el del control
industrial, aviénica, espacio y automévil por citar
sblo algunos. Las capacidades de procesamiento
que los sistemas mutiprocesador empotrados pue-
den alcanzar permite unificar en la misma plata-
forma hardware cada vez mas funcionalidades y
aplicaciones. En ambos casos, hay una necesidad
de integracion de aplicaciones criticas y no criti-
cas. Esta integracién es conocida actualmente en
la comunidad de tiempo real como sistemas de cri-

ticidad mixta [5].

Desde el punto de vista de la arquitectura soft-
ware, hay una tendencia en utilizar técnicas de
virtualizacion para proporcionar aislamiento tem-
poral y espacial a las arquitecturas particionadas.
Esta técnica se utilizd por primera vez en el sector
de la aviénica[l7] y se extendi6 posteriormente al
sector espacial|18]. El soporte de virtualizacién de
las particiones es proporcionada por el hipervisor.
Los hipervisores son capas de software que apro-
vechan las funcionalidades del hardware para es-
tablecer entornos de ejecucién independientes. Es-
ta tendencia se ha ido extendiendo y actualmente
la mayoria de los procesadores ofrecen soporte de
virtualizacién anadiendo un nivel méas al modo de
operacion del procesador.

Las soluciones basadas en hipervisores son una for-
ma de implementar sistemas de criticidad mixta,
especialmente en sistemas multi nicleo. Las prin-
cipales propiedades del hipervisor tiene que ver
con el aislamiento temporal y espacial de las parti-
ciones software que se ejecutan por encima del hi-
pervisor. Una particién se define como un entorno
de ejecucién que contiene una aplicaciéon y su pro-
pio sistema operativo ejecutdandose en su espacio
de memoria propio. Los mecanismos del hipervisor
proporcionan servicios para virtualizar los recur-
sos hardware a las particiones. El hipervisor Xtra-
tuM [9] es un hipervisor bare-metal para sistemas
empotrados desarrollado en varios proyectos euro-
peos [16] [10] y se esta utilizando actualmente en
varios misiones en el sector espacial.

Unos de los puntos cruciales en los sistemas criti-
cos multi-nicleo es el aislamiento temporal. A este
respecto, el hipervisor puede garantizar recursos
temporales exactos y predecibles a las particiones.
Sin embargo, la ejecucién de una particién pue-
de ser afectada por la ejecucién en otros nicleos,
lo que se conoce comtinmente como interferencias.
Este problema, debido al uso de recursos compar-
tidos, puede afectar a la ejecucién de una parti-
cién critica poniendo en peligro la ejecucién en el
tiempo especificado. Por tanto, estas interferen-
cias introducen un factor de impredecibilidad en
la ejecucién de una tarea critica y no permite es-
timar un limite superior en el tiempo de ejecucién
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de peor caso (WCET), introduciendo anomalias
temporales [14].

En este articulo, nos centraremos en el control de
la ejecucion de sistemas particionados de critici-
dad mixta sobre un hipervisor. Se propone una
solucién de control de la planificacién con dos con-
troladores al nivel del hipervisor. el resto del ar-
ticulo se organiza de la siguiente forma: el apar-
tado 2 cuenta el estado del arte en este area. El
apartado 3 describe los contadores de prestaciones
utilizados por el hipervisor para definir el control.
En el apartado 5 se presentan los objetivos del
controlador y los mecanismos utilizados. El apar-
tado 6 describe el ambito de ejecucion de los con-
troladores. El apartado 7 presenta los resultados
de los experimentos realizados sobre una platafor-
ma multi niucleo. Finalmente, en el apartado 8 se
comentan las conclusiones y el trabajo futuro.

2. Estado del arte

Hay muchos trabajos que han abordado el proble-
ma de los recursos compartidos en sistemas multi
nicleo. En [1], se analiza el impacto de los buses
compartidos, caches y otros recursos y sobre pre-
diccién de prestaciones.

En [6], se propone un protocolo de bus basado en
TDMA junto con un segundo protocolo dindmico
que facilita la integracion de sistemas de criticidad
mixta libre de interferencias.

En [12] se presenta un controlador de acceso a
recursos compartidos por las tareas en ejecucion.
En [20], se define un mecanismo de proteccion de
memoria que regula los accesos a la misma. En
[13], se propone un controlador distribuido que pa-
ra las tareas de baja criticidad cada vez que de-
tecta que su ejecucion puede hacer perder plazos
a tareas de alta criticidad. En [19] se propone una
infraestructura de planificacién que utiliza conta-
dores de prestaciones para calcular la latencia me-
dia de acceso a memoria.

Por otro lado, las técnicas de control y planifica-
cién controlan el uso de los recursos de una plata-
forma computacional por medio de controladores
que acttian sobre las tareas en ejecucion. Se han
definido muchas estrategias en este sentido, entre
otras: optimizacién del periodo [2], memoria como
recurso compartido [15], ajuste de los periodos de
las tareas para minimizar el hiperperiodo [3].

3. Contadores de monitorizacion
de prestaciones

Los procesadores actuales proporcionan mecanis-
mos para monitorizar el funcionamiento del sis-

tema, ofreciendo contadores de eventos que pue-
den ser leidos por las aplicaciones o los sistemas
operativos. El monitor de prestaciones (Perfor-
mance Monitor, PM) es un dispositivo que pro-
porciona este mecanismo en el procesador mul-
ti nicleo PowerPC T2080 en la placa NXP Qo-
rIQ T2080RDB [11]. El procesador T2080 incluye
cuatro nucleos de 64 bits e6500. El nticleo 6500
incluye un PM que proporciona un conjunto de
PMCs (contadores de monitorizacion de prestacio-
nes) para definir, habilitar y contar ciertas condi-
ciones que pueden disparar la interrupciéon del mo-
nitor de prestaciones. Cada core puede configurar
hasta seis contadores de 32 bits para almacenar
eventos especificos.

Adicionalmente, el T2080 proporciona extensiones
de hardware para virtualizacion y define un modo
hipervisor que permite la ejecucion del hipervisor.
XatratuM ha sido portado a este procesador y pro-
porciona virtualizacién completa, manejando los
PMCs para almacenar eventos concretos durante
la ejecucién. Utilizando el PM, XtratuM propor-
ciona la habilidad de contar eventos predefinidos
por nicleo asociados con operaciones especificos,
como ciclos de procesador, instrucciones ejecuta-
das, pérdidas de chace L1 y L2, accesos a bus de
datos e instrucciones, etc.

Para cada contador se puede definir un umbral
para disparar los eventos cuando un cierto valor es
alcanzado. Los contadores pueden ser habilitados
o deshabilitados segiin la necesidad del hipervisor
o de las aplicaciones.

4. Planificaciéon de hipervisor

XtratuM es un hipervisor bare-metal especifi-
camente disenado para sistemas empotrados de
tiempo real, ofreciendo para-virtualizacion o vir-
tualizacion completa dependiendo del soporte del
hardware.

Xtratum define el concepto de CPU (nucleo) vir-
tual (vCPU), las cuales son abstracciones que mo-
delan el comportamiento de la CPU y pueden ser
asignadas a las CPUs reales. XtratuM abstrae tan-
tas vCPUS como ntcleos fisicos existan. Las par-
ticiones pueden ser mono niicleo o multi niicleo
(utiiizan una o varias vCPUs). La asignacion de
vCPUS a CPUs se especifica en el fichero de con-
figuracion donde se define el sistema completo:
hardware, dispositivos, planificacién temporal, ca-
nales de comunicacion, etc.

Una particién puede ser una aplicaciéon compila-
da para ejecutarse sobre maquina desnuda, una
aplicacién de tiempo real con su propio sistema
operativo de tiempo real o una aplicacion ejecu-
tandose sobre un sistema operativo de propoésito
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general. Las aplicaciones multi nicleo requieren
un sistema operativo SMP y asignar varias CPUs
a la particion.

La arquitectura software de un sistema particio-
nado multi nicleo se muestra en la Figura 1. En
la figura se muestra un sistema integrado por 5
particiones mono nicleo y una particién multi na-
cleo. También se muestra la asignacién de nucleos
virtuales a nicleos reales. PO y P1 se asignan a la
CPUO, P3y P4 ala CPUL, P5 ala CPU2y las dos
vCPUs de P6 a las CPU2 y CPU3 respectivamen-
te. Todas las tareas de una particiéon se ejecutan
en su CPU asignada. La particién SMP planifica
internamente qué tareas se asignan a cada vCPU
y, en consecuencia, en qué CPU real se ejecutan.

Critical Partitions Mon-critical Partitions
A L

Q> @ ™ © ©

I U o ol o
U N | 77
Virtualization Layer (XtratuM)

CPUD CPUL CPU2 CcPU3
processor

Figura 1: Arquitectura particionada en plataforma
multi nicleo

o %

H

La generacion del plan ciclico debe considerar el
impacto de los recursos compartidos (accesos a
bus, caches L2, memoria, etc) en la ejecucién de
las tareas. En la herramienta Xoncrete [4] se im-
plementan estas técnicas de planificacién. En [§],
se define una metodologia para generar planes ci-
clicos en sistemas multi nicleo de criticidad mixta.

El ntiimero de niicleos se determina calculando la
utilizacién de cada particién y asignando las par-
ticiones a los miicleos mediante técnicas de bin-
packing.

El plan generado se carateriza por:

» Todas las particiones criticas se asignan a un
subconjunto de nicleos llamados CC.

» Las particiones no criticas se asignan a otro
subconjunto llamado NCC.

s Cada tarea en una particién tiene asignado su
propio slot en un nicleo.

= Se considera el tiempo de ejecucién de peor
caso incrementado por un factor que tiene en
cuenta la interferencia entre nicleos.

En este articulo se asume que las particiones criti-
cas estan alojadas en un solo nicleo mientras que
las no criticas pueden estar en varios nucleos. Sin
embargo, el esquema de control propuesto es com-
patible con la ejecucién de particiones no criticas
en el nicleo critico CC. Como trabajo futuro se
consideraran mas de un CC.

5. Controladores de ejecucion

El objetivo de los controladores es limitar la in-
terferencia producida por las aplicaciones de los
niicleos no criticos (NCP) sobre el critico (CP).

Las aplicaciones criticas ejecutandose en los ni-
cleos criticos tienen que asegurar el cumplimiento
de las restricciones temporales y, en consecuencia,
los controladores no pueden actuar directamente
sobre su ejecucién. Sin embargo, los nicleos no
criticos pueden suspender su ejecucién durante los
intervalos en que su ejecucién conprometa las apli-
caciones criticas.

La figura 2 muestra el esquema de control pro-
puesto.

NEBR: Number of Bus Requests .

NCS: Number of Cycles Critical Core
NIN: Number of Instructions Exe cuted

RBR: Reference Bus Requests NCS| NIN | NBR
RPF: Reference of Performance (NCS/NIN)

RPF
€C-C: Critical Core Controller cc-c

NCC-C: Non Critical Core Controller

Figura 2: Esquema de control

Non Critical
Core

NCS |NIN| NBR

Inicialmente, se consideraran 2 nicleos. E1 C' 0
ejecuta partitiones criticas y el C'_1 las aplicacio-
nes no criticas. El niicleo no critico (NCC) lee las
peticiones de bus y las compara con una referencia
determinada. Cuando la lectura excede la referen-
cia, se toma la accién sobre el NCC. En cambio,
el niicleo critico lee los ciclos e instrucciones de la
unidad de prestaciones y calcula la relacién de ci-
clos por instruccion (CPI) y si excede la referencia,
se toma una accién sobre el nicleo no critico.

Ambos controladores son basados en eventos con
el fin de limitar las ejecuciones del hipervisor y
por lo tanto reducir la sobrecarga del sistema. Es-
to se puede conseguir debido a que los contadores
de prestaciones se pueden configurar para generar
una interrupcién sobre el nicleo correspondiente
cuando se alcanza un valor limite que es la refe-
rencia.
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6. Ambito de actuacién de los
controladores

Se asume, por simplicidad, que se dispone de 2
nicleos y 4 particiones. PO y P1 se consideran cri-
ticas y P2 y P3 no criticas.

La implementacion de los controladores se realiza
a nivel de hipervisor. Para definir su comporta-
miento se definen un conjunto de requisitos.

Reql : Si un nucleo critico esta inactivo, su con-
trolador esta deshabilitado.

Req2 : Al empezar la ejecucién de una ranura
de tiempo de una particion critica, se activan
ambos controladores

Req3 : Cuando €l controlador del niicleo critico
toma la accién de suspender la actividad del
no critico, la ejecucién de la particién actual
y futuras se suspenden.

Reqg4 : Cuando el controlador del nicleo no criti-
co toma la accién de suspenderse, la ejecucion
de la particién actual se suspende hasta que
se reanude externamente.

Reqg5 : Cuando una particién critica finaliza su
ejecucién, los controladores se deshabilitan y
se reanuda la actividad suspendida en los nii-
cleos no criticos.

Req6 : Las comnicaciones entre nicleos se rea-
lizan mediante interrrupciones entre ntcleos

(IPIs).

Req7 : Las decisiones y acciones a tomar han de
ser simples con el fin de reducir la sobrecarga
del hipervisor.

Reqg8 : Los controladores estaran basados en
eventos con el fin de acotar el nimero de in-
terrupciones.

En conclusion, el ambito de los controladores de
nicleo critico sera la ranura de tiempo de su eje-
cucién. Los controladores de los niicleo no criticos
sera el mismo que el del anterior.

La figura 3 muestra un posible escenario de ejecu-
cién y activacién de los controladores. La evolu-
cién de los contadores de prestaciones se muestra
como ejemplo en la figura.

Durante la inicializacién del hipervisor, se iden-
tifican los niicleos disponibles y se crea un hilo
de ejecucién interno para cada niicleo (HTO and
HT1). En tg, HTO detecta el inicio de PO e identi-
fica (definido en la configuracién) que es critica y
habilita los controladores definiendo los valores de
referencia de estos. Al mismo tiempo, en ty, HT1

High Critical Partitions

Core 0
Oms A0ms Ams
Core 1 P2| F3 |P2| P3 I |E|
T f Controller
arns A0ms | B0ms scope
Low Critical Partitions

High Critical Partitions

e 4 ]
Low Critical Partitions

Figura 3: Controller scope

empieza la ejecucién de P2 recibiendo una IPI de
C 0 que indica que lo habilita. En el intervalo
[to, }], HTO recibe varias interrupciones del con-
tador de instrucciones y calcula el valor del CPIL.
Cuando este valor sea superior a la referencia sus-

pendera la actividad del C'_ 1 (¢}).

En t1, PO termina y envia una IPI a C'_1 para que
reanude su ejecucién. En t5, como consecuencia de
la interrupcién y del calculo del PCI, se suspende
el C 1

En t3, HTO termina y envia la IPI para que C' 1
reanude la ejecucién. HTO lee la siguiente ranu-
ra de tiempo y detecta que en el instante t3 se
iniciara. De la misma manera, la accién en t} es
suspender, mientras que en t}, C 1 se autosus-
pende.

El escenario anterior se puede extender a multiples
ntcleos no criticos. Cada uno de éstos tiene su
propio controlador local. La accién tomada por el
critico de suspender la actividad afecta a todos
los no criticos. Asimismo, la accién de reanudar la
ejecucion es para todos ellos.

La figura 4 muestra el esquema de controladores
para miltiples niicleos no criticos.

MR- Number of 15 Requests
NES: Numbser of Cyeles
MIN: Number of lastructions Executed

Critical Core

RER: Relarence Bus Reguests |
RPF: Refersnce of Perlormance [NCS/NIN] NCH MNIN NER

€C-£- Critical Core Contralier
NOCL N Critieal Cane Contrellar RPF

cc-C

1
RBR + O /'\: ;5 | Mon Critical | nee |
+ o~ | >‘: 5 Non Critical ‘

NCC3
Core

Figura 4: Esquema controladores para miltiples
ntcleos no criticos
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7. Experimentacion

En esta secciéon se detallan los escenarios eva-
luados y la influencia de los controladores. Des-
pués de un detallado analisis de los contado-
res de prestaciones, se han seleccionado 3 even-
tos para la implementacién. Estos eventos son:
PME PROCESSOR CYCLES que cuenta el na-
mero de ciclos, PME INSTR COMPLETED
que cuenta el namero de instrucciones ejecutadas
y BIU MASTER REQUESTS que indica el ni-
mero de peticiones de acceso a bus. Los eventos
pueden contar cuando el procesador esta en modo
usuario, nicleo o hipervisor.

Estos escenarios se han ejecutado en la plataforma
T2080 con una particion critica (CPart) y de 0 a
3 particiones no criticas en los otros ntucleos. Las
particiones no criticas se consideran que van a in-
terferir en la critica y se identifican como dummys.
El solapamiento entre la critica y las no criticas va-
ria en los experimentos con el fin de mostrar dis-
tintas situaciones y las acciones tomadas. El obje-
tivo es medir el tiempo de respuesta de la particion
critica comparando su ejecucién de forma aislada
con su ejecucion cuando hay otros nticleos en eje-
cucion. Se han definido cuatro escenarios: SC'1 los
controladores no estan activos, SC?2 utiliza contro-
ladores locales, SC'3 usa el controlador del niicleo
critico y SC4 utiliza ambos tipos. En las graficas
se identifican las graficas mediante el ntmero de
particiones (dummy) no criticas en ejeuciéon (n-D)
y el intervalo de tiempo en el que se ejecutan.

7.1. Evaluacion de escenarios

La figura 5 muestra la ejecuciéon de C'Part en to-
das las situaciones. El eje X representa el time-
po en milisegundos (aunque se leen los ciclos del
procesador) mientras que el eje Y presenta las ins-
trucciones ejecutadas.

En esta situacién, C'Part termina su ejecucion
despues de 278ms si no hay interferencia. Cuando
se ejecuta con 1,2 y 3 particioens en otros nicleos,
su tiempo de ejecucion es 409, 591 y 802 milise-
gundos, respectivamente.

La figura 6 muestra lo mismo que lo anterior pero
con los controladores locales de los nicleos no cri-
ticos activados. La referencia puesta al C_ 1 cuan-
do se ejecuta 1 particién no critica no es alcanzada
por lo que se ejecuta sin suspension. Cuando se eje-
cutan 2 particiones, C1 y C2 se suspenden en los
instantes 426 y 477 ms, respectivamente. Cuando
son 3 no criticas, las suspensiones se producen en
los instantes 413, 426 and 478 ms, respectivamen-
te.

La figura 7 muestra la ejecucion del escenario SC3

Scenario 1
25000 T

Inst-0D
Inst-1D -
Inst-2D . s

20000 | Inst-3D -————- e d

(10%)

15000 & : 1

10000 - : 1

Number of Instructions

5000 | Ere J

o 100 200 300 400 500 600 700 800
Time (ms)

Figura 5: Todos los controladores estan desactiva-
dos.

Scenario 2
25000

Inst-0D
Inst-1D -
Inst-2D =
20000 | Inst-3D —————- = % d

(10%)

15000 e J

10000 -

Number of Instructions

5000 [

o 100 200 300 400 500 600
Time (ms)

Figura 6: Los controladores locales estan activados

con el controlador del nicleo critico activado. En
este caso, en el instante 205 ms suspende la activi-
dad de C1 cuando so6lo hay otro ntucleo activo, en
245 ms cuando hay dos y en 252 ms cuando hay
tres. En este caso, la suspension es de todos los
nicleos no criticos.

Scenario 3
25000

20000 |- Inst-3D —————- o |

(10%)

15000 |- e J

0000

Number of Instructions

5000

9] 50 100 150 200 250 300 350 400 450
Time (ms)

Figura 7: El Controlador critico esté activado

La figura 8 corresponde con el escenario SC4. En
este caso, también es el controlador del ntcleo cri-
tico el que toma la decision antes de los locales.
En 206, 130 y 122 ms, se suspenden cuando hay

1, 2 0 3 nicleos no activos.
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Scenario 4
25000 T

Inst-0D
Inst-1D -
Inst-2D

20000 - Inst-3D —-----

(10%)

15000

10000 -

Number of Instructions

5000 |- P

o~

o 50 100 150 200 250 300 350 400
Time (ms)

Figura 8: El controlador critico y los locales acti-
vados

La conclusiéon de esta experimentaciéon es que es
posible controlar la ejecucion de las actividades
criticas en un sistema multi-niicleo. No obstante,
es necesaria una identificacion de estas activida-
des que permita determinar los pardmetros apro-
piados de referencia para los controladores.

8. Conclusiones

En este articulo se ha propuesto un controlador
implementado a nivel del hipervisor para contro-
lar la ejecucién de aplicaciones criticas en una pla-
taforma multi ntcleo. Se ha definido también el
ambito y el esquema del controlador, siendo este
efectivo solo cuando se estan ejecutando las apli-
caciones criticas. Las acciones de control sobre las
aplicaciones criticas son simples: suspender la eje-
cucién de los ntucleos dedicados a las aplicaciones
no criticas. Esto es debido a que las acciones a to-
mar por el hipervisor deben ser extremadamente
sencillas de cara a facilitar una futura certifica-
cibn y a evitar decisiones complejas que puedan
incrementar la sobrecarga de tiempo de ejecucion.

El trabajo futuro se centra en el ajuste del contro-
lador y en cémo los pardmetros de las particiones
pueden tenerse en cuenta en el fichero de confi-
guracion del sistema para permitir al hipervisor
definir las referencias mas adecuadas para los con-
troladores.
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