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Resumen

El objetivo de este TFG es realizar un estudio comparativo de las herramientas de uso libre
de generacion de trafico en red (IPerf, NetPerf, MGEN, D-ITG, TRex y WARP17). Para ello se
probaran las capacidades de cada herramienta, primero mostrando un ejemplo de cada una de
las pruebas més caracteristicos de cada una y luego comprobando cé6mo se comportan ante

posibles problemas que pueda tener la red.

Abstract

The objective of this TFG is to carry out a comparative study of the tools for the free
use of network traffic generation mentioned above (IPerf, Netperf, MGEN, D-ITG, TRex and
WARP17). To do this, the capabilities of each tool will be tested, first showing an example of
each of the most characteristic tests of each one and then checking how they behave when

faced with possible problems that the network may have.
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Capitulo 1

Presentacion y estado del arte

OoMENZzAMOs dando una presentacion de cada herramienta empleada en este TFG. Descri-
biremos el tipo de herramienta que es, daremos un breve resumen de las caracteristicas

principales de cada una y los usos propios que disponen.

1.1 IPerf

Iperf |

O

tne MHudts

Tasting

of your network ‘

[1]

Internet Performance (IPerf). Se trata de una herramienta sencilla cliente — servidor que
mide la velocidad que pueden alcanzar las conexiones entre distintos equipos comunicados en
red. Permite generar trafico tanto UDP como TCP afiadiendo distintos factores, como el ancho
de banda o el nimero de conexiones paralelas, con el fin de ajustar la prueba de la herramienta
alared testear. Muestra diferentes resultados segun el tipo de trafico a probar: en TCP indica el
ancho de banda Gnicamente, mientras que en UDP muestra también el porcentaje de paquetes

perdidos y el jitter ademas del ancho de banda.



1.2. NetPerf

1.2 NetPerf

Netpert

METFERI

[2,3]

Networking Performance (NetPerf). Permite hacer pruebas de varios aspectos de una red.
Por una parte, puede actuar como un generador de trafico unidireccional, tanto UDP como
TCP, para hacer pruebas sobre la velocidad y capacidad de la red, de forma similar a IPerf. Por
otra parte, puede enviar trafico de peticion - respuesta, para comprobar y medir la capacidad
de respuesta de los equipos de la red. Ademas, puede forzarse a la herramienta a que calcule

un gran abanico de datos estadisticos entre los que puede escoger el usuario.

1.3 MGEN

[4, 5]

Multi-Generator (MGEN). Permite generar patrones de flujo de trafico en tiempo real, con
el fin de emular el funcionamiento de aplicaciones en los equipos de la red. Dichos patrones se
generan mediante scripts, con los cuales pueden crearse pruebas programadas para actuar en
momentos determinados. Genera trafico tanto TCP como UDP, unicast y multicast, haciendo
incluso que los equipos en pruebas puedan entrar y salir de grupos de difusion multicast
durante las simulaciones.

Las estadisticas de rendimiento, pérdidas y retrasos en la conexién han de ser realizadas

con otras herramientas ya que MGEN no las calcula directamente.
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1.4 D-ITG

[6]

Es una herramienta capaz de producir trafico de red empleando paquetes de capa de apli-
caciones. Ademas, D-ITG es también una herramienta de medicion de red capaz de obtener
las estadisticas de rendimiento mas comunes (throughput, delay, jitter, pérdida de paquetes)

de forma precisa.

D-ITG soporta TCP, UDP, SCTP, y DCCP e ICMP. Ademas, la herramienta es capaz de
replicar las estadisticas de trafico de aplicaciones diferentes (p. ej. Telnet, VoIP, DNS, juegos en
red...). Permite una alta capacidad de configuracion al generar el trafico y cuenta con opciones

especificas para las diferentes aplicaciones que esta soporta.

D-ITG cuenta con un sistema de logs muy eficaz. Los logs se encriptan al momento de
crearlos y pueden ser desencriptados por la propia herramienta de forma sencilla para poder
leerlos. Ademas, cuenta con la capacidad de configurar un servidor de logs de forma rapida y

sencilla en el momento que se necesite.

1.5 TREX

Rex

Realistic Traffic Generator

[7]

TRex es un generador de trafico de coédigo abierto y de bajo costo. Es capaz de generar
trafico siguiendo las directrices de un script Python, o bien replicar muestras obtenidas pre-
viamente con herramientas de captura de trafico (archivos .pcap obtenidos, por ejemplo, con
whireshark). Pueden realizarse forzarse a realizar las pruebas multiples veces simultdneamen-
te, multiplicando el resultado original para obtener un flujo de datos mayor.

Puede emplearse en cualquier equipo con Data Plane Development Kit (DKDP).

TRex divide su funcionalidad en dos partes: con estado (stateful) y sin estado (stateless).
La primera (stateful)[8] se basa en el empleo de plantillas que configuran cémo se generara
el trafico: direcciones de red, script o muestras a emplear, el tiempo de ejecucion, etc.
La segunda (stateless)[9] ejecuta un script Python o una muestra de paqueteria directa-
mente, esto empleando una consola proporcionada por TRex para esta funcionalidad, permite

monitorizar el trafico que pasa por el equipo mientras se estan realizando las pruebas.



1.6. WARP17

1.6 WARP17

[10]

Es un generador de trafico capaz de generar trafico en todas las capas, aunque se centre en
las aplicaciones (L5-L7) tanto TCP como UDP. Su principal caracteristica es el poder generar
flujos masivos de datos o generar un inmenso ntmero de sesiones TCP.

Dispone de un sistema de plantillas con los que ejecutar pruebas configuradas previamen-
te.

También permite la obtencion de estadisticas desde los puertos en tiempo real y concretar
en que capa o protocolo (por ejemplo, pueden comprobar las estadisticas del enrutamiento)

Puede emplearse en cualquier equipo con DKDP

1.7 CORE Network Emulator

CORE

Common Open Research Emulator (CORE). Es una herramienta de simulacién de redes
que nos permite construir un escenario de red, emular el funcionamiento de este y emplear
en los nodos las aplicaciones disponibles en nuestro equipo como si estuviesen instalados
directamente en los nodos. Lo emplearemos para construir el entorno donde probaremos las

herramientas anteriormente mencionadas para la realizacion del TFG.

A continuacién, pasamos a ver algunos ejemplos de los tipos de pruebas mas caracteristicos

de cada herramienta para ver y conocer su funcionamiento.
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Planificacion y metodologia

2.1 Metodologia

Para la realizacién de este estudio empleamos una metodologia incremental, buscando for-
mas en las que probar las herramientas con el fin de compararlas en méas ambitos y encontrar

completar el propio analisis de las herramientas.

2.2 Planificacion

Para el desarrollo de este estudio hemos seguido una planificacion secuencial paso a pa-
so, realizando una serie de pasos donde se trata cada herramienta y no procediendo al paso
siguiente hasta haber tratado cada una.

Los pasos a que hemos seguidos fueron los siguientes:
1. Instalacion y estudio de las herramientas.
2. Estudio y prueba de las interfaces graficas disponibles para las herramientas.

Pruebas individuales de cada herramienta en el escenario creado en CORE.

- w

Realizacion de pruebas con modificaciones en enlaces del escenario de CORE.
5. Estudio de los datos obtenidos, comparacion y obtencion de conclusiones.

6. Recopilacién de datos y redaccién de la documentacion.

Cabe tener en cuenta, dado que una importante parte del trabajo consiste en el analisis de
las pruebas realizadas, que se realizaba un trabajo de recopilacioén de datos a lo largo de todas
las tareas, ya que era necesaria dicha recopilacién para la posterior evaluacion de los datos.

También debemos hacer mencion de la asistencia por parte del director del TFG, con el cual
realizdbamos revisiones de forma periddica de aproximadamente una hora cada dos semanas

en calidad de analista del proyecto.



2.2. Planificacion

Teniendo en cuenta las diferencias de la complejidad de las herramientas y el manteni-
miento de estas, el tiempo de trabajo ha sido muy desigual. Originalmente esperabamos de-
dicar una cantidad similar dias de trabajo a cada una, pero terminamos obteniendo tiempos
muy desiguales.

A continuacion, indicaremos el tiempo necesitado para la realizaciéon de cada paso de la
realizacién del nuestro estudio.

1. Instalacion y estudio de las herramientas.

1.1. IPerf: tiempo estimado: 5 dias, tiempo real: 3 dias.
1.2. NetPerf: tiempo estimado: 5 dias, tiempo real: 5 dias.
1.3. MGEN: tiempo estimado: 5 dias, tiempo real: 7 dias.
1.4. D-ITG: tiempo estimado: 5 dias, tiempo real: 5 dias.
1.5. TRex: tiempo estimado: 5 dias, tiempo real: 8 dias.
1.6. WARP17: tiempo estimado: 5 dias, tiempo real: 7 dias.
2. Estudio y prueba de las interfaces graficas disponibles para las herramientas.
2.1. JPERF: tiempo estimado: 5 dias, tiempo real: 4 dias.
2.2. Flent: tiempo estimado: 5 dias, tiempo real: 5 dias.
2.3. MGEN CORE: tiempo estimado: 5 dias, tiempo real: 2 dias.
2.4. D-ITG GUI: tiempo estimado: 5 dias, tiempo real: 8 dias.
3. Pruebas individuales de cada herramienta en el escenario creado en CORE.
3.1. IPerf: tiempo estimado: 10 dias, tiempo real: 8 dias.
3.2. NetPerf: tiempo estimado: 10 dias, tiempo real: 12 dias.
3.3. MGEN: tiempo estimado: 10 dias, tiempo real: 13 dias.
3.4. D-ITG: tiempo estimado: 10 dias, tiempo real: 10 dias.
3.5. TRex: tiempo estimado: 10 dias, tiempo real: 15 dias.
4. Realizacién de pruebas con modificaciones en enlaces del escenario de CORE.
4.1. TPerf: tiempo estimado: 10 dias, tiempo real: 10 dias.
4.2. NetPerf: tiempo estimado: 10 dias, tiempo real: 14 dias.
4.3. D-ITG: tiempo estimado: 10 dias, tiempo real: 11 dias.
4.4. TRex: tiempo estimado: 10 dias, tiempo real: 12 dias.

5. Estudio de los datos obtenidos, comparacién y obtencion de conclusiones: tiempo esti-

mado: 25 dias, tiempo real: 33 dias.

6. Recopilacion de datos y redaccion de la documentacion: tiempo estimado: 40 dias, tiem-

po real: 75 dias.
7. Revisiones periddicas: tiempo estimado: 14 horas, tiempo real: 21 horas.

Originalmente calculabamos un total de 1246 horas de trabajo (16 de las cuales son con
la asistencia del director en las revisiones periddicas), lo correspondiente a una duracién de

205 dias, ya que habiamos establecido unas 6 horas de trabajo por dia. Dado que habiamos
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comenzado la realizacién del estudio el lunes 4 de febrero, calculdbamos la finalizacién para
el jueves 5 de septiembre. Estableciendo un coste de 8 euros por hora de trabajo y 15 euros
por hora a la asistencia del director, estimabamos el coste 10.080€.

Sin embargo, terminamos necesitando aumentar el tiempo del desarrollo del estudio, ne-
cesitando un total de 1623 horas de trabajo (las horas de asistencia con el director ascendieron
a 21), subiendo la duracién del proyecto hasta 272 dias, lo que supuso su finalizacion el viernes
15 de noviembre. Dado el aumento del namero de horas, el coste termind subiendo hasta los
13.131€.

A continuacion, mostraremos un diagrama de Gantt con la distribucion de las tareas a lo
largo del desarrollo de nuestro proyecto. (Por su tamaiio, hemos tenido que dividirlo en tres

partes, las cuales son Figura 2.1, Figura 2.2 y Figura 2.3)

[oa/02 [11/02 [18/02 [25/02 [o4/03 [11/03 [18/03 [25/03 [o1/04 [o8/04 [15/04 [22/04 [
03/02 [07/0211/02[15/02 [19/02 [23/02[27/02 [03/03 [07,/03 [11/03]15/03[19/03 [23/03 [27/03[31/03 [04/04 [08/04 [12/04 ] 16/04 [ 20/04 [ 24/04 [28

Ly

WARP17

¥ v

Estudio y prueba de las interfaces gréficas disponibles para las herramientas

PERF
Flent

EN CORE

E—TI‘[G GUI

1 Pruebas individuales

Figura 2.1: Primera parte del diagrama de Gantt



2.2. Planificacion
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P 07/06

Aruebas individuales de cada herramienta en el escenario creado en CORE

P 24/07
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Estudio de los datos obtenidos,

Figura 2.2: Segunda parte del diagrama de Gantt
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Figura 2.3: Tercera y ultima parte del diagrama de Gantt



Capitulo 3

Pruebas basicas con las
herramientas de generacion de

trafico

OMENZAREMOS las pruebas tras la generacion de un escenario de red con estructura core —
distribucién — acceso emulado empleando CORE Network Emulator. Ademas, incluira
un router que conectara dos redes de nivel acceso por su cuenta con el fin de emplear di-
cho router para realizar las pruebas con TREX. El escenario que emplearemos es el siguiente
(Figura 3.1).
Las siguientes herramientas hacen uso de un modelo Cliente-Servidor (necesitamos eje-
cutar la herramienta en dos equipos, uno en modo servidor y otro, o varios otros, en modo
cliente), en la mayor parte de los casos emplearemos el nodo N15 como cliente y el nodo N19

como servidor.

3.1 IPerf

IPerf es una herramienta sencilla y con un abanico pequefio de posibilidades, pero eficiente
a la hora de realizarlas.

Veremos un ejemplo de un flujo basico TCP, pudiendo mostrar alguna modificacion en es-
te. También veremos una muestra de ejecuciones en paralelo y bidireccionales y una muestra
de un flujo UDP.

Recordemos que IPerf sigue el formato de cliente-servidor.

1. Pruebas con distintos tamafios de ventana y de mensaje:

Son las pruebas mas simples de IPerf, se genera un unico flujo cuyas caracteristicas
cambian segin los parametros descritos a continuacién. En caso de no indicarlos, IPerf

usaréa sus valores por defecto.



3.1. IPerf

« Servidor: iperf -s -w 200K -m -M 1500
« Cliente: iperf -c 10.0.2.20 -w 100K -m -M 1500

- s:indica que la ejecucion sera en modo servidor.
- c: indica que la ejecucion sera en modo cliente, seguida de la direccion ip del

servidor.
- m: en el resumen de la prueba se mostraran los tamafios de los mensajes.
- w: fuerza a que el tamarfio de ventana de TCP (cantidad de datos que puede

atender el buffer) sea del nimero indicado a continuacion (16K por defecto).
- M: fuerza a que el tamano del segmento de mensaje (niimero de bytes del

mensaje que puede enviar cada paquete) sea del numero indicado a continua-

cién (1500 por defecto).

Para ver con mas claridad como afectan las modificaciones a las ejecuciones, las veremos

por separado

Al emplear la modificacién de tamafio de ventana (Figura 3.2) vemos como no permite
el usar 200K por ser demasiado pequefio (indicando un warning que pide 195K), en vez

de eso emplea 391K.

Al emplear la modificacién de tamafio de mensaje (Figura 3.3) en nuestro caso, considera

1500 de tamario de segmento de mensaje es demasiado grande y pasa a emplear 536.

. Pruebas concurrentes y bidireccionales:

Se caracterizan por realizar mas de un flujo de datos, siendo las concurrentes en un
unico sentido y las bidireccionales en ambos.
« Servidor: iperf -s
Cliente: iperf -c 10.0.2.20 -P 5
Cliente: iperf -c 10.0.2.20 -r
Cliente: iperf -c 10.0.2.20 -d

- P:indica los flujos enviados en paralelo que envia el cliente al servidor.
- r: mide el ancho de banda de la conexién.
- d:aligual de —r pero realizando la prueba en ambos sentidos al mismo tiempo.

Al ver los resultados (Figura 3.4), podemos ver en la imagen como se separan los envios

de cada proceso en paralelo y el sumatorio al final del trafico de todos ellos.

. Pruebas UDP con intervalos:

Son las pruebas basicas con UDP, se caracteriza por el envio de paquetes por rafagas
con un intervalo, el cual podemos fijar. Una caracteristica de las pruebas UDP, es que
nos permiten ver el calculo del jitter y de los paquetes perdidos (Figura 3.5).

« Servidor: iperf -s -u -i 5

« Cliente: iperf -c 10.0.2.20 -u -b 50m

10



CAPITULO 3. PRUEBAS BASICAS CON LAS HERRAMIENTAS DE GENERACION DE TRAFICO

10.0.0.124 g 10,0:1.172

“10.0.2bopa

5

Figura 3.1: Captura del escenario creado en CORE para realizar el TFG.

~Croot@nl9: /tmp/pycore.35169/n19.conf# iperf -s -w 200k

Server listening on TCP port 5001
TCP window size: 391 KByte (WARNING: requested 195 KByte)

[ 4] local 10.8.2.20 port 5001 connected with 18.8.0.20 port 42024
[ ID] Interval Transfer Bandwidth
[ 4] ©.0-10.0 sec 24.5 GBytes 21.0 Gbits/sec

Terminal
Archivo Editar Ver Buscar Terminal Ayuda
root@nl5:/tmp/pycore.35169/n15.conf# iperf -c 10.0.2.20 -w 200k

Client connecting teo 10.0.2.20, TCP port 5001
TCP window size: 391 KByte (WARNING: requested 195 KByte)

[ 3] local 10.0.0.20 port 42024 connected with 10.8.2.20 port 5801
[ ID] Interval Transfer Bandwidth
[ 3] ©.0-10.0 sec 24.5 GBytes 21.0 Gbits/sec

Figura 3.2: Prueba basica con variacion de tamano de ventana con IPerf.
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3.1. IPerf

root@nl9: /tmp/pycore.35169/n19.conf# iperf -s -m -M 1500

Server listening on TCP port 5801
TCP window size: 85.3 KByte (default)

[
[
[
L

4] local 10.0.2.20 port 5001 connected with 10.0.0.20 port 43432
ID] Interval Transfer

4] 0.0-10.0 sec 24.9 GBytes
4] MSS size 488 bytes (MTU 528 bytes, unknown interface)

Bandwidth
21.3 Gbits/sec

Terminal

Archivo Editar Ver Buscar Terminal Ayuda

root@nl5: /tmp/pycore.35169/n15.conf# iperf -c 10.0.2.20 -m -M 500
WARNING: attempt to set TCP maximum segment size

Client connecting to 10.8.2.20, TCP port 5001
TCP window size: 45.0 KByte (default)

[
[
[
[

ID] Interval Transfer
3] ©.8-10.0 sec 24.9 GBytes
3] S size 488 bytes (MTU 528 bytes, unknown interface)

Bandwidth
21.4 Gbits/sec

ACroot@nl9:/tmp/pycore.35169/n19.conf# ip

Server listening on TCP port 5801
TCP window size: 85.3 KByte (default)

10.0.2.20
10.0.2.20
10.0.2.20
10.0.2.20
10.0.2.20
Interval
0.0-10.0 se
0.0-10.
0.0-10.
6.6-10.
0.0-10.
0.0-10.¢€

port 5001
peort 5001
port 5001
port 5001

Transfer

12.9 GBytes

10.5 GBytes

13.5 GBytes

9.43 GBytes

9.47 GBytes

55.8 GBytes

connected
connected
connected
connected
connected
Bandwidth

a3l il
8.98
11.6
8.10
8.13
47.9

Gbits/sec
Ccbits/sec
Gbits/sec
Gbits/sec
Gbits/sec
CGbits/sec

Terminal

Archivo Editar Ver Buscar Terminal Ayuda
root@nl5: /tmp/pycore.35169/n15.conf# iperf -c 10.0.2.

Client connecting teo 10.0.2.20, TCP port 5001
TCP window size: 85.0 KByte (default)

10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
Interval
0.0-10.0
0.0-10.0
0.6-10.0
0.0-10.0
0.0-10.0
0.0-10.0

port 44034
port 44030
port 44028
port 44036
Transfer
9.43 GBytes
12.9 GBytes
13.5 GBytes
10.5 GBytes
9.47 GBytes
55.8 GBytes

to 500, but got 536

connected with
connected with
connected with
connected with
connected with
Bandwidth

8.10
Al il
11.6
8.99
8.13
47.9

Ccbits/sec
Gbits/sec
Gbits/sec
Gbits/sec
Ccbits/sec
Gbits/sec

Figura 3.4: Flujos paralelos con IPerf.
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CAPITULO 3. PRUEBAS BASICAS CON LAS HERRAMIENTAS DE GENERACION DE TRAFICO

- u: indica que la prueba se realizara con trafico UDP, en su ausencia emplea
TCP (ejemplos anteriores).

- i: indica el intervalo entre envios en segundos (solo funciona con UDP).

- b: fuerza a emplear el ancho de banda deseado para pruebas con UDP.
Se puede ver como las pruebas con UDP calculan el jitter y la pérdida de

datagramas tras la ejecucion de cada intervalo.

‘Croot@n19: /tmp/pycore.35169/n19.conf# iperf -s -u -i 5

server listening on UDP port 5001
Receiving 1470 byte datagrams
JDP buffer size: 2608 KByte (default)

3] local 10.0.2.20 port 50801 connected with 10.0.0.28 port 38345

ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
3] ©0.0- 5.0 sec 29.8 MBytes 50.0 Mbits/sec 0.011 ms 0/21259 (0%

3] ©.0-10.8 sec 59.6 MBytes 50.8 Mbits/sec 0.825 ms 0/42516 (0%

Terminal

Archivo Editar Ver Buscar Terminal Ayuda
oot@ni5:/tmp/pycore.35169/n15.conf# iperf -c 10.0.2.20 -u -b 56m

lient connecting to 10.0.2.20, UDP port 5001
sending 1470 byte datagrams, IPG target: 235.20 us (kalman adjust)
e: 208 KByte (default)

local 10.0.0.20 port 38345 connected with 10.0.2.20 port 56001
Interval Transfer Bandwidth

0.0-10.0 sec 59.6 MBytes 50.8 Mbits/sec
Sent 42516 datagrams
Server Report:

0.0-10.0 sec 59.6 MBytes 50.8 Mbits/sec 0.000 ms 0/42516 (0%)

Figura 3.5: Flujo UDP con intervalos en IPerf.

Observamos que, para los parametros indicados, la prueba se separa en dos intervalos,
dado que indicamos intervalos de a cinco segundos y las pruebas por defecto son de a

diez segundos.

3.2 NetPerf

NetPerf dispone de un amplio catdlogo de pruebas que, en su mayoria, son derivadas
de dos tipos de pruebas caracteristicas, las pruebas de flujo y las pruebas de request/response.
Ademas, dispone de la opcion de forzar el calculo de datos con las denominadas pruebas omni.

A continuacion, procedemos a ver un ejemplo de los tipos de prueba principales.

Antes de comenzar, recordemos que, al igual que como IPerf, NetPerf sigue el formato de
cliente-servidor.

1. Pruebas de flujos de datos: son las pruebas mas basicas donde se ejecuta y analiza un

unico flujo de informacion.

« Servidor: netserver

« Cliente: netperf -t TCP_STREAM -H 10.0.2.20 -- -m 16K

13



3.2. NetPerf

« Cliente: netperf -t UDP_STREAM -H 10.0.2.20 -- -R 1 -m 16K
« Cliente: netperf -H 10.0.2.20 -t TCP_MAERTS -- -s 128K -S
128K

- t <nombre_prueba>: indica cuél de los test disponibles por Netperf va a ser

ejecutado.

TCP_STREAM: flujo TCP (Figura 3.6).

Es el test por defecto, por lo que es el que se realiza cuando no se especifica -t.

root@n19:/tmp/pycore.33643/n19.conf# netserver

Starting netserver with host 'IN(6)ADDR_ANY' port '12865' and family AF_UNSPEC
root@ni9:/tmp/pycore.33643/n19.conf# netserver

Jnable to start netserver with 'IN(6)ADDR_ANY' port '12865' and family AF_UNSPE

Terminal

Archivo Editar Ver Buscar Terminal Ayuda
root@ni5: /tmp/pycore.33643/n15.conf# netperf -H 10.8.2.20
IGRATED TCP STREAM TEST from 0.0.0.0 (0.0.0.0) port © AF_INET to 10.0.2.20 () p
: demo
Send
Message Elapsed
Size Time Throughput
bytes secs. 10~6bits/sec

87380 16384 16384 10.00 7011.54

Figura 3.6: Flujo basico con NetPerf usando TCP.

UDP_STREAM: flujo UDP (Figura 3.7).

<n15.conf# netperf -t UDP_STREAM -H 10.0.2.20 -- -R 1 -m 16K

MIGRATED UDP STREAM TEST from 0.0.0.0 (0.0.0.0) port & AF_INET teo 10.0.2.20 () p
ort © AF_INET : demo

Socket Message Elapsed Messages

Size Size Time okay Errors Throughput

bytes bytes secs # # 1076bits/sec

212992 16384 10.00 104947 0 2 E L Bl
212992 10.00 104277 1366.73

Figura 3.7: Flujo basico con NetPerf usando UDP.

TCP_MAERTS: flujo invertido TCP (Figura 3.8).

Envia un flujo de paquetes TCP de forma similar al TCP_STREAM, pero invirtiendo el
sentido de los paquetes (n6tese: MAERTS es STREAM al revés).

oot@nl5: /tmp/pycore.33643/n15.conf# netperf -H
IGRATED TCP MAERTS TEST from 0.0.0.0 (0.0.0.0)
Send Send
Socket Message Elapsed

Size ze Time Throughput
bytes bytes secs. 1076bits/sec

262144 262144 10.00 22503.50

Figura 3.8: Flujo invertido con NetPerf.
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CAPITULO 3. PRUEBAS BASICAS CON LAS HERRAMIENTAS DE GENERACION DE TRAFICO

2. Prueba de envio de archivos: se envia un archivo desde el cliente hasta el servidor y se

analiza el comportamiento del envio (Figura 3.9).

« Servidor: netserver
 Cliente: netperf -H 10.0.2.20 -F tsf -t TCP_SENDFILE -- -s
128K -S 128K

- F:indica el archivo que se usara en la prueba.

Send Send
socket Message Elapsed

Size Size Time Throughput
bytes bytes secs. 1076bits/sec

262144 262144 10.00 16132.37

Figura 3.9: Prueba de envio con NetPerf.
Si se trata de un archivo demasiado pequefio obtendremos el siguiente mensaje de error

(Figura 3.10).

root@nil5: /tmp/pycore.33643/n15.conf# netperf -H 10.0
CP SENDFILE TEST from 0.0.0.0 (0.0.0.0) port © AF_I

alloc_sendfile_buf_ring: specified file too small.
ile must be larger than send_width * send_size

Figura 3.10: Muestra de error de paquete demasiado pequefio por prueba de envio con NetPerf.

3. Pruebas de peticion - respuesta: NetPerf puede medir la relacion entre las peticiones

« Servidor: netserver
« Cliente: netperf -t TCP_RR -H 10.0.2.20
+ Cliente: netperf -t UDP_RR -H 10.0.2.20

Vemos el comportamiento empleando TCP (Figura 3.11) y empleando UDP (Figura 3.12)

root@nl5:/tmp/pycore.33643/n15.conf# netperf -t TCP_RR
MIGRATED TCP REQUEST/RESPONSE TEST from 0.0.0.0 (0.0.0
Local /Remote

Socket Size Request Resp. Elapsed Trans.

Recv Size Size Time Rate
Bytes bytes bytes secs. per sec

87380 1 1, 10.00
87380

Figura 3.11: Prueba Peticién-Respuesta con NetPerf usando TCP.

Vemos como, igual que en casos anteriores, al hacer pruebas UDP muestra mayor nu-

mero de estadisticas que el caso de TCP.

4. Pruebas omni: son un tipo de test que analizan los flujos emitidos con el fin de calcular

las estadisticas especificadas dentro de las que dispone la herramienta.
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3.3. MGEN

+ Servidor: netserver
+ Cliente: netperf -H 10.0.2.20 -t omni -- -d rr -k "THROUGH-
PUT, THROUGHPUT_UNITS"
- t omni: indica que se trata de un test omni
- d: indica el tipo de prueba a realizar durante el test omni.
- k: indica los parametros que se quiere forzar a medir.
Con solo las estadisticas indicadas en este ejemplo obtendremos: Figura 3.13, pero dis-

ponemos de una muy amplia lista a escoger.

En este caso apreciamos el throughput medido en transmisiones por segundo, ya que se

trata de un test tipo request/response (-d rr)

5. Pruebas concurrentes

La herramienta no brinda una funcionalidad para hacer flujos de forma concurrente
como hacia IPerf. En este caso seria necesario preparar un script que lanzase varias

ejecuciones de Netperf desde el cliente para que las realizase simultaneamente.

3.3 MGEN

MGEN se trata de un generador de flujos que trabaja mediante eventos. Para ver como
interactuar como la herramienta empezaremos probando a manejar un flujo instanciado con
un nombre determinado y, después, un ejemplo de un script muy sencillo de como se suele
emplear normalmente la herramienta.

Cabe destacar que MGEN, a diferencia de las demas herramientas, no muestra ningin
resultado estadistico tras terminar los flujos, sino que necesita de otros programas para poder
analizarlo (TRPR).

1. Pruebas de flujo basicas: también denominadas pruebas de instancia (o instanciadas).
Generan un flujo de trafico simple, al cual se le asigna un nombre al comienzo (nombre
de instancia), pudiendo emplear dicho nombre para trabajar sobre el flujo al que hace
referencia (de ahi que se denomine “instanciadas”). Ejecutaremos la misma instancia en

el equipo designado como servidor para ver los cambios en la consola.

MGEN no emplea el formato cliente-servidor, pero ejecutaremos la misma instancia en
el equipo que empleamos con las herramientas anteriores como servidor para poder
ver como se muestran las acciones de la herramienta desde ambos equipos, tanto el

designado como cliente como el designado como servidor.

« Servidor: mgen instance mgenl

Prueba béasica con UDP:
 Cliente:mgen instance mgenl event "on 1 udp dst 10.0.2.20/55000
periodic [1 1024]"

16
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- mgenl: nombre de la instancia.

- on 1:indica que se trata del lanzamiento de un flujo y el ntimero que identifica
el flujo

- dst <direccion_ip/puerto>: indica la direccion del flujo

- periodic [1 1024]: patrén periédico con periodo de envio de mensajes 1 se-

gundo con tamario de 1024 bytes.

Vemos como se muestra la creacion de un flujo en la consola de la herramienta: Figu-
ra3.14

2. Modificacién del flujo: se provoca un cambio en un flujo que ya esta siendo ejecutado.

» Servidor:mgen instance mgenl event "mod 1 udp dst 10.0.2.20/5500
periodic [1 1024]"
- mod: indica que se trata de una modificacion, la cual se ve en la consola (Fi-

gura 3.15)
3. Cierre del flujo: termina la ejecucién de un flujo.

« Cliente: mgen instance mgenl event "off 1".

— off: indica que se trata del fin de un flujo.
— Estadisticas: recogemos una muestra de log empleando el argumento "LOG

<nombre>" y este lo empleamos para obtener una estimacién de las estadis-

ticas del flujo con la herramienta TRPR.

« Servidor: mgen instance mgenl
 Cliente:mgen instance mgenl event "on 1 udp dst 10.0.2.20/55000
periodic [1 1024]" LOG mgen.log
- LOG: permite sacar un archivo de log del flujo o conjunto de flujos empleados

en la sesion anterior.
- TRPR: programa de representaciéon de datos que puede emplear los ficheros

de log para calcular estadisticas y mostrarlas. Unicamente funciona la opcién

summary (mostrada en la Figura 3.16, que muestra las ratios de flujo de datos).
Vemos una lectura de todos los movimientos registrados en el archivo de log y el calculo
de las estadisticas, las cuales se resumen en medir el trafico en kb por segundo.

4. Prueba con Script: se emplea un script con comandos de generacidén o tratamiento de
flujos, la herramienta permite poner en espera una prueba para que se ejecute en una

hora determinada.

Ejemplo de script sencillo que crea, modifica y elimina flujos:

1{0.0 ON 1 UDP SRC 5001 DST 127.0.0.1/5001 PERIODIC [1 1024]
2/0.0 ON 2 UDP SRC 5002 DST 224.225.1.2/5002 PERIODIC [1 512]
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3.3.

MGEN

P
MIGRATED UDP REQUEST/RESPONSE TEST from 0.0.0.0 (0 0.0. 0) port 0 AF_ INET to 10
: cpu bind

Elapsed Trans. CPU CPU S.dem S.dem

Time Rate local remote local remote
bytes bytes es secs. per sec % S u us/Tr us/Tr

212992 212992 1 . 10.00 32803.69 26.77 -1.00 32.638 -1.000
212992 212992

Figura 3.12: Prueba Peticién-Respuesta con NetPerf usando UDP.

root@ni5: /tmp/pycore.33643/n15.conf# netperf -H 10.0.2.20 -t o
OMNI Send|Recv TEST from 0.0.0.0 (0.0.0.0) port © AF_INET to 10
THROUGHPUT=11710.19

THROUGHPUT_UNITS=Trans/s

Figura 3.13: Prueba Omni de NetPerf.

root@nil9:/tmp/pycore.33643/n19.conf# mgen instance mgenl
version 5.02b
rting now ...
.944588 START Mgen Version 5.02b
50.239415 ON flow=1 srcPort=0 dst=10.0.2.20/55000
:50.239453 DISCONNECT flow=1 srcPort=39927 dst=10.0.2.20/55000

Terminal

n15.conf# mgen instance mgenl event "on 1 tcp dst 10.0.2.20/55000 periodic [1 1024]"

Figura 3.14: Muestra de generacion de flujo MGEN.

root@ni19: /tmp/pycore.33643/n19.conf# mgen instance mgenl event "mod

.33643/n15.conf# mgen instance mgenl event "on

version 5.02b

starting now
START Mgen Version 5.82b
13:57:50.135566 ON flow>1 srcPort>0 dst>10.0.2.20/55000
gen instance mgenl event "0.06 MOD 1 DST 10.0.2.20/5500"
13:59:40. 994982 OFF flow/l RrCPort/SﬁSGQ d:t/lﬂ 8.2. 20[55000

Figura 3.15: Muestra de modificacion de flujo MGEN.
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5/4.0 MOD 2 POISSON [10 1024]
1{10.0 OFF
5/110.0 OFF 2

« mgen input <script> START <hour:min:sec>[GMT]
« input: indica que se va a emplear un script para la ejecucion.
« start: indica la hora en la que se va a ejecutar el script

GMT ': si se incluye significa que se emplea la hora universal y no la del equipo.

3.4 D-ITG

D-ITG permite hacer pruebas de flujo convencionales empleando tanto TCP y UDP, asi
como datos de capa de aplicacién como telnet o DNS. Ademas, pueden emplearse scripts para
hacer envios de flujos paralelos incluso de diferentes tipos de trafico de forma simultanea.
Una opcién de D-ITG, que no disponen las demés herramientas, es el poder hacer pruebas de
en las que el cliente pueda esperar a que el servidor esté disponible y ver la reaccion.

1. Pruebas de flujo basicas: también denominadas pruebas activas con D-ITG. Inician un

flujo de datos desde el cliente al servidor teniendo en cuenta las especificaciones indi-

cadas como argumentos.

« Servidor: ITGRecv # Ejecuta el servidor
« Cliente: ITGSend -T UDP -a 10.0.2.20 -c 100 -C 10 -t 15000
-1 senderl.log -x receiverl.log # Ejecuta el cliente
« Cliente: ITGSend -T TCP -a 10.0.2.20 -c 100 -C 10 -t 15000
-1 sender4.log -x receiver4.log
- T: protocolo a emplear.

- a: direccién IP destino del flujo.
- ¢: tamarfio constante de los paquetes.

C: indica tasa constante de envio de paquetes.

t: duracién de la prueba en milisegundos.

l: nombre del archivo de log del envio.

x: nombre del archivo de log de la recepcién.

Para ver los datos, tomamos una captura del resultado mostrado tras emplear la opcién
de anélisis de D-ITG con los archivos de log, ya que obtenemos un archivo de log tanto
del cliente (Figura 3.17) como del Servidor (Figura 3.18)

2. Pruebas pasivas: indica al cliente que envie trafico al cliente en cuanto este esté al al-
cance, el cliente no espera como en la mayor parte de los casos, sino que solicita recibir

el trafico cuando este entra en contacto con el cliente especificado.

« Cliente: ITGSend -H -T UDP -a 10.0.2.20 -c 100 -C 10 -t 15000

-1 sender2.log -x receiver2.log
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34. D-ITG

: Adding default autoMatcher: *, */*.5%/f«
: At time ©.000000 - Adding flow: ©,d d:0:47:0/0~0
time 17.485238 - Adding flow: 147 0:f/0~0
: At 29.485138 - Adding flow:
i 62.557411 - Adding flow:
82.557520 - Adding flow:
100.556957 - Adding flow:
123.323593 - Adding flow:
147.326319 - Adding flow:
158.008484 - Adding flow:
181.478317 Adding flow:
185.478764 Adding flow: :0:0:f/0->0:0:d:0:50:0:0:7/0~0
197.481682 - Adding flow: :0/0-> :0:50:0:0:F/0~0
Summaries: range=0.000-204.070, windowSize>1.000
B :d:0:47:0/0~0, rate(kbps), ave>0.802146, min>0.000000, max>0.4400080, dev>0.030656
min>0.000000, max>0.320000, dev>0.071813
, min>0.080000, max>0.320000, dev>0.033918
min>0.000000, max>0.320000, dev>0.091994
min>0.008000, max=0.320000, dev=0.040472
48:0/0~0, rate(kbps), ave>0.003048, min>0.000000, max>0.320000, dev>0.031880
:0:f/0~0, rate(kbps >0.831220, min>0.000000, max>0.320008, dev-0.094950
49:0/0~0, rate(kbps), ave>0.005517, min>0.000000, max>0.320000, >0.041654
:d/0~0, rate(kbps), ave-0.0806809, min-0.600800, max>0.320080, >0.046178
(6] min>0.000000, max>0.320000, dev>0.063944
f/e->e - e( min>0.000800, max>0.320000, dev>0.138564
0:0/0- - x>0.440000, dev>0.145516
mmary, rate(kbps), ave>0.021002, min>0.000000, max>0.440000, dev>0.023366,
: Done.

Figura 3.16: Muestra de analisis de log MGEN con TRPR.

Hkkwkhkkk¥kFk*k*  TOTAL RESUL T S R T

Number of flows 1

Total time 14.906876

Total packets 149
Minimum delay 0.000000
Maximum delay ©.000000
Average delay 0.000000
Average jitter 0.000000

Delay standard deviation 0.000000

Bytes received 14900
Average bitrate 7.996310 Kbit/s
Average packet rate 9.995387 pkt/s
Packets dropped (0.00 %)
Average loss-burst size pkt
Error lines

*kkkkxkkkkk*x**x* TOTAL RESULTS dkkkkkkkhkkdkkhkkhk

of flows = 1
otal time 14.906874
149
0.000088
0.000343
0.000128
verage jitter 0.000026
Delay standard deviation 0.000039
Bytes received = 14900
verage bitrate 7.996311 Kbit/s
verage packet rate 9.995389 pkt/s
ackets dropped (.00 %)
verage loss-burst size = pkt

Frenr 14nac

Figura 3.18: Prueba basica en el lado servidor con D-ITG.
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CAPITULO 3. PRUEBAS BASICAS CON LAS HERRAMIENTAS DE GENERACION DE TRAFICO

« Servidor: ITGRecv -H 10.0.0.20

- H: especifica que se esta operando en modo pasivo.

Las pruebas pasivas no generan logs en el lado cliente, inicamente la recepcion del

servidor (Figura 3.19).

manu@manu-VirtualBox:~/DITG_L ITGDec recelver2.
ITGDec version 2.8.1 (ri1ez23)
Compile-time options: sctp dccp bursty multipert

TOTAL RESULTS HEER AR IR A IR R AR R TR

)
000000
)
000000
000000
-nan
.000000
.000000
0
000080 Kbit/s
.000000 pkt/s
(0.00 %)

Delay standard deviation
Bytes received

Average bitrate

fverage packet rate
Packets dropped

Average loss-burst size
Error lines

Figura 3.19: Prueba pasiva D-ITG.

La medicion de los datos en este tipo de pruebas no cuenta con demasiado rigor, prac-
ticamente todas las pruebas de este tipo dieron un resultado como el anteriormente
indicado, el cual no tiene utilidad.

3. Prueba con servidor de Logs: D-ITG posee dentro de su funcionalidad el asignar un host

como servidor de Log, enviando al equipo designado los resultados de las pruebas.

« Servidor Log: ITGLog <- IP: 10.0.3.21 <- Servidor de logs
+ Servidor: ITGRecv
« Cliente: ITGSend -T UDP -a 10.0.2.20 -c 100 -C 10 -t 15000
-1 sender3.log -x receiver3.log -L 10.0.3.21 -X 10.0.3.21
- Ly —X: Acttan igual que -1 y —x, pero enviando los archivos a los servidores

de Logs de las ips designadas. (Salida: Figura 3.20)

Prueba con scripts

« Servidor: ITGRecv
+ Cliente: ITGSend Archivo_Script -1 sender13.log -x recei-

verl3.log
Se indica la ruta del archivo con el script en vez de usar los argumentos

4. Ejemplo de script para DITG:
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3.5. TRex

11-a 10.0.2.20 -rp 10001 -C 100 -c 100 -T UDP
-a 10.0.2.20 -rp 10002 -C 200 -c 200 -T UDP
si-a 10.0.2.20 -rp 10003 -C 300 -c 300 -T UDP

™o

Mostramos los resultados de una prueba en la que se emplea el script anterior, aprecia-
mos como evalua los flujos por separado y que muestra la suma total de todo el trafico
generado por los tres flujos. Este e caso muestra las estadisticas de tres flujos y la su-
ma total de estas, debido a esto hemos necesitado emplear mas figuras que en ejemplos

anteriores:

Figura 3.21 y Figura 3.22 muestran el envio desde el cliente y Figura 3.23 y Figura 3.24

la recepcion desde el servidor.

Podemos apreciar como el archivo de log muestra todos los flujos enviados de forma
paralela y como muestra un resultado total donde calcula las estadisticas teniendo en

cuenta todo el trafico sumado durante los envios de los 3 flujos.

5. Pruebas con trafico de capa de aplicacion: D-ITG es capaz de generar trafico de capa de

aplicaciones como trafico DNS o de Voz IP.

« Servidor: ITGRecv
« Cliente: ITGSend -a 10.0.2.20 -rp 10000 DNS -c 100 -C 10 -t
15000 -1 sender7.log -x receiver7.log

- rp: indica el puerto y el tipo de trafico asignado a dicho puerto

3.5 TRex

TRex destaca entre las demas herramientas porque no realiza un test y luego da los resul-
tados, si no que genera un flujo de datos segun se le especifique y monitoriza las entradas y
salidas del equipo empleado. Para la realizacion de las pruebas de TRex, empleamos un router
que esta conectado directamente entre los switches de las redes 1.0.0.0 y 10.0.2.0.

Probaremos un ejemplo de cada tipo de prueba de TRex, una stateful, poniendo un ejemplo
de una plantilla que emplee mas de un tipo de trafico, y otra stateless, en la que mostraremos

como interactuar con la herramienta empleando su consola.

3.5.1 Stateful

Emplean plantillas Yaml para configurar las pruebas. Las plantillas disponen de 3 partes

diferenciados:

1. Caracteristicas de la prueba: indica los parametros que afectan directamente a la ejecu-

cion de la prueba (en este caso solo hemos indicado la duracion).
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CAPITULO 3. PRUEBAS BASICAS CON LAS HERRAMIENTAS DE GENERACION DE TRAFICO

< 18 -t 15000
ITGSend version
Compile-time option
rted sending
Finished sending ps

root@nls: /tmp/

ITGRecv ver:

Compile-time option

Press Ctrl-C to terminate
Listening on UDP port
Finish on UDP port :

Terminal

Archivo Editar Ver Buscar Terminal Ayuda
root@n22:/tmp, re. 4 onf# ITGLog
ITGLog version
Compile-time option p bursty multiport
Press Ctrl-C to terminat
Name Log File : receiver3.log
Protocol used : UDP
Receiving data on port: 9460
ame Log File : sender3.log
Protocol used : UDP
Receiving data on port: 9662
ion ended on UDP channel
ssion ended on UDP channel

var.log var.run

9.999966
2538
0.000000
0.000000
0.000000
0.000000
Delay standard deviation = 0.000000
Bytes received 761400
verage bitrate 609.122071 Kbit/s
verage packet rate 253.8008863 pkt/s
Packets dropped 0 (6.00 %)
Average loss-burst size = 0.000000 pkt

9.997141

1796

0.000000

0.000000

0.000000

0.000000

Delay standard deviation 0.000000

Bytes received = 359200
Average bitrate 287.442180 Kbit/s
Average packet rate 179.651362 pkt/s
Packets dropped = 0 (0.00 %)
verage loss-burst size = 0.000000

Figura 3.21: Pruebas simultaneas con script en el lado cliente con D-ITG parte 1.
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3.5. TRex

Flow num !
From 10.0.0.20:54609
10.0.2.20:18001

9.998499 s
Total packets 938
Minimum delay 0.000000 s
Maximum delay = 0.000000 s
verage delay = 0.000000 s
Average jitter = 0.000000 s
Delay standard deviation 0.000000 s
Bytes received 93800
e bitrate = 75.851265 Kbit/s
e packet rate 93.814081 pkt/s
dropped 0 (0.00
e loss-burst siz 0.000000

TOTAL RE Hk kKRR KKK

Number of flows 3
16.030516
5272
0.000000
0.000000
0.000000
0.000000
Delay standard deviation 0.000000
Bytes received 1214400
Average bitrate 968.564329 Kbit/s
verage packet rate 525.596091 pkt/s
Packets dropped = (0.00
Average loss-burst size
Error lines

DITG_LOGSS ITGDec receiverl3.log
ITGDec version 2.8.1 (r1023)
i time options: sctp dccp bursty multiport

Flow number: 3
From 10.0.0.20:38782

= 0.007505
verage delay = 0.000123
verage jitter 0.000047
Delay standard deviation 0.000181
ytes received = 761400

e bitrate = 609.122071 Kbit/s

e packet rate 253.800863 pkt/s

dropped = e
e loss-burst size 0.0000008

Flow number: 2
From 16.0.0.20:45291

9.997212 s

otal packets = 1796
inimum delay = 0.000018 s
aximum delay 0.002183 s
verage delay 0.000111 s
verage jitter = 0.000039 s
5

Delay standard deviation 0.000072
ceived = 359200

e bitrate 287.440138 Kbit/s

e packet rate = 179.650086 pkt/s
dropped 5]

e loss-burst size 0.000000

Figura 3.23: Prueba simultaneas con script en el lado servidor con D-ITG parte 1.
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CAPITULO 3. PRUEBAS BASICAS CON LAS HERRAMIENTAS DE GENERACION DE TRAFICO

.998454
938
.000019
.001211
.000106
.000037
Delay standard deviation .000056
Bytes received 93800
|Average bitrate .051603 Kbit/s
[Average packet rate .814504 pkt/s
Packets dropped 8 (0.00 %)
loss-burst siz .000000 pk

wkkkkxEkIAKRANFH®  TOTAL RE T

Number of flows 3
Total time 10.030532
Total packets 5272
0.000018
0.007505
0.000116
0.000042
Delay standard deviation 0.000135
Bytes received 1214480
|Average bitrate 968.562784 Kbit/s
|Average packet rate 525.595253 pkt/s
Packets dropped (0.80 %)
lAverage loss-burst size pkt
Error lines

*kkkkkkkkkk*kk*** TOTAL RESULTS khkkkkhkkkhkh Rk kkhkk

Number of flows = 1
Total time 14.968301
Total packets 150
Minimum delay 0.000000
Maximum delay 0.000000
Average delay 0.000000
Average jitter 0.000000
Delay standard deviation 0.000000
Bytes received 15000
Average bitrate 8.016942
Average packet rate 10.021177
Packets dropped

Average loss-burst size

Error lines

TOTAL RESULTS Fkkkkkkhrkkhkkhhhkk

= 1
14.968410
150
0.000084
0.000199
0.000117
Average jitter 0.000015
Delay standard deviatien 0.000024
Bytes received 15000
Average bitrate 8.016884 Kbit/s
Average packet rate 108.021104 pkt/s
Packets dropped (6.00 %)
Average loss-burst size pkt
Error lines =

Figura 3.26: Muestra de log del lado servidor a prueba DNS.
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3.5. TRex

2. Caracteristicas de la generacion del flujo: indicamos parametros como la distribucion,

el rango de equipos que actian de clientes o servidores, etc.

3. Informacién de las capturas: se listan los archivos de capturas de trafico a emplear junto

con algunos parametros que afectaran a cada uno por separado durante la ejecucion de

la prueba.
A continuacién, vemos un ejemplo de una de estas plantillas.

1| -duration : 10.0

2| Generator :

3 distribution “’seq Distribucién que
seguira el flujo

4 clients_start : “”10.0.0.20 Direcciodon donde empieza
el rango de clientes

5 clients_end : “”10.0.0.255 Direccién donde termina
el rango de clientes

6 servers_start : “”10.0.0.20 Direccion donde empieza
el rango de servidores

7 servers_end : “”10.0.0.255 Direccién donde termina
el rango de servidores

8 Clients_per_gb : 201

9 Min_clients : 101

10 Dual_port_mask : “”1.0.0.0

1 Tcp_aging

12 Udp_aging

14| Cap_info
15 -name : /home/manu/TRexTemplates/paquetes/dns.pcap

16 cps : 1.0 Conexiones por segundo

17 Ipg : 10000 Espacio entre paquetes en microsegundos.
18 Rtt : 10000 Debe indicarse el mismo valor que en Ipg
19 W 1

20

21 -name : /home/manu/TRexTemplates/paquetes/udp\_64B.pcap

22 Cps : 1.0

23 Ipg : 10000

24 Rtt : 10000

25 w H

28 Cps : 1.0
29 Ipg : 10000
30 Rtt : 10000
31 W HE

27 -name : /home/manu/TRexTemplates/paquetes/http.pcap
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CAPITULO 3. PRUEBAS BASICAS CON LAS HERRAMIENTAS DE GENERACION DE TRAFICO

Desde el directorio donde esta la herramienta:

« Comando: ./t-rex-64 -f /home/manu/TRexTemplates/mixto.yaml -c
1 -m 10 -d 10
- c:indica niimero de CPUs a emplear en la prueba.
- m: multiplicador del trafico.
- d: duracién de la prueba en segundos
Los datos se van viendo como se actualizan durante el transcurso de la prueba, al terminar

esta se nos muestra un resumen como el siguiente mostrado aqui: Figura 3.27

Total-pkt-drop

: number of rx pa cceeds 101% of tx packets!

: 3568065 byte

: 4000 pkts
: 5963 pkts

ARP received

Figura 3.27: Ejemplo de salida de una prueba de TREX Stateful.

En estas pruebas, el Total-tx-bytes (transmisiones) y el Total-rx-bytes (recepciones) de-
berian ser iguales, pero se crean paquetes de mas durante el flujo por como esta dispuesto el

escenario de las pruebas, por lo que puede dar el warning visto en la captura.

3.5.2 Stateless

Son pruebas que se realizan mediante comandos sin el empleo de plantillas de configura-
cién como los casos anteriores. El trafico se genera tanto a partir de muestras “pcap” como las
usadas por las plantillas como a partir de scripts Python. Requiere de la ejecucion del daemon
del que dispone TRex antes de ejecutar la consola.

Previo:

1. Arrancar daemon: . /t-rex-64 -i
2. Abrir consola: . /trex-console
Pruebas:
« Arrancar flujo con script de Python: start -f <ruta script.py> -m 10mbps
-a
- f:indica el fichero a usar
- m: indica la velocidad de los mensajes del flujo.

- a: indica que es para todos los puertos, puede usarse —p <n° puerto> para ser
especificos.
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3.5. TRex

« Arrancar flujo con muestra .pcap: push —f <ruta captura .pcap>
« Ver el estado del flujo: stats Podemos ver en la parte superior de la consola un resumen
del estado de la maquina (Figura 3.28) y en la parte inferior vemos los datos de cada

puerto configurado en la herramienta (Figura 3.29).

connection : localhost, Port 4581 total _tx L2 : 2.83 b/sec

: 5TL @ v2.54 total tx L1 : 4.04 b/sec
@ 1 cores (1 per dual port) total_rx : 53.39 b/sec
rx_cpu_util. : % / 0.09 pkt/sec total pps : 8.01 pkt/sec
async_util. : % / 1.26 KB/sec drop_rate

queue_full

Figura 3.28: Ejemplo de salida de una prueba de TREX Stateless parte 1.

port : total

TRANSMITTING

bps
bps
pps

bps
pps

a
a1

220

3056

4 pkts

17 pkts 41 pkts
110 B 220 B
1.32 KB 3.06 KB

Figura 3.29: Ejemplo de salida de una prueba de TREX Stateless parte 2.

- tx: transmisiones
- IX: recepciones

- L1y L2: capas 1y 2 del modelo OSL, no muestra capa 3. aunque si se comporta diferente
si ejecutas TCP, UDP y otro tipo de protocolo de capa 3 o superior.

Otros comandos:
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- Pause: pausa uno o varios flujos

- Resume: reanuda uno o varios flujos pausados.
- Stop: cierra uno o varios flujos

- Uptade: modifica la velocidad de los puertos

- Streams: da informacién basica de los flujos en ejecucién.
A continuacion, pasaremos a ver algunas de las pruebas descritas en este capitulo en un
escenario donde se modifica alguno de los enlaces con el fin de ver como influye dichas dife-

rencias en el funcionamiento de las herramientas.
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Capitulo 4

Comportamiento de las
herramientas de generacion de

trafico ante anomalias en la red

N este apartado realizamos una serie de pruebas de cada herramienta tras hacer modificar
E valores de algunas de las conexiones dadas en el escenario. La razon sera ver el compor-
tamiento de estas segtin las condiciones y comprobar si su funcionamiento es adecuado o, por
el contrario, no funciona correctamente con alguna de las limitaciones simuladas.

Para la realizacion de estas pruebas emplearemos dos escenarios (Figura 4.1 y Figura 4.2)
, practicamente iguales, pero uno dispone de un equipo que el otro no. Esto es debido a que el
equipo con el que se probaba TRex representaba un obstaculo a la hora de probar las demas
herramientas, ya que presentaba una ruta alternativa por donde circulaban los datos. Ademas,
al realizar las pruebas con TRex, realizaremos las modificaciones en uno de los interfaces
directamente conectados a la maquina empleada, ya que usar mismo enlace que las demas
herramientas repercutia en menor grado sobre los resultados que ofrecia TRex.

Por simplicidad, modificamos inicamente un parametro de los que el emulador de red
CORE permite modificar en una conexion de red: ancho de banda, delay, jitter, pérdida de
paquetes y duplicidad.

Los valores empleados durante estas pruebas son los siguientes.

- Ancho de banda: 1, 2, 5y 10 Mb/s.

- Delay: 0.1,0.2, 0.5 y 1 segundos.

- fitter: 2.5, 3, 5y 10 milisegundos.

- Pérdida de paquetes: 3, 5, 10 y 20 por ciento.

- Duplicidad: 3, 5, 10 y 20 por ciento.

Realizaremos las pruebas empleando tanto el protocolo TCP como UDP para contemplar

las diferencias del funcionamiento de la herramienta con cada protocolo en cada caso. Ademas,
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Figura 4.2: Version del escenario para TREX.
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CAPITULO 4. COMPORTAMIENTO DE LAS HERRAMIENTAS DE GENERACION DE TRAFICO
ANTE ANOMALIAS EN LA RED

en el caso de D-ITG, realizamos a mayores una serie de pruebas empleando VoIP ya que
consideramos interesante el probar la funcionalidad de emplear trafico de capa de aplicaciones

que caracteriza a esta herramienta.

4.1 Comandos empleados durante las pruebas

Tratamos de realizar las simulaciones sin emplear ninguna variable a mayores en los co-
mandos que pudiera entorpecer la toma de datos de las pruebas, pero nos encontramos con el
problema que al trabajar con UDP las herramientas tinicamente envian una trama y contintian
la simulacién sin mayor movimiento de trafico, por este motivo tratamos de forzar el trafico
para las pruebas a unos 50Mb y emplearemos dicho volumen de trafico tanto con TCP como
con UDP con el fin de valorar las diferencias a en el comportamiento de la herramienta con

ambos protocolos.
« TPerf

— Caso basico TCP

« Servidor: iperf -s

« Cliente: iperf -c 10.0.2.20 -b 50M
— Caso basico UDP

« Servidor: iperf -s -u

« Cliente: iperf -c 10.0.2.20 -u -b 50M

— B: fuerza a que el envio sea con un ancho de banda de 50Mb/s.
« NetPerf
— Test Omni exhibiendo el throughput y el delay.

« Servidor: netserver
» Cliente:netperf -H 10.0.2.20 -j -t omni -T TCP -- -s 50M -S

50M -m 50M -d stream -k "THROUGHPUT, THROUGHPUT_UNITS,

MIN_LATENCY, MAX_LATENCY"
« Cliente:netperf -H 10.0.2.20 -j -t omni -T UDP -- -s 50M -S

50M -m 50M -d stream -k "THROUGHPUT, THROUGHPUT UNITS,
MIN LATENCY, MAX LATENCY"

— H: Direccidn del servidor.

j: permite hacer mediciones de estadisticas adicionales como el MAX LATENCY.

t: tipo de test, senialamos que es un test omni.

T: protocolo empleado para la prueba.

s: tamarfio del buffer local.

S: tamario del buffer remoto (servidor).

— m: tamarfio del mensaje a enviar.
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4.1. Comandos empleados durante las pruebas

— d: indica el tipo de prueba a realizar durante el test omni

— k: indica los pardmetros que se quiere forzar a medir.
« MGEN

— Debido a que MGEN no muestra la informacion estadistica correctamente, se de-
cidi6é no mostrar la informacion de las pruebas de esta herramienta en estos casos.
Tanto en TCP como en UDP siempre muestra exactamente los mismos valores a

pesar de las modificaciones en el comando para lanzar la prueba.
« D-ITG
— Prueba con TCP

» Servidor: ITGRecv
» Cliente: ITGSend -T TCP -a 10.0.2.20 -C 50000 -t 30000 -1

sender.log -x receiver.log
— Prueba con UDP

» Servidor: ITGRecv
» Cliente: ITGSend -T UDP -a 10.0.2.20 -C 50000 -t 30000 -1

sender.log -x receiver.log
— Pruebas con VoIP
» Servidor: ITGRecv -1 logfile
« Cliente: ITGSend -a 10.0.2.20 VoIP -x G.711.2 -h RTP -VAD

Para TCP y UDP:

T: indica que protocolo se empleara.

a: indica la direccion a la que se dirige el flujo.

C: indica una ratio constante de paquetes por segundo.

t: establece el tiempo de prueba.
— l: saca y nombra el paquete log correspondiente al cliente.

— x:saca y nombra el paquete log correspondiente al servidor.

Para VoIP:

a: indica la direccion a donde se envia el flujo de datos.
— x:indica el codificador para la informacién.
- h: indica que protocolo de VoIP usa.

— VAD : activa la deteccioén de actividad de voz.
« T-Rex
— Realizamos la prueba con modo Stateless empleando dos scripts Python, uno para
TCP y otro para UDP, para generar los flujos de datos. Dadas las caracteristicas de

T-Rex, al hacer los cambios sobre el enlace que modificamos durante las pruebas

se veian en tiempo real como cambian los paquetes en la interfaz de dicho enlace.
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4.2 Escenario original

Mostraremos un ejemplo de cada caso sin alterar el escenario para emplear como punto
de referencia. También aprovecharemos para explicar que parametros se mostraran en las
graficas para facilitar la comprension de los ejemplos posteriores.

1. Throughput: Datos recibidos por el servidor por unidad de tiempo.

2. Paquetes enviados: Datos que salen del cliente rumbo al servidor durante la ejecucion

de la prueba.

Paquetes recibidos: Datos que logran llegar al servidor durante la prueba.
Delay: retardo medio registrado durante el envio de los datos.

Delay maximo: el mayor retardo registrado (empleado en NetPerf).

Fitter: fluctuacion del retardo.

N o kW

Paquetes perdidos (%): porcentaje de paquetes que no alcanzan el servidor: (1 = 100%,
0.5 = 50%)

8. Transmisiones L2 Puerto 1: Datos de capa dos salidos por el puerto de red asignado uno

por la herramienta.

9. Transmisiones L1 Puerto 1: Datos de capa uno salidos por el puerto de red asignado uno

por la herramienta.
10. Recepciones Puerto 1: Datos totales recibidos por el puerto de red asignado uno por la
herramienta.

IPerf muestra Gnicamente el throughput y los paquetes recibidos al emplear el protocolo
TCP en las pruebas (Figura 4.3). A la hora de emplear UDP obtenemos ademas de los anteriores
el jitter y el porcentaje de paquetes perdidos (Figura 4.4). IPerf es la inica herramienta que
muestra esta distincion a la hora de calcular sus estadisticas entre ambos protocolos.

NetPerf indica el throughput, los paquetes enviados y recibidos, el delay maximo y el por-
centaje de paquetes perdidos (Figura 4.5 y Figura 4.6).

D-ITG coincide en los datos con NetPerf salvo el delay, el cual calcula el delay medio y no
el maximo, y que D-ITG es capaz de calcular el jitter (Figura 4.7 y Figura 4.8). Sin embargo,
no muestra los paquetes enviados al emplear el protocolo VoIP (Figura 4.9). TRex muestra las
trasmisiones en capa 1 y 2 (transmisiones L2 y L1) y el total de las recepciones del puerto
conectado al enlace modificado para las pruebas (Figura 4.10 y Figura 4.11).

El throughput lo medimos en Mb/s, los paquetes enviados y recibidos en MB, el delay y
delay méximo en segundos, el jitter en milisegundos, y el porcentaje de paquetes perdidos se
mide en siempre sobre 1, siendo 1 el 100Las transmisiones y recepciones de TRex se miden
todas en Mb/s.

Solo el caso de D-ITG con VoIP emplea una escala menor para el throughput y los paquetes

recibidos, siendo el calculo en Kb/s y KB respectivamente.
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4.2. Escenario original
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Figura 4.3: IPerf con protocolo TCP en escenario original.
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Figura 4.4: IPerf con protocolo UDP en escenario original.
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Figura 4.5: NetPerf con protocolo TCP en escenario original.
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Figura 4.6: NetPerf con protocolo UDP en escenario original.
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4.2. Escenario original
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Figura 4.7: D-ITG con protocolo TCP en escenario original.
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Figura 4.8: D-ITG con protocolo UDP en escenario original.
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D-ITG VOIP
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Figura 4.9: D-ITG con protocolo VoIP en escenario original.
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Figura 4.10: TREX con protocolo TCP en escenario original.
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4.3. Limitacion del ancho de banda en un enlace

4.3 Limitacion del ancho de banda en un enlace

1. IPerf: (TCP: Figura 4.12 y UDP: Figura 4.13)

- TCP: los valores del throughput se mueven cercanos a los margenes establecidos
(1 Mb/s, 2 Mb/s, 5 Mb/s, 10 Mb/s), observamos que en dos casos mas restrictivos
el throughput esta ligeramente por encima del nivel indicado.

- UDP: los valores del throughput son significativamente mas bajos que en caso ho-
mologo con TCP, lo cual concuerda con las diferencias entre ambos protocolos
(TCP y UDP). Vemos como la herramienta indica el valor de paquetes perdidos
y observamos que el resultado de "Paquetes recibidos (MB)” y “Throughput” co-
rresponden con la diferencia al total de la informaciéon enviada (la informaciéon

enviada la veiamos en el caso inicial: Figura 4.4).
2. NetPerf: (TCP: Figura 4.14 y UDP: Figura 4.15)

- TCP: vemos como el throughput se adapta al limite de ancho de banda en cada
caso (1 Mb/s, 2 Mb/s, 5 Mb/s, 10 Mb/s) de forma correcta sin superar el limite.
No disponemos de una medida del delay medio al emplear esta herramienta, re-
gistramos el caso maximo visto durante la ejecucion de cada muestra y por ello
podemos ver dicho valor tan elevado en algunos casos.

- UDP: contemplamos que se genera una cantidad infima de trafico el cual se pierde
practicamente en su totalidad en todos los casos, no resulta util.

3. D-ITG: (TCP: Figura 4.16 y UDP: Figura 4.17)

- TCP: vemos como en el caso mas restrictivo (1Mb/s) la herramienta no da un valor
adecuado, el throughput es una quinta parte del esperado para este caso, en los
demas se mantiene mas cerca del limite, podemos ver como apenas hay pérdida
de paquetes y como desciende el jitter a medida que se baja la restriccion.

- UDP: vemos como en este caso el throughput tiene valores similares a su homologo
con TCP excepto en el caso mas restrictivo (1Mb/s), donde en este caso muestra un
valor mas adecuado. Podemos ver facilmente la diferencia entre ambos protocolos
atendiendo al porcentaje de paquetes de perdidos y a la relacion entre paquetes
Enviados (se envian mas que en el mismo caso con TCP) y los Transmitidos con
éxito al servidor, que son valores cercanos a los mostrados en TCP.

- VoIP: en este caso no ponemos datos de VoIP ya que la herramienta no permite
alterar las dimensiones del trafico y la prueba genera demasiado poco trafico como

para que influya la modificacion del enlace en este caso.

4. TREX: (TCP: Figura 4.18 y UDP: Figura 4.19)

- TCP: Vemos que, aunque las recepciones sean superiores a lo que se esperaria
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TREX UDP
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Figura 4.11: TREX con protocolo UDP en escenario original.
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Figura 4.13: IPerf con protocolo UDP en escenario con ancho de banda modificado
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Figura 4.14: NetPerf con protocolo TCP en escenario con ancho de banda modificado
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NETPERF UDP
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Figura 4.15: NetPerf con protocolo UDP en escenario con ancho de banda modificado
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Figura 4.16: D-ITG con protocolo TCP en escenario con ancho de banda modificado
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Figura 4.17: D-ITG con protocolo UDP en escenario con ancho de banda modificado
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Figura 4.18: TREX con protocolo TCP en escenario con ancho de banda modificado
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dadas las restricciones puestas, si restamos las recepciones a las *Transmisiones
L2” obtendremos valores semejantes a dichas restricciones.

- UDP: Obtenemos un resultado idéntico al caso homologo con TCP.

4.4 Aumento del delay de un enlace

1. IPerf: (TCP: Figura 4.20 y UDP: Figura 4.21)

- TCP: vemos como a medida que se aumenta el delay, en cada caso llegan menos
paquetes al ser pospuesto hasta lograr ser enviado, dado el funcionamiento de
TCP.

- UDP: en comparaciéon con TCP, vemos como llega mayor cantidad d trafico al
servidor ya que, dado el funcionamiento de TCP, no se posponen o controlan los
paquetes si no que se descartan en gran medida, podemos ver el aumento del

porcentaje de paquetes perdidos en cada caso mas restrictivo.

2. NetPerf: (TCP: Figura 4.22 y UDP: Figura 4.23)

- TCP: vemos como se tiende a la misma curva de los niveles de throughput en cada
caso, observamos como se reduce en la misma medida la cantidad de datos envia-
dos y transmitidos y que, a pesar de esto, no se indican paquetes perdidos, ya que
el descenso de flujo no pasa por descartar los paquetes. Funciona adecuadamente
siguiendo lo esperado al protocolo TCP.

- UDP: las pruebas con UDP no muestran valores significativos para analizar.

3. D-ITG: (TCP: Figura 4.24, UDP: Figura 4.25 y VoIP: Figura 4.26)

- TCP: apreciamos como, siguiendo el esquema de las herramientas anteriores, el th-
roughput y la cantidad de paquetes, tanto enviados como transmitidos, se reducen
conforme se aumenta la restriccion en el enlace. También apreciamos una pérdi-
da de paquetes muy pequeria, sefial de que se han producido algunos descartes
durante la prueba, pero no demasiados en proporcion.

- UDP: observamos como el descenso del envio de informacién en el flujo de datos
vuelve a mantenerse en un alto nimero de "Paquetes Enviados” con una bajada
significativa de los enviados con éxito al servidor, dicha relacién mostrada en el
porcentaje de paquetes perdidos. Observemos a mayores que en este caso el delay
que calcula la herramienta corresponde perfectamente en cada caso con el im-
puesto al enlace durante la realizacién de las pruebas, cosa que hasta ahora no se
dio.

- VoIP: dado que unicamente se envia una trama (tal y como ha permitido la herra-

mienta), no ha habido diferencias significativas en la prueba.
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Figura 4.19: TREX con protocolo UDP en escenario con ancho de banda modificado
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Figura 4.21: IPerf con protocolo UDP en escenario con delay modificado
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Figura 4.22: NetPerf con protocolo TCP en escenario con delay modificado
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Figura 4.23: NetPerf con protocolo UDP en escenario con delay modificado
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Figura 4.24: D-ITG con protocolo TCP en escenario con delay modificado
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Figura 4.25: D-ITG con protocolo UDP en escenario con delay modificado
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Figura 4.26: D-ITG con protocolo VoIP en escenario con delay modificado
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Figura 4.27: TREX con protocolo TCP en escenario con delay modificado
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Figura 4.28: TREX con protocolo UDP en escenario con delay modificado
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4. TREX: (TCP: Figura 4.27 y UDP: Figura 4.28)

- TCP: Observamos una bajada en las recepciones conforme aumenta el tiempo de
delay en cada prueba (0.1s, 0.2s, 0.5, 1s). Para el dltimo caso casi no se reciben
paquetes.

- UDP: Aunque a primera vista pudiera parecer que el resultado es igual al de TCP,
podemos ver que, primero, los valores de las recepciones son mayores en todos
los casos y, segundo, casi no nota diferencia en los primeros casos. Dicho com-

portamiento coincide lo esperado teniendo en cuenta las diferencias entre TCP y
UDP.

4.5 Aumento del jitter de un enlace
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Figura 4.29: IPerf con protocolo TCP en escenario con jitter modificado.
1. IPerf: (TCP: Figura 4.29 y UDP: Figura 4.30)

- TCP: podemos ver un descenso relativamente suave conforme se agrava restric-
cién en el enlace. El retardo que puede alcanzar provoca pérdidas ya hay paquetes
que pueden llegar mas tarde de lo que permite el protocolo y dando lugar a su pér-
dida. Nota: hemos escogido las medidas para estas pruebas observando el punto
donde empezaba a verse los efectos del jitter en IPerf y que ha resultado ser en

aquella que se veia menos pronunciado el efecto de esta.
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4.6. Aumento de la pérdida de paquetes de un enlace

- UDP: podemos ver que no se presentan variaciones en ninguna de las pruebas,
salvo en el aumento del jitter calculado por la herramienta, esto se debe al escaso

control que tiene UDP sobre los paquetes del flujo.

2. NetPerf: (TCP: Figura 4.31 y UDP: Figura 4.32)

- TCP: vemos un descenso no demasiado pronunciado, pero apreciamos que ya en
el primer caso se ha visto muy reducido el flujo de datos respecto al caso inicial,
senal de que netperf empieza a verse afectado a la hora de hacer pruebas con un
Jjitter menor al empleado inicialmente.

- UDP: no muestra informacion relevante para analizar.

3. D-ITG: (TCP: Figura 4.33, UDP: Figura 4.34 y VoIP: Figura 4.35)

- TCP: vemos un descenso muy suave, como explicamos con NetPerf, D-ITG em-
pieza a verse afectado antes del margen empleado. Podemos apreciar como en el
caso de 3ms el flujo fue ligeramente mayor que su predecesor de 2.5ms, sefial de
que en esta prueba no hubo tantos paquetes con retardos demasiado grandes.

- UDP: como en las herramientas anteriores, no se aprecian diferencias significati-
vas para este caso, vemos como en hay casos con mayor restricciéon que el trafico
se ha transmitido de mejor forma.

- VoIP: Otra vez, dado que solo envia una trama, no se ven diferencias significativas.

4. TREX: (TCP: Figura 4.36 y UDP: Figura 4.37)

- TCP: No vemos que le afecte practicamente en nada el aumento de jitter a las
pruebas con TRex. (en este caso hasta pareciera que aumenta el flujo de datos
conforme aumenta el jitter, aunque no se debe a eso).

- UDP: Los valores obtenidos practicamente no sufren ninguna diferencia en nin-

guna de las pruebas.

4.6 Aumento de la pérdida de paquetes de un enlace

1. IPerf: (TCP: Figura 4.38 y UDP: Figura 4.39)

- TCP: vemos un descenso enorme en cada caso respecto del anterior, la pérdida de
paquetes dificulta la continuidad de la comunicacién, lo que deriva en mayores
pérdidas, por lo que tenemos un descenso exponencial del trafico en el flujo de
datos.

- UDP: si lo comparamos con TCP, vemos que el descenso es extremadamente li-
gero en comparacion, y podemos apreciar que, de hecho, el descenso es exacto al

porcentaje de pérdida indicado.

2. NetPerf: (TCP: Figura 4.40 y UDP: Figura 4.41)
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Figura 4.30: IPerf con protocolo UDP en escenario con jitter modificado.
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Figura 4.31: NetPerf con protocolo TCP en escenario con jitter modificado.
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4.6. Aumento de la pérdida de paquetes de un enlace
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Figura 4.32: NetPerf con protocolo UDP en escenario con jitter modificado.
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Figura 4.33: D-ITG con protocolo TCP en escenario con jitter modificado.
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Figura 4.34: D-ITG con protocolo UDP en escenario con jitter modificado.
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Figura 4.35: D-ITG con protocolo VoIP en escenario con jitter modificado.
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Figura 4.36: TREX con protocolo TCP en escenario con jitter modificado.
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Figura 4.37: TREX con protocolo UDP en escenario con jitter modificado.
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Figura 4.38: IPerf con protocolo TCP en escenario con porcentaje de pérdida de paquetes
modificado.
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Figura 4.39: IPerf con protocolo UDP en escenario con porcentaje de pérdida de paquetes
modificado.
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NETPERF TCP
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Figura 4.40: NetPerf con protocolo TCP en escenario con porcentaje de pérdida de paquetes
modificado.
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Figura 4.41: NetPerf con protocolo UDP en escenario con porcentaje de pérdida de paquetes
modificado.
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ANTE ANOMALIAS EN LA RED

- TCP: NetPerf presenta una sensibilidad extrema ante esta situaciéon, aunque se
aprecia el descenso al final de la prueba llega a impedir casi el total del envio de
datos.

- UDP: otra vez, NetPerf con UDP no muestra datos significativos.
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Figura 4.42: D-ITG con protocolo TCP en escenario con porcentaje de pérdida de paquetes
modificado.

3. D-ITG: (TCP: Figura 4.36, UDP: Figura 4.43 y VoIP: Figura 4.44)

- TCP: D-ITG resulta presentar una alta sensibilidad a la prueba. Podemos apreciar
que ya con solo el primer caso se reduce de forma considerable el trafico del flujo.
Vemos como se mantiene la relacion entre los paquetes enviados y transmitidos a
pesar de la bajada que refleja.

- UDP: con UDP se nos presenta un caso relativamente extrafio, no se ve una curva
como en el caso de IPerf, sino que los valores se ven Paquetes Enviados y Trans-
mitidos varian de forma irregular en cada apartado, aunque mantienen la relacion
de paquetes perdidos indicado en el enlace modificado.

- VoIP: se aprecia como se reducen los paquetes en cada caso de forma aproximada
a lo establecido (el error se debe al pequefio nimero de paquetes que dispone la

prueba).
4. TREX: (TCP: Figura 4.45 y UDP: Figura 4.46)

- TCP: Vemos un descenso ligero de las recepciones conforme aumenta el porcen-

taje de paquetes perdidos. Al igual que el caso con el ancho de banda, podemos
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Figura 4.43: D-ITG con protocolo UDP en escenario con porcentaje de pérdida de paquetes
modificado.

D-ITG VOIP
m Throughput (Kb/s) W Paquetes recibidos (KB) m Delay (s)
Jitter (ms) B Paquetes perdidos (%)
0 3
@ o 0 3 i
3 )
- - X g S
™ <
M
™~
™
~ 2
I~
o
-
9 0
— ) =
=N | oo I oo oo
3% 5% 10% 20%

Figura 4.44: D-ITG con protocolo VoIP en escenario con porcentaje de pérdida de paquetes
modificado.
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TREXTCP
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Figura 4.45: TREX con protocolo TCP en escenario con porcentaje de pérdida de paquetes
modificado.
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Figura 4.46: TREX con protocolo UDP en escenario con porcentaje de pérdida de paquetes
modificado.
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4.7. Aumento de la duplicidad de un enlace

ver que las diferencias se corresponden mejor con los porcentajes (3%, 5%, 10%,
20%), emplear las diferencias entre las recepciones y las transmisiones L2, y estas
compararlas contra el valor de recepciones del caso inicial (45.82 Mb/s).

- UDP: El comportamiento resulta gemelo a los casos con UDP, siendo la tnica di-

ferencia el que las recepciones iniciales con UDP eran de 41.05Mb/s.

Nota: durante las primeras pruebas, previas a las reflejadas en las graficas anteriores, se
probd el comportamiento de las herramientas al 50% de pérdidas de paquetes, dando un caso
extrafio donde la recepcion de trafico se disparaba en vez de reducirse como deberia pasar y

si ocurre en los resultados mostrados.

4.7 Aumento de la duplicidad de un enlace

IPERF TCP
m Throughput (Mb/s)  m Paquetes recibidos (MB)

3% 5% 10% 20%

Figura 4.47: IPerf con protocolo TCP en escenario con porcentaje de duplicidad modificado.
1. IPerf: (TCP: Figura 4.47 y UDP: Figura 4.48)

- TCP: no se muestran diferencias ante la duplicidad, tal como deberia ocurrir con
el protocolo TCP.
- UDP: vemos un aumento de los Paquetes recibidos (MB) en proporcién al porcen-

taje de duplicidad afiadido.
2. NetPerf: (TCP: Figura 4.49 y UDP: Figura 4.50)

- TCP: vemos un descenso del flujo de datos segin subimos el porcentaje de duplici-

dad, a pesar de que no presenta pérdida de paquetes podemos ver como desciende
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Figura 4.48: IPerf con protocolo UDP en escenario con porcentaje de duplicidad modificado.
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Figura 4.49: NetPerf con protocolo TCP en escenario con porcentaje de duplicidad modificado.
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4.8. Conclusiones de las pruebas anteriores

directamente la informacioén a enviar. Concluimos que se debe a la dificultad del
control de flujo de TCP empleando esta herramienta.
- UDP: podemos ver que el descenso del trafico en el flujo segiin aumentamos el

indice de duplicidad, a pesar del reducido tamaifio del trafico.

3. D-ITG: (TCP: Figura 4.51, UDP: Figura 4.52 y VoIP: Figura 4.53)

- TCP: vemos un aumento significativo conforme aumentamos el porcentaje de du-
plicidad, dichos aumentos no corresponden con el porcentaje fijado.

- UDP: las pruebas en este caso no presentan una relacion clara, tenemos un aumen-
to claro en el flujo de datos en los primeros incrementos del indice de duplicidad
con un descenso en el caso final, dichos aumentos no corresponden de ninguna
manera con dicho indice de duplicidad.

- VoIP: aumenta el nimero de paquetes en relacién con el porcentaje de duplicidad

indicado.

4. TREX: (TCP: Figura 4.54 y UDP: Figura 4.55)

- TCP: Podemos ver un comportamiento anormal en este caso, aunque disminuyan
las recepciones con los tres primeros porcentajes (3%,5%,10%), vemos un aumento
muy grande en el cuarto (20%), el aumento del cuarto caso corresponde con su
porcentaje teniendo en cuenta a la resta comentada con el ancho de banda y las
pérdidas. Concluimos que TRex resiste la duplicidad hasta un umbral donde si le
comienza a afectar.

- UDP: Podemos ver que los valores de recepciéon aumentan conforme lo hace el
porcentaje de duplicidad, pero se tratan de aumentos demasiado pequenos, no

creemos que sea debido a la influencia de la duplicidad.

4.8 Conclusiones de las pruebas anteriores

1. IPerf: es sorprendentemente robusto en comparacion a las demés herramientas, en es-
pecial al emplear UDP durante las pruebas, donde presentan mayor claridad que las
otras (aunque recordemos que al emplear TCP Gnicamente muestra dos estadisticas),

los resultados son sencillos de entender.

2. NetPerf: obtiene resultados similares a IPerf en cuanto a pruebas con TCP se trata, in-
cluso dando en ocasiones mejor resultado, pero practicamente no funciona a la hora de

realizar pruebas con UDP.

3. D-ITG: es casi tan robusto como IPerf, apenas se ve algin caso donde de resultados
extrafios (como por ejemplo el caso de la duplicidad, donde muestra valores demasia-

do aumentados) y con la informacién que ofrece se puede ver con mucha claridad las
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Figura 4.50: NetPerf con protocolo UDP en escenario con porcentaje de duplicidad modificado.
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Figura 4.51: D-ITG con protocolo TCP en escenario con porcentaje de duplicidad modificado.
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Figura 4.52: D-ITG con protocolo UDP en escenario con porcentaje de duplicidad modificado.
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Figura 4.53: D-ITG con protocolo VoIP en escenario con porcentaje de duplicidad modificado.
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Figura 4.54: TREX con protocolo TCP en escenario con porcentaje de duplicidad modificado.
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Figura 4.55: TREX con protocolo UDP en escenario con porcentaje de duplicidad modificado.
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4.9. Pruebas multiflujo

diferencias entre ambos protocolos al operar en la red. En el caso de las pruebas reali-
zadas con VoIP, vemos como es sensible a los cambios excepto al jitter, al cual parece

no afectarle.

4. TREX: por las caracteristicas del funcionamiento de esta herramienta vemos que no se
ven tan afectado como otras durante los envios de datos. Pero no sacamos maés datos

que las ratios de los flujos de datos, no pudiendo comparar otros valores.

4.9 Pruebas multiflujo

Se repitieron las pruebas con IPerf (Figura 4.56) y D-ITG (Figura 4.57) pero esta vez ha-
ciendo que las herramientas ejecutasen 5 flujos de forma simultanea.

Vemos que en ambos casos se da un comportamiento similar respecto a las pruebas an-
teriores donde se hacian con un solo flujo por prueba. En el caso de las pruebas alterando el
ancho de banda de la conexién, se ve como cada flujo reparte el ancho de banda de forma
practicamente proporcional entre los 5 flujos, haciendo que, al mostrar el total, el cual es un
sumatorio de los datos de cada flujo, se ven los limites de ancho de banda establecidos en la
conexion. Las deméas pruebas ven una alteracion en cada flujo similar a los casos anteriores
mostrando en el total las sumas de las diferencias.

En el caso de TREX, durante las pruebas anteriores ya se hizo ejecutando varios flujos en
paralelo, ya que las pruebas con esta herramienta son en base diferentes a las demas y para
generar un trafico de informacion que pudiese analizarse adecuadamente teniendo en cuenta
que debia poder verse las diferencias en cada caso de los probados, necesitabamos un mayor

numero de flujos para multiplicar el trafico de los casos de prueba a un nivel adecuado.

4.10 Pruebas multiples equipos

Se repitieron las pruebas con IPerf (Figura 4.58) y (Figura 4.59 y (Figura 4.60) D-ITG pero
esta vez haciendo que las herramientas en los 4 equipos de la red cliente, se alarg6 el tiempo de
prueba para poder poner en ejecucion los 4 clientes al mismo tiempo, dando como resultado
comportamientos practicamente idénticos a los descritos en el apartado anterior de pruebas
multiflujo, con la diferencia de que, al ser varias pruebas y no una tnica, los datos se muestran
de forma separada y sin mostrar un sumatorio total.

Tras probar y ver como reaccionan las herramientas en diferentes casos, continuaremos

haciendo una comparativa entre estas.
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Figura 4.57: Prueba en paralelo con D-ITG.
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Figura 4.59: Empleando multiples equipos con D-ITG.
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Figura 4.60: Empleando multiples equipos con D-ITG (continuacion).
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Capitulo 5
Comparacion de caracteristicas de

las herramientas

Procedemos a comparar las caracteristicas que distinguen cada una, asi como los pros y

contras observados durante su prueba.

5.1 IPerf

+ Caracteristicas:

— Puede crear multiples flujos en un comando.
« Pros:

— Simple

— Muy intuitivo

— Sorprendentemente robusto
» Contras:

— Poca capacidad para calcular y mostrar informacién.

5.2 NetPerf

« Caracteristicas:
— Permite implementar test predefinidos por la herramienta.
« Pros:

— Simple de usar

— Puede exponer gran multitud de tipos de datos.
+ Contras:

— Puede darse que algin test no esté disponible y haya que obtenerlo externamente.

- Es muy facil que con funciona correctamente si se dan problemas en la red.
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5.3. MGEN

5.3 MGEN

« Caracteristicas:

— Disefiado principalmente para operar con scripts.

— Permite automatizar pruebas.
+ Pros:
— Da pie a realizar pruebas complejas.

« Contras:

Complejo de usar.

Complicado de entender y aprender

No indica los datos directamente

Requiere de herramienta externas para poder ver los datos.

Demasiado tiempo sin actualizar

5.4 DITG

« Caracteristicas:

— Guarda los datos en archivos de log encriptados.
— Facilita el uso de un servidor de logs

— Permite el uso de scripts para facilitar pruebas mas complejas.
« Pros:

— Simple de usar
— Intuitivo

— Da la informacién muy completa y de forma clara.
+ Contras:

— No muestra los datos durante la ejecucion o tras terminar, solo se puede ver en los

archivos de log.

5.5 TREX

« Caracteristicas:

— Trabaja sobre las interfaces de red de un equipo directamente.
— Se pueden usar plantillas personalizadas para pruebas complejas.
— Indica los datos mientras se ejecuta la simulacién para ver lo que ocurre durante

las misas en tiempo real.

» Pros:
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CAPITULO 5. COMPARACION DE CARACTERISTICAS DE LAS HERRAMIENTAS

Permite trabajar por conjuntos de equipos.

Permite pruebas complejas a partir de casos reales

Puede trabajar por rangos de IPs

— Muy potente, consigues mucha informacion con solo un comando.
» Contras:

— Muy complejo y poco intuitivo

— Dificil de aprender

— No permite usar toda su potencia en entorno virtual (Solo hemos podido emplear
1UC durante las pruebas de esta exposicion)

Finalizaremos comentando a las que hemos llegado durante la realizacion de este TFG.
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Capitulo 6

Conclusiones

Tras haber estudiado las herramientas, haber probado las capacidades principales de cada
una y haber puesto a prueba cada una obstaculizando el trafico con diferentes restricciones,
procederemos a continuacion a explicar que conclusiones obtenemos acerca de las herramien-
tas, cuales recomendariamos para su uso y el motivo de su recomendacion.

Disponemos tanto de IPerf como de NetPerf para hacer pruebas puntuales entre equipos
concretos, de forma que pueda testar la conectividad del equipo para comprobar problemas.

Debido a que NetPerf tiene puede realizar las mismas pruebas que IPerf, ademaés de dis-
poner de mayor numero de funcionalidades y que puede realizar pruebas mas especificas, se
aconsejaria el uso de Netperf por encima de IPerf. Sin embargo, IPerf resulta ser menos pro-
pensa a problemas (netperf funciona mal al realizar pruebas con UDP en entornos donde los
enlaces presenten algtn tipo de problema) y mucho mas facil de emplear, por lo que reco-
mendamos IPerf entre estas dos, siempre que la prueba a realizar entre dentro de lo que IPerf
puede mostrar.

MGEN, D-ITG y TREX serian mas recomendables a la hora de realizar pruebas de rutina
o de mantenimiento, ya que las tres herramientas permiten el uso de scripts o plantillas para
realizar pruebas mas complejas.

MGEN destaca en el uso de los scripts, tanto por como pueden trabajar con los flujos,
pudiendo incluso hacerles modificaciones en medio de la prueba, como modificar partes del
comportamiento de dichas pruebas y pudiendo programar cuando se ejecutan. Debido a la
falta de mantenimiento y el hecho de que depende de programas complementarios para com-
pletar su funcionalidad, no se aconseja su uso.

D-ITG permite realizar pruebas para comprobar el estado y velocidad de la red con dis-
tintos tipos de trafico, incluido trafico de capa de aplicacion. Puede realizar varias pruebas al
mismo tiempo con diferentes tipos de trafico y hacia diferentes equipos con comandos rela-
tivamente sencillos. Esta herramienta destaca por la muestra de los datos en sus archivos de

log y la importancia de su tratamiento, mostrando de forma muy clara los resultados de las
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pruebas.

TREX permite recrear flujos de trafico de datos en base a muestras capturadas anterior-
mente (archivos PCAP) y, en vez de realizar un anélisis tras la ejecucién de la prueba, muestra
la informacién del flujo a tiempo real mientras esté siendo ejecutado, por lo que sirve para ver
el comportamiento del equipo mientras durante el test. El hecho de que pueda generar mas
de un flujo de datos al mismo tiempo y contra varios equipos permite el realizar pruebas muy
realistas y detalladas para comprobar el comportamiento de la red ante distintas aplicaciones
y situaciones.

Tras lo explicado anteriormente, a criterio personal, empleariamos D-ITG para comprobar
el estado de lared y sus equipos y empleariamos TREX para simular la ejecucién de programas

complejos o situaciones concretas.
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Apéndice A

Instalacion de las herramientas

Asumimos una distribucién de Linux Ubuntu 18.04.2

A.1 IPerf

Comando: sudo apt-get install iperf

A.2 NetPerf

Comando: sudo apt-get install netperf

A.3 MGEN

Comando: sudo apt-get install mgen

A.3.1 TRPR

1. Ir a: https://downloads.pf.itd.nrl.navy.mil/proteantools/

[\

. Descargar src-trpr-2.1b2.tgz

w

. Descomprimimos el archivo, entramos en el directorio resultante

4. hacemos: make -f Makefile.linux

A4 D-ITG

Comando: sudo apt-get install d-itg
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A.5. TREX

A.5 TREX

1. Descarga de la herramienta:

- Comandos:

(a) TREX_WEB_URL= http://trex-tgn.cisco.com/trex
(b) mkdir -p /opt/trex

(c) cd /opt/trex

(d) wget --no-cache $TREX_WEB_URL/release/latest
(e) tar -xzvf latest

2. Configuracion basica:

- Comandos:

(a) CD <Directorio TREX>

(b) sudo ./dpdk_setup_ports.py -s

(c) cp cfg/simple_cfg.yaml /etc/trex_cfg.yaml
(d) Sudo nano /etc/trex_cfg.yaml

- Archivo: trex_cfg.yaml:

1 <none>

2 - port_limit : 2

3 version

4 #List of interfaces. Change according to your setup. Use
./dpdk_setup_ports.py -s to see available options.

6 interfaces : [<nombre_intefazl>, <nombre_intefaz2>] #
port_info : #Port IPs. Change according to your needs.
case of loopback, you can leave as is.

8 - ip : <dir_Interfazls>

9 default_gw : <dir_gw_interfazil>

10 - ip : <dir_Interfaz2>

11 default_gw : <dir_gw_interfaz2>

In

A.6 WARP17

Debido a problemas con el entorno virtual, no ha sido posible realizar con éxito la insta-

lacion de esta herramienta.
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APENDICE A. INSTALACION DE LAS HERRAMIENTAS

A.7 CORE Network Emulator

Herramienta que emula un entorno de red en tiempo real y que emplearemos para crear
el escenario sobre el cual probar las herramientas de generacion de trafico.

Comando: sudo apt-get install CORE Network
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A.7. CORE Network Emulator
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Apéndice B

Instalacion de las interfaces graficas

B.1 JPerf (Iperf)

1. Requiere Java.

2. Descargar en: https://code.google.com/archive/p/xjperf/downloads (seleccionar ZIP mas
reciente)

Extraer el contenido del ZIP

Entrar en el directorio resultante

. Afiadir permisos de ejecucidn al archivo SH

o oo W

. Ejecutar dicho archivo SH

B.2 Flent (Iperf y NetPerf)

1. Comando: apt-get install flent

B.3 Core-MGEN

Viene incluido en CORE

B.4 D-ITG GUI

1. Descargar en: http://www.semken.com/downloads/downloads.php?get=itggui-092.zip
2. Descomprimir

3. Ejecutar con: java -jar ITGGUI. jar

4. Cambiar rutas en:

(a) settings>"Binary Directory” (/usr/bin: ubicacion de los ejecutables de D-ITG)
(b) settings>“Logging Directory” (Ubicacion donde deseamos guardar los logs)
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B.5. TRex

B.5 TRex

1. TREX Stateful GUI
2. TREX Stateless GUI

Ambas estan disponibles para Mac y Windows, no ha sido posible el prepararlas para

probar en nuestra maquina virtual de Ubuntu donde realizamos el trabajo.
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Apéndice C
Aplicaciones de interfaz grafica para

el uso de las herramientas

En este anexo mostramos algunas herramientas o interfaces graficas que trabajan con las
ya mostradas durante la practica. Deseamos conocer si resultan de utilidad y en qué medida
pueden facilitar el uso de las herramientas. La instalacién de estas aplicaciones de interfaz
grafica viene indicada en el anexo anterior a este.

Las herramientas graficas que analizaremos son JPerf (IPerf), Flent (Iperf'y NetPerf), Core-
MGEN y D-ITG GUI. Intentamos probar las GUI de TRex, pero no hemos podido instalarlas

en la maquina empleada para la realizacion del TFG.

C.1 ]JPerf (IPerf)

JPerf dispone inicamente de una pantalla donde se retinen todas las opciones disponibles
(Figura C.1). Remarcamos con diferentes colores las zonas cuya que controlan las diferentes

funciones de la herramienta.

- Zona amarilla: muestra el comando tal y como se corresponde a las opciones escogidas

- Zonaroja: permite escoger si el equipo actia de cliente o de servidor y configurar puerto

y conexiones.

- Zona azul: permite guardar la configuracion actual (icono disquete) o cargar una con-

figuracion anterior.

- Zona verde: parametros de configuracion del flujo (protocolo, salida formato, interva-

los...)
- Zona naranja: grafica que muestra la ejecucién de la prueba en tiempo real.

La herramienta permite realizar todas las opciones que se pueden realizar por comandos

en una Unica pantalla y se configuran de forma maés intuitiva y sencilla, ademéas permite ver la
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C.2. Flent (IPerf y NetPerf)

ejecucion de la prueba mientras esta se realiza y permite guardar y reutilizar configuraciones
empleadas anteriormente, cosa que la herramienta original no permite de ninguna manera.

Es definitivamente mejor emplear esta interfaz que la herramienta en linea de comando.

C.2 Flent (IPerf y NetPerf)

Pantallas de la herramienta:

- Nueva pantalla: La primera pantalla no muestra ningiin parametro, para poder hacer

algo debemos entrar al apartado “File”. Figura C.2
- Nuevo test: Figura C.3
- Lista de test disponibles: Figura C.4

- Resultados del test: Muestra una grafica a la izquierda que cambia segin escoges las

opciones de la derecha para ver una u otra estadistica. Figura C.5
Aunque tedricamente esta herramienta sirve para emplear test que podrian hacer IPerf

y Netperf, esta no dispone de tales opciones. Dispone de una decente lista de test a realizar,
pero no se nos permite configurar nada para adaptarlo a nuestros requerimientos, ademas de

que muestra la informacién de forma dificil de comprender y sin aportar claridad al usuario.

C.3 Core-MGEN

Como podemos observar en la interfaz (Figura C.6), la mayor parte de los campos son
sencillos de entender, pero dan informacién acerca de otros como los “additional MGEN
parameters”. Es una interfaz simple, pero requiere un cierto conocimiento sobre la herra-
mienta de antemano.

Ademas, no funciona a pesar de ser parte directamente de la herramienta de emulacién

de red.

C.4 D-ITG GUI

- Pantalla inicial (Figura C.7): Dispone de las opciones de configuracién de los flujos.

- En la parte superior disponemos de las opciones para ejecutar D-ITG como cliente, ser-
vidor o servidor de logs, emplear mas de un flujo al mismo tiempo o el uso de plantillas
de configuracién.

- También podemos movernos entre las pestafias para ver apartados no tan directamente

relacionados con la ejecucién de los flujos.

- Figura C.8: Lista de plantillas guardadas que permiten cargar una configuracioén previa

al instante.
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APENDICE C. APLICACIONES DE INTERFAZ GRAFICA PARA EL USO DE LAS HERRAMIENTAS

JPerf 2.0.2 - Network performance measurement graphical tool

JPerf
perf command: iperf -c localhost P1 -1 p 5001 fk-t10-T1
Fhoose iPerf Mode: @ Client  Server address  |localnost [Port | 5,001
Parallel Streams 15 6-’ Stop IPerf!
) Server

Application layer options 2 Bandwidth

[ Enable Compatibility Mode ° A

Transmit IDE

) Bytes ® Seconds

oupucromar s |
Report Interval 1E| seconds

Testing Mode [1Dual []Trade

test port S.DDIE
Representative File El

[] Print MSS

Transport layer options 2

Choose the protocol to use
® TCP

[ 3] 0.0- 1.0 sec 5142400 KBytes 42126541 Kbits/sec <11
L] Buffer Length LI 3] 1.0- 2.0 sec 3906688 KBytes 32003588 Kbits/sec
) ) [ 3] 2.0-3.0 sec 5388032 KBytes 44138758 Kbits/sec
L1Tcp window Size [ 3] 3.0-4.0 sec 4167680 KBytes 34141635 Khits/sec
’ 3] 4.0-5.0 sec 4631424 KBytes 37940625 Kbits/sec M
Max § ts [
iR e e [ 3] 5.0-6.0 sec 5162624 KBytes 42292216 Kbits/sec
] TCP No Delay [ 3] 6.0-7.0 sec 5024512 KBytes 41160802 Kbits/sec -
[ 3] 7.0-8.0 sec 4762624 KBytes 39015416 Kbits/sec
 upp [ 3] 8.0-9.0 sec 4304384 KBytes 35261514 Kbits/sec |
=] ’7 = [] Clear Output on each Iperf Run

Figura C.1: Interfaz de JPerf

l View Settings Data Help

New tab Ctrl+N ect plot

Open data file Ctrl+0

Close tab Ctri+wW

Close all tabs Ctrl+shift+w

Run new test Ctrl+R

Quit Ctrl+Q

Select plot | Plot settings

Log entries

Figura C.2: Empezar una nueva prueba con Flent
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C4. D-ITG GUI

Run New Test - Flent

Run New Test
| Test configuration
Test name -
Output directory |fhome/manu

Destination host

Test title
Test Jength 60s =
Capture extended metadata
Progress

0%

Figura C.3: En la pantalla de nuevo test apenas podemos escoger el test.

_ ubic_ledbat i Cubic V5 Ledbat smackdown

cubic_ledbat_1 : Cubic vs LEDBAT upload streams w/ping

cubic_reno : Cubic VS Reno smackdown
detiiaroy cubic_westwood : Cubic VS Westwood
est name dslreports_8dn : 8 down - dslreports dsl test equivalent
sy http : HTTP latency test

http-lup : HTTP get latency with competing TCP stream
LZES N  (R3EE http-rrul : HTTP get latency with competing RRUL test
est Litle iterated bidirectional : Iterated TCP bidirectional transfers example
‘est length ledbat cubic 1 : Cubic vs LEDBAT upload streams w/ping

ping : Ping test (ICMP and UDP)

qdisc-stats : Capture gdisc stats
gress reno_cubic westwood cdg : Realtime Response Under Load (with different congestion control algs)

reno_cubic westwood ledbat : Realtime Response Under Load (with different congestion control algs)

reno_cubic_westwood lp : Realtime Response Under Load (with different congestion control algs)
rrul : Realtime Response Under Load

rrulds : Realtime Response Under Load - Mixed IPv4/6

rruld6compete : Realtime Response Under Load - Mixed v4/v6 compete

rrul_186_up : 108 up vs 1 down - exclusively Best Effort

rrul_50_down : 50 down vs 1 up - exclusively Best Effort

rrul_58_up : 50 up vs 1 down - exclusively Best Effort

rrul_be : Realtime Response Under Load - exclusively Best Effort

rrul_be_iperf : Realtime Response Under Load - exclusively Best Effort (Iperf TCP)
rrul_be nflows : Realtime Response Under Load - Best Effort, configurable no of flows
rrul_cs8 : Realtime Response Under Load €S8, one flow per CS/precedence level
rrul_icmp : Realtime Response Under Load - Best Effort, only ICMP ping
rrul_neclassification : Realtime Response Under Load - no classification on data flows

rrul_prio Response Under Test Prio Queue

Figura C.4: Lista de test a escoger.
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APENDICE C. APLICACIONES DE INTERFAZ GRAFICA PARA EL USO DE LAS HERRAMIENTAS

Flent GUI

File View Settings Data Help
Select plot &
te.._lu.. X
(== 23 N totals (Bandwidth and ping plot) £
ping_cdf (Ping CDF plat)
Sing|e T@dRagpload stiie gw,fp|ng ping_cdf_combine (Fing CDF combination plot)
box_totals (Box plot of totals)
Com bar P tals bar_totals (Bar plot of totals)
0000 aaa 0.01 box_totals_combine (Combination box plot of totals)
| B bar totals combine (Combination bar plot of totals)
box_ping_combine {Combination box plot of ping times)
8 . 908 tep_cwnd (TCP window statistics)
firtuaMoxflocalhost - Time: 2019-08-27T23.44:57.266252"> tep_rit (TCP RTT statistics)
tep_rtt_cdf (TCP RTT statistics)
= & tcp rtt box combine (TCP RTT statistics - box combination plot) ™
| & € 2 ¢ Q = ; ;

=

]
4
Select plot | Plot settings 3

Log entries @

23:38:22 INFO: Started Flent 1.2.2 using Python 2.6.7.
23:38:24 INFO: Initialised matplotlib v2.1.1 on numpy v1.13.3.
23:38:27 INFO: GUI loaded. Running on PyQt v5.10.1. 1
23:42:47 INFO: Starting ping test. Expected run time: 60 seconds.

148 INFO: Data file written to /home/manu/ping-2019-08-27T234247.610274.aaa.flent.gz. i
:57 INFO: Starting tcp lup test. Expected run time: 28 seconds.
INFO: Data file written to /home/manu/tcp_lup-2019-88-27T234457.266252.aaa.flent.gz.

Figura C.5: Muestra de una gréafica resultante de un test.

Edit traffic Flow D |

-Flow configuration
name|pruebal flow number|1 start time 0.0 stop time 200 |

-source destination I

source node nls destination node n19 clear

IP | 10.0.0.20 port |5000 IP | 10.0.2.20 port 5000 '
protocol UDP — [TOS0 log file /home/manu/mgen1.log |

pattemn presets — |PERIODIC[10.0 1250]

log file|momefmanufmgen2.log

additional MGEN parameters|

Apply Cancel

Figura C.6: Interfaz de CORE Network Emulator de manejo de flujos con MGEN
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C4. D-ITG GUI

D-ITG 2.61 GUI 0.92

. Qpen Save } Sender } Receiver } Logger ':':; Multi-Flow Templates

[’Define Flow rMuIti—Flow rSEttings |/Analyzer rlnformation rAbout |

r Strearn Options - Application Layer Data
Description |Constant @ 1000 kbit | ® custom ) Telnet (2 Gaming
Meter |One—Way—De|ay |v| © volce © DS
Duration = seconds - Inter-departure Options
Start Delay 0 (Default] seconds Tirne Cption |C0nstant |v|

Random Seed 0. =1 Nurnber 232 packetsfsec

[=]
=
o
=
o
o
El

[ ] Enable IDT Recovery

[IHigh Priarity
Size Cption |C0nstant |V|
~ Header Options
Size 512 Eytes
Target Host |Ioca|host |V|
TOS/MS Byte |0 [ ]
TTL a4 - Signal Packet Arrival
Protocal UDP n Local Part [disabled) ﬂ

Destination P... 3999 (Default) Remote Part  [(disabled) ||

Source Port Auta)

- Estimated Traffic [Layer 3)

Eandwid... 1002, 2 kbfs
Packet r... 232 pis
Packet =... 540 Bytes

Figura C.7: Interfaz principal de D-ITG GUI

Templates

EIERECHEIES

i

[Default settings)

Telnet

DMS

‘oice G.711 @ 78 khitfs
oice G.729 (@ 26 kbfs
Constant @ 10 kbit
Constant (@ 100 kbit
Constant (@ 1000 kbit
Srmall packets @ 10 kbit
Srmall packets @ 100 kbit
Srmall packets @ 1000 kbit
Huge packets @ 10 kbit
Huge packets (@ 1000 kbit
aaa

Constant (@ 1000 kbit

Sending to localhost for 10 seconds,
UDP traffic with Custom data, IDT
Constant (232 packetsfzec), size
Constant (512 Eytes)

A, bandwidth: 1002, 2 kbts
fuwg. packet size:540 Bytes
fwg. packet rate:232 pfs

Figura C.8: Lista de plantillas de pruebas guardadas de D-ITG GUI
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APENDICE C. APLICACIONES DE INTERFAZ GRAFICA PARA EL USO DE LAS HERRAMIENTAS

- Pantalla de configuracion (Figura C.9): Permite configurar la ejecucion de los comandos

de D-ITG, asi como parametros referentes a los logs.

- Pantalla de multiflujo (Figura C.10): Permite configurar méas de un flujo al mismo tiempo
(sustituye a los scripts de ejecucién que se pueden realizar con D-ITG) Observamos que
en cuanto esta accion se activa, la pestafia “Define Flow” queda inhabilitada mientras
que podemos entrar y salir de la pestafia “Multi-Flow”, cuando se desactiva la opcion

Multi-Flow se restituye la situacién de dichas pestarias.

- Pantalla de analizador de logs (Figura C.11): Permite desencriptar los archivos de log
de forma que sean legibles o generar archivos de otro formato (como graficas) con los

datos de dichos logs.

- Log desencriptado (Figura C.12): Ejemplo de un resultado de un log desencriptado (mis-
mo formato que en las demas muestras).
La interfaz contempla el funcionamiento completo de la herramienta y esta perfectamente
adaptada a esta. Actia como un intermediario entre la herramienta original y permite incluso
configurar el directorio de donde recoge los comandos las ejecuciones, de forma que puede
emplearse la misma interfaz con diferentes versiones de D-ITG que se pudiese disponer en el
equipo.

Esta interfaz cuenta con opciones para facilitar el trabajo del usuario, como el uso de
las plantillas o la opciéon Multiflow que sustituye los scripts (las plantillas pueden guardar
configuraciones multiflow también).

Se recomienda el uso de la interfaz para pruebas complejas, ya que para casos sencillos

puede ser mas comoda la opcidon por comandos.
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C4. D-ITG GUI

D-ITG 2.61 GUI 0.92

Qpen Save } Sender b- Receiver b- Logger ':;':_ Multi-Flow Templates

rDeﬁne Flow rMulti—Flow rSettings rAnaIyzer rlnformation rAbout |

- Directory Options

Binary Directory |,|fusrfhin

Logging Directory |.|’h0mefmanufitggui-092;’L0gs

- Sender Options

Local Sender Log Laocal Lagging File |itgsend.|0g |
Logging Server | | Protacal l:l:l
Remote Receiver Log Logging File |itgrecv.|0g |
Logging Server | | Protacal l:l:l
- Local Receiver Options

Logging Twpe Mone = Logging File itarecw. log I:I
Logging Server | | Frotocal l:l:l

General Options

Sender Binary ITESend Laok 'n Feel |[native] |v|

Receiver Binary ITGReCv Show Layer 3 Bandwi. ..
Logging Binary ITGLog

~ BEinary File Mames

Show flow descriptions
Decoder Binary ITGheC

i |

DECODER ended, running for @ seconds

Figura C.9: Interfaz de configuracién de D-ITG GUI

D-ITG 2.61 GUI 0.92

Qpen Save } Sender b Receiver } Lagger '::: Multi-Flow Templates

[ Define Flow [ FAulti-Flawe |/Settings rAnaIyzer rlnformation |/Ah0ut |

== | EE port || port
&0 es| o] |52
1 enabled | | Port | s.ggglil Edit... el
Sending to localhost for 10 seconds, UDP traffic with Custorn data 4520 kbfs f 1000 ..

DECODER ended, running for 0 seconds

Figura C.10: Interfaz de pruebas multiflujo de D-ITG GUI

94



APENDICE C. APLICACIONES DE INTERFAZ GRAFICA PARA EL USO DE LAS HERRAMIENTAS

D-ITG 2.61 GUI 0.92

l_ﬂ* Qpen Save b Sender b- Receiver } Lagger

"':; Multi-Flow Termplates

rDeﬁne Flow rMU|ti-F|0W rSettings rAnaIyzer rlnformation rAbout |

Input and Qutput

Input file |fhomefmanu!itggui—OQ?fLogs!itgsend. log

|

Qutput dir fhormefmangfitggui-092/Logs

Generate files

Feadable result. .. result tat |
[] octave ... octave bt I:l
[] Text farmat file itgdec.tt I:l
[] Plot files Interval 1 ms

[ csv file format  litgdec.csv I:l

[ comma as decimal ...

[] Split flaws into ... Tag log

- [¥] Same as ..

Flows to process

Al

) First |1

) Combine flows
Options

Warn for existing files
Wiew results

[] Run Analyzer autama...

Figura C.11: Interfaz del analizador de logs de D-ITG GUI

Save Save ...

Editor - fhome/manu/fitggui-092/Logs fresult.txt

Minirmum delay = 0.000000s
Maximum delay = 0.000000=
HAwerage delay = 0.000000 s
Mwerage jitter = 0.000000s

Delay standard deviation = 0.000000 5
Eytes received = 888272
HAwverage bitrate = 708,059080 Kbit/s

Mverage packet rate =
Packets dropped =
Mwerage loss-burst size =

173110127 pkt/s
0 (0,00 %)
0.000000 pkt

kR TOTAL RESULTS kbbb

Murmber of flows = 1

Total time = 0.998415 s

Total packets = 1731

Minirmum delay = 0.000000 =
Mairmum delay = 0.000000s
FAwerage delay = 0.000000 5
Average jitter = 0.000000 =

Delay standard deviation = 0.000000 5
Bytes received = 986272
Mverage bitrate = 708.058080 Kbit/s

Mwerage packet rate =
Packets dropped =
Ffwerage loss-burst size =
Error lines = o

173110127 pkt/s
0 (0.00 %)
0 pkt

| »

-

Figura C.12: Muestra de un log analizado de una prueba anteriormente realizada con D-ITG

GUI
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Apéndice D

Anexo: comandos de las pruebas

D.1 IPerf

1. Prueba TCP Basica: servidor <- Servidor; Cliente <- Cliente; TCP (default)
- Servidor: iperf -s
- Cliente: iperf -c 10.0.2.20

2. Prueba TCP window size iguales: servidor WS = 200K; Cliente WS = 200K

- Servidor: iperf -s -w 200K
- Cliente: iperf -c 10.0.2.20 -w 200K

3. Prueba TCP window size mayor lado servidor: servidor WS = 200K; Cliente WS = 100K

- Servidor: iperf -s -w 200K
- Cliente: iperf -c 10.0.2.20 -w 100K

4. Prueba TCP window size mayor lado cliente; Servidor WS = 100K; Cliente WS = 200K

- Servidor: iperf -s -w 100K
- Cliente: iperf -c 10.0.2.20 -w 200K

5. Prueba TCP viendo el tamafio maximo de segmento: solo vista.

- Servidor: iperf -s -m
- Cliente: iperf -c 10.0.2.20 -m

6. Prueba TCP viendo el tamafio maximo de segmento: mayor en servidor:

- Servidor: iperf -s -m -M 1500
- Cliente: iperf -c 10.0.2.20 -m -M 500

7. Prueba TCP viendo el tamafio maximo de segmento: mayor en cliente:

- Servidor: iperf -s -m -M 1500
- Cliente: iperf -c 10.0.2.20 -m -M 5000
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10.

11.

12.

13.

14.

15.

16.

17.

18.

. Pruebas TCP cliente con paralelismo: Lanza 2 (p=2) peticiones a la vez:

- Servidor: iperf -s -m
- Cliente: iperf -c 10.0.2.20 -m -P 2

. Pruebas TCP cliente con paralelismo (p=2) y window size mayor en servidor:

- Servidor: iperf -s -m -w 200k
- Cliente: iperf -c 10.0.2.20 -m -w 100k -P 2
Pruebas TCP cliente con paralelismo (p=2) y window size mayor en cliente:
- Servidor: iperf -s -m -w 100k
- Cliente: iperf -c 10.0.2.20 -m -w 200k -P 2
Pruebas TCP cliente con paralelismo (p = 5):
- Servidor: iperf -s
- Cliente: iperf -c 10.0.2.20 -P 5
Prueba TCP test ancho de banda individual:
- Servidor: iperf -s
- Cliente: iperf -c 10.0.2.20 -r
Prueba TCP test bidireccional simultaneo:
- Servidor: iperf -s
- Cliente: iperf -c 10.0.2.20 -d
Prueba TCP test bidireccional simultaneo:
- Servidor: iperf -s
- Cliente: iperf -c 10.0.2.20 -d -P 5
Prueba UDP béasica
- Servidor: iperf -s -u
- Cliente: iperf -c 10.0.2.20 -u
Prueba UDP intervalos 1 segundo y ancho de banda 50 megas:
- Servidor: iperf -s -u -i 1
- Cliente: iperf -c 10.0.2.20 -u -b 50m
Prueba UDP intervalos 5 segundo y ancho de banda 50 megas:
- Servidor: iperf -s -u -i 5
- Cliente: iperf -c 10.0.2.20 -u -b 50m
Prueba UDP intervalos 1 segundo y ancho de banda 200 megas:
- Servidor: iperf -s -u -i 1
- Cliente: iperf -c 10.0.2.20 -u -b 50m
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19.

D.2

Prueba UDP intervalos 5 segundo y ancho de banda 200 megas:

- Servidor: iperf -s -u -i 5
- Cliente: iperf -c 10.0.2.20 -u -b 50m

NetPerf

. Prueba basica (equivale a Prueba de transferencia TCP)

- Servidor: netserver
- Cliente: netperf -H 10.0.2.20

. Prueba correos TCP (TCP_MAERTS): sockets de buffers grandes para hacer el envio de

una vez:

- Servidor: netserver
- Cliente: netperf -H 10.0.2.20 -t TCP_MAERTS -- -s 128K -S
128K

. Prueba archivos TCP (TCP_SENDFILE)

- Servidor: netserver
- Cliente: netperf -H 10.0.2.20 -F tsf -t TCP_SENDFILE -- -s
128K -S 128K

Prueba trafico UDP (UDP_STREAM) con tamafio de envio fijado
Nota: afiadida opcidén -R por error de direccién de retorno no alcanzable

- Servidor: netserver
- Cliente: netperf -t UDP_STREAM -H 10.0.2.20 -- -R 1 -m 16K

. Prueba trafico UDP (UDP_STREAM) sin tamario de envio fijado (se iguala al buffer)

- Cliente: netperf -t UDP_STREAM -H 10.0.2.20 -- -R 1

. Prueba trafico UDP (UDP_STREAM) con tamaiio de envio fijado y mayor al buffer

- Cliente: netperf -t UDP_STREAM -H 10.0.2.20 -- -R 1 -m 16k
-S 8K

. Prueba trafico UDP (UDP_STREAM) con tamario de envio fijado y menor al buffer

- Cliente: netperf -t UDP_STREAM -H 10.0.2.20 -- -R 1 -m 8k -S
16K

. Prueba Peticion Respuesta TCP (TCP_RR)

- Servidor: netserver
- Cliente: netperf -t TCP_RR -H 10.0.2.20
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D.3. MGEN

9. Prueba Conexién Cierre TCP (TCP_CC)

- Servidor: netserver
- Cliente: netperf -T 1 -H 10.0.2.20 -t TCP_CC -c -C (con -c y

-C vemos la carga de cpu local y remota durante la prueba)

10. Prueba Peticion Respuesta UDP (UDP_RR)

- Servidor: netserver
- Cliente: netperf -t UDP_RR -H 10.0.2.20

11. Pruebas Omni (Comprueba los protocolos que encuentre y multiples valores especifi-

cados)

- Servidor: netserver

- Cliente: netperf -H 10.0.2.20 -t omni -- -d rr -k "THROUGH-
PUT, THROUGHPUT_UNITS"
- Cliente: netperf -H 10.0.2.20 -1 10 -j -c¢c -C -t omni -- -d

stream -k "THROUGHPUT, THROUGHPUT_UNITS,MIN_LATENCY,MAX_ LA-
TENCY,RT_LATENCY, STDDEV_LATENCY, P50_LATENCY, P90_LATENCY, P99_LA-
TENCY, LOCAL_TRANSPORT_RETRANS , REMOTE_TRANSPORT_RETRANS, LO-
CAL_CPU_UTIL,REMOTE_CPU_UTIL"

12. Pruebas concurrentes:

- Se crea un script que ejecute un bucle for para hacer ejecutar varios comandos de

testeo al mismo tiempo.

D.3 MGEN

1. Prueba Bésica con UDP:

- Servidor: mgen instance mgenl
- Cliente:mgen instance mgenl event "on 1 udp dst 10.0.2.20/55000
periodic [1 1024]"

2. Prueba Basica con TCP:
- Servidor: mgen instance mgenl

- Cliente:mgen instance mgenl event "on 1 tcp dst 10.0.2.20/55000
periodic [1 1024]"

3. Prueba Basica con SINK:

- Servidor: mgen instance mgenl
- Cliente:mgen instance mgenl event "on 1 sink dst 10.0.2.20/55000
periodic [1 1024]"
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10.

11.

. Prueba Modificacioén flujo:

- Cliente:mgen instance mgenl event "on 1 udp dst 10.0.2.20/55000
periodic [1 1024]"
- Servidor:mgen instance mgenl event "mod 1 udp dst 10.0.2.20/5500
periodic [1 1024]"
Podemos ver la modificacion en la consola.
. Cierre de flujo
- Cliente: mgen instance mgenl event "off 1"

. Prueba con Contador de mensajes (COUNT)

- Servidor: mgen instance mgenl
- Cliente:mgen instance mgenl event "on 1 udp dst 10.0.2.20/55000
periodic [1 1024] COUNT 10"
Prueba Patroén periddico:
- Cliente: mgen instance mgenl event "on 1 udp dst 10.0.2.20/55000
periodic [1 1024]"
- Servidor:mgen instance mgenl event "mod 1 udp dst 10.0.2.20/5500
periodic [0.5 512]"
Prueba Poisson:
- Cliente:mgen instance mgenl event "on 1 udp dst 10.0.2.20/55000

poisson[1 1024]"
- Servidor:mgen instance mgenl event "mod 1 udp dst 10.0.2.20/5500

poisson [0.5 512]"

Prueba Burst:

- Cliente: mgen instance mgenl event "0.0 ON 1 UDP DST 10.0.2.20/5000
BURST [RANDOM 10.0 PERIODIC [10.0 1024] EXP 5.0]"
Prueba Jitter:

- Cliente: mgen instance mgenl event "0.0 ON 1 UDP DST 10.0.2.20/5000 JITTER
[1.0 1024 .5]”
Prueba Script

0.0 ON 1 UDP SRC 5001 DST 127.0.0.1/5001 PERIODIC [1 1024]
0.0 ON 2 UDP SRC 5002 DST 224.225.1.2/5002 PERIODIC [1 512]
4.0 MOD 2 POISSON [10 1024]
10.0 OFF
110.0 OFF 2

- Cliente: mgen input script START 18:34:00
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D.4

—_

D-ITG
. Prueba basica UDP:
- Servidor: ITGRecv
- Cliente: ITGSend -T UDP -a 10.0.2.20 -c 100 -C 10 -t 15000
-1 senderl.log -x receiverl.log
. Prueba pasiva UDP:
- Cliente: ITGSend -H -T UDP -a 10.0.2.20 -c 100 -C 10 -t 15000
-1 sender2.log -x receiver2.log
- Servidor: ITGRecv -H 10.0.0.20
. Prueba usando servidor de Logs:

- Servidor Log: ITGLog <- IP: 10.0.3.21

- Servidor: ITGRecv

- Cliente: ITGSend -T UDP -a 10.0.2.20 -c 100 -C 10 -t 15000
-1 sender3.log -x receiver3.log -L 10.0.3.21 -X 10.0.3.21

Prueba bésica usando TCP:
- Servidor: ITGRecv

- Cliente: ITGSend -T TCP -a 10.0.2.20 -c 100 -C 10 -t 15000
-1 sender4.log -x receiver4.log -B E 100 W 10 100

. Prueba pasiva usando TCP

- Cliente: ITGSend -H -T TCP -a 10.0.2.20 -c 100 -C 10 -t 15000
-1 sender5.log -x receiver5.log
- Servidor: ITGRecv -H 10.0.0.20

. Prueba VoIP
- Servidor: ITGRecv
- Cliente: ITGSend -a 10.0.2.20 -rp 10000 VoIP -x G.711.2 -h RTP
-VAD -c 100 -C 10 -t 15000 -1 sender6.log -x receiver6.log
. Prueba DNS
- Servidor: ITGRecv
- Cliente: ITGSend -a 10.0.2.20 -rp 10000 DNS -c 100 -C 10 -t
15000 -1 sender7.log -x receiver7.log
. Prueba de flujo SCTP

- Servidor: ITGRecv
- Cliente: ITGSend -a 10.0.2.20 -m RTTM -T SCTP 3 1 -rp 9030
-c 100 -C 10 -t 15000 -1 sender8.log -x receiver8.log
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9. Prueba de envio en rafagas

- Servidor: ITGRecv
- Cliente: ITGSend -T UDP -a 10.0.2.20 -1 sender9.log
ceiver9.log -B 100 W 10 100

|
o

re-

10. Prueba de envio uniforme

- Servidor: ITGRecv
- Cliente: ITGSend -T UDP -a 10.0.2.20 -1 sender10.log
ceiverl10.log -U 10 100

|
o

re-

11. Prueba de envio Exponencial

- Servidor: ITGRecv
- Cliente: ITGSend -T UDP -a 10.0.2.20 -1 senderll.log

1
e

re-

ceiverll.log -E 100

12. Prueba de envio Poisson

- Servidor: ITGRecv
- Cliente: ITGSend -T UDP -a 10.0.2.20 -1 senderi12.log

1
o

re-

ceiverl2.log -0 100
13. Pruebas con script basica
- Servidor: ITGRecv

- Cliente: ITGSend Archivo_Script -1 sender13.log -x recei-

verl3.log
14. Pruebas con script con varios tipos de paquetes
- Servidor: ITGRecv

- Cliente: ITGSend Archivo_Script -1 senderl4.log -x recei-

verl4.log

D.5 TREX

1. Pruebas stateful:

- ./t-rex-64 -f <ruta archivo .yaml> -m <multiplicador de
la muestra> -c <Cores empleados> -d < segundos duraciodn

test>

2. Pruebas stateless:

Para empezar:

- lanzar daemon: . /t-rex-64 -i
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- Abrir consola: . /trex-console

- Pruebas:

- Abrir flujo: start -f <direccién .py que genera el 1 flujo> -m
<velocidad del flujo> -a (para que vaya por todos los puertos, puede

usarse —p <nimero puerto>):
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Lista de acronimos

DPDK Data Plane Development Kit

TCP Transmission Control Protocol

UDP User Datagram Protocol

DNS Domain Name System

YAML YAML Ain’t Markup Language (recursive acronym)

PCAP Packet Capture

TX Transmit

RX' Receive

MB Megabyte

Mb/s Megabits por segundo
KB Kilobyte

Kb/s Kilobits por segundo

s segundos

ms milisegundos

RTP Real Time Transport Protocol
IP Internet Protocol

GUI Graphical User Interface

VoIP Voice over IP
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D.5. TREX

CPU Central Processing Unit

UC control unit

CORE Common Open Research Emulator
IPerf Internet Performance

NetPerf Networking Performance

D-ITG Distributed Internet Traffic Generator
MGEN Multi-Generator

TRex Realistic traffic generator

JPerf java Perf

Flent FLExible Network Tester
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