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RESUMEN

En la actualidad, muchos factores de riesgo afectan la continuidad de un
negocio. Sin embargo, esta situacion produce una atmosfera propicia para
abordar alternativas que alivian esta situacion para las organizaciones.
Dentro de estas alternativas destacan la Sostenibilidad Ambiental (SMA) y
el Gobierno de Tecnologias de la Informacién (Gobierno de TI o GTI).
Ambas alternativas permiten a las organizaciones abordar cuestiones
intrinsecamente comunes, como la alineacién estratégica, la generaciéon de
valor, los mecanismos para mejora del rendimiento, gestion de riesgos y
gestion de recursos. Esta Tesis Doctoral se centra en la fusion de ambas
alternativas, determinando un Marco de Gobierno de Tecnologias de la
Informacion Sostenible (GTIs) alineado a los marcos/modelos/estandares
internacionales y mejores practicas tanto en SMA como en GTI. Se adopta
una perspectiva orientada a procesos definiendo las actividades y
sub-actividades que permita evaluar, dirigir y monitorizar las précticas de
TI Sostenible.

Con este proposito, la estrategia seguida fue identificar los factores
relevantes de SMA presentes en los principales enfoques del dominio
(ISO14001, GRI G4, EMAS, SGE21 e ISO26000). Asi también, identificar los
factores especificos (i.e., no generales) de GTI contenidos en las principales
aproximaciones de dicho dominio (COBIT5, ISO38500 y Weill & Ross) vy,
finalmente, se determind en qué medida los factores relevantes de SMA
estan ya presentes en los factores relevantes de GTI. Como resultado, se
identificaron las deficiencias en aspectos de SMA detectadas en los factores
relevantes de GTI, informacion que contribuira para desarrollar el marco
propuesto.

La ultima actividad de esta Tesis Doctoral se basa en una validacion
empirica del marco propuesto a través de su implantacion en un caso de
estudio. Ademas, se llevo a cabo el contraste estadistico de las hipdtesis del
caso de estudio mediante una evaluacion antes y después de la
implantacion aplicando encuestas. La evidencia obtenida de dicha
validacion indica que el marco de GTIs contribuye, en las organizaciones
que lo adopten a: evaluar, dirigir y monitorizar las practicas de TI



Sostenible, que permiten una mejora de sus procesos basada en el
cumplimiento de niveles de capacidad. Estos resultados también
evidenciaron que las partes interesadas perciben un cambio positivo a la
implantacion del marco de GTIs propuesto que incluye caracteristicas de
otros estandares relacionados con SMA y GTI y estd estructurado en
procesos, actividades y sub-actividades.



ABSTRACT

Nowadays, many risk factors affect the continuity of a business. However,
this situation produces a favourable atmosphere to approach alternatives
that lighten this situation for organizations. Among these alternatives,
Environmental Sustainability (ES) and Information Technologies
Governance (IT Governance or ITG) stand out. Both alternatives allow
organizations to address intrinsically common issues, such as strategic
alignment, value generation, mechanisms for performance improvement,
risk management and resource management. This Dissertation focuses on
the fusion of both alternatives, presenting a Sustainable Information
Technologies Governance (sITG) Framework aligned to international
frameworks/models/standards and best practices in both ES and ITG. A
process-oriented perspective is adopted by defining the activities and
sub-activities to assess, manage and monitor Sustainable IT practices.

With the above-mentioned purpose in mind, the strategy followed was
firstly to identify the ES relevant factors present in the main domain
approaches (ISO14001, GRI G4, EMAS, SGE21 and 1SO26000). Secondly,
the specific (i.e,, non-general) ITG factors contained in the main domain
approaches (COBIT5, ISO38500 and Weill & Ross) were identified. Finally,
it was determined to what extent the relevant ES factors are already
present in the relevant ITG factors. As a result, the deficiencies regarding
ES in ITG factors were identified, and this information is a key aspect for
developing the proposed framework.

The last activity of this Dissertation is based on an empirical validation of
the proposed framework through its deployment in a case study. In
addition, the statistical contrast of the hypotheses of the case study was
carried out through an evaluation before and after the deployment by
applying surveys. The evidence obtained from this validation indicates
that the sITG framework contributes, in organizations that adopt it, to:
assess, manage and monitor Sustainable IT practices, which allow an
improvement of their processes based on compliance with capacity levels.
These results also showed that the stakeholders perceive a positive change
to the deployment of the proposed framework, which includes
characteristics of other standards related to ES and ITG, and is structured
in processes, activities and sub-activities.






RESUMO

Na actualidade, moitos factores de risco afectan a continuidade dun
negocio. Con todo, esta situacion produce unha atmosfera propicia para
abordar alternativas que alivian esta situacion para as organizacions.
Dentro destas alternativas destacan a Sustentabilidade Ambiental (SMA) e
0 Goberno de Tecnoloxias da Informacion (Goberno de TI ou GTI). Ambas
as alternativas permiten d&s organizaciéns abordar cuestions
intrinsecamente comuns, como a alinacidon estratéxica, a xeracion de valor,
os mecanismos para mellora do rendemento, xestion de riscos e xestién de
recursos. Esta Tese Doutoral céntrase na fusion de ambas as alternativas,
determinando un Marco de Goberno de Tecnoloxias da Informacién
Sustentable (GTIs) alinado aos marcos/modelos/estandares internacionais e
mellores practicas tanto en SMA como en GTI. Addptase unha perspectiva
orientada a procesos definindo as actividades e sub-actividades que
permita avaliar, dirixir e monitorar as practicas de TI Sustentable.

Con este proposito, a estratexia seguida foi identificar os factores
relevantes de SMA presentes nos principais enfoques do dominio
(ISO14001, GRI G4, EMAS, SGE21 e 1SO26000). Asi tamén, identificar os
factores especificos (i.e, non xerais) de GTI contidos nas principais
aproximacions do devandito dominio (COBIT5, ISO38500 e Weill & Ross)
e, finalmente, determinouse en que medida os factores relevantes de SMA
estdin xa presentes nos factores relevantes de GTI. Como resultado,
identificaronse as deficiencias en aspectos de SMA detectadas nos factores
relevantes de GTI, informacion que contribuird para desenvolver o marco
proposto.

A dultima actividade desta Tese Doutoral baséase nunha validacion
empirica do marco proposto a través da stia implantacion nun caso de
estudo. Ademais, levouse a cabo o contraste estatistico das hipdteses do
caso de estudo mediante unha avaliacion antes e despois da implantacion
aplicando enquisas. A evidencia obtida da devandita validacion indica que
o marco de GTIs contribtie, nas organizaciéns que o adopten, a: avaliar,
dirixir e monitorar as practicas de TI Sustentable, que permiten unha
mellora dos seus procesos baseada no cumprimento de niveis de
capacidade. Estes resultados tamén evidenciaron que as partes interesadas
perciben un cambio positivo 4 implantacion do marco de GTIs proposto
que inclte caracteristicas doutros estandares relacionados con SMA e GTI e
esta estruturado en procesos, actividades e sub-actividades.
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CAPITULO 1. INTRODUCCION

1.1 Ambito

Actualmente las empresas ciertamente se enfrentan a un entorno de alto
riesgo [1] caracterizado por una recesion mundial, entornos competitivos
inciertos, necesidad de reducir costes, etc. Todo esto ha llevado a las

organizaciones a incorporar alternativas que ayuden a mantener sus
beneficios [2,3].

En la busqueda de estas alternativas surgen dos conceptos de actualidad.
Por un lado, Sostenibilidad Medio Ambiental (en adelante, SMA),
considerada una de las tres dimensiones de la Sostenibilidad, cuya
definicibn mds ampliamente reconocida pertenece a Gro Harlem
Brundtland: “satisface las necesidades del presente sin comprometer la
capacidad de las generaciones futuras para satisfacer sus propias
necesidades” [4]. Esta definicion aplicada a la SMA implica lograr
resultados de desarrollo empresarial sin amenazar el Medio Ambiente y
defender los intereses de las generaciones futuras. Por lo tanto, SMA es una
herramienta que permite a las organizaciones: (i) crear valor empresarial,
(ii) generar capacidad para soportar, recuperarse y prevalecer y (iii)

disenar estrategias con mayor responsabilidad econémica y ecoldgica [2,5].

Por otro lado, el Gobierno de las Tecnologias de la Informacion (en
adelante, GTI) se puede definir como “una parte integral del gobierno
empresarial que consiste en establecer liderazgo, estructuras y procesos
organizativos que permitan asegurar que las Tecnologias de la Informaciéon
(en adelante, TI) apoyen a las estrategias del negocio para obtener el mayor
beneficio y que es responsabilidad del consejo de administracion y de la
direccidn ejecutiva” [6]. Por lo tanto, GTI es una herramienta que permite a
las organizaciones (i) mejorar su eficacia y eficiencia, (ii) tener ventaja

competitiva y (iii) maximizar la rentabilidad [7].

Hay muchas aproximaciones hoy en dia respecto a la SMA, entre los cuales

podemos mencionar los siguientes:
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e I5014001: Es un estandar desarrollado por la ISO (siglas en inglés de
la International Organization for Standardization) cuyo objetivo es
reducir la cantidad de impactos ambientales. Se publicd por primera
vez en 1996 y tiene varias versiones, siendo la ultima revision en
septiembre de 2015 [8-10].

e GRI G4: La cuarta version de la guia GRI (siglas en inglés de Global
Reporting Initiative), que ofrece las herramientas adecuadas para la
preparacion de informes de sostenibilidad y proporciona los
principios e indicadores para medir y demostrar el desempeno de
una organizacidn con respecto a aspectos econdmicos, ecologicos y
sociales [11,12].

e EMAS: El Reglamento Europeo EMAS (siglas en inglés de
Eco-Management and Audit Scheme) representa una aproximacion
voluntaria que tiene como objetivo aumentar el rendimiento Medio
Ambiental corporativo [13,14]. Disefiado originalmente para el
sector industrial, EMAS se puede aplicar en todas las organizaciones
luego de su revision de 2001 para aumentar el desempefio ambiental
[15-17] e incluso la innovacion [18].

o SGE21: Es un estandar para la certificacién de la Gestién Etica y
Socialmente Responsable de las organizaciones. Se centra
principalmente en el cumplimiento de la legislacion y las
regulaciones, la gestion ética y la politica de responsabilidad social.
Proporciona un codigo de conducta y medios de revision por parte
de la gerencia para lograr la mejora continua [19,20].

e [5026000: Es un estandar internacional de la familia ISO, que
proporciona orientacion a las organizaciones sobre los métodos para
implantar los principios de responsabilidad social en las actividades
diarias de una organizacion [20,21].

e MAS: Es un marco ambiental y social que permite al Banco Mundial
y a los prestatarios administrar mejor los riesgos ambientales y
sociales de los proyectos y mejorar los resultados de desarrollo. El
MAS ofrece una cobertura amplia y sistematica de los riesgos
ambientales y sociales [22].

e SR10 (siglas en inglés de Social Responsability): Establece los
requisitos de un sistema de gestion de responsabilidad social para

las organizaciones comprometidas con los principios y
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recomendaciones y, en particular, con los contenidos en la Norma
Internacional ISO26000 [23].

Del mismo modo, hay muchas aproximaciones hoy en dia con respecto a

GTI, entre los cuales podemos mencionar los siguientes:

e COBIT5 (acronimo en inglés de Control OBjectives for Information and
related Technology): Es un marco de referencia para el Gobierno y la
Gestion de TI, cuyo objetivo es ayudar a las organizaciones a crear
valor a partir de TI, manteniendo un equilibrio entre obtener
beneficios y optimizar el nivel de riesgo y uso de recursos [24-26].

e [SO38500: Constituye una guia o herramienta para el GTI mediante
el establecimiento de actividades como la evaluacion, direccion y
supervision del uso de las TI [27,28].

e (Calder-Moir: Es un marco que proporciona una guia estructural
para implantar GTI. De hecho, es una herramienta simple para
ayudar a implantar el estandar ISO38500 [29].

o Weill & Ross: Peter Weill y Jean Ross proponen un marco de GTI
donde la alta gerencia posicionara a la compania en el perfil deseado
a través de la articulacion de estrategias y comportamientos
deseables [30].

e Forrester: La publicacion de Forrester Research establece que la
implantacion de un buen GTI requiere un marco basado en tres
elementos principales: estructura, proceso y comunicacion [31].

e GTH4U (siglas en espafiol de Gobierno de Tecnologias de la
Informacién para Universidades): Este modelo ha sido propuesto
por un grupo de investigadores espafioles. Se basa en el estandar
ISO38500 y se ha desarrollado para ser implantado en un entorno
universitario, y también se utiliza para evaluar el nivel general de
madurez del sistema universitario espafol [32].

e SMESITGF: Es un marco de GTI que permita a las empresas
pequefas y medianas su incorporacion efectiva para gobernar y
gestionar TI adecuadamente, obteniendo el valor esperado de las
inversiones realizadas dentro de un contexto de riesgo controlado
[33].
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Ambas tendencias (SMA y GTI) han seguido caminos independientes hasta
ahora. Sin embargo recientemente han surgido varios estudios con la
intencion de integrarlos. Por lo tanto, debido a la sinergia entre ambos
surge el concepto de GTI Sostenible (en adelante, GTIs). Es decir, las dos
tendencias se fusionan con la intencion de contribuir a que se pueda
evaluar, dirigir y monitorizar las précticas de TI Sostenible en los procesos
y actividades organizativas desde el punto de vista de SMA [34]. El
objetivo es reducir o minimizar el impacto ambiental buscando la
optimizacion de los recursos, la alineacion estratégica, la generacion de

valor y la gestion de riesgos [35,36].

El GTIs es un concepto reciente que todavia esta en progreso. Si bien es
cierto que el niumero de investigaciones esta aumentando (en menor grado
en el tema propiamente dicho y en mayor grado en temas relacionados),
sin embargo, todavia no hay marcos/modelos/estandares especificos que
proporcionen una solucion definitiva para ayudar a las organizaciones a

implantar el GTIs. A este respecto se destacan los siguientes estudios:

e Paton-Romero et al. llevaron a cabo dos estudios, en [35] proponen
un “Marco de Gobierno y Gestion para una TI verde”. Este marco se
basa en COBIT5, como representante de GTI, y las Guias de TI
Verde de Murugesan et al. [37], como representante de SMA, y en
[38] proponen un “Marco de Gobierno y Gestion para una TI verde
(GMGIT)”. Este marco se basa en COBIT5, como representante de
GTI, e ISO14001, como representante de SMA.

e FEl estudio realizado por Hardin-Ramanan et al. [39] utiliza las
respuestas de gerentes de 109 empresas para desarrollar un modelo
de Gobernabilidad de TI y Green IT (ITGM) que representa las
responsabilidades, mecanismos que permita construir una linea de
base para el GTI y la practica de TI verde para mejora del valor

estratégico de la TI empresarial.

e FEl estudio realizado por Molla et al. [40] proponen un Marco de
Green IT de preparacion para capturar las capacidades de entrada,

transformacion y salida respecto a la gestion sostenible de las TL
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Identifica cinco componentes de la preparacion de G-readiness a

partir de la revision bibliografica.

e El estudio realizado por Machado et al. [41] que incluye un mapeo
entre las actividades de COBIT (versiones 5 y 4.1), como
representante de GTI, y las actividades de GRI G4, como
representante de SMA.

Sin embargo, estos estudios: (i) no incorporan las diferentes actividades y
sub-actividades especificas de SMA en el GTI para obtener una vision mas
detallada, especifica y profunda (ii) dejan de lado las aproximaciones de
GTI relevantes (como las ISO38500 y Weill & Ross), asi como los enfoques
SMA relevantes (como EMAS, SGE21 e ISO26000) y (iii) realiza un mapeo

"grosso modo".

Es importante destacar que las escasas propuestas existentes que tienen en
consideracion el escenario del GTIs no proporcionan informacion
suficiente para que una organizacion pueda implantar el GTIs. Asi, de

estos estudios se pueden concluir las siguientes deficiencias:

1. La identificacion de los factores relevantes de SMA mediante una
unica aproximacion de dicho dominio, sin complementarlo con los
otros puntos de vista dados por las principales aproximaciones
(ISO14001, GRI G4, EMAS, SGE21 e 1SO26000). Esta situacion no
permite considerar toda la informacién que puede ser relevante.

2. La identificacion de los factores relevantes de GTI mediante una
Unica aproximacion de dicho dominio, sin complementarlo con los
otros puntos de vista dados por las principales aproximaciones
(COBIT5, ISO38500 y Weill & Ross). Esta situacion no permite
considerar toda la informacion que puede ser relevante.

3. El alto nivel alto de detalle (granularidad) utilizado en los estudios
de actividades de SMA/GTI. Esta situacion no permite especificar,
por ejemplo, la asignacion detallada de factores de SMA a (sub)
actividades de GTI.
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1.2 Objetivos
1.2.1 Objetivo General

El objetivo de esta tesis es contribuir desarrollando un marco de GTIs
respaldado por marcos/modelos/estandares internacionales reconocidos
que permita evaluar, dirigir y monitorizar las iniciativas de TI Sostenible a

través de actividades y sub-actividades especificas.

1.2.2 Objetivos Especificos

Los objetivos especificos establecidos son los que se deben lograr durante

el desarrollo de la investigacion teniendo en cuenta el objetivo principal.

o Identificar los factores especificos (i.e., no generales) de SMA
contenidos en las principales aproximaciones de dicho dominio
(ISO14001, GRI G4, EMAS, SGE21 e 15026000).

e Determinar en qué medida los factores relevantes de SMA estan ya
presentes en los principales aproximaciones de GTI (COBITS5,
ISO38500 y Weill & Ross).

o Identificar los factores especificos (i.e., no generales) de GTI
contenidos en las principales aproximaciones de dicho dominio
(COBITS5, ISO38500 y Weill & Ross).

e Determinar en qué medida los factores de SMA estan ya presentes
en los factores relevantes de GTI.

e Contribuir desarrollando un Marco de GTIs alineado con
marcos/modelos/estdndares internacionales y mejores practicas
tanto en SMA como en GTIL.

e Validar la propuesta mediante su implantacion practica en un caso

de estudio.

1.3 Contribuciones

El propdsito del trabajo aqui presentado es contribuir a: (i) identificar los
factores especificos (i.e., no generales) de SMA contenidos en las
principales aproximaciones de dicho dominio (ISO14001, GRI G4, EMAS,
SGE21 e ISO26000); (ii) determinar en qué medida estos factores estan ya
presentes en las principales aproximaciones de GTI (COBIT5, ISO38500 y
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Weill & Ross) concluyendo con mediciones cuantitativas sobre el déficit de
SMA en los marcos de GTT actuales; (iii) identificar los factores especificos
(i.e., no generales) de GTI contenidos en las principales aproximaciones de
dicho dominio (COBITS5, ISO38500 y Weill & Ross); (iv) determinar en qué
medida los factores de SMA estan ya presentes en los factores relevantes de
GTL (v) proponer un Marco de GTIs alineado a los
marcos/modelos/estandares internacionales y mejores practicas tanto en
SMA como en GTI. Se adopta una perspectiva orientada a procesos
definiendo las actividades y sub-actividades que permita evaluar, dirigir y
monitorizar las prdacticas de TI Sostenible; y (vi) validar la propuesta
mediante su implantacion practica en un caso de estudio. La contribuciéon
(i) y (iii) son esenciales ya que permiten considerar toda la informacién que
puede ser relevante proveniente de las principales aproximaciones actuales
de SMA/GTI (no solo uno) y con un nivel de detalle adecuado y practico
(en lugar de un alto nivel de detalle / granularidad). La contribucién (ii),
derivado de la contribucion (i), es igualmente importante para evaluar en
qué medida los marcos de GTI actuales tienen un déficit de SMA. La
contribucion (iv), derivado de la contribucion (i) y (iii), permite determinar
las deficiencias en aspectos de SMA detectadas en los factores relevantes de
GTI, informacion importante que contribuira para desarrollar la
contribucion (v) de desarrollar un nuevo Marco de GTIs integral.
Finalmente, la contribucion (vi) valida la propuesta mediante la

implantacion de un caso de estudio.

1.4 Estructura del documento

El resto de esta Tesis Doctoral esta organizado de la siguiente manera:

Capitulo 2. Estado del arte. En este capitulo se realiza la revision de la
literatura de los diferentes conceptos relacionados con la tesis, se empieza
con informaciéon respecto a la SMA y GTI en forma independiente.
Ademas se presenta una breve descripcion de los principales estandares,
marcos y modelos para la SMA y la GTI, también en forma independiente,
cuya informacion servira como guia de referencia para el marco de GTIs.

Finalmente, se presenta informacion respecto a la TI Sostenible y GTIs.
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Capitulo 3. Planteamiento del problema e hipodtesis de trabajo. En este
capitulo se describe una vision general del problema existente, asi mismo
se hace el planteamiento de las posibles hipdtesis de trabajo para ayudar a
la resolucion del problema. Ademas se definen las actividades a ejecutar y

el método de trabajo para desarrollar dichas actividades.

Capitulo 4. Resultados previos a la resolucion. En este capitulo se presenta
el desarrollo de las siete fases de MESME [42] que componen el método de

trabajo. Estas fases se aplican a los cuatro primeros objetivos especificos.

Capitulo 5. Resolucion: Marco de Gobierno de Tecnologias de la
Informacién Sostenible (GTIs). Este capitulo determina la estructura del
Marco de GTIs (quinto objetivo especifico de la Tesis Doctoral). En él se
detallan los procesos, actividades y sub-actividades que lo componen,
ademas de establecer las entradas, salidas, roles y responsabilidades para

cada proceso.

Capitulo 6. Validacion Empirica de la propuesta del marco GTIs. Este
capitulo tiene como propdsito validar que el marco de GTIs propuesto en
esta Tesis Doctoral representa un mecanismo a través del cual es posible
evaluar, dirigir y monitorizar el uso de la TI Sostenible una vez que éstas
han sido implantadas. Con este propodsito, el marco se aplico en la
institucion publica del Gobierno Autonomo Descentralizado Provincial de
El Oro (en adelante, GADPEOQ).

Capitulo 7. Conclusiones y futuras lineas de trabajo. En este capitulo se
presentan las conclusiones finales alcanzadas tras la realizacion de esta
Tesis Doctoral, analizando el cumplimiento de los objetivos planteados.
Adicionalmente, se indican las publicaciones conseguidas, que avalan la
propuesta realizada, y las lineas de investigacion y publicaciones futuras

que se presentan en este ambito.

Finalmente, se presenta los apéndices que complementan este trabajo de
investigacion. Incluyen las descripciones detalladas de ISO14001, GRI G4,
EMAS, Sge21, 15026000, COBIT5, ISO38500 y Weill&Ross. Ademas, se

presenta la descripcion del PAM (siglas en inglés de Process Assessment
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Model) [115] y el cuestionario de nivel de capacidad de procesos utilizados

en la validacion empirica.






CAPITULO 2. ESTADO DEL ARTE

En este capitulo se presenta el estado del arte del tema sobre el que versa
esta Tesis Doctoral, la SMA dentro del ambito de GTI.

Se empieza con informacion respecto a la SMA y GTI en forma
independiente, como por ejemplo definiciones, beneficios empresariales,
dimensiones, etc. Ademas se detalla informacion respecto a los principales
estdndares, marcos y modelos desarrollados por otros investigadores
respecto a la SMA y la GTI, también en forma independiente, cuya

informacién servira como guia de referencia para el marco de GTIs.

Finalmente, se presenta informacion respecto a la TI Sostenible y se
analizan las propuestas existentes que permiten realizar actividades de
GTIs.

2.1 Sostenibilidad
2.1.1 ;Qué es la sostenibilidad?

La asociacion ISACA (siglas en inglés de Information Systems Audit and
Control Association), en su articulo de sostenibilidad [2], referencia la
definicién de la politica, diplomdatica y médica noruega Gro Harlem
Brundtland; donde indica que la sostenibilidad es “satisfacer las
necesidades del presente sin comprometer la capacidad de las
generaciones futuras para satisfacer sus necesidades” [43]. Ademas, de
mantener que la sostenibilidad esta vinculada al cumplimiento normativo,
la ética empresarial y el Medio Ambiente, también se relaciona con la
Triple Cuenta de Resultados, en inglés se reconoce por “la triple P”; People
(Personas), Planet (Planeta) y Profit(Ganancia) [2]. Por su parte, ISO
(International Organization for Standardization) y la Unién Europea (UE)
indican que la sostenibilidad “implica un enfoque equilibrado para que las
organizaciones integren las preocupaciones de los actores en las
operaciones del negocio, de una manera que procure beneficiar a la
organizacion, asi como a sus actores internos y externos” [44]. En resumen,
seguin ISACA, sostenibilidad se define como “la capacidad de las empresas

para resistir y seguir haciendo lo que hacen mediante la elaboracion de
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planes y estrategias para identificar, actuar y recuperarse de incidentes que

garanticen la continuidad del negocio” [2].
2.1.2 Impactos de la sostenibilidad

En la actualidad existen multitud de factores de riesgo de continuidad del
negocio como, por ejemplo, la desaceleracion en los mercados asiaticos, los
bajos precios del petrdleo o las tensiones geopoliticas. El1 Fondo Monetario
Internacional, preocupado por este contexto, advierte de hecho de los
significativos riesgos que corren las principales economias de mercado y
de la posible disminucion del crecimiento econémico mundial para los
proximos anos. Este entorno econdmico genera, por contra, un clima
propicio para que las organizaciones se proyecten a un futuro mads
sostenible y eficiente, con capacidad de crear valor empresarial para las
organizaciones y reducir costes para ayudar a mantener los beneficios
[2,45]. En este sentido, a dicha sostenibilidad cada vez se le otorga una
mayor importancia y es considerada como una competencia fundamental
de la alta direccion. Ademas, tiene una afectacion multidimensional, ya
que genera cambios en la comercializacién, inversion, innovacion,

conducta empresarial y humana [2].

2.1.3 Beneficios empresariales de la sostenibilidad

En la actualidad existen multitud de factores que conlleven a generar
beneficios al negocio si la empresa es capaz de abordar los aspectos
economicos, ecoldgicos, sociales y de responsabilidad social, por ejemplo,
eficiencia de costes, precios competitivos, procesos con conciencia
ecologica, tecnologia que mejoren la sostenibilidad para ofrecer valor al
mercado generando ventaja competitiva. La nueva tendencia de la
sostenibilidad y la forma en que las empresas adopten estos conceptos
puede determinar la capacidad para desarrollar nuevos mercados,

negocios internacionales, etc. [2].
2.1.4 Dimensiones de la sostenibilidad

La Sostenibilidad estd relacionada con la Responsabilidad Social
Empresarial (en adelante, RSE), donde las empresas tienen intereses

economicos, sociales y ambientales, como aporte al desarrollo sostenible
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de la humanidad. El objetivo de la Sostenibilidad es de interceder en las
tres dimensiones [46] como se muestra en la Figura 1. La primera,
sostenibilidad Social, fortalece aspectos que permitan alcanzar el
desarrollo empresarial a través de la practica de la justicia social; la
segunda, Sostenibilidad Econdmica, es la capacidad para contribuir al
desarrollo econdmico, que perdure en el tiempo, en armonia con la tercera
dimension, la Sostenibilidad Ambiental, que se refiere a la necesidad de
que el impacto del proceso de desarrollo no destruya de manera
irreversible la capacidad de carga del ecosistema. Esta tltima dimension

es necesaria para que las otras dos anteriores sean estables.

De las tres dimensiones de sostenibilidad, el presente trabajo de

investigacion abordara la dimension medio ambiental.

AMBIENTAT

% <
% g

SOCIAT £ ECONOMICO

Figura 1. Dimensiones de Sostenibilidad.

2.1.5 Estandares, marcos y modelos relacionados con la SMA

2.1.5.1 1S0O14001:2015

Esta norma es la principal referencia para la gestiéon ambiental, auditoria
ambiental, evaluacion del desempeno ambiental, la cual puede ser tratada
como un estandar, que se podria utilizar en todo el mundo, en todo tipo de
organizaciones, debido a que entre sus caracteristicas se destaca la
capacidad de adaptarse a diferentes entornos organizativos y a la

compatibilidad con otras normas de gestion de calidad [8].

La norma propone un modelo de gestion que se desarrolla en un ciclo de

mejora continua a través de cuatro etapas: (i) Planear los objetivos y

13



Capitulo 2. Estado del Arte

procesos necesarios para conseguir resultados de acuerdo con la politica
ambiental de la organizacion, (ii) Hacer o implantar los procesos, (iii)
Verificar y medir los procesos respecto a las politicas ambientales, los
objetivos, metas, los requisitos legales y de otra indole, e informar
resultados y (iv) Actuar, que permite tomar acciones para mejorar
continuamente el desempeno del sistema de gestion ambiental. En la Tabla
1 se detalla el historial de las publicaciones que se ha desarrollado de la

norma desde su aparicion.

Tabla 1. Historial de las publicaciones de ISO14001.

Version Descripcion

1996 En el afio 1996, ISO publica una norma que tiene como objetivo un equilibrio entre la rentabilidad de
una organizacién y la reduccién de los impactos ambientales de sus actividades.

2004 Su segunda version fue publicada en el afio 2004 mostrando modificaciones en cuanto a sus
definiciones e incorpora mas términos tales como auditor, documentos, procedimiento, registro,
entre otras. Ademads en ésta nueva version sobresalia la inclusion de la definicién “desempefio
ambiental”.

2015 El propésito de la revision y publicacion de ésta nueva edicidon es ser mas exigentes en la

implantacion de las politicas ambientales, alineadas con las estrategias de la empresa.

2.1.5.2 GRI G4:2015

Esta guia es utilizada a nivel mundial por las empresas para elaborar
memorias respecto al desempenio en sostenibilidad abarcando las
dimensiones ambientales, sociales y econdmicas [11,47]. En este sentido,
GRI pretende crear un futuro en el que la sostenibilidad sea parte integral
del proceso de toma de decisiones en las organizaciones. En la Tabla 2 se
detalla el historial de las publicaciones que se ha desarrollado de la guia

desde su aparicion.

Tabla 2. Historial de las publicaciones de GRI G4.

Version Descripcién

1997 Se fund6 GRI en Boston en 1997, EE.UU. Sus raices se encuentran en las organizaciones sin animo de
lucro de Estados Unidos la Coalicién de Economias Ambientalmente Responsables (CERES) y el
Instituto Tellus. El Dr. Robert Massie y el Dr. Allen White fueron pioneros en un marco para la
presentacion de informes ambientales a principios de 1990, y como resultado, el departamento de
proyectos de Global Reporting Initiative se cre6 en 1997 con el fin de desarrollar el marco.

1998 En este afo la guia del GRI se convirtié en un marco de sostenibilidad de informes.

2002 GRI se trasladé a Amsterdam, Paises Bajos y fue inaugurado formalmente como entidad
colaboradora del PNUMA en la presencia del entonces Secretario General de la ONU, Kofi Annan.

2006 En este afio se lanz6 la tercera generacion de directrices G3.

2013 GRI lanzé la cuarta generacion de sus directrices, G4, ofreciendo principios de informacidn,

contenidos basicos y un Manual de Aplicacion para la preparacion de informes de sostenibilidad de
las organizaciones de cualquier tamafio o sector.

2015 GRI lanzé el examen G4 en 2015, con 60 preguntas de seleccion multiple, para que las personas

puedan obtener la acreditacién de su capacidad para utilizar las Directrices del GRI G4.
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2.1.5.3 EMAS:2009

Es un instrumento de gestion de alta calidad desarrollado por la Comision
Europea para las empresas y otras organizaciones con el fin de evaluar,
informar y mejorar su desempefio ambiental [48]. En la actualidad,
cualquier organizacion del mundo, sin importar el sector economico o de
servicio que pertenezca, puede registrarse en el sistema EMAS, con la
finalidad de mejorar su comportamiento medioambiental. Las
organizaciones EMAS han registrado mas de 12.000 centros en todo el
mundo, y esta cifra sigue aumentando ano tras ano; desde grandes,
medianas y pequefas empresas, e incluso administraciones publicas
[49,50].

2.1.5.4 SGE21:2016

La primera norma Europea de Gestién Etica y Socialmente Responsable se
basa en tres elementos esenciales como: (i) Integracion en la estrategia y
procesos de la organizacion, (ii) Didlogo y el conocimiento de las
expectativas de los grupos de interés, (iii) Fomento de la transparencia y la
comunicacion [19]. Se puede aplicar a cualquier organizacion
independientemente del sector o tamano [51]. En la Tabla 3 se detalla el

historial de las publicaciones de la norma SGE21 desde su aparicion:

Tabla 3. Historial de las publicaciones de SGE21.

Version Descripcion

2000 Fue el primer lanzamiento en octubre del afio 2000. Desde entonces se proclamé la tinica norma
certificable en RSE a nivel global en el mundo. La norma es la causa que da paso a la constitucion de
FORETICA como asociacién multistakeholder (multiples partes interesadas) para el fomento de la
Responsabilidad Social.

2005 La norma estd orientada a introducir valores éticos auditables en las areas de Gestién de una
organizacion.

2008 Esta version se adapta a los criterios de Gestién Etica y Responsabilidad Social.

2016 La Norma SGE21 se actualiza con requisitos mds exigentes vinculados a la gestion de riesgos,

fiscalidad responsable, derechos humanos en la cadena de valor, cambio climatico, cumplimiento y
prevencién de la corrupcién o incorporacion de objetivos sociales y ambientales en la evaluacion del
desempefio.

2.1.5.5 15026000:2012

La norma ISO26000 es una norma orientada a la gestion de la
Responsabilidad Social integral, desarrollada mediante la elaboracién y un

enfoque global de las multiples partes interesadas. Es dirigida por la
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Organizacion Internacional de Estandarizacion (ISO) y aporta al desarrollo
sostenible, ya que abarca ambitos sociales, econdmicos y ambientales
[21,52]. En la Tabla 4 se detalla el historial de las publicaciones que se ha

desarrollado de la norma desde su aparicion.

Tabla 4. Historial de las publicaciones para la norma I5O26000.

Version Descripcién

2005 Se empez6 a desarrollar formalmente en el afio 2005 gracias a la colaboracién del grupo de
trabajo designado por la ISO, del cual eran participes expertos de los principales grupos de
interesados entre los cuales se encuentra la industria, gobierno, trabajadores, consumidores,
organizaciones no gubernamentales, servicio, apoyo, investigacion y otras. Lo que la convierte
en una norma excepcional en relacién a cualquier otra iniciativa de Responsabilidad Social
existente dado a que involucra un verdadero consenso internacional en relacién a lo que
comprende la Responsabilidad Social y las materias principales que se deben tomar en cuenta
al ejecutar la norma [53]. Ademas, resulta provechoso ya que constituye una base para el
desarrollo y crecimiento a largo plazo de una organizacion, asi como de su entorno social y
natural.

2010 Esta norma fue lanzada el 1 de noviembre del 2010 por la Organizacion Internacional de
Estandarizacion (ISO) con sede en Ginebra, desde entonces conocida como la Norma ISO
Internacional de Responsabilidad Social [53]. Esta norma se proyecta a ser de utilidad para
cualquier organizacion o empresa, indistintamente de su tamafo, ubicaciéon o nivel de
desarrollo, teniendo en cuenta que el rendimiento de una organizacién se considera la base
para el desarrollo a largo plazo y el bienestar de las personas respecto a la preservacion del
Medio Ambiente social y la protecciéon del Medio Ambiente [1][21].

2012 Su contenido estd basado en 7 materias fundamentales de la Responsabilidad Social como son:
el gobierno corporativo, derechos humanos, practicas laborales, Medio Ambiente, practicas
justas de negocio, asuntos de los consumidores y desarrollo de la comunidad; y promueve la
integracion de programas de responsabilidad en estos temas en las practicas internas diarias de
las organizaciones.

2.1.5.6 MAS:2018

El Marco Ambiental y Social (en adelante, MAS) [41] permite al Banco
Mundial y los prestatarios gestionar mejor los riesgos ambientales y
sociales de los proyectos y mejorar los resultados de desarrollo. Fue
lanzado el 1 de octubre de 2018.

El MAS ofrece una cobertura amplia y sistematica de los riesgos
ambientales y sociales. Hace importantes avances en areas como la
transparencia, la no discriminacion, la participacion publica y la
responsabilidad, incluidos los roles ampliados para los mecanismos de
reclamo. Hace que las protecciones ambientales y sociales del Banco

Mundial estén mas en armonia con las de otras instituciones de desarrollo.

El MAS consiste en:
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e La Visiéon del Banco Mundial para el Desarrollo Sostenible

e La Politica Ambiental y Social del Banco Mundial para el
Financiamiento de Proyectos de Inversion (IPF), que establece los
requisitos que se aplican al Banco.

e Las 10 Normas Ambientales y Sociales que establecen los requisitos
que se aplican a los prestatarios.

e Directiva bancaria sobre como abordar los riesgos e impactos en

personas o grupos desfavorecidos o vulnerables.

2.1.5.7 SR10:2011

Este estandar [23,23,54] establece los requisitos de un sistema de gestion de
la responsabilidad social para organizaciones comprometidas con los
principios y recomendaciones sobre responsabilidad social existentes y, en
particular, los contenidos en la Norma Internacional ISO26000. El sistema
de gestion de la responsabilidad social estd basado en la metodologia
conocida como Planificar-Hacer-Verificar-Actuar (PHVA). Este ciclo se
puede describir brevemente como:

e Planificar: establecer los objetivos y requisitos necesarios para
conseguir resultados de acuerdo con la politica de responsabilidad
social de la organizacion.

e Hacer: implantar los requisitos.

e Verificar: realizar el seguimiento y la medicion de los requisitos
respecto a la politica de responsabilidad social, los objetivos, las
metas y los requisitos legales.

e Actuar: llevar a cabo acciones para mejorar continuamente el

desempeno del sistema de gestion de la responsabilidad social.

Este estdndar es compatible con otras herramientas de gestion como la
ambiental ISO14001. Fue desarrollado en el afo 2011.

2.2 Gobierno de TI
2.2.1 ;Qué es el Gobierno de TI?

Aunque existen muchas, se destacan a continuacion algunas definiciones

de GTI, escogiendo las que mas se adaptan para el contexto del presente

17



Capitulo 2. Estado del Arte

capitulo, segun la norma ISO IEC 38500:2015 Corporate Governance of
Information Technology [55], “El GTI es el sistema a través del cual se dirige
y controla la utilizacion de las TI actuales y futuras. Supone la direccion y
evaluacion de los planes de utilizacion de las TI que den soporte a la
organizacion y la monitorizacion de dicho uso para alcanzar lo establecido
en los planes de la organizacion. Incluye las estrategias y politicas de uso

de las TI dentro de la organizacion”.

Segun [56], “El GTI debe ocuparse de tres cuestiones: (i) Qué decisiones
deben tomarse para asegurar la gestion y el uso efectivo de las TI, (ii)
Quienes deben tomar estas decisiones y (iii) COmo seran ejecutadas y

monitorizadas”.

Segun [57], “El GTI incluye las siguientes dreas: (i) La alineacion entre la
estrategia de la organizacion y de las TI, (ii) La obtencion de valor que las
TI generan para la organizacion, (iii) Los mecanismos que permitan
mediciones apropiadas para poder valorar las TI en su conjunto y poder
tomar decisiones respecto a su gobierno, (iv) La gestion del riesgo que en
un momento dado pueda afectar e impactar negativamente en las
actividades y procesos de la organizacion y (v) La gestion de los recursos

TI y la utilizacion 6ptima de los mismos”.

Segun [58], un concepto simple, es que “las TI de la empresa deben estar
ordenadamente preparadas para apoyar al negocio en sus necesidades
actuales y futuras, minimizar riesgos, agregar valor y administrar

adecuadamente los recursos tecnoldgicos”.

Segun [58], Presidente del Capitulo Santiago de Chile de ISACA
(Asociacion de Auditoria y Control de Sistemas de Informacién), entidad
que es referente en este tema, Gobierno de TI “se define como una
estructura de relaciones y procesos para dirigir y controlar la compania
hacia el logro de sus objetivos mediante la adicion de valor, a la vez que
mantiene un adecuado equilibrio entre riesgo y beneficio sobre TI y sus

procesos”.
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2.2.2 Impactos en la empresa al implantar Gobierno de TI

La implantacion de un sistema de GTI va a ayudar a: establecer
claramente su estrategia de TI y alinearla con la organizacion, determinar
quiénes son los responsables de la planificacion estratégica de las TI, de la
toma de decisiones y de la explotacion de las TI, ahorrar costes en las
inversiones de TI, disminuir los riesgos propios de las TI gracias a una
adecuada gestion, disponer en todo momento de una evaluacion y
seguimiento del rendimiento de los procesos y servicios basados en TI
mediante los indicadores adecuados, alcanzar con mas facilidad el
cumplimiento normativo, la implantacion de estdndares internacionales y
las certificaciones de calidad relacionadas con el GTI. En definitiva, la
organizacion obtiene un valor de retorno en forma de ahorro de costes
pero también mejora su organizacién interna global, la satisfaccion de los

usuarios, su imagen corporativa y la proyeccion externa [59].

El GTI representa una oportunidad significativa para que las empresas
alcancen competitividad sostenida. Las empresas que la adoptan

generalmente logran ventajas sobre aquellas que no lo hacen.

2.2.3 Beneficios empresariales al implantar Gobierno de TI

Se consigue estrechar la relacion entre las areas directivas y funcionales y
el area de TI, mejora los resultados contables (de la organizacion en
general y de las TI en particular), reduce la ineficiencia y los riesgos,
aumenta la calidad y la eficiencia de los servicios TI, promueve el uso
eficiente de los recursos internos y externos, se preocupa por el
cumplimiento de las normas estatutarias y legislativas necesarias para
conseguir la credibilidad institucional, centraliza los gastos en TI en las
necesidades, prioridades y objetivos institucionales, disminuye los
problemas en el desarrollo de los proyectos (sobrecostes, errores
funcionales, retrasos, etc.), promueve que baje la complejidad de las TI y la
integracion de los grandes sistemas de la organizacién, consigue realizar

un proceso de planificacion estratégica de las TI mas eficiente” [59].

Las empresas que han integrado formalmente a su quehacer organizativo

la gestion del GTI se caracterizan por disponer de altos ejecutivos capaces
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de describir la funcion del GTL ya que se encuentran involucrados en su
desarrollo, control y gestion. Ademads, la calidad de su comunicacién
empresarial es superior promoviendo asi la transparencia. Estas
organizaciones tienen objetivos empresariales y objetivos de TI claramente
planteados y alineados. Sus estrategias se encuentran bien definidas. A
consecuencia de las caracteristicas antes expresadas, los inversionistas
preferiran invertir en estas compafias donde su gobierno es trasparente.
Eso significa que el GTI brinda a las companias un valor agregado tinico
[60].

2.2.4 Estandares, marcos y modelos relacionados con el Gobierno
de TI

2.24.1 COBIT5:2012

Este marco fue creado como “guia para la gestion y gobierno de TI, y entre
sus objetivos promueve que el uso de los recursos de TI estén alineados
con las estrategias de negocio de la organizacion” [61]. Por otra parte, [62]
destaca que COBIT5:2012 a diferencia de otros marcos de gobierno es el
unico constituido con varios estandares y mejores practicas relacionadas
con las TI, ya que integra todo el conocimiento del marco de ISACA
(Asociacion de Auditoria y Control de Sistemas de Informacion) tales
como (Val IT, Risk IT, BMI's, ITAF). Mientras que la referencia [63], sefiala
que este marco “puede ayudar a la empresa a establecer objetivos y la
estrategia del plan de gobierno de manera efectiva”, ademas puede ser
utilizado para identificar y gestionar los riesgos e intensificar los servicios
de TI, puede ayudar a la empresa a alcanzar los objetivos de gobierno y

después de alcanzar el objetivo final de crear valor para el negocio.

Actualmente, COBIT5 es un Marco de Trabajo que se enfoca en cinco
principios fundamentales: (1) satisfacer las necesidades de las partes
interesadas, (2) cubrir la empresa extremo a extremo, (3) aplicar un marco
de referencia unico integrado, (4) hacer posible un enfoque holistico y (5)
separar el gobierno de la gestion. Para cubrir todos los aspectos de
tecnologias en las empresas ha definido cinco procesos de gobierno y
treinta y dos procesos de TI para la gestion de TI”, cada proceso esta

compuesto por practicas (identificadas con verbos), en el caso de procesos
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de gobierno (evaluar, orientar y supervisar), y para el caso de procesos de
gestion en 4 (cuatro) grandes dmbitos interrelacionados: Alinear, planificar
y organizar (APO), construir, comprar e implantar (BAI), la entrega,
servicio y soporte (DSS) y monitorizar, evaluar y valorar (MEA) y cada
practica de gobierno estd conformado por un conjunto de actividades [34].
De acuerdo a la referencia [64], las organizaciones pueden no necesitar
aplicar todos los procesos de COBITS5, por lo tanto éste marco de gobierno

puede combinarse de manera que permita adaptarse a cada empresa.

El Marco de Trabajo fue desarrollado en Estados Unidos, por el Instituto de
Governance TI / ISACA, el autor es Institute Governance Tl y entre el
historial de las publicaciones tenemos: COBIT 4.1, 2007, siendo la tltima
version COBIT5:2012.

El marco referencial ha pasado de su enfoque inicial en los sistemas de
informacion de auditoria en 1996 a través de las etapas enumeradas en la
Figura 2 presentada a continuacion. La finalidad de ésta evolucion es
satisfacer de mejor manera las necesidades de la empresa para gestionar
tanto su conocimiento y el medio mas importante de apoyo de las TI

empresarial [65].

1996: Primer 2000: Gran
marco el cual cambio para
fue creado incluir las
principalmen directrices de
te para los gestion y 2012:
auditores mas. COBIT 5.0
- L r

1998: 2005-2010:
ISACA Ofertas
introdujo adicionales,
préacticas de incluyendo
control y BMIS, Val

actividades IT, de
de control. riesgos de
TI.

Figura 2. Evolucién de COBIT. Obtenido de [65].

2.2.4.2 1S038500:2015

Seguin [66], la norma ISO/IEC 38500 es un estandar de asesoramiento para

la Alta Direccion que se usa para evaluar, dirigir y monitorizar en el uso de
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las TI. Por otra parte, segun [67], la norma propone propdsitos
fundamentales de: (1) asegurar que los directivos puedan confiar en el
gobierno corporativo de TL (2) informar y orientar a los érganos del
gobierno en el uso de las TI y (3) proporcionar una base de evaluacion para
el GTL

Segun [68], la norma se basa en la norma australiana AS8015:2005, y se
encuentra alineada a los principios de gobierno recogidos en el “Informe
Cadbury” y “Principios de Gobierno Corporativo de la OCDE”.
Actualmente la ISO38500 se enfoca en seis principios fundamentales: (1)
Responsabilidades de la TI claramente definidas, (2) los planes estratégicos
de la organizacion deben planear que las TI satisfagan las necesidades del
negocio actuales y futuras, (3) adquisicion de TI de acuerdo a andlisis
apropiados, razones validas, con decisiones claras y transparentes, (4) La
calidad requerida de servicio es el adecuado para apoyar a la organizacion,
permitiéndole satisfacer las necesidades del negocio, (5) las TI cumplan con
todas las leyes, reglamentos, politicas definidas interna o externamente por
la organizacion y (6) las politicas demuestren respeto por el
comportamiento humano que labora dentro de la organizacion. Asi mismo
la norma presenta tres tareas principales: (1) evaluar el uso de las TI, (2)
dirigir los planes y politicas que garanticen que las TI cumplan los
objetivos, (3) y vigilar, supervisar y monitorizar el uso y el cumplimento de
las obligaciones, cada tarea estd conformada por un conjunto de

actividades.

El Marco de Trabajo fue desarrollado en la Unién Europea por el
International Organization for Standardization — 1SO, su primera edicion se

publicé en junio del 2008 y su edicion actual es la publica en el 2015.

2.2.4.3 Weill & Ross:2005

El marco de GTI presentado por Peter Weill y Jeane W. Ross con la
colaboracién de su equipo de investigadores en mas de 300 empresas y 20
paises llevando asi a la construccion del “Patron CISR” [56,69]. Este Patron
CISR, consiste en la especificacion de los derechos de toma de decisiones y
la rendicion de cuentas, cuyo resultante es un marco para fomentar el

comportamiento deseable en el uso de las TI [70,71]. Esto quiere decir que
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un gobierno de TI efectivo consiste en la definicion de responsabilidades
[72] para la toma de decisiones, enmarcado en los siguientes elementos:
“Toma de Decisiones, Arquetipos de GTI y Mecanismos de implantacion”
[56].

Este marco considera que es necesario implantar las siguientes buenas
practicas para conseguir el éxito en el GTI: (i) la junta y funcionarios de alto
nivel deben tener un firme control de la toma de decisiones [70], (ii) la
administracion del departamento de TI, deba estar integrada por personal
de TI y por el nivel corporativo para integrar todas las unidades de
procesos de negocio [73] y (iii) crear un trabajo relacionado entre el

gobierno corporativo con el GTI [74].

El Marco de Trabajo esta representada por la junta Directiva y un equipo
ejecutivo, como agente de la junta, quien articula las estrategias y

comportamientos deseables para cumplir con los mandatos de la junta [56].

El Marco de Trabajo fue desarrollado en Estados Unidos, por el Instituto
Tecnoldgico de Massachusett, los autores Peter Weill y Jeanne W. Ross,

publicdndose la tltima version en el afio 2005.

2.2.4.4 Forrester:2005

El Marco de Trabajo de Forrester [75] destaca tres elementos importantes

que forman parte de los componentes del Marco de Trabajo:

e Estructura. ;Quién toma las decisiones? ;Qué organizaciones
estructurales se creardn, quién participara en estas organizaciones y

qué responsabilidades asumiran?

e Proceso. ;Como se toman las decisiones de inversion en TI? ;Cudles
son los procesos de toma de decisiones para proponer inversiones,

revisar inversiones, aprobar inversiones y priorizar inversiones?

e Comunicacion. ;CoOmo se monitorizaran, medirdn y comunicardn
los resultados de estos procesos y decisiones? ;Qué mecanismos se

utilizardn para comunicar las decisiones de inversion en TI a la junta
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directiva, la direccion ejecutiva, la gestion empresarial, la gestion de

TI, los empleados y los accionistas?

Forrester propone un GTI con las siguientes estructuras: relaciones de
presentacion de informes, posiciones especificas de gobierno y comités
creados especialmente o reutilizados para ejecutar los procesos de
gobierno. Ademds los siguientes procesos: gestion de cartera de TI,
acuerdos de nivel de servicio, mecanismos de devolucion de cargo y

gestion de demanda de TI.

Para que el GTI sea efectivo, debe medirse y comunicarse en toda la
empresa. La comunicacion sobre el GTI tiene una serie de objetivos. Al
principio, todos los empleados deben ser educados sobre lo que realmente
hace el GTI, su importancia y cdmo se implanta en toda la empresa. Esta
comunicacion necesita ser reforzada continuamente. La medicién es
igualmente importante y una pieza clave de la estrategia de comunicacion.
El objetivo principal del GTI es optimizar la inversidon en tecnologia de la
informacion a través de una solida alineacion de TI / negocio, asegurando
que estas inversiones devuelvan valor a la empresa dentro de un limite de

riesgo aceptable.

El Marco de Trabajo fue desarrollado en Estados Unidos por la firma de
consultores Forrester; el autor es Craig Symons, cuya publicacién se dio

por IT Governance Framework: Forrester Best Practices, Marzo 2005.

2.2.4.5 Calder&Moir:2009

El marco Calder&Moir tiene como propdsito ayudar a que la TI de la
organizacion apoyen y faciliten el logro de las decisiones estratégicas y
objetivos empresariales, mediante el establecimiento de liderazgo,

estructuras organizativas y procesos de negocio.

Entre sus componentes destacan seis segmentos: (1) estrategia del negocio,
(2) gestion de riesgos, (3) estrategia de TI, (4) administracién de cambios,
(5) potencial de la tecnologia y la informacion y (6) gestion de las
operaciones. Cada uno de estos segmentos permite ejecutar un paso de un

proceso de extremo a extremo, empezando por aplicar la estrategia de
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negocio y finalizando con un soporte operativo de TI. Cada segmento se
divide en tres capas para planear, disefar y ejecutar soportes de la TI en las
empresas; la capa interna que administra el soporte tecnoldgico donde se
evalua, dirige y monitoriza bajo la responsabilidad de la junta directiva; la
capa intermedia abarca todos los procesos de la empresa de extremo a
extremo donde la direccion ejecutiva se encarga de administrar las
actividades; la capa exterior se dedica a las TI, donde se aplican
metodologias y herramientas a cargo de profesionales certificados en las
normas de TI (COSO, ISO, TOGAF y COBIT) a fin de planear, disefar y

realizar soporte de TI en la empresa.

Calder&Moir se basa en los principios de la ISO38500 como demuestra
Velasquez et al. y Baquerizo [76]: (1) Responsabilidades de la TI claramente
definidas, (2) los planes estratégicos de la organizacion deben planear que
las TI satisfagan las necesidades del negocio actuales y futuras, (3)
adquisicién de TI de acuerdo a analisis apropiados, razones validas, con
decisiones claras y transparentes, (4) La calidad requerida de servicio es el
adecuado para apoyar a la organizacion, permitiéndole satisfacer las
necesidades del negocio, (5) las TI cumplan con todas las leyes,
reglamentos, politicas definidas interna o externamente por Ila
organizacion y (6) las politicas demuestren respeto por el comportamiento

humano que labora dentro de la organizacion.

El Marco de Trabajo fue desarrollado en el Reino Unido, por los autores

Alan Calder and Steve Moir publicindose la tltima version en el afio 2009.

2.24.6 GTI4U:2011

Este modelo [32,77,78] ha sido propuesto por un grupo de investigadores
espanoles. Se basa en la ISO38500 y se ha desarrollado para ser implantado
en un entorno universitario, también se utiliza para evaluar el nivel general

de madurez del sistema universitario espanol.

En 2009 fue presentado a la Comision Sectorial TIC de la CRUE el Modelo
de Gobierno de las TI para Universidades. Una vez revisado por el grupo
de trabajo de Andlisis, Planificacion y Gobierno de las TI de dicha

comision, los investigadores lo han redisehado para recoger las
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sugerencias aportadas por el grupo y presentan una nueva version llamada
GTI4U en el ano 2011.

En el nuevo modelo se han sustituido los 17 objetivos TI del segundo nivel
por 6 Modelos de Madurez, uno para cada principio. En el tercer nivel
siguen apareciendo un conjunto de indicadores, tanto cuantitativos como
cualitativos, que serviran como evidencia de si se han alcanzado los
diferentes niveles de madurez de gobierno de las TI establecidos para cada
principio. Los investigadores han disefiado un Modelo de Madurez para
cada uno de los principios de la norma ISO38500. Cada uno de los
principios serd evaluado a partir de un conjunto de indicadores agrupados

en tres niveles.

2.2.4.7 SMEsITGF:2014

El marco esta orientado a pequefias y medianas empresas y centrado en el
analisis de temas de gestion de recursos humanos [33]. Esta conformado
por dos capas bien diferenciadas, la de GTI y la de gestion de TI. La capa de
gestion esta formada por la estrategia, la planificacion, la implantacion y la
operacion de TI la capa de gobierno posee la estrategia, portafolio
estratégico, proyectos, operaciones, responsabilidad, riesgos, recursos
humanos y arquitectura empresarial. Ademds los cinco principios
definidos en COBIT estan presentes, asi como las capas y segmentos del
marco Calder-Moir. En la capa de gobierno existen dos categorias: los
elementos y las dimensiones. Los elementos (estrategia, portafolio
estratégico, proyectos y operaciones) son los componentes que se
traducirdn en actividades y procesos medibles. Las dimensiones son los
componentes que inciden en la forma de gobierno que la empresa adopte,
tanto sea porque son regulaciones, el entorno empresarial, las estrategias y

los recursos humanos.

El marco adopta lo expresado por Weill & Ross respecto al modelo de toma
de decisiones, incorporando las cinco grandes dareas sobre las cuales se
deben tomar decisiones: Principios, arquitectura, infraestructura,
aplicaciones e inversiones. Dicho marco fue presentado como un trabajo de

Tesis Doctoral en el ano 2014.
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2.3 TI Sostenible

Tradicionalmente, ambas tendencias (SMA y GTI) han sido abordadas
independientemente, pero la propuesta de esta Tesis Doctoral es fusionar
los dos paradigmas. Asi surge el concepto de TI Sostenible, como: (i)
alternativa de las organizaciones para lograr resultados de desarrollo
empresarial sin amenazar el Medio Ambiente que permita mantener los
beneficios y (ii) la dependencia de una empresa en la tecnologia y
considerando que las organizaciones de todo el mundo estdn cada vez mas

preocupadas por el Medio Ambiente [79].

Desde su inicio, han sido muchas las definiciones [2] y términos empleados
[80] para referirse a TI Sostenible. A continuacion, en la Tabla 5 se muestra
una compilacion de algunos de estos términos y definiciones de varios

autores. Estos términos son considerados como sindnimos en esta Tesis

Doctoral.
Tabla 5. Definiciones de TI Sostenible.
Término Definicion Referencia
Green IT Usar la tecnologia de manera eficiente teniendo en cuenta el triple resultado | [81]
final: viabilidad econdmica, responsabilidad social e impacto ambiental.
Eco-computing / | Conjunto de mejores practicas para el uso éptimo de los recursos informaticos. | [82]
Green Practicas verdes en la tecnologia puede cubrir varias fases del ciclo del
computing producto o servicio: desde la adquisicidn a reciclaje y disposicion final.
Green IT Uso de los recursos de TI en una energia eficiente y rentable. [83]
GreenIT /IT for | Esla practica de disefiar, fabricar, usar y desechar computadoras, servidoresy | [84]
Green subsistemas asociados de manera eficiente y efectiva con un minimo o ningun
impacto en el Medio Ambiente, con un fuerte enfoque en mejorar la eficiencia
energética y la utilizacion del equipo a través de pasos tales como el disefio de
chips de eficiencia energética, virtualizacién, reduciendo el consumo de
energia del centro de datos, utilizando energias renovables para centros de
datos de potencia, y reduccion de residuos electrénicos. IT for Green es el uso
de sistemas de informacién para mejorar la sostenibilidad en toda la economia,
con un enfoque en IT como una solucién.
Environmental Actividades para minimizar los impactos negativos y maximizar los impactos | [85]
Sustainability of | positivos de comportamiento humano sobre el Medio Ambiente a través del
1T disefio, produccién, aplicacion, operacién y eliminacién de productos y
servicios de TI y habilitados para TI en todo su ciclo vital.
GreenIT /IT for | La Green IT se define como la actividad propia de los sectores de TI y su | [86]
Green impacto en el Medio Ambiente. Las aplicaciones Green de TI o TI for Green se
definen como el impacto de TI en otros sectores de productividad ambiental,
particularmente en términos de eficiencia energética y la huella de carbono.
Green IT / Green | Green IT se centra principalmente en la eficiencia energética y la utilizacién de | [87]
Is equipos. “Green IS, en cambio, se refiere al disefio e implantacion de
informacion de sistemas que contribuyan a procesos empresariales
sostenibles”.
Green IT Green IT considera el consumo de recursos y energia de las TIC en si, inducido | [88]
durante todo el ciclo de vida, e intenta optimizarlo.
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Tabla 5.Cont.

Término Definicion Referencia
Green La computacion verde se refiere a la computaciéon ambientalmente sostenible | [89]
Computing que estudia y practica toda la computacién de manera eficiente y efectiva con

poco o nada de impacto en el Medio Ambiente.

Green IT TI verde se refiere a TI ambientalmente racional. Es el estudio y la practica de | [37]
disefio, fabricacién, uso y eliminacién de computadoras, servidores vy
subsistemas asociados de manera eficiente y efectiva con un impacto minimo o
nulo en el ambiente.

Green IT / Green | En la literatura profesional, gran parte de la atencion actual estda dedicada a | [90]
IS “Green IT". Argumentamos que este enfoque exclusivo en las tecnologias de la
informacién es demasiado limitado y deberia extenderse a los sistemas de
informacién, que definimos como una un conjunto de personas, procesos,
software y tecnologias de la informacién que cooperan para apoyar objetivos
individuales, organizativas o sociales.

Sin embargo, a pesar de todas estas definiciones, existe una falta de una
definicion global de TI Sostenible [91]. Por lo tanto, se llevé a cabo una
adaptacion de estas definiciones, a fin de incluir las caracteristicas basicas.
La definicion mas simple y la que mejor describe qué es TI Sostenible: “es
el conjunto de buenas practicas que tiene como objetivo usar de manera

eficiente los recursos de TI para minimizar el impacto ambiental”.
2.4 Gobierno de TI Sostenible

El GTIs es el modelo operativo que define la administracion de las
practicas de TI Sostenible y estd estrechamente relacionado con la
construcciéon de la politica, los roles y las responsabilidades. La
responsabilidad y el control de las iniciativas de TI Sostenible deben ser
claramente establecidos. Las empresas deben determinar si la
responsabilidad de las iniciativas de TI Sostenible debe ser asignada al
Director de TI (en adelante, CIO) o a gerentes ambientales. El gobierno
también incluye la asignacion de presupuesto y otros recursos para
iniciativas de TI Sostenible y definicion de métricas para evaluar los
impactos de las iniciativas de TI Sostenible. De hecho, la capacidad de
GTIs requerira procesos administrativos estandar para el desarrollo de

iniciativas de TI Sostenible que se implantaran [40].

El GTIs es un drea muy joven que ha pasado rdpidamente de ser solo una
tendencia seguida por unas pocas a una necesidad competitiva y ventaja
seguida por muchos. Sin embargo, como ocurre en todos los inicios, el

area de TI Sostenible no tiene marcos/estdandares/modelos definitivos que

28



Capitulo 2. Estado del Arte

ayuden a las organizaciones a implantar el GTIs que permita evaluar,
dirigir y monitorizar las practicas de TI Sostenible en sus modelos de
negocio [79,80,92,93].

A este respecto, solo los siguientes estudios propuestas por Paton-Romero
et al. destacan por estar estrechamente relacionados con los marcos de
GTlIs: (i) el “Marco de Gobierno y Gestion para una TI verde” propuesto
en 2017 [35], y (ii) su posterior adaptacion en el 2019 para implementar
Green IT mediante la inclusion de la familia de normas ISO14000 a TI [38].
Sin embargo, estas primeras versiones carecen de analisis e inclusion de
las caracteristicas y mejores practicas definidas en otros estandares
relacionados a SMA y GTI, ademds no se identifica las diferentes
actividades o sub-actividades especificas de SMA que deban incorporarse
al GTI, tan solo determinan los procesos de gobierno y gestion de TI que
estan mas relacionados con la SMA. Por ultimo, estos marcos no presentan
un nivel de detalle equivalente a un nivel de sub-actividad, lo cual seria
imposible que se puedan comparar con el marco propuesto en esta Tesis

Doctoral.

Adicionalmente, se presentan otros estudios relacionados al GTIs: (1) En el
ano 2018, Paton-Romero et al. [79] proponen un modelo de madurez
basado en ISO15504 para el marco de GTIS propuesto en [35]. (2) En el afo
2018, Hardin-Ramanan et al. [39] proponen un modelo de Gobernabilidad
de TI y TI verde estructurado por dos dimensiones de GTIL: (i) tipos de
decisiones y arquetipos de GTI [56], y (ii) mecanismos de GTI [94]. A estas
dimensiones de GTI se integra los cinco mecanismos de TI Verde
propuesto por Molla et al. [40]. Esta propuesta se limita a un modelo
conceptual, el cual describe cdmo se relacionan e interacttan los
componentes del modelo. Es asi, que no se identifican procesos,
actividades y sub-actividades. (3) En el afio 2015, Machado et al. [41]
proponen un estudio para identificar la presencia de aspectos de SMA en
COBIT (versiones 5 y 4.1) como representante de GTI. Esta propuesta se

limita a identificar si el marco COBIT esta alineado a los aspectos de SMA.

Por lo antes mencionado, es evidente que todavia hay mucho por hacer, si

bien hay un numero creciente de trabajos de investigacion, en mayor
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numero respecto a las précticas aisladas de SMA, todos coinciden que no
hay marcos definitivos para administrar las practicas de TI Sostenible. Es

por ello que se observa cudn novedoso y necesario es desarrollar un marco
de GTls.
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CAPITULO 3. PLANTEAMIENTO DEL PROBLEMA E
HIPOTESIS DE TRABAJO

En este capitulo se realiza una breve descripcidon de la vision general del
problema respecto a la falta de marcos/estandares especificos y definitivos
de GTIs. Ademas, se realiza el planteamiento de las hipdtesis de trabajo
relacionados con una posible solucién del problema. Asi mismo se describe
el método de trabajo y el conjunto de actividades que se van a desarrollar

en la Tesis Doctoral.
3.1 Vision general del problema

Las organizaciones, en su busqueda por mejorar y ganar valor, se han dado
cuenta del enorme potencial e impacto de la idea de sostenibilidad dentro
de sus modelos y areas del negocio [95]. Es por eso que las organizaciones
estan reconsiderando cada vez mas su forma de interactuar con el
ambiente y han comenzado a actuar en este sentido en el area de TI,
implantando iniciativas de SMA en sus procesos y operaciones diarias [96].
Una de las iniciativas de SMA son las practicas de Green IT en el que se

busca acercar la idea de sostenibilidad ambiental [43] al area de TI.

Las soluciones Green IT no solo permiten a las empresas reducir sus
huellas medioambientales sino también les permite cumplir con las
regulaciones ambientales en constante cambio y el aumento de
expectativas de los interesados a lo largo de las cadenas de suministro [97].
Como tal, las practicas Green IT pueden llevar al logro de beneficios
econdmicos tangibles y la reduccion de dafios ambientales al mismo
tiempo [98,99]. Ademads, la implantacion de herramientas Green IT es un
proceso continuo por lo que, la competitividad de una organizaciéon

determinada puede materializarse en periodos de tiempo mas largos [100].

Sin embargo, si bien hay un nimero creciente de trabajos de investigacion
[80] respecto a las mejores practicas aisladas de Green IT, todavia no hay
marcos/estandares especificos y definitivos para ayudar a las

organizaciones a establecer las bases de estas mejores practicas y verificar
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que las implantaciones de Green IT son suficientes, correctas y funcionan
como se espera [93] en sus modelos de negocio [79,80,92,93]. En este
sentido hay que decir que, hasta ahora, las organizaciones han estado
aplicando estas practicas de Green IT segtin sus propios criterios. Por lo
tanto, necesitan guias que les permitan implantar Green IT correctamente,

y de forma estandarizada.

Esto nos ha llevado a desarrollar el “Marco de GTIs” que defina la
administracion de las iniciativas de Green IT y esté estrechamente
relacionado con la construccion de la politica, los roles, las
responsabilidades, la toma de decision, gestion de recursos, gestion de
valor de las iniciativas de Green IT, y que incluya las actividades y
sub-actividades especificas para obtener una vision madas detallada y
profunda, ademas de incluir las caracteristicas y mejores practicas

definidas en otros estandares relacionados con SMA y GTL

Este marco, sin duda, simplificard en gran medida la adopcién de SMA en

el area de TL
3.2 Hipotesis de trabajo

Considerando la problematica respecto a la falta de marcos/estandares
definitivos que sirvan como guia para implantar el GTIs, es necesario
plantear las siguientes hipotesis de trabajo para poder dar una solucion al

problema:

H1. Un Marco de GTIs representa un cambio positivo en los niveles de

capacidad de los procesos de GTIs.

H2. Un Marco de Trabajo para el GTIs, estructurado en procesos,
actividades y sub-actividades; permitird evaluar, dirigir y monitorizar las

practicas de TI Sostenible.

H3. Un Marco de GTIs que incluye las caracteristicas y mejores practicas
definidas en otros estandares relacionados con SMA y GTI; permitira usar
de manera eficiente los recursos de TI para minimizar el impacto

ambiental.
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3.3 Estrategia de aproximacion a la solucion

La Figura 3 resume las seis actividades principales consideradas para
alcanzar el objetivo general y los objetivos especificos mencionados en la
Introduccién. La primera actividad consiste en comparar las principales
aproximaciones de SMA para identificar el conjunto de factores de SMA
relevantes (primer objetivo especifico). Esto se debe a que las
aproximaciones de SMA actuales no abordan los mismos aspectos. Por lo
tanto, hay factores de SMA que son considerados por alguna aproximacion
pero no por todas ellas y, por otro lado, el mismo factor SMA puede tener
diferentes nombres en diferentes aproximaciones. Solo cuando esta
informacion se ha obtenido de la Actividad 1, se puede realizar la segunda
actividad: comparar las principales aproximaciones de GTI con el conjunto
de factores relevantes de SMA identificados para determinar su grado de
cumplimiento (segundo objetivo especifico). La tercera actividad identifica
los factores relevantes de GTI (es decir, no generales) de las
aproximaciones principales de GTI (tercer objetivo especifico) utilizando
para ello los mismos criterios empleados en la primera actividad. Solo
cuando la informacién se ha obtenido de la Actividad 1 y 3, se puede
realizar la Actividad 4: comparar los factores relevantes de GTI con el
conjunto de factores relevantes de SMA identificados para determinar su
grado de cumplimiento (cuarto objetivo especifico). Con los resultados de
la Actividad 4, se propone la estructura del marco de GTIs (Actividad 5y
quinto objetivo especifico). Finalmente, en la Actividad 6 se valida la
propuesta mediante su implantacidon practica en un caso de estudio (sexto

objetivo especifico).
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Actividad 2:
Determinar las
deficiencias de

Factores
relevantes
de SMA.

Actividad 1:
Identificar los
factores

las
aproximaciones
de GTIen
aspectos de SMA.

relevantes de
SMA.

Deficiencias de las
aproximaciones de GTI
en aspectos de SMA.

Actividad 4:
Determinar las
deficiencias de
los factores
—®| relevantes de GTI

en aspectos de
SMA.

Actividad 3:
Identificar los

Factores

relevantes
factores de GTIL

relevantes de
GTL

Deficiencias de
Actividad 6: Actividad 5: los factores
Validar la propuesta Construir un relevantes de GTI
-—
del Marco de Marco de en aspectos de
Gobierno de TI Gobierno de TI SMA.
Sostenible Sostenible

Figura 3. Descripcion general de las principales actividades y sus resultados. SMA:
Sostenibilidad Medio Ambiental; GTI: Gobierno de las Tecnologias de la
Informacion.

Para abordar las cuatro primeras actividades planteadas en la Figura 3 se
utilizéd como estrategia analitica el estudio comparativo entre modelos y
estandares [101], con el fin de determinar similitudes y diferencias entre los
mismos. La razén para escoger esta forma de trabajo ha sido el no
encontrar publicaciones o estudios especializados que aborden el estudio
comparativo mediante el mapeo de actividades entre los
modelos/estandares referentes al &mbito de SMA y GTI. Especificamente,
se eligio el Método de Estudio de Similitud entre Modelos y Estandares (en
adelante, MESME) [42] como método de trabajo para las cuatro primeras
actividades. Este propone siete fases para formalizar y organizar un
estudio para encontrar las similitudes y diferencias entre varias
aproximaciones (i.e., e.g., marcos, modelos o estdndares). Este método ha
sido utilizado en diferentes y diversos dominios: Analisis comparativo de

modelos de madurez en inteligencia de negocios [102], estudio de similitud
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en software outsourcing basado en CMMI-ACQ [103], comparacion de
modelos y estandares para implantar la gestion de la capacidad del servicio

de TI [104] y estudios similares de procesos de gestiéon de riesgos en

proyectos de software [105]. La Figura 4 presenta las siete fases del método
MESME.

Fase 1 Fase 2 Fase 3 Fase 6
Seleccionar Definir el Seleccionar Fase 4 Fase 5 Identificar Fase 7
los posibles el el olos Establecer Crear una las Presentar
estandares y mod clo procesos el nivel de plantilla de similitudes los
modelos a refe reen cia que se van detalle correspondencia entre los resultados
analizar analizar modelos

Figura 4. Fases del método de estudio de similitudes entre modelos y estandares (MESME).

El desarrollo de estas fases requiere la identificacion de los elementos que
conforman cada aproximacion/modelo/estandar. Se aplico el método
analitico deductivo [106] para esto y un andlisis documental como técnica
de recoleccion de datos para investigar los documentos publicados. A
continuacion se muestra una descripcion general de las siete fases de
MESME:

3.3.1 Fase 1: Seleccionar los posibles estandares y modelos a
analizar

El propdsito de esta fase es seleccionar el conjunto de modelos y estandares
que se incluiran en el estudio, estableciendo los criterios que apoyan la
seleccion (por ejemplo, la contribucion al &mbito de estudio y el nimero de

organizaciones usuarias).

Una vez que se definen los criterios, el analisis documental permitira
identificar las referencias bibliograficas que validan la seleccidon de las

aproximaciones.

3.3.2 Fase 2: Definir el modelo de referencia

El modelo de referencia representa a la aproximacion que proporciona la
cobertura mds amplia en el d&mbito de estudio. Considerando que el
analisis comparativo propuesto en este trabajo se basa en la estructura
(elementos) que conforman cada aproximacion, el modelo de referencia

seleccionado debe ser el que mas contribuya al &mbito de estudio a través

35



Capitulo 3. Planteamiento del problema e hipotesis de trabajo

de su estructura. Actuara como el pivote para el andlisis comparativo, y en
torno a ella se llevan a cabo las correspondencias con las demas

aproximaciones de forma iterativa e individual.

A partir del andlisis deductivo y documental, esta fase sintetiza y
esquematiza en formato tabular las aproximaciones seleccionadas en la
Fase 1. Posteriormente se selecciona una de ellas como modelo de

referencia para el desarrollo del analisis comparativo.

3.3.3 Fase 3: Seleccionar el o los procesos que se van a analizar

El propdsito de esta fase es determinar el alcance de la comparacion a
realizar. Por lo tanto, la comparacion de las aproximaciones seleccionadas

en la Fase 1 puede cubrir todos o algunos de sus procesos constituyentes.

3.3.4 Fase 4: Establecer el nivel de detalle

Una vez que se hayan seleccionado los estandares/modelos a considerar, el
modelo de referencia y los procesos a analizar, lo que queda por definir es
qué elemento de la estructura de cada aproximacion se utilizard para
comparar; es decir, qué se va a mapear y a qué nivel de la estructura
alcanzard el mapeo. Para seleccionar el nivel de detalle, se aplicd los
criterios de homogeneidad y granularidad. El primer criterio trata de evitar
el mapeo de elementos especificos de una aproximacion con elementos
generales de otra, porque eso produciria resultados invalidos. El segundo
criterio define el nivel de especificidad del mapeo, teniendo en cuenta que
la granularidad mas alta en una jerarquia estaria en la parte superior de la
misma, y la granularidad minima estaria en la parte inferior. El nivel de
detalle debe seleccionarse considerando que la granularidad y la
homogeneidad estan, por lo tanto, relacionadas; es decir, se debe cumplir

con la homogeneidad para aplicar la granularidad minima.

3.3.5 Fase 5: Crear una plantilla de correspondencia

Esta fase tiene como proposito definir la plantilla que se utilizard en la
siguiente fase. Esta plantilla se basara en los procesos que se analizaran en

la Fase 3 y en el nivel de detalle establecido en la Fase 4.
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3.3.6 Fase 6: Identificar las similitudes entre los modelos

El propdsito de esta fase es identificar las similitudes entre los modelos
seleccionados a través de los elementos que tienen en comun. Por lo tanto,
esta fase realiza la comparacion real entre las aproximaciones
seleccionadas mediante el mapeo del elemento considerado. Se utiliza un
estrategia iterativa para el mapeo: cada modelo/estaindar se mapea
individualmente con respecto al elemento considerado del modelo de
referencia seleccionado. Una vez mapeado, el resultado se revisa en su

totalidad y se aborda lo siguiente de la misma manera.

3.3.7 Fase 7: Presentar los resultados

El propdsito de esta fase es presentar los resultados obtenidos de manera

estructurada.
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CAPITULO 4. RESULTADOS PREVIOS A LA
RESOLUCION

Se presenta en este capitulo el desarrollo de las siete fases de MESME
(Figura 4) para abordar las cuatro primeras actividades propuestas en la

Figura 3.

4.1 Actividad 1: Identificar los factores relevantes de SMA

4.1.1 Fase 1: Seleccionar los posibles estindares y modelos a
analizar

Los criterios para la seleccion de los estandares y modelos que se
incorporaran al estudio comparativo fueron los siguientes: a) aquellos
relacionados con la SMA, b) aquellos cuya institucion proponente sea
relevante, c) los mas utilizados por las organizaciones y d) aquellos con

informacion actualizada y cuya documentacion esté disponible.

Las siguientes aproximaciones de SMA se seleccionaron utilizando los
criterios mencionados anteriormente: 15014001:2015, GRI G4:2015,
EMAS:2009, SGE21:2016 e 1S026000:2012. La Tabla 6 muestra las
referencias bibliograficas que apoyan el cumplimiento de los criterios para
cada aproximacion. Cabe mencionar que no se han seleccionado otros
modelos porque no cumplen con alguno de los criterios mencionados
anteriormente. Asi, por ejemplo, MAS [22] y SR10 [23] no han sido
seleccionados porque no cumplen con el criterio definido en c) es decir, las

organizaciones no los utiliza a pesar de su grado relativo de difusion.

Tabla 6. Referencias bibliograficas que respalden el cumplimiento de los criterios para la seleccion
de estandares y modelos de SMA. Criterios: (a) relacionados con la SMA, (b) institucion
proponente relevante, (c) la mas utilizada por las organizaciones, y (d) informacion
actualizada y cuya documentacion estd disponible.

Criterio | 1SO 14001 | GRIG4 | EMAS | SGE21 | ISO26000
a) [8] [11] [48] [19] [21]
b) [8] [47] [48] [19] [21]
) [49] [107] [49] [108] [52]
d) [8] [11] [48] [19] [21]
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4.1.2 Fase 2: Definir el modelo de referencia

Una vez que se han seleccionado las aproximaciones de SMA, se debe
escoger una como el modelo de referencia en esta fase. El analisis
deductivo y documental de las cinco aproximaciones seleccionadas nos
permite reunir el conocimiento suficiente para seleccionar la aproximacion
de referencia. La Tabla 7 muestra una sintesis descriptiva de las cinco
aproximaciones de SMA estudiadas, mientras que en los Apéndices A, B, C,
Dy E se proporciona una descripcion detallada de cada aproximacion por

medio por medio de cinco tablas (Tabla Sla - e).

Tabla 7. Sintesis descriptiva de las aproximaciones de SMA seleccionadas.

Modelo/Estandar | Tabla Estructura

1SO14001 Sla La estructura definida por este estdndar estd compuesta por seis fases. Cada fase
esta compuesta por actividades y éstas a su vez se componen de sub-actividades.
Se presentan un total de veintiséis actividades y sesenta y ocho sub-actividades.

GRIG4 S1b Esta guia propone una estructura compuesta por dos tipos de contenidos que
deben incluirse en una memoria de Sostenibilidad: (i) Contenidos Basicos
Generales y (ii) Contenidos Basicos Especificos, cuya informacién se excluy6 por
no aportar nada a la SMA [47].

Los Contenidos Basicos Generales estan compuestos por cincuenta y nueve
actividades y encasillados por fases: Preparar, Conectar, Supervisar e Informar.

EMAS Slc La estructura definida por este reglamento esta compuesta por cinco fases. Cada
fase esta compuesta por actividades y éstas a su vez se componen de
sub-actividades. Se presentan un total de veinte y dos actividades y cuarenta y
nueve sub-actividades.

SGE21 S1d La estructura definida por esta norma esta compuesta por nueve fases. Cada fase
esta compuesta por actividades y éstas a su vez se componen de sub-actividades.
Se presentan un total de treinta y siete actividades y cuarenta y siete
sub-actividades.

1SO26000 Sle La estructura definida por esta norma estd compuesta por siete fases. Cada fase
esta compuesta por actividades. Se presentan un total de treinta y seis
actividades.

ISO14001 se seleccion6 como el modelo de referencia después del andlisis
realizado porque brinda la mayor cobertura en temas de SMA. Esta
decision estd respaldada por [109], que establece que esta norma es la
principal referencia para la gestion ambiental en todo tipo de

organizaciones en el mundo.

4.1.3 Fase 3: Seleccionar el o los procesos que se van a analizar

En este caso, los procesos a considerar son todos aquellos que estan
relacionados con la dimension de SMA. Por lo tanto, se analizara todos los

procesos incluidos en el modelo de referencia.
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4.1.4 Fase 4: Establecer el nivel de detalle

Se estableci¢ el nivel minimo de granularidad (siempre que se mantuviera
la homogeneidad) para garantizar que los factores de SMA relevantes se
identificaran con un nivel de detalle suficiente. Esto fue para evitar el
problema de “grosso modo” establecido en la Introduccion. Cabe sefalar
que todas las aproximaciones de SMA estudiadas en este trabajo tienen el
mismo nivel de detalle, aunque utilizan diferentes nomenclaturas. Por
ejemplo, donde ISO14001 habla sobre sub-actividad, GRI G4 habla sobre
actividad. La Tabla 8 resume la informacion relevante hasta ahora: se
muestra, para cada aproximacion, la estructura original y unificada segun
el modelo de referencia (ISO14001). La nomenclatura se ha unificado
teniendo en cuenta el nivel de detalle proporcionado para cada
aproximacion, independientemente del nombre utilizado por cada una.
Por lo tanto, se puede concluir de la Tabla 8 el nivel minimo de
granularidad que se puede seleccionar para todos los enfoques:

sub-actividad.

Tabla 8. Estructura y nivel de detalle de cada aproximacién de SMA.

Aproximaciéon SMA Estructura original Estructura unificada
15014001 Fase/actividad/sub-actividad Fase/actividad/sub-actividad
GRI G4 Fase/contenido/actividad Fase/actividad/sub-actividad
EMAS Fase/actividad/sub-actividad Fase/actividad/sub-actividad
SGE21 Fase/actividad/sub-actividad Fase/actividad/sub-actividad
1SO26000 Fase/actividad Actividad/sub-actividad

4.1.5 Fase 5: Crear una plantilla de correspondencia

Consideramos los siguientes aspectos presentados anteriormente para

definir la plantilla de correspondencia:

e Aproximaciones de SMA seleccionadas: 15014001:2015, GRI
G4:2015, EMAS:2009, SGE21:2016 e 1SO26000:2012.

e Modelo de referencia: Estandar 1SO14001:2015.

e Nivel de detalle que se utilizard para las comparaciones:

sub-actividad (en la estructura unificada).

Los elementos que componen la plantilla son: los nombres de las fases y los

codigos de actividades y sub-actividades, para el modelo de referencia; y
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las sub-actividades que estdn conectadas con la sub-actividad del modelo

de referencia (utilizando la estructura unificada), para cada aproximacion
de SMA.

4.1.6 Fase 6: Identificar las similitudes entre los modelos

La Tabla 9 muestra la plantilla de correspondencia con los resultados del

proceso de mapeo, en la que se pueden encontrar tres escenarios diferentes:

Primer escenario: hay correspondencia, aunque sin evaluar su
exactitud. En otras palabras, este escenario contempla todos
aquellos casos en los que la sub-actividad tenga alguna relacion con
la sub-actividad del modelo de referencia por leve que ésta sea. Este
escenario significa que la plantilla de correspondencia que se
muestra en la Tabla 9 define qué sub-actividad es la que se refiere a
la sub-actividad del modelo de referencia (ISO14001). Esto se
evidencia al mostrar el cddigo de la sub-actividad correspondiente

mediante el uso de la estructura unificada.

Segundo escenario: la sub-actividad no contribuye a la SMA. El
motivo de este escenario es que GRI G4, SGE21 e ISO26000 también
cubren los dominios de sostenibilidad econdmica y social. Ademas,
hay sub-actividades tipicas del contexto de cada aproximacién. Asi,
por ejemplo, GRI G4, como una guia para ayudar a las
organizaciones para preparar informes de sostenibilidad incluye
sub-actividades que se refieren a esta informacion especifica. De la
misma manera, EMAS tiene sub-actividades relacionadas con el
proceso de certificacion. Este tipo de sub-actividades no fueron

consideradas porque no son una contribucion relevante a SMA.

Tercer escenario: la sub-actividad contribuye a SMA pero no existe
en el modelo de referencia (ISO14001). En este caso, esta
sub-actividad se convierte en referencial para las demas
aproximaciones aportando un nuevo aspecto de SMA a considerar.
Esto se evidencia en la Tabla 4 para las siguientes sub-actividades
(en terminologia unificada): 3.1.3, 3.2.1, 3.3.1, 2.5.1 y 5.11.1 para
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SGE21; G4-44 y G4-51b para GRI G4 y 4.4 y 4.5 para 15026000 las

cuales no tienen correspondencia en el modelo de referencia.

Como el proposito de este trabajo es establecer correspondencias entre las
aproximaciones de SMA, solo los escenarios 1 y 3 son de interés. Cabe
mencionar también, aunque resulte evidente, que no todas las
sub-actividades del modelo de referencia (ISO14001) tienen
correspondencia en el resto de aproximaciones, por lo que necesariamente

existiran celdas vacias.

A partir de la plantilla de correspondencia (Tabla 9) se identificaron los
factores relevantes de SMA aplicando el método deductivo. Con el objetivo
de ilustrar la forma en que se lleva a cabo este trabajo, se incluye a
continuacion un ejemplo representativo: la sub-actividad 1.1, de la
actividad “SGA1 Comprension de la organizacion y de su contexto” del
modelo de referencia (primera fila en la Tabla 9). Esta sub-actividad tiene
correspondencia con la sub-actividad G4-1 (GRI G4), con las
sub-actividades 1.1.1; 1.2.1; 1.3.1; 1.4.1 y 1.5.1 (EMAS), con la 6.1.1 (SGE21)
y con las sub-actividades 1.1 hasta la 1.3 (ISO26000). Dado que existe
correspondencia (escenario 1), aunque no es exacta, significa que cada una
de estas sub-actividades puede contribuir a la actividad SGA1. Por lo tanto,
el conjunto de contribuciones (sub-actividades) para la actividad de

referencia SGA1 es:

e Determinar los problemas internos y externos de la organizacion,
los aspectos legales y el entorno economico (a partir de ISO14001).

e Enfoque estratégico de la organizacion (misidn, vision, estrategias,
propositos, alcance) de GRI G4 e ISO26000.

e Descripcion de la organizacion (de EMAS).

e Definir un plan estratégico para la Sostenibilidad (a partir de
SGE21).

Se utilizé una estrategia similar para identificar el resto de factores SMA
relevantes. La descripcion completa de los factores relevantes de SMA se
puede encontrar mas adelante en la Seccion 4.2.6 (primeras tres columnas
en la Tabla 13).
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Tabla 9. Plantilla con los resultados del proceso de mapeo entre el modelo de referencia y las otras
aproximaciones relevantes de SMA.

1S014001 (Modelo de referencia seleccionado en la Seccién GRI G4 EMAS SGE21 15026000
4.1.2)
Fase Actividad Sub-actividad Sub-actividad (estructura unificada)
SGA1 Comprensién de la 1.1 G4-1 1.1.1; 12.1; 13.1; 14.1; 6.1.1 11a13
organizacion y de su contexto. 15.1
SGA2 Comprension de las 21 G4-24; G4-25 311 21
necesidades y expectativas de 22 G4-26; G4-27 2321 312 2.2
las partes interesadas. 3.1.3;321;33.1
CONTEXTO DE LA P
ORGANIZACION SGA3 Determinacion del 31
alcance del Sistema de
gestion ambiental (en
adelante, SGA).
SGA4 Sistema de gestion 4.1
ambiental.
SGAS5 Liderazgo y 5.1
COMpromiso.
SGAG Politica ambiental. 6.1 211 411
LIDERAZGO 71 G4-34 a G4-43 2311,23122313 251
SGAT Roles, responsabilidades G4-45 a G4-G450
y autoridades. G4-52 a G4-55
G4-51a
SGAB8 Acciones para hacer 8.1 G4-2 5.6.1a5.6.3 34
frente a los riesgos y
oportunidades.
9.1 G4-19 2211 53.1 31,32
9.2 G4-20 2212
SGA9 Aspectos 93
significativos. 9.4 2213
95
9.6
10.1 2221 221 23
10.2 2222 24,33
. 10.3 2223
SGA10 Requisitos legales. 104
10.5
PLANIFICACION 10.6
111 3.6
SGAL1 Planificacion de 1.2
acciones. 113
11.4
121 223.1,2233 51.1
- 12.2 2232 512
SGA12 Objetivos, metas 123
ambientales y programas.
12.4
12.5
131
SGAI13 Planificacion de 13.2 2241 591
act?io_nes para lograr Io_s 33
objetivos y metas ambientales. -
13.4
SGA14R 1l
25.1;511.1 44,45
15.1 2331
SGA15 Competencia. 15.2 2332
15.3
SGAL16 Toma de conciencia. 16.1 G4-56 a G4-58 2333 4.4.1;44.2
17.1 234.1 571,931 37,46
17.2
SGA17 Comunicacion. 17.3
A 17.4
IMPLANTAC!ON Y 175
OPERACION SGAIS Informacion 81
documentada. 18.2 G4-28 a G4-33 2351,236.1 71
19.1 2371
e 19.2
SGA19 Planificacion y control 103
operacional. 104
19.5
20.1 2381 35
SGAZ20 Preparacion y respuesta 20.2 2.3.8.2
ante emergencias. 20.3 2383
20.4 2384
SGA21 Seguimiento, medicién, 211 2411 58.1
anlisis y evaluacion. 21.2 24.1.2
SGA22 Evaluacion del 22.1 2421 24,25
VERIFICACION imiento legal. 22 2422
23.1 245.1
SGA23 Auditorfa interna. 23.2 92.1
23.3
SGA24 Revision por la ;i; 251 941
direccion. 243
MEJORA SGA25 Mejora de 25.1
CONTINUA no-conformidad, accion 2431
correctiva.
SGA26 Mejora continua. 2.1
26.2
G4-44, G4-51b

44



Capitulo 4. Resultados previos a la resolucion

4.1.7 Fase 7: Presentar los Resultados

Para organizar graficamente la superposicion y las sub-actividades mas
comunes, las similitudes entre las aproximaciones de SMA (Tabla 9) se
sintetizan por medio de un diagrama de Venn [110] en la Figura 5. Las
cinco aproximaciones de SMA estan etiquetados en esta figura como A
(ISO14001), B (GRI G4), C (EMAS), D (SGE21) y E (ISO26000). Con la
excepcion de los casos mencionados en la Fase 6 de esta Actividad 1 (3.1.3,
3.2.1,3.3.1, 25.1 y 5.11.1 para SGE21, y G4-44 y G4-51b para GRI G4), las
sub-actividades del modelo de referencia se superponen con las
sub-actividades de las otras aproximaciones (ver Tabla 9). Por lo tanto, las
sub-actividades superpuestas se codifican con la nomenclatura del modelo

de referencia (es decir, A 0 ISO140001) en el diagrama de Venn.

24.2; 243 33

15.3
41
17.2217.5 141

18.1

5.1
A: IS014001

13.1; 13.3; 13.4

B: GRIG4

C: EMAS

D: SGE21

E: 15026000

9.3;9.5; 9.6; 10.4 a 10.6
12.3 a 12.5; 23.3;
19.2 a 19.5; 26.1; 26.2

Figura 5. Diagrama de Venn con las similitudes entre las aproximaciones de SMA.
A partir de la Figura 5 se pueden determinar las similitudes entre las

aproximaciones de SMA a través de sus sub-actividades comunes, a saber:

e Las sub-actividades 1.1; 9.1 y 2.2 son comunes a las cinco

aproximaciones (seccion ANBNCNDNE en el Diagrama de Venn).
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e Sub-actividades propuestas por cuatro aproximaciones de SMA: 2.1
y 8.1 (seccion ANBNDNE); 7.1; 16.1 y 18.2 (seccion ANBNCND) vy,
finalmente 10.1 y 17.1 (seccion ANCNDNE).

e Sub-actividades propuestas por tres aproximaciones de SMA: 6.1,
12.1, 12.2, 13.2, 21.1; 24.1 (seccion ANCNnD); 10.2, 20.1 y 22.1 (seccion
ANCNE) y, finalmente la 9.2 (seccion ANBNC).

e Sub-actividades propuestas por dos aproximaciones de SMA: 9.4,
10.3,15.1,15.2,19.1, 20.2 a 20.4, 21.2, 22.2, 23.1 y 25.1 (seccién AnC);
11.1 seccion (ANE); 23.2 seccion (AND) y, finalmente 2.5.1, 5.11.1, 4.4;
4.5 (seccién DnE).

e Sub-actividades menos comunes (propuestas por una unica
aproximacion de SMA): 3.1, 4.1, 5.1, 9.3, 9.5, 9.6, 10.4 a 10.6, 11.2 a
11.4, 12.3 a 12.5, 13.1, 13.3, 13.4, 14.1, 15.3, 17.2 a 17.5, 18.1, 19.2 a
19.5,24.2,24.3,26.1, 26.2, 23.3 (solo seccion A); 3.1.3, 3.2.1, 3.3.1 (solo
seccion D) y, finalmente G4-44, G4-51b (solo seccion B).

4.2 Actividad 2: Determinar las deficiencias de las
aproximaciones de GTI en aspectos de SMA

4.2.1 Fase 1: Seleccionar los posibles estandares y modelos a
analizar

Se utilizaron los siguientes criterios para seleccionar los estandares y
modelos de GTI para el estudio comparativo: a) los relacionados con GTI,
b) aquellos cuya institucién proponente sea relevante, c) los mas utilizados
por las organizaciones y d) aquellos con informacion actualizada y cuya
documentacion esté disponible. Sin embargo, en este caso y en oposicién a
la Actividad 1, fue necesario incorporar un criterio adicional: e) aquellos
con un nivel de detalle equivalente a un nivel de sub-actividad,
independientemente de como se llame. Esto fue necesario para aprovechar
el nivel de detalle (sub-actividad) alcanzado en la identificacion de los
factores de SMA relevantes, que actia como modelo de referencia para la
Actividad 2 (ver Figura 3). De lo contrario, no se garantizaria que la

comparacion y la cuantificacion posterior fueran completamente objetivas.

Utilizando estos criterios se seleccionaron las siguientes aproximaciones:
COBIT5:2012, ISO38500:2015 y Weill & Ross:2005. La Tabla 10 muestra las
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referencias bibliograficas que apoyan el cumplimiento de los criterios para
cada aproximacion. Cabe mencionar que no se seleccionaron otros modelos
por no cumplir alguno de los mencionados criterios. Asi, por ejemplo, el
marco de GTI para PYMES (SMESITGF) [33] y el modelo de GTI para
Universidades (MGTIU) [32] no han sido seleccionados por no cumplir los
criterios b) y c), y el Calder-Moir [29,111] y la aproximacion Forrester
[31,75] han sido excluidos porque no cumplen con el criterio e), ya que

estan limitados al nivel de actividad.

Tabla 10. Referencias bibliograficas que apoyan el cumplimiento de los criterios para la seleccién de
estandares/modelos de GTIL Criterios: (a) relacionados con GTI, (b) institucién proponente
relevante, (c) los mas utilizados por las organizaciones, (d) informacién actualizada y cuya
documentacion esta disponible, y (e) nivel de detalle equivalente a un nivel de sub-actividad.

Criterio | COBIT5 | ISO38500 | Weill & Ross
a) [57] [55] [56]
b) [57] [55] [56]
) [112] [113] [30]
d) [57] [55] [56]
e) [57] [55] [56]

La relevancia del criterio e) se puede ilustrar tratando de comparar COBIT5
utilizando la actividad en lugar del nivel de sub-actividad (en la estructura
unificada) con los factores relevantes de SMA. Por lo tanto, volviendo al
ejemplo que se muestra en la Seccion 4.1.6, la actividad “SGA1
Comprension de la organizacion y su contexto” de los factores relevantes
de SMA se compone de cuatro sub-actividades. En este caso, la actividad
“Evaluar” del proceso “EDMO01 Garantizar la configuracion y el
mantenimiento del marco de Gobierno” de COBIT5 (Apéndice F - Tabla
S2a) podria estar cubierta por la actividad SGA1 mencionada
anteriormente. Sin embargo, esta seria una comparacion subjetiva, ya que
no se garantizaria tener una conexién con todas sus sub-actividades. De
hecho, si descendemos al nivel de sub-actividad, veremos que solo dos de
las cuatro sub-actividades de SGA1 estan cubiertas por COBIT5, como se

explicara mas adelante en la Seccion 4.2.6.

4.2.2 Fase 2: Definir el modelo de referencia

En este caso, el modelo de referencia es el conjunto de factores relevantes
de SMA identificados en la Actividad 1, que se componen de actividades y
sub-actividades. Este modelo de referencia se comparard con las tres

aproximaciones seleccionadas en la fase anterior. La Tabla 11 muestra una
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sintesis descriptiva de estas aproximaciones, mientras que en los
Apéndices F, G y H se proporciona una descripcién detallada (Tablas
S2a-c). Cada tabla muestra el nombre de la fase, el nombre de la actividad y
su codificacion, y el nombre de la sub-actividad y su codificacién (en

estructura unificada).

Tabla 11. Sintesis descriptiva de las aproximaciones de GTL

Modelo/Estandar | Tabla Estructura

COBIT5 S2a La estructura estd compuesta por treinta y siete procesos, de los cuales cinco son
de gobierno. Cada proceso esta compuesto por practicas de gobierno y éstas a su
vez estdn compuestas por actividades, existiendo un total de setenta y nueve
actividades de gobierno.

1SO38500 $2b La estructura de este estandar estd compuesta por seis principios. Cada principio
estd compuesto por tres tareas y éstas, a su vez, estdn compuestas por
actividades; existiendo un total de cincuenta y ocho actividades.

Weill & Ross S2c La estructura de este Marco de Trabajo estd compuesta por seis componentes.
Cada componente esta compuesto por actividades, existiendo un total de
veinticinco actividades.

4.2.3 Fase 3: Seleccionar el o los procesos que se van a analizar

En este caso, los procesos a considerar son todos aquellos que relacionan la
dimension de SMA y GTI. Por lo tanto, todos los procesos incluidos en
cada aproximacion de GTI se analizardn para ver si consideran o no los

factores relevantes de SMA identificados en la Actividad 1.

4.2.4 Fase 4: Establecer el nivel de detalle

La granularidad minima es el nivel de sub-actividad. Esto se debe a que las
aproximaciones GTI se mapearan con los factores relevantes de SMA, que
estan compuestos por actividades y sub-actividades. Esto fue para evitar el
problema de “grosso modo” establecido en la Introduccion. Logicamente,
la homogeneidad debe mantenerse entre ambos niveles de detalle. Al
abordar el criterio de homogeneidad, nos encontramos con el mismo
inconveniente de la Fase 4 para la Actividad 1 (seccion 4.1.4). En este
sentido, se debe tener en cuenta que todas las aproximaciones de GTI
estudiadas en este trabajo tienen el mismo nivel de detalle, aunque utilizan
diferentes nomenclaturas. Por ejemplo, cuando COBIT5 habla sobre
actividades, los factores relevantes de SMA hablan sobre sub-actividades.

La Tabla 12 resume la informacién relevante hasta ahora: muestra, para
cada aproximacion, la estructura original y unificacion en funcién de los

factores relevantes de SMA. La nomenclatura se ha unificado teniendo en
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cuanta el nivel de detalle proporcionado para cada aproximacion,

independientemente del nombre utilizado por cada una.

Tabla 12. Estructura y nivel de detalle de cada aproximacion de GTL

Aproximacién GTI Estructura original Estructura unificada
COBIT5 Proceso/practica de gobierno/actividad Fase/Actividad/sub-actividad
15038500 Principio/tarea/actividad Fase/Actividad/sub-actividad
Weill & Ross Componente/actividad Actividad/sub-actividad

4.2.5 Fase 5: Crear una plantilla de correspondencia

Esta fase considera todos los aspectos definidos en las fases anteriores para

definir la plantilla de correspondencia:

e Aproximaciones de GTI seleccionadas: COBIT5, ISO38500 y Weill &
Ross.

e Modelo de referencia: factores relevantes de SMA obtenidos en la
Actividad 1 (ver Figura 3).

e Nivel de detalle que se utilizara para las comparaciones:

sub-actividad (en la estructura unificada).

Los elementos que componen la plantilla son: los factores relevantes de
SMA (utilizando la estructura Actividad, Sub-actividad y la Aproximacion
que contribuye) y las sub-actividades que estan conectadas a un factor
SMA (y como es esta conexion) para cada aproximacion de GTI. Asi,
durante el proceso de mapeo, hubo diferentes situaciones determinadas
por dos dimensiones: ubicacién y contenido. La dimension de “ubicacion”
se refiere a si las sub-actividades de SMA se encuentran o no en la
aproximacion de GTI. Por otra parte, la dimension “contenido” se refiere a
la coincidencia de los puntos de vista (SMA y GTI) para el factor de SMA
considerado. Existen las siguientes cuatro situaciones posibles basadas en

estas dos dimensiones:

e Situacion 0: El factor relevante de SMA (sub-actividad) no existe en
GTI (es decir, ninguna de estas dimensiones se cumple).
e Situacion 1: El factor relevante de SMA (sub-actividad) corresponde

parcialmente a GTI, pero trata con SMA en un modelo y trata con
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GTI en el otro (es decir, la ubicacion se cumple parcialmente y el
contenido no se cumple).

e Situacion 2: El factor relevante de SMA (sub-actividad) estd presente
en GTI, pero trata con SMA en un modelo y trata con GTI en el otro
(es decir, la ubicacion se cumple y el contenido no se cumple.

e Situacion 3: El factor relevante de SMA (sub-actividad) esta presente
y tiene el mismo significado en GTI (es decir, se cumplen tanto la

ubicacion como el contenido).

4.2.6 Fase 6: Identificar las similitudes entre los modelos

La Tabla 13 muestra la plantilla de correspondencia rellenada con los
resultados del proceso de mapeo. Vale la pena mencionar que la situacién
etiquetada como “3” en la fase anterior nunca sucedio. Como ejemplo
representativo de las deficiencias de SMA en GTI, encontramos las otras
tres situaciones posibles considerando la actividad “SGA2 Comprension de
las necesidades y expectativas de las partes interesadas” y COBIT5 (ver
Tabla 13). La situacién “0” aparecié cuando se considero la sub-actividad
“Identificar las partes interesadas que estan afectadas”, proporcionada por
ISO14001: no existe en COBIT5 (es decir, celda vacia). La situacién “1”
aparecio cuando se consider¢ la sub-actividad “Identificar los intereses de
las partes interesadas afectadas”, proporcionada por ISO26000: se
considera parcialmente en COBIT5 por su sub-actividad GTI44 (en la
estructura unificada, ver Tabla S2a en el Apéndice F). Sin embargo, aunque
se refiere a SMA en ISO26000, se refiere a TI en COBIT5. La situaciéon “2”
aparecio, por ejemplo, cuando se considerd la sub-actividad “Identificar las
necesidades y expectativas de las partes interesadas”, proporcionada por
ISO14001: se ubica en COBIT5 a través de su sub-actividad GTI21 (en la
estructura unificada, ver Tabla S2a en el Apéndice F). Sin embargo, como

en el ejemplo anterior, se refiere a dos aspectos diferentes (SMA y GTI).

Tabla 13. Plantilla de correspondencia: aproximaciones relevantes de GTl y los factores de SMA.

FACTORES RELEVANTES DE SMA Weill
Actividad Aproximacién Sub-actividad COBITS 15058500 & Ross
que aporta
15014001 Determinar los problemas internos y externos de la GTIl 2 0 0
L, organizacion, aspectos legales y entorno econdmico.
SGAI Cf)mp‘r,enslon de GRI G4 Enfoque estratégico de la organizacion (mision, vision, 0 GTI1;GTI8 2 0
la organizacién y de su 15026000 estrategias, propdsitos y alcance).
contexto EMAS Descripcion de la organizacion. GTIl 2 0 0
SGE21 Definir un plan estratégico de Sostenibilidad. 0 GTI1,GTI8 2 3.3 1
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Tabla 13. Cont.

FACTORES RELEVANTES DE SMA

Weill
Actividad Aproximacicn Sub-actividad COBITS 15038500 & Ross
que aporta
15014001 Identificar las partes interesadas que son afectadas.
15014001 Identificar las necesidades y expectativas de las partes GTI21
SGA2 Comprension de interesadas. —
las necesidades GRI G4 Establecer y evaluar la participacion de las partes GTI15; GTH4
. y interesadas.
expectativas de las partes —
interesadas SGE21 Establecer formas de comunicacion con las partes GTI72;GT173;
interesadas. GTI78;GT179
15026000 Identificar los intereses de las partes interesadas que se vean GTI44
afectadas.
SGA3 Determinacion del [1SO14001 Definir y documentar el alcance de su sistema de gestion
alcance del SGA ambiental (SGA).
SGAA4 Sistema de gestion 15014001 Esta.blecer, documentar, implanta_r, mal:\tener y me.jorar
. continuamente un SGA y determinar cémo cumplir los
ambiental L
requisitos del SGA.
SGAS Liderazgoy  |ISO14001 Asumir la obligacion de rendir cuentas sobre la eficiencia dell
compromiso SGA e informar del desemperio de SGA para revision y
recomendacion de mejoras.
15014001 Definir la politica ambiental de la organizacion dentro del GTI9 GTI8 3.1
alcance definido. Esta politica ambiental debe incluir: un
compromiso de mejora continua y prevencion de la
contaminacion, documentar, implementar y mantener esta
SGAG6 Politica ambiental politica ambiental y comunicar a todas las personas que
trabajen para la organizacion.
SGE21 Incluir en la politica medio ambiental: las exigencias de la GTI9
legislacion firmadas por el maximo responsable de la
organizacion.
SGAT7 Roles 15014001 Definir representantes para que establezcan, implanten y GTI11; GT17; GTIL;GTI2; 4.1
responsabilidades y EMAS mantengan, ademéds de establecer las funciones y GTI9; GTI10 GTI4 a GTI7;
autoridades en la responsabilidades. GTI43
organizacién 15014001 Definir, documentar y comunicar las autoridades. GTI16
15014001 Establecer un marco para evaluar riesgos, amenazas y GTI41 a
oportunidades. GTI56
SGAS8 Generalidades de [15014001 Establecer procedimientos para hacer frente a los riesgos y GTI41 a GTI53
acciones para hacer frente oportunidades. GTI56
alos riesgos y GRI G4 Detallar los efectos, riesgos y oportunidades mas GTl41 a GTI27,GTI18;
oportunidades importantes. GTI56 GTI38
SGE21 Evaluar, prevenir y gestionar un plan para los riesgos GTI41 a
ambientales asociados a su actividad. GTI56
15014001 Identificar aspectos ambientales significativos de
actividades, productos y servicios que pueda controlar o
influir dentro del alcance del SGA.
15014001 Determinar los aspectos ambientales significativos de la
organizacion que puedan tener grandes impactos sobre el
Medio Ambiente.
15014001 Establecer criterios para determinar la importancia de los
aspectos ambientales.
SGA9 Aspectos 15014001 Do;l.Jmentar}./ m.arlter‘ler actualizado el listadlo de' ?spectos
bientales significativos ambientales significativos dentro de la organizacion.
am & 15014001 Considerar las implicaciones de la organizacion sobre su
propio desempefio ambiental.
15014001 Identificar y recopilar datos cuantitativos y/o cualitativos
sobre las caracteristicas de sus actividades, productos o
servicios.
15026000 Identificar los aspectos medioambientales significativos que
estén prohibidos por las leyes.
GRI G4 Identificar los aspectos ambientales significativos que
puedan afectar al exterior.
15014001 Identificar y tener acceso a los requisitos legales aplicables y
otros requisitos suscritos a la organizacion relacionados para
el Medio Ambiente.
15014001 Determinar como se aplican estos requisitos a los aspectos
ambientales.
15014001 Asegurar que los requisitos legales aplicables se tengan en cuenta | GTI18;GTI20 GTI49
SGA10 Requisitos legales en el establecimiento y mantenimiento de su SGA.
15014001 Comunicar a todas las personas que trabajen en la
organizacion o a las que actiien en su nombre.
15014001 Establecer procedimientos para requisitos nuevos o
modificados.
15014001 Elaborar un registro actualizado de requisitos legales
aplicables.
15014001 Establecer, implantar o mantener para tratar las
no-conformidades y tomar acciones preventivas.
15014001 Identificar las no-conformidades y tomar preventivas para
SGAI11 Planificacion de mitigar su impacto.
acciones 15014001 Investigar y determinar con el fin de tomar acciones para GTI44
prevenir impactos ambientales.
15014001 Evaluar necesidad de acciones para prevenir

no-conformidades.
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Tabla 13. Cont.

FACTORES RELEVANTES DE SMA

Weill
Actividad Aproximacion Sub-actividad COBITS 15038500 & Ross
que aporta
15014001 Establecer, implantar y mantener objetivos y metas
ambientales documentados en los diferentes niveles.
15014001 Establecer reglas para medir el cumplimiento de los
objetivos y metas del SGA.
15014001 Documentacion y comunicacion de los objetivos y metas
SGAI12 Objetivos, metas amblentales.. - — -
ambientales y programas 15014001 4P1antlear objetivos col"\erentes conla pop/hca ambiental,
incluido el compromiso con la prevencion de la
contaminacion, el cumplimiento de requisitos legales y la
mejora continua.
15014001 Tomar en cuenta las funciones, responsabilidades, proceso,
recursos, plazos, prioridades y las acciones necesarias para
lograr los objetivos y metas.
15014001 Disenar planes de seguimiento del progreso de los objetivos
y metas.
SGA13 Planificacién de 15014001 Establecer, implz?nt.ar y mantener uno o varios programas
. para alcanzar objetivos y metas.
acciones para lograr los - — — —
. 15014001 Asignacion de responsabilidades para lograr los objetivos y
objetivos y metas . . R
. metas en las funciones y niveles pertinentes de la
ambientales R
organizacion.
15014001 Establecer los medios y plazos para lograr los objetivos
planteados en el programa.
15014001 La direccion debe asegurar la disponibilidad de recursos GTI25;GTI28; GTI29
humanos, especializados, infraestructura, financieros y GTI27;GTI34
tecnoldgicos para establecer, implantar, mantener y mejorar
el SGA.
SGA14 Recursos 15014001 La asignacion de los recursos debe ser revisada por la GTI58;,GTI67
direccion para garantizar su disponibilidad.
SGE21 Definir criterios de compra responsable.
SGE21 Establecer entorno de investigacion, desarrollo e innovacion.|GTI23;GTI31; GTI25
GTI35
15014001 Asegurarse de que el personal que trabaje en la organizacion| GTI7
0 a nombre de ella sea competente tomando como base su
formacion, educacion y experiencia adecuada.
SGA15 Competencia  |{ISO14001 Identificar las necesidades de la formacion del personal que
trabaje dentro o en nombre de la organizacion.
15014001 Proporcionar formacién o emprender otras acciones de
capacitacion para el personal y llevar un registro.
15014001 Las personas que trabajen en la organizacion o en nombre de GTI43
ella deben cumplir con la politica ambiental.
15014001 Los aspectos ambientales significativos e impactos GT44
relacionandolos con sus trabajos.
15014001 Los beneficios ambientales que brinda su mejor desempefio
SGA16 Toma de personal —
- 15014001 Las funciones y responsabilidades que posee en el SGA.
conciencia
15014001 Las consecuencias potenciales de desviarse de los
procedimientos ambientales.
GRI G4 Describir valores, principios, estindares y normas de la GTI13;GTI14 GTI44,GTI45
organizacion. Establecer mecanismos tanto internos como
externos de denuncia de conductas poco éticas o ilicitas y
asuntos relativos a la integridad de la organizacion.
15014001 Definir generalidades de como se llevara la comunicacion | GTI72;,GTI73 43
tanto externa como interna.
15014001 Establecer procedimientos para la comunicacion interna GTI172;GTI73
entre los niveles y funciones de la organizacion.
15014001 Documentar decision de comunicacion con sus partes GTI72;GTI73
interesadas externas.
SGA17 Comunicacién  {ISO14001 Establecer uno o varios métodos para realizar comunicacién | GTI72;GTI73
externa.
15014001 Establecer procedimientos para recibir, documentar y
responder a las comunicaciones pertinentes de las partes
interesadas.
15026000 Establecer el tipo de informacion sujeta a comunicacion con | GTI78;GTI79
las partes interesadas.
15014001 La documentacion del SGA se debe realizar tomando en GTI70;GTI75;
cuenta: politica, objetivos, metas y alcance. GTI176;GTI77
15014001 La documentacion debe incluir los registros requeridos de
SGA18 Informacion esta norma internacional.
documentada
GRI G4, Obtener verificacion por las partes interesadas de la GTI79
15026000 informacion dada. Usar un proceso de verificacion riguroso
y responsable, en el que los datos y la informacion
provengan de una fuente fiable que permita verificar la
exactitud de los mismos.
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Tabla 13. Cont.

FACTORES RELEVANTES DE SMA

Weill
Actividad Aproximacién Sub-actividad COBITS 15038500 & Ross
que aporta
15014001 Identificar y planificar operaciones asociadas con los 0 0 0
aspectos ambientales significativos.
15014001 Establecer, implantar y mantener procedimientos 0 0 0
documentados para controlar situaciones que se desvien de
SGA L la politica, objetivos y metas ambientales.
19 Plamﬁca.aon y 15014001 Establecer criterios operacionales en los procedimientos de 0 0 0
control operacional trabai
jo.
15014001 Establecer procedimientos documentados para bienes y 0 0 0
servicios utilizados por la organizacion.
15014001 Comunicar de los procedimientos y requisitos a proveedores 0 0 0
y contratistas.
15014001 Establecer, implantar y mantener uno o varios 0 0 0
procedimientos para identificar situaciones potenciales de
emergencias y accidentes potenciales, ademas de
documentar como responder ante ellos.
15014001 Establecer procedimientos para responder ante situaciones 0 0 0
SGA20 Preparacion y de emergencia y prevenir o mitigar los impactos
respuesta ante ambientales.
emergencias 15014001 Revisar periédicamente y modificar cuando sea necesario 0 0 0
sus procedimientos de preparacion y respuesta ante
emergencias, particularmente después de que ocurran
accidentes.
15014001 Pruebas periodicas de los procedimientos establecidos, 0 0 0
cuando sea factible.
15014001 Establecer, implantar, documentar y mantener uno o varios 0 0 0
procedimientos para hacer el seguimiento y medir de forma
SGA21 Seguimiento, regular las caracten:sticas func?amle.ntal.es de sus operfaciones
. P que puedan lograr impactos significativos en el Medio
medicion, analisis y Ambiente.
evaluacion 15014001 Asegurar de que los equipos de seguimiento y medicion se 0 0 0
utilicen y mantengan calibrados o verificados y conservar los
registros.
15014001 Establecer, implantar y mantener procedimientos para GTI18 2 GTI49 1 0
SGA22 Evaluacion del 1evaluar pefiddicamente el cumplimiento de los requisitos
o egales aplicables.
cumplimiento legal 15014001 Mantener registros de los resultados de las evaluaciones 0 0 0
periddicas.
15014001 Establecer politicas para asegurarse que las auditorias se 0 GTI46 1 0
realicen en intervalos planificados.
SGA23 Auditoria interna {ISO14001 Establecer, implantar y mantener programas de auditoria. 0 GTI46 1 0
15014001 Establecer procedimientos que traten sobre la determinacion 0 GTI46 1 0
de los criterios de auditorias, frecuencia y métodos.
15014001 Establecer procedimientos para que la alta direccion revise el 0 0 0
SGA a intervalos planificados.
SGA24 Revision por la 15014001 Estf.;\k?lecer politicas. par‘::lyque se conserven los registros de las 0 0 0
. ., revisiones por la direccion.
direccién
15014001 Establecer que los resultados de las revisiones incluyan las 0 0 0
decisiones y acciones tomadas relacionadas con posibles
cambios en la politica ambiental.
15014001 Establecer, implantar y mantener procedimientos para tratar 0 0 0
las conformidades reales y potenciales y tomar acciones
correctivas.
15014001 Tomar acciones apropiadas en relacién a la magnitud de los 0 0 0
problemas e impactos ambientales encontrados.
15014001 Asegurar de que cualquier cambio necesario se incorpore a 0 0 0
la documentacion del sistema de gestion ambiental.
15014001 Evaluar la necesidad de tomar acciones para eliminar las 0 0 0
causas de no-conformidad.
. 15014001 Implantar cualquier accién correctiva necesaria. 0 0 0
SGA25 Me]ora de ., |1SO14001 Revisar la eficacia de las medidas correctivas adoptadas. 0 0 0
no-conformidad, accién — - -
. 15014001 Identificar y corregir las no-conformidades. 0 0 0
correctiva.
15014001 Investigar las no-conformidades (determinando causas y 0 0 0
tomando acciones).
15014001 Evaluacion de la necesidad de acciones para prevenir las 0 0 0
no-conformidades.
15014001 Registro de los resultados de las acciones preventivas y 0 0 0
correctivas tomadas.
15014001 Revision de la eficacia de las acciones preventivas y 0 0 0
correctivas tomadas.
15014001 Asegurar de que cualquier cambio necesario se incorpore a 0 0 0
la documentacion del SGA.
SGA26 Mejora continua 15014001 Evaluar él sisffzma de ges.tién ambi?ntal. 0 0 0
15014001 La organizacion debe mejorar continuamente el SGA. 0 0 0
SGA27 Supervisar al ~ |GRI G4 Supervisar al gobierno. 0 0 0

gobierno
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4.2.7 Fase 7: Presentar los resultados

Se determinaron las similitudes entre las aproximaciones de GTI y los
factores relevantes de SMA a partir de la Tabla 13 identificando sus

sub-actividades comunes:

Sub-actividades con correspondencia en las tres aproximaciones de GTI
consideradas: “Definir la politica ambiental de la organizacion dentro del
alcance definido” y “Definir representantes para establecer, implantar y

mantener, ademas de establecer las funciones y responsabilidades”.

Sub-actividades con correspondencia en dos de las tres aproximaciones de
GTI consideradas: “Definir un plan estratégico para la sostenibilidad”,
“Establecer procedimientos para hacer frente a los riesgos vy
oportunidades”, “Detallar los efectos, riesgos y oportunidades mas
importantes”, “Asegurar que los requisitos legales aplicables se tengan en
cuenta en el establecimiento y mantenimiento de su SGA”, “La direccién
debe asegurar la disponibilidad de recursos humanos, especializados,
infraestructura, financieros y tecnoldgicos para establecer implantar,
mantener y mejorar el SGA”, “Establecer entorno de investigacion,
desarrollo e innovacidén”, “Describir valores, principios, estandares y
normas de la organizacion”, “Establecer mecanismos tanto internos como
externos de denuncia de conductas poco éticas o ilicitas y asuntos relativos
a la integridad de la organizacion”, “Definir generalidades de cémo se
llevara la comunicacién tanto externa como interna”; y, finalmente,
“Establecer, implantar y mantener procedimientos para evaluar

periodicamente el cumplimiento de los requisitos legales aplicables”.

Teniendo en cuenta los puntos anteriores, podemos determinar en qué
medida los factores relevantes de SMA estan presentes en las
aproximaciones de GTI para obtener mediciones cuantitativas sobre su
déficit de sostenibilidad. Este estudio cuantitativo se clasifico de acuerdo
con los tipos de situaciones ya analizadas en la Seccidon 4.2.5, ya que cada

una representa un tipo diferente de deficiencia.

La Tabla 14 resume los resultados cuantitativos. Por lo tanto, las dos

primeras columnas muestran el numero de actividades y sub-actividades
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de los factores relevantes de SMA. Las ultimas seis columnas muestran,
para cada situacion descrita en la Seccion 4.2.5, el numero de
sub-actividades (factores SMA) que estan conectadas a la aproximacion de

GTI y el porcentaje correspondiente.

Tabla 14. Sintesis de estudio cuantitativo derivado de la Tabla 13.

Factores relevantes de SMA Situaciones
“gy q i
9 5 3 8
= g Aproximacion de 2 ° g
< i GTI u 2 o 2 o 2
> ks Z 2z % 2 % & %
Z i 2 g 2
< 3 2 & £
N =} =} =}
2] 12} 2]
COBIT5 75 72,82 19 18,45 9 8,74
27 103 1SO38500 86 83,50 14 13,59 3 2,91
Weill & Ross 98 96,12 4 3,88 0 0,00

4.3 Actividad 3: Identificar los factores relevantes de GTI

4.3.1 Fase 1: Seleccionar los posibles estandares y modelos a
analizar

El proposito de esta fase es el mismo que el de la Fase 1 de la Actividad 2;
esto es, seleccionar el conjunto de modelos y estandares relacionados con el
GTI que se incluiran en el estudio. Por lo tanto, en esta fase se consideran
las aproximaciones de GTI ya seleccionadas previamente en la Fase 1 de la
Actividad 2: COBIT5, ISO38500 y Weill & Ross.

4.3.2 Fase 2: Definir el modelo de referencia

Una vez que se han seleccionado las aproximaciones de GTI, se debe
escoger una como el modelo de referencia en esta fase. El andlisis
deductivo y documental de las tres aproximaciones seleccionadas nos
permite reunir el conocimiento suficiente para seleccionar la aproximacion
de referencia. La Tabla 11 muestra una sintesis descriptiva de estas
aproximaciones, mientras que en los Apéndices F, G y H se proporciona
una descripcion detallada (Tabla S2a-c). Cada tabla muestra el nombre de
la fase, el nombre de la actividad y su codificacion, y el nombre de la

sub-actividad y su codificacion (en estructura unificada).
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COBIT 5 se selecciond como el modelo de referencia después del andlisis

realizado porque brinda la mayor cobertura en temas de GTI [35].

4.3.3 Fase 3: Seleccionar el o los procesos que se van a analizar

En este caso, los procesos a considerar son todos aquellos que estan
relacionados con la dimension de GTI. Por lo tanto, se analizara todos los

procesos incluidos en el modelo de referencia.

4.3.4 Fase 4: Establecer el nivel de detalle

El propdsito de esta fase es el mismo que la Fase 4 de la Actividad 2; esto
es, seleccionar qué elemento de la estructura de cada aproximacion se
utilizard para comparar; es decir, qué se va a mapear y a qué nivel de la
estructura alcanzara el mapeo. Por lo tanto, en esta fase se considera el
nivel de detalle que se utilizara para las comparaciones: sub-actividad (en
la estructura unificada como se muestra en la Tabla 12) definida y

analizada en la Fase 4 de la Actividad 2.

4.3.5 Fase 5: Crear una plantilla de correspondencia

Consideramos los siguientes aspectos presentados anteriormente para
definir la plantilla de correspondencia:
e Aproximaciones de GTI seleccionadas: COBIT5, ISO38500 y Weill &
Ross.
e Modelo de referencia: COBIT5.
e Nivel de detalle que se utilizard para las comparaciones:
sub-actividad (en la estructura unificada).
Los elementos que componen la plantilla son: el codigo de los procesos, los
nombres de las actividades, ademas de los cédigos de las sub-actividades
(utilizando la estructura unificada), para el modelo de referencia, y las
sub-actividades que estan conectadas con la sub-actividad del modelo de
referencia (utilizando la estructura unificada) para cada aproximacion de
GTL

4.3.6 Fase 6: Identificar las similitudes entre los modelos

La Tabla 15 muestra la plantilla de correspondencia con los resultados del

proceso de mapeo, en la que se pueden encontrar dos escenarios diferentes:
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e Primer escenario: hay correspondencia, sin evaluar su exactitud, tan
sOlo que la sub-actividad tenga alguna relacion con la sub-actividad
del modelo de referencia, por leve que ésta sea. Este escenario
significa que la plantilla de correspondencia que se muestra en la
Tabla 15 define qué sub-actividad es la que se refiere a la
sub-actividad del modelo de referencia (COBIT5). Esto se evidencia
al mostrar el codigo de la sub-actividad correspondiente mediante el
uso de la estructura unificada.

e Segundo escenario: la sub-actividad contribuye a GTI pero no existe
en el modelo de referencia (COBIT5). En este caso, esta
sub-actividad se convierte en referencial para las demas
aproximaciones aportando un nuevo aspecto de GTI a considerar.
Esto se evidencia en la Tabla 15 para las siguientes sub-actividades
(en terminologia unificada): GTI1, GTI8, GTI7 y GTI46 para
ISO38500 las cuales no tienen correspondencia con la sub-actividad

en el modelo de referencia, pero si en el proceso y actividad.

Cabe mencionar también, aunque resulte evidente, que no todas las
sub-actividades del modelo de referencia (COBITS5) tienen correspondencia
en el resto de aproximaciones, por lo que necesariamente existiran celdas

vacias.

A partir de la plantilla de correspondencia (Tabla 15) y aplicando el
método deductivo y documental se identificaron los factores relevantes de
GTL Con el objetivo de ilustrar la forma en que se lleva a cabo este trabajo,
se incluye a continuacién un ejemplo representativo, la sub-actividad GTI7
del modelo de referencia (séptima fila en la Tabla 15) tiene correspondencia
con las sub-actividades GTI7 y GTI54 (ISO38500), y con la sub-actividad 4.1
(Weill & Ross). Dado que hay correspondencia, aunque no es exacta es
semejante, significa que las sub-actividades del modelo de referencia
(COBIT5) contienen a las sub-actividades que se corresponden con las dos
aproximaciones (ISO38500 y Weill & Ross), pero la contribucion de estas
ultimas permiten ampliar el alcance de la sub-actividad del modelo de
referencia. Por lo tanto, el conjunto de contribuciones (ampliaciéon de la

descripcidn) para la sub-actividad GTI7 del modelo de referencia es:
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e Evaluar las competencias del responsable que toman decisiones
sobre TI (a partir de ISO38500).
e Escalado en la toma de decisiones de (ISO38500).

e Estructura de toma de decisiones de (Weill & Ross).

Se utilizd6 una estrategia similar para identificar el resto de factores
relevantes de GTI. La descripcion completa de los factores relevantes de
GTI se puede encontrar en la Tabla 16. Por lo tanto, las tres primeras
columnas muestran los factores relevantes de GTI estructurados en
procesos, actividades y sub-actividades. Las dultimas dos columnas
muestran las contribuciones de las aproximaciones de GTI utilizadas en
este estudio que permite determinar el alcance (descripcion) de cada

sub-actividad de los factores relevantes de GTI.

Tabla 15. Plantilla con los resultados del proceso de mapeo entre el modelo de referencia y las otras
aproximaciones relevantes de GTL

COBIT5 (Modelo de referencia seleccionado en la Seccion 4.3.2) 15038500 | WEILL&ROSS
Estructura unificada
Proceso Actividad Sub-actvidad Sub-actividad (estructura unificada)
GTI1 GTI42
GTI2 GTI15; GTI40; GTI32
GTI3
GTI4
Evaluar GTI5
GTI6
GTI7 GTI7; GTI54 4.1
GTI8 GTI54
GTI1; GTI8
GTI9 GTI2 3.1
GTI10 21,51
EDMO1 GTI11
A GTI12
Dirigir GTII3 GTI57, GTI44; G145, GTISS,
GTIS6
GTI14 GTI58; GTIS1 15,52
GTI7
GTI15 GTI2; GTI4; GTI5
GTI16 GTI3; GTI14; GTI47 6.1;6.2
GTI17 GTI41 13
Monitorizar GT118 GTI16 24,65
GTI19 GTIS0 6.4
GTI20 GTI15; GTI16;, GTI42,GTI49;
GTI43; GTI35; GTI36; GTI48
GTI21 34,11
GTI22 GTI13 12
GTI23 GTI9 14
Evaluar CTi24 42
GTI25 GTI33
GTI26 GTI6
GTI27
GTI28
GTI29
GTI30
EDMO02 GTI3L
Dirigir GTI32
GTI33
GTI34
GTI35
GTI36
GTI37 GTI10; GTI11; GTI3L
Monitorizar GTI38 GTI10; GTI11; GTI31
GTI39
GTI40
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Tabla 15. Cont.

COBIT5 (Modelo de referencia seleccionado en la Seccion 4.3.2)

15038500

Weill & Ross

Estructura unificada

Sub-actividad (estructura unificada)

Proceso Actividad Sub-actividad
GTI41
GTI42 GTIS3
Evaluar CT143
GTl44
GTI45 GTI18; GTI38; GTI39
GTI46
GTI47
GTI48
EDM
. Dirigir G149
GTIS0
GTI51 GTIS2
GTI52
GTIS3
- GTI54
Monitorizar GTiss
GTIS6
GTI57 GTI25; GTI19; GTI24; GTI22
GTIS8 GTI23; GTI19; GTI29; GTI37 35
Evaluar GTIS9 GTI27; GTI19 22,32,33,4.2,23
GTI60 GTI21
GTI61
GTI62 GTI20
EDMO04 GTI63
Dirigir GTI64
GTI65
GTI66
GTI67 GTI26; GTI30; GTI37
Monitorizar GTI168 GTI34
GTI69 GTI12 GTI28 63
GTI70 13
Evaluar GTI71
GTI72
GTI73
Dirigir CTl74
EDMO05 GTI75
GTI76
GTI77
- GTI78
Monitorizar GTI79 GTIT
GTI46
Tabla 16. Factores Relevantes de GTL.
Contrik de las aproxi de GTI utilizadas en este estudio que
Factores Relevantes de GTI permite determinar el alcance (descripcion) de cada sub-actividad de los factores
relevantes de GTI
Proceso Actividad Sub-actividad Sub-actividad de la aproximacion que aporta Aproximacién que aporta
GTI1 COBIT5
e GTI42 15038500
T2 GTI2 COBIT5
GTI15; GTI40; GTI32 15038500
GTI3 GTI3 COBIT5
GTI4 GTI4 COBIT5
Eval GTI5 GTI5 COBIT5
vatuar GTl6 GTI6 COBIT5
GTI7 COBIT5
GTI7 GTI7; GTI54 15038500
4.1 Weill & Ross
GTI8 COBIT5
CTI8 GTI54 15038500
GTI80 GTI1; GTI8 15038500
GTI9 COBIT5
GTI9 GTI2 15038500
3.1 Weill & Ross
GTI10 COBIT5
Grio 21,51 Weill & Ross
GTI11 GTI11 COBIT5
Dirigir GTI12 GTI12 COBIT5
EDMO1 GTI13 GTI13 COBIT5
GTI57; GTI44; GTI45; GTI55; GTI56 15038500
GTI14 COBIT5
GTI14 GTI58; GTI51 15038500
15;5.2 Weill & Ross
GTI81 GTI7 15038500
GTI15 COBIT5
Grus GTI2; GTI4; GTI5 15038500
GTI16 COBIT5
GTI16 GTI3; GTI14; GTI47 15038500
6.1;6.2 Weill & Ross
GTI17 COBIT5
GTI7 GTH41 15038500
13 Weill & Ross
Monitorizar GTI18 COBITS
GTI18 GTI16 15038500
24;65 Weill & Ross
GTI19 COBIT5
GTI19 GTI50 15038500
6.4 Weill & Ross
GTI20 COBIT5
GTI20 GTI15; GTIl6; GTH42;GTH9; GTH3; GTI35; 15038500
GTI36; GTI48
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Tabla 16. Cont.

Factores Relevantes de GTI

Contribuciones de las aproximaciones de GTI utilizadas en este estudio que
permite determinar el alcance (descripcién) de cada sub-actividad de los factores

relevantes de GTI

Proceso Actividad Sub-actividad Sub-actividad de la aproximacion que aporta Aproximacion que aporta
GTI21 COBIT5
GT21 34;1.1 Weill & Ross
GTI22 COBIT5
GTI22 GTI13 15038500
1.2 WEILL&ROSS
GTI23 COBIT5
GTI23 GTI9 15038500
14 Weill & Ross
Evaluar s GTI24 COBITS
42 Weill & Ross
GTI2S GTI25 COBIT5
GTI33 15038500
GTR6 GTI26 COBIT5
GTI6 15038500
EDMO02 GTI27 GTI27 COBIT5
GTI28 GTI28 COBIT5
GTI29 GTI29 COBIT5
GTI30 GTI30 COBIT5
GTI31 GTI31 COBIT5
Dirigir GTI32 GTI32 COBIT5
GTI33 GTI33 COBIT5
GTI34 GTI34 COBIT5
GTI35 GTI35 COBIT5
GTI36 GTI36 COBIT5
GTI37 COBIT5
cris7 GTI10; GTI11; GTI31 15038500
Monitorizar GTI38 GTI38 COBITS
GTI10; GTI11; GTI31 15038500
GTI39 GTI39 COBIT5
GTI40 GTI40 COBIT5
GTI41 GTI41 COBIT5
GTI42 COBIT5
G2 GTI53 15038500
GTI43 GTI43 COBIT5
Evaluar
GT144 GTI44 COBIT5
GTH45 COBIT5
CTHs GTI18; GTI38; GTI39 15038500
GTH6 GTH46 COBIT5
GTI147 GTI47 COBIT5
EDMO03 GTI48 GTI48 COBIT5
GTI49 GTI49 COBIT5
Dirigir GTI50 GTI50 COBIT5
GTI51 COBIT5
Tt GTI52 15038500
GTI52 GTI52 COBIT5
GTI53 GTI53 COBIT5
Monitorizar GTI54 GTI54 COBIT5
GTI55 GTI55 COBIT5
GTI56 GTI56 COBIT5
GTI57 GTI57 COBIT5
GTI25; GTI19; GTI24; GTI22 15038500
GTI58 GTI58 COBIT5
GTI23; GTI19; GTI29; GTI37 15038500
35 Weill & Ross
Evaluar GTI59 GTI59 COBIT5
GTI27; GTI19 15038500
2.2;32;33;42;23 Weill & Ross
GTI60 GTI60 COBIT5
GTI21 15038500
GTI61 GTI61 COBIT5
GTI62 GTI62 COBIT5
EDMO4 GTI20 15038500
Dirigir GTI63 GTI63 COBIT5
GTI64 GTI64 COBIT5
GTI65 GTI65 COBIT5
GTI66 GTI66 COBIT5
GTI67 GTI67 COBIT5
GTI26; GTI30; GTI37 15038500
GTI68 GTI68 COBIT5
Monitorizar GTI34 15038500
GTI69 GTI69 COBIT5
GTI12; GTI28 15038500
63 Weill & Ross
GTI170 GTI70 COBIT5
Evaluar 43 Weill & Ross
GTI71 GTI71 COBIT5
GTI72 GTI72 COBIT5
GTI73 GTI73 COBIT5
Dirigir GTI74 GTI74 COBIT5
EDMO05 GTI75 GTI75 COBIT5
GTI76 GTI76 COBIT5
GTI77 GTI177 COBIT5
GTI78 GTI78 COBIT5
Monitorizar GT179 GTI79 COBIT5
GTnz 15038500
GTI82 GTI46 15038500
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4.3.7 Fase 7: Presentar los Resultados

Para organizar graficamente la superposicion y las sub-actividades mas
comunes, las similitudes entre las aproximaciones de GTI (Tabla 15) se
sintetizan por medio de un diagrama de Venn [110] en la Figura 6. Las tres
aproximaciones de GTI estan etiquetados en esta figura como A (COBIT5),
B (ISO38500) y C (Weill & Ross). Con la excepciéon de los casos
mencionados en la Fase 6 de esta Actividad 3 (GTI1, GTI8, GTI7 y GTI46
para ISO38500), las sub-actividades del modelo de referencia se
superponen con las sub-actividades de las otras aproximaciones (ver Tabla
15). Por lo tanto, las sub-actividades superpuestas se codifican con la
nomenclatura del modelo de referencia (es decir, A o COBIT5) en el
diagrama de Venn.

A:COBIT3 GTI3 a GTI6

B: IS038500 GTI1la GTIiZ

emzzacmzs A\

C:WEILL&ROSS

GTIla GTI2
GTIE

GTI13
GTI1S

GTI20

GTI25 a GTIZE
GTI37 a GTI38
GTI42

GTI45
GTI51
GTI57
GTIED

GTI6Z

GTI22a GTIZ3
GTI58 a GTISS
GTIES

GTIET a GTIEE

GTI7S
GTI46 a GTISO

GTI52 a GTISE GTI35 a GTI4L

GTIE3 a GTIBE
GTI71a GTI7E

Figura 6. Diagrama de Venn con las similitudes entre las aproximaciones de GTI.

A partir de la Figura 6 se pueden determinar las similitudes entre las
aproximaciones de GTI a través de sus sub-actividades comunes, a saber:
Las sub-actividades GTI17; GTI14; GTI9; GTI16 a GTI19; GTI22 a GTI23;
GTI58 a GTI59 y GTI69 son comunes a las tres aproximaciones (seccion
ANBNC en el Diagrama de Venn).

Sub-actividades propuestas por dos aproximaciones de GTIT: GTI1 a GTI2;
GTI8; GTI13; GTI15; GTI20; GTI25 a GTI26; GTI37 a GTI38; GTI42; GTI45;
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GTI51; GTI57; GTI60; GTI62; GTI67 a GTI68 y GTI79 (seccion AnB) vy,
finalmente GTI10; GTI21; GT124 y GTI70 (secciéon AnC).

Sub-actividades menos comunes (propuestas por una tnica aproximacion
de GTI): GTI3 a GTI6; GTI11 a GTI12; GTI27 a GTI36; GT143 a GTI44; GT146
a GTI50; GTI52 a GTI56; GTI61; GTI63 a GTI6e6 y GTI71 a GTI78 (solo

seccion A).

4.4 Actividad 4: Determinar las deficiencias de los factores
relevantes de GTI en aspectos de SMA

4.4.1 Fase 1: Seleccionar los posibles estandares y modelos a
analizar

El propdsito de esta Fase no aplica en esta Actividad; esto es, seleccionar el
conjunto de modelos y estandares que se incluirdn en el estudio
relacionado con el GTI y SMA. Esto debido, a que esta Actividad analiza la
correspondencia entre los factores relevantes de SMA y de GTI ya

obtenidos en la Actividad 1 y 3, respectivamente.

4.4.2 Fase 2: Definir el modelo de referencia

En este caso, el modelo de referencia es el conjunto de factores relevantes
de SMA identificados en la Actividad 1, que se componen de actividades y
sub-actividades. Este modelo de referencia se comparara con los factores
relevantes de GTI obtenidos en la Actividad 3.

4.4.3 Fase 3: Seleccionar el o los procesos que se van a analizar

En este caso, los procesos a considerar son todos aquellos que relacionan la
dimension de SMA y GTI. Por lo tanto, todos los procesos incluidos en los
factores relevantes de GTI se analizardn para ver si consideran o no los

factores relevantes de SMA identificados en la Actividad 1.

4.4.4 Fase 4: Establecer el nivel de detalle

La granularidad minima es el nivel de sub-actividad. Esto se debe a que los
factores relevantes de GTI, que estdn compuestos por procesos, actividades
y sub-actividades se mapearan con los factores relevantes de SMA, que

estdn compuestos por actividades y sub-actividades. Esto fue para evitar el
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problema de “grosso modo” establecido en la Introduccién. Ademas, de
mantener el criterio de homogeneidad entre ambos niveles de detalle, ya
fue abordado el criterio de homogeneidad cuando se identificaron los
factores relevantes de SMA y GTI.

4.4.5 Fase 5: Crear una plantilla de correspondencia

Esta fase considera todos los aspectos definidos en las fases anteriores para

definir la plantilla de correspondencia:

e Modelo de referencia: factores relevantes de SMA obtenidos en la
Actividad 1 (ver Figura 3).
e Nivel de detalle que se wutilizard para las comparaciones:

sub-actividad.

Los elementos que componen la plantilla son: los factores relevantes de
SMA (utilizando la estructura Actividad, Sub-actividad, la aproximacion
que contribuye y el cddigo de la sub-actividad asignada por los autores) y
las sub-actividades que estan conectadas a un factor SMA (y como es esta
conexion) para cada factor relevante de GTI. Asi, durante el proceso de
mapeo, se presentan los mismos tipos de situaciones ya explicadas en la
Fase 5 de la Actividad 2.

4.4.6 Fase 6: Identificar las similitudes entre los modelos

Como se explico anteriormente en la Fase 6 de la Actividad 3 las
sub-actividades del modelo de referencia (COBIT5) contienen a las
sub-actividades que se corresponden con las dos aproximaciones
(ISO38500 y Weill & Ross), exceptuando los tres casos del escenario 2. Por
lo tanto, los factores relevantes de GTI estan compuestos por los cinco
procesos, quince actividades y setenta y nueve sub-actividades (utilizando
la misma nomenclatura de la estructura unificada) de COBIT5, y también
por las tres sub-actividades GTI80 (GTI1, GTI8 para ISO38500), GTI81
(GTI7 para ISO38500) y GTI82 (GTI46 para ISO38500).

La Tabla 17 muestra la plantilla de correspondencia rellenada con los

resultados del proceso de mapeo. Vale la pena mencionar que la situacion
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etiquetada como “3” en la fase anterior nunca sucedid. Como ejemplo
representativo de las deficiencias de SMA en GTI, encontramos las otras
tres situaciones posibles considerando la actividad “SGA2 Comprension de
las necesidades y expectativas de las partes interesadas” y los factores
relevantes de GTI (ver Tabla 17). La situacion “0” aparecid cuando se
considero la sub-actividad “Identificar las partes interesadas que estan
afectadas”, proporcionada por ISO14001: no existe en los factores
relevantes de GTI (es decir, celda vacia). La situacion “1” aparecio cuando
se considero la sub-actividad “Identificar los intereses de las partes
interesadas afectadas”, proporcionada por I5026000: se considera
parcialmente en los factores relevantes de GTI por su sub-actividad GT144
(en la estructura unificada, ver Tabla S2a en el Apéndice F). Sin embargo,
aunque se refiere a SMA en 1SO26000, se refiere a TI en los factores
relevantes de GTI. La situacion “2” aparecid, por ejemplo, cuando se
considerd la sub-actividad “Identificar las necesidades y expectativas de
las partes interesadas”, proporcionada por ISO14001: se ubica en los
factores relevantes de GT1I a través de su sub-actividad GTI21. Sin embargo,

como en el ejemplo anterior, se refiere a dos aspectos diferentes (SMA y
GTI).

Tabla 17. Plantilla de correspondencia: aproximaciones relevantes de GTI y los factores de SMA.

FACTORES RELEVANTES DE SMA
- Sub-actividades de los
Actividad Aproximacién Sub-actividad C0d1g9 d? la factores relevantes de GTI
que aporta Sub-actividad
15014001 Determinar los problemas internos y externos de la organizacion, aspectos SA1l GTI1 2
SGA1 legales y entorno econémico.
Comprensién de |GRI G4 Enfoque estratégico de la organizacion (mision, vision, estrategias, SA2 GTI80 2
la organizacién y 15026000 [propositos y alcance).
de su contexto |EMAS Descripcion de la organizacion. SA3 GTI1 2
SGE21 Definir un plan estratégico de Sostenibilidad. SA4 GTI80 2
15014001 Identificar las partes interesadas que son afectadas. SA5 0
SGA2 Comprensién 15014001 Identificar las necesidades y expectativas de las partes interesadas. SA6 GTI21 2
de las necesidades y GRI G4 Establecer y evaluar la participacion de las partes interesadas. SA7 GTI15; GTI4 2
expectativas de las [SGE21 Establecer formas de comunicacion con las partes interesadas. SA8 GTI72;GT173; 2
partes interesadas GTI78,GTI79
15026000 Identificar los intereses de las partes interesadas que se vean afectadas. SA9 GTI44 1
SGA3 15014001 Definir y documentar el alcance de su sistema de gestion ambiental (SGA). SA10 0
Determinacion del
alcance del SGA
SGA4 Sistema de |1SO14001 Establecer, documentar, implantar, mantener y mejorar continuamente un SA11 0
gestion ambiental SGA y determinar como cumplir los requisitos del SGA.
SGAD5 Liderazgo y (15014001 [Asumir la obligacion de rendir cuentas sobre la eficiencia del SGA e SA12 0
compromiso informar del desempefio de SGA para revision y recomendacion de
mejoras.
15014001 Definir la politica ambiental de la organizacion dentro del alcance definido. SA13 GTI9 1
Esta politica ambiental debe incluir: un compromiso de mejora continua y
revencidn de la contaminacién, documentar, implantar y mantener esta
SGA6 .Poll'tica golitica ambiental y comunicarn; todas las person};s que t}rlabajen parala
ambiental organizacion.
SGE21 Incluir en la politica medio ambiental: las exigencias de la legislacion SA14 GTI9 1
firmadas por el maximo responsable de la organizacion.
SGA7 Roles 15014001 Definir representantes para que establezcan, implanten y mantengan, SA15 GTI11; GT17; 2
responsabilidades y EMAS ademas de establecer las funciones y responsabilidades. GTI9; GTI10
autoridades en la [ISO14001 Definir, documentar y comunicar las autoridades. SA16 GTI16 1
organizacion
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Tabla 17. Cont.

FACTORES RELEVANTES DE SMA

Sub-actividades de los

Actividad Aproximacién Sub-actividad Cédlg‘? dﬁ la factores relevantes de GTI
que aporta Sub-actividad
SGAS8 15014001 Establecer un marco para evaluar riesgos, amenazas y oportunidades. SA17 GTI41 a GTI56 1
Generalidades de [ISO14001 Establecer procedimientos para hacer frente a los riesgos y oportunidades. SA18 GTI41 a GTIS6 1
acciones para hacer |GRI G4 Detallar los efectos, riesgos y oportunidades mdas importantes. SA19 GTI41 a GTI56 1
frente a los riesgos y|SGE21 Evaluar, prevenir y gestionar un plan para los riesgos ambientales SA20 GTI41 a GTI56 1
oportunidades asociados a su actividad.

15014001 Identificar aspectos ambientales significativos de actividades, productos y SA21 0
servicios que pueda controlar o influir dentro del alcance del SGA.

15014001 [Determinar los aspectos ambientales significativos de la organizacion que SA22 0
puedan tener grandes impactos sobre el Medio Ambiente.

15014001 Establecer criterios para determinar la importancia de los aspectos SA23 0
ambientales.

SGA9 Aspectos 15014001 D.oc.L}r'nethar ydmzmteger1 actualiz'ado. ?l listado de aspectos ambientales SA24 0
ambientales signil -1cat1vos 'entrt? e. a organizacion. — :
I 15014001 Considerar las implicaciones de la organizacion sobre su propio SA25 0
significativos - .
desempenio ambiental.

15014001 Identificar y recopilar datos cuantitativos y/o cualitativos sobre las SA26 0
caracteristicas de sus actividades y productos o servicios.

15026000 Identificar los aspectos medioambientales significativos que estén SA27 0
prohibidos por las leyes.

GRI G4 Identificar los aspectos ambientales significativos que puedan afectar al SA28 0
exterior.

15014001 Identificar y tener acceso a los requisitos legales aplicables y otros SA29 0
requisitos suscritos a la organizacion relacionados para el Medio Ambiente.

15014001 Determinar como se aplican estos requisitos a los aspectos ambientales. SA30 0

SGA10 Requisitos 15014001 Asegurér que los requisit(‘)s lAegales aplicables se tengan en cuenta en el SA31 GTI18;,GTI20 1
legales lestablecimiento y mantenimiento de su SGA.
5 15014001 Comunicar a todas las personas que trabajen en la organizacion o a las que SA32 0
actiien en su nombre.

15014001 Establecer procedimientos para requisitos nuevos o modificados. SA33 0

15014001 Elaborar un registro actualizado de requisitos legales aplicables. SA34 0

15014001 Establecer implantar o mantener para tratar las no-conformidades y tomar SA35 0
lacciones preventivas.

SGA11 Planificacion 15014001 ;dentiﬁcar las no-conformidades y tomar preventivas para mitigar su SA36 0
. impacto.
de acciones 15014001 Investigar y determinar con el fin de tomar acciones para prevenir SA37 GTI44 1
impactos ambientales.

15014001 Evaluar necesidad de acciones para prevenir no-conformidades. SA38 0

15014001 Establecer implantar y mantener objetivos y metas ambientales SA39 0
documentados en los diferentes niveles.

15014001 Establecer reglas para medir el cumplimiento de los objetivos y metas del SA40 0
SGA.

SGA12 Objetivos, [1S014001 [Documentacién y comunicacion de los objetivos y metas ambientales. SA41 0
metas ambientales y|15014001 Plantear objetivos coherentes con la politica ambiental, incluido el SA42 0
programas ‘compromiso con la prevencion de la contaminacién, el cumplimiento de
requisitos legales y la mejora continua.

15014001 Tomar en cuenta las funciones, responsabilidades, proceso, recursos,
plazos, prioridades y las acciones necesarias para lograr los objetivos y SA43 0
imetas.

15014001 Disenar planes de seguimiento del progreso de los objetivos y metas. SA44 0

SGA13 Planificacion 15014001 Esfabllecer, implantar y mantener uno o varios programas para alcanzar SA45 0
. objetivos y metas.
de acciones para . = — —
lograr los obietivos 15014001 Asignacion de responsabilidades para lograr los objetivos y metas en las SA46 0
5 ,] Y funciones y niveles pertinentes de la organizacion.
metas ambientales - —

15014001 Establecer los medios y plazos para lograr los objetivos planteados en el SA47 0
programa.

15014001 La direccion debe asegurar la disponibilidad de recursos humanos, SA48 GTI25;GTI28; 1
lespecializados, infraestructura, financieros y tecnologicos para establecer, GTI27,GTI34
implantar, mantener y mejorar el SGA.

SGA14 Recursos |1SO14001 La asignacion de los recursos debe ser revisada por la direccion para SA49 GTI58;,GTI67 2
garantizar su disponibilidad.

SGE21 Definir criterios de compra responsable. SAS50 0

SGE21 Establecer entorno de investigacion, desarrollo e innovacion. SA51 GTI23;GTI31;,GTI35 2

15014001 Asegurarse de que el personal que trabaje en la organizacion o a nombre de| SA52 GTI81 1
ella sea competente tomando como base su formacién, educacion y
experiencia adecuada.

SGA15 Competencia(ISO14001 Identificar las necesidades de la formacion del personal que trabaje dentro SA53 0
0 en nombre de la organizacion.

15014001 Proporcionar formacion o emprender otras acciones de capacitacion para el| SA54 0
personal y llevar un registro.

15014001 Las personas que trabajen en la organizacion o en nombre de ella deben SA55 GTI20 1
cumplir con la politica ambiental.

15014001 Los aspectos ambientales significativos e impactos relacionandolos con sus SA56 0

SGA16 Toma de trabajos.
conciencia 15014001 Los beneficios ambientales que brinda su mejor desemperio personal. SA57 0

15014001 Las funciones y responsabilidades que posee en el SGA. SA58 0

15014001 Las consecuencias potenciales de desviarse de los procedimientos SA59 0
ambientales.
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Tabla 17. Cont.

FACTORES RELEVANTES DE SMA

Sub-actividades de los

Actividad Aproximacién Sub-actividad Codigodela | ¢, tores relevantes de GTI
que aporta Sub-actividad
GRI G4 Describir valores, principios, estandares y normas de la organizacion. SA60 GTI13;GTI14 1
Establecer mecanismos tanto internos como externos de denuncia de
conductas poco éticas o ilicitas y asuntos relativos a la integridad de la
organizacion.
15014001 Definir generalidades de como se llevara la comunicacién tanto externa SA61 GT172;GTI73 1
lcomo interna.
15014001 Establecer procedimientos para la comunicacion interna entre los niveles y SA62 GTI72;GTI73 1
funciones de la organizacion.
SGA17 15014001 Documentar decision de comunicacion con sus partes interesadas externas. SA63 GTI172;GTI73 1
Comunicacién 15014001 Establecer uno o varios métodos para realizar comunicacién externa. SA64 GTI172;GTI73 1
15014001 Establecer procedimientos para recibir, documentar y responder a las SA65 0
comunicaciones pertinentes de las partes interesadas.
15026000 Establecer el tipo de informacion sujeta a comunicacion con las partes SA66 GTI78,GTI179 1
interesadas.
15014001 La documentacion del SGA se debe realizar tomando en cuenta: politica, SA67 GTI70;GTI75; 1
objetivos, metas y alcance. GT176;GTI77
15014001 La documentacion debe incluir los registros requeridos de esta norma SA68 0
internacional: (i) Creacién y actualizacion: Aprobar los documentos con
relacion a su adecuacion antes de su emision, (i) Revisar y actualizar los
documentos cuando sea necesario y aprobarlos nuevamente, (iii) Control
de la informacion documentada, (iv) Asegurar la identificacion de los
SGA18 Informacién cambios' y el estado de revision actu'al de los dc/)cur.nento.s, (v) Asegurar que
las versiones de los documentos aplicables estén disponibles en los puntos
documentada de uso, (vi) Asegurar la legibilidad y facil identificacion de los documentos,
(vii) Asegurar la identificacion de documentos externos necesarios para el
SGA y (viii) Prevenir el uso no intencionado de documentos obsoletos o
laplicar una identificacion adecuada en caso de mantenerlos por alguna
razon.
GRI G4, Obtener verificacion por las partes interesadas de la informacion dada. SA69 GTI79 1
15026000 [Usar un proceso de verificacion riguroso y responsable, en el que los datos
y la informacion provengan de una fuente fiable que permita verificar la
exactitud de los mismos.
15014001 Identificar y planificar operaciones asociadas con los aspectos ambientales SA70 0
significativos.
15014001 Establecer, implantar y mantener procedimientos documentados para SA71 0
SGA19 Planificacion controlar situaciones que se desvien de la politica, objetivos y metas
y control ambientales.
operacional 15014001 Establecer criterios operacionales en los procedimientos de trabajo. SA72 0
15014001 Establecer procedimientos documentados para bienes y servicios utilizados SA73 0
por la organizacion.
15014001 ‘Comunicar de los procedimientos y requisitos a proveedores y contratistas. SA74 GTI57 2
15014001 Establecer, implantar y mantener uno o varios procedimientos para SA75 0
identificar situaciones potenciales de emergencias y accidentes potenciales,
ademés de documentar como responder ante ellos.
SGA20 Preparacion {ISO14001 Establecer procedimientos para responder ante situaciones de emergencia y SA76 0
y respuesta ante [prevenir o mitigar los impactos ambientales.
emergencias 15014001 Revisar periédicamente y modificar cuando sea necesario sus SA77 0
[procedimientos de preparacion y respuesta ante emergencias,
particularmente después de que ocurran accidentes.
15014001 Pruebas periddicas de los procedimientos establecidos, cuando sea factible. SA78 0
15014001 Establecer, implantar, documentar y mantener uno o varios procedimientos SA79 0
SGA21 Seguimiento, para hacer el seguimiento y II.\CdiI‘ de forma regular la? caracteristicas
L, S fundamentales de sus operaciones que puedan lograr impactos
medicidn, arj‘?hSls y significativos en el Medio Ambiente.
evaluacion 15014001 Asegurar de que los equipos de seguimiento y medicion se utilicen y SA80 0
'mantengan calibrados o verificados y conservar los registros.
SGA22 Evaluacion [1ISO14001 Establecer, implantar y mantener procedimientos para evaluar SA81 GTI18 2
del cumplimiento periédicamente el cumplimiento de los requisitos legales aplicables.
legal 15014001 Mantener registros de los resultados de las evaluaciones periodicas. SA82 0
15014001 Establecer politicas para asegurarse que las auditorias se realicen en SA83 GTI82 1
L, intervalos planificados.
SGA?i::;iltona 15014001 Establecer, implantar y mantener programas de auditoria. SA84 0
15014001 Establecer procedimientos que traten sobre la determinacion de los criterios SA85 0
de auditorias, frecuencia y métodos.
15014001 Establecer procedimientos para que la alta direccion revise el SGA a SA86 0
intervalos planificados.
SGA24 Revision por 15014001 Estéblecgf politicas para que se conserven los registros de las revisiones por SA87 0
. L. la direccion.
la direccion
15014001 Establecer que los resultados de las revisiones incluyan las decisiones y SA88 0
lacciones tomadas relacionadas con posibles cambios en la politica
ambiental.
15014001 Establecer, implantar y mantener procedimientos para tratar las SA89 0
SGA25 Mejora de conformldfxdes reales y potenciales ).Iltomar acclolv'\es correctivas.
. 15014001 Tomar acciones apropiadas en relacion a la magnitud de los problemas e SA90 0
no-conformidad, X .
L, ) impactos ambientales encontrados.
accion correctiva. - " N -
15014001 Asegurar de que cualquier cambio necesario se incorpore a la SA91 0
documentacion del sistema de gestion ambiental.
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Tabla 17. Cont.

FACTORES RELEVANTES DE SMA L.
. Aproximacion - Codigo de la Sub-actividades de los
Actividad Sub-actividad . factores relevantes de GTI
que aporta Sub-actividad
15014001 Evaluar la necesidad de tomar acciones para eliminar las causas de SA92 0
no-conformidad.
15014001 Implantar cualquier accion correctiva necesaria. SA93 0
15014001 Revisar la eficacia de las medidas correctivas adoptadas. SA9%4 0
15014001 Identificar y corregir las no-conformidades. SA95 0
15014001 Investigar las no-conformidades (determinando causas y tomando SA96 0
acciones).
15014001 Evaluacion de la necesidad de acciones para prevenir las SA97 0
no-conformidades.
15014001 Registro de los resultados de las acciones preventivas y correctivas SA98 0
tomadas.
15014001 Revision de la eficacia de las acciones preventivas y correctivas tomadas. SA99 0
15014001 Asegurar de que cualquier cambio necesario se incorpore a la SA100 0
documentacion del SGA.
SGA26 Mejora  [1SO14001 Evaluar el sistema de gestién ambiental. SA101 0
continua 15014001 La organizacién debe mejorar continuamente el SGA. SA102 0
SGA27 Supervisar al|GRI G4 Supervisar al gobierno. SA103 0
gobierno

4.4.7 Fase 7: Presentar los resultados

A continuacion se determina en qué medida los factores relevantes de SMA
estan presentes en los factores relevantes de GTI para obtener mediciones
cuantitativas sobre su déficit de sostenibilidad. Este estudio cuantitativo se
clasificé de acuerdo con los tipos de situaciones ya analizadas en la Seccion

4.2.5, ya que cada una representa un tipo diferente de deficiencia.

La Tabla 18 resume los resultados cuantitativos. Por lo tanto, las dos
primeras columnas muestran el numero de actividades y sub-actividades
de los factores relevantes de SMA. Las ultimas seis columnas muestran,
para cada situacion descrita en la Secciéon 4.2.5, el numero de
sub-actividades (factores SMA) que estan conectadas a los factores

relevantes de GTI y el porcentaje correspondiente.

Tabla 18. Sintesis de estudio cuantitativo derivado de la Tabla 17.

Factores Situaciones

relevantes de SMA “ w1 an

Factores
relevantes de GTI

Sub-actividades % % %

Actividad
Sub-actividad
[¢)
sub-actividades
sub-actividades
(]
sub-actividades

N
N
—
o
@

82

(o))
\O

66,99

N
N

21,36

—
N

11,65
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CAPITULO 5. RESOLUCION: MARCO DE GOBIERNO
DE TECNOLOGIAS DE LA INFORMACION
SOSTENIBLE (GTIs)

5.1 Introduccion

Este capitulo tiene como objetivo abordar la quinta actividad planteada en
la Figura 3 (objetivo quinto de la Tesis Doctoral) considerada como la
principal aportacion de esta tesis: el desarrollo de un nuevo marco para el

GTIs que incluya la SMA en los procesos de GTI.

El Marco de Trabajo esta basado en las principales aproximaciones del
dominio de SMA (ISO14001, GRI G4, EMAS, SGE21 e ISO26000) y de GTI
(COBIT5, ISO38500 y Weill & Ross), las cuales se utilizaron como una guia
de referencia para identificar los factores relevantes de SMA y GTI de
forma que el resultado se encuentre alineado con las propuestas mas
destacadas y mejores practicas en los dos dominios. La idea fue desarrollar
una plantilla de correspondencia entre los factores relevantes de SMA y los
de GTI con el propodsito de identificar el tipo de déficit de factores
relevantes de SMA en los factores relevantes de GTI. Los factores
relevantes de SMA y GTI y, las deficiencias de SMA en GTI (Capitulo 4,
Actividad 1, 3 y 4) servirdn para determinar las sub-actividades de SMA

que deberan incorporarse al Marco de Trabajo de GT1Is.

El marco GTIs ha sido diseniado para cubrir las deficiencias detectadas y
descritas en la Introduccion. Su implantacién esta orientada a procesos, de

forma que pueda ser adoptada por cualquier organizacion.
5.2 Estructura del Marco de Trabajo

La estructura para el Marco de Trabajo GTIs propuesto estd basada, por
una parte y en relacion a la dimension de GTI, en la estructura que plantea
COBIT5. Se ha escogido a COBIT5 debido a que en la Actividad 3 se
determind que los factores relevantes de GTI estan compuestos por los
cinco procesos de gobierno, quince actividades y setenta y nueve
sub-actividades (utilizando la misma nomenclatura de la estructura

unificada) de COBITS. Tan solo se agregaron tres sub-actividades: GTI80
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(GTI1, GTI8 para 1SO38500), GTI81 (GTI7 para ISO38500) y GTI82 (GTI46
para ISO38500). Por lo expuesto, el marco de GTIs esta estructurado

también en procesos, actividades y sub-actividades.

Por otra parte, y en relacion a la dimension de SMA, las sub-actividades de
los factores relevantes de SMA que deben incorporarse al Marco de Trabajo
de GTIs se alinean en su mayoria al estandar ISO14001, y minoritariamente
con aportaciones de GRI G4, EMAS, SGE21 e ISO26000. Notese que en la
Actividad 2 se determin6 que los factores relevantes de SMA tienen un
total de 103 sub-actividades, de las cuales 86 son de ISO14001 (83.50%) y el
resto son aportacion de GRI G4, EMAS, SGE21 e ISO26000 (16.5%).

5.2.1 Determinar los procesos para el Marco de GTIs

Los procesos del marco de GTIs definen una serie de mejores practicas
(actividades en estructura unificada) y actividades (sub-actividades en
estructura unificada) que sirven para lograr los objetivos de un GTIs. Para
definir estos procesos se han tenido en cuenta los cinco procesos de
COBIT5. El andlisis y la seleccion de los procesos se realizaron en la
Actividad 3, donde se determinaron los factores relevantes de GTI (Tabla
16). Asi, el marco propuesto estard compuesto por los cinco procesos
(EDM01, EDMO02, EDM03, EDM04 y EDMO05) de COBIT5 adaptados a la
dimension de la SMA. Dichos procesos abarcan cinco dreas claves que
permiten a las organizaciones gobernar efectivamente su informacion y su
tecnologia con enfoque medio ambiental para crear valor de TI. A

continuacion se detalla el propdsito de cada proceso:

EDMO1: Asegurar el establecimiento y el mantenimiento del marco de GTIs
que permita alinear estratégicamente los objetivos de negocio con los

objetivos de TI Sostenible.

EDMO02: Garantizar la entrega de valor que asegure que la inversion en TI
Sostenible (proyectos, servicios y activos) entregue al negocio los

beneficios.

EDMO03: Asegurar la optimizacion del riesgo. Asegurar que el apetito y la

tolerancia al riesgo de la empresa son entendidos, articulados y
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comunicados y que el riesgo para el valor de la empresa relacionado con el

uso de las TI Sostenible es identificado y gestionado.

EDMO04: Asegurar la optimizacion de recursos. Asegurar que las adecuadas
y suficientes capacidades relacionadas con las TI Sostenible (personas,
procesos y tecnologias) estan disponibles para soportar eficazmente los

objetivos de la empresa a un coste Optimo.

EDMO05: Asegurar la transparencia hacia las partes interesadas. Asegurar
que la medicién y la elaboracion de informes en cuanto a conformidad y
desempefio de las TI Sostenible de la empresa son transparentes, con

aprobacion por las partes interesadas.

Los cinco procesos mantendran las sub-actividades (nomenclatura
unificada) bdasicas de los procesos COBIT5 con modificaciones e
incorporaciones de sub-actividades con aspectos de Sostenibilidad. Por lo
tanto, estos procesos de GTIs no buscan reemplazar los procesos de

COBITS5, sino, mas bien, buscan complementarlos con aspectos de SMA.

5.2.2 Determinar las actividades para el marco de GTIs

Para determinar las actividades de cada proceso de GTIs, se han tenido en
cuenta las actividades (estructura unificada) de COBIT5. El analisis y la
seleccion de las actividades de cada proceso se realizaron en la Actividad 3,
donde se determinaron los factores relevantes de GTI (Tabla 16). Asi, el
marco propuesto plantea esté formado por tres actividades (estructura
unificada): Evaluar, Dirigir y Monitorizar (EDM). Esto es, evaluar las
necesidades de las partes interesadas, asi como las condiciones y opciones;
tijar directivas al establecer prioridades y tomar decisiones; y, finalmente,
monitorizar el desempefnio, cumplimiento y progreso, comparandolos

contra las directivas y objetivos acordados.

5.2.3 Determinar las sub-actividades para el marco de GTIs

Para determinar las sub-actividades del marco propuesto necesariamente
la atencion debe ponerse sobre dos focos. El primero: los objetivos de Tl y

de la Organizacion. El segundo: los objetivos de TI Sostenible.
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Las sub-actividades que permiten alcanzar en el primer objetivo se
determinan a partir de la Actividad 3, donde se obtuvieron 82
sub-actividades de los factores relevantes de GTI (Tabla 16). Las
sub-actividades que permiten centrarse en el segundo foco se
determinaron a partir de la plantilla de correspondencia entre los factores
relevantes de SMA vy los de GTI, donde se identifico el tipo de déficit de los
factores relevantes de SMA en los factores relevantes de GTI (Actividad 4).
Una vez que se identificaron estas deficiencias, se requiere clasificar dichas
deficiencias (sub-actividades de SMA) dentro del marco de GTIs. Para ello
se definieron tres criterios de clasificacion: El primer criterio esta
relacionado con los tipos de situaciones (deficiencias) explicadas en la Fase
5 de la Actividad 2. Cada una de ellas tiene una representacion en el marco

de GTIs. Para tipificarlas se considerd la siguiente representacion:

e Nueva Actividad (NA): Cuando se presenta la Situacion 0 el factor
relevante de SMA (sub-actividad) no existe en GTI. Por lo tanto
dicha sub-actividad estara presente como una NUEVA
ACTIVIDAD (NA) en el marco de GTIs.

e Complemento (C): Cuando se presenta la Situacion 1 el factor
relevante de SMA (sub-actividad) corresponde parcialmente a GTI,
pero trata con SMA en un modelo y trata con GTI en el otro (es decir,
la ubicacion se cumple parcialmente y el contenido no se cumple).
Por lo tanto dicha sub-actividad de SMA estard presente como un
COMPLEMENTO (C) a la sub-actividad de GTI que se corresponde
en el marco de GTIs.

e Enfoque (E): Cuando se presenta la Situacion 2 el factor relevante de
SMA (sub-actividad) esta presente en GTIL pero trata con SMA en un
modelo y trata con GTI en el otro (es decir, la ubicacion se cumple y
el contenido no se cumple). Por lo tanto dicha sub-actividad de SMA
al estar correspondida por la sub-actividad de GTI pero con enfoque
Medio ambiental, se presenta en el marco de GTIs como

sub-actividad de GTI pero con enfoque medioambiental.

El segundo criterio estd relacionado con los cinco procesos del marco
propuesto (EDM01, EDMO02, EDM03, EDM04 y EDMO05). Aplicando el
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método deductivo y documental se corresponde cada sub-actividad SMA

con el propdsito de cada proceso antes mencionado.

Finalmente, el tercer criterio esta relacionado a las actividades del marco
(EDM). Aplicando una vez mads el método deductivo y documental se
corresponde cada sub-actividad SMA con el propdsito de cada actividad

antes mencionada.

Teniendo en cuenta lo anterior, en la Tabla 19 se recogen los resultados
obtenidos. Las tres primeras columnas son los factores relevantes de SMA
(utilizando la estructura actividad, aproximacion que contribuye y coédigo
de sub-actividad asignada). Las dos siguientes columnas son las
sub-actividades que estan conectadas a un factor SMA (tipos de situaciones
ya explicadas en la Fase 5 de la Actividad 2) para cada factor relevante de
GTIL Finalmente, las dos tultimas columnas son los procesos y las
actividades donde se incorporard la sub-actividad de SMA en el marco
propuesto. Asi, durante el proceso de clasificacion, utilizando los criterios
ya definidos, se presentan los mismos procesos y actividades de la

estructura del marco propuesto.
En la Tabla 19 se pueden encontrar tres escenarios diferentes:

e Primer escenario: Cuando en la quinta columna se presenta el tipo
de deficiencia “0” o el “1”. Este escenario significa que estas
deficiencias (sub-actividades de SMA) deben ser nuevas o
complementar a otra sub-actividad dentro del marco propuesto, por
lo tanto se debe indicar en qué proceso y en qué actividad deben
ubicarse. Esto se evidencia al mostrar el codigo del proceso y el
nombre de la actividad.

e Segundo escenario: Cuando en la quinta columna se presenta el tipo
de deficiencia “2”. Este escenario significa que estas deficiencias
(sub-actividades de SMA) ya estan en las actividades de GTI
(columna 4), pero las mismas deben ademads tener el enfoque
medioambiental. Por lo tanto, no es necesario indicar en qué proceso
y en qué actividad deben ubicarse. Esto se evidencia cuando en las
celdas donde esta la deficiencia “2” no se muestra el codigo del

proceso ni el nombre de la actividad.
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e Tercer escenario: Cuando la sub-actividad de SMA no contribuye al
proposito de los cinco procesos de GTI. Este escenario significa que
estas sub-actividades de SMA no se consideran dentro de los
procesos de GTIs. Por lo tanto, no es necesario indicar en qué
proceso y en qué actividad deben ubicarse. Esto se evidencia cuando
en las celdas donde esta la deficiencia “0” no se muestra el codigo

del proceso ni el nombre de la actividad.

Vale la pena mencionar que del primer escenario aparecen 26 casos (para el
tipo de deficiencia 0) y 22 casos (para el tipo de deficiencia 1) cuando se
considerd, por ejemplo, la sub-actividad con codigo “SA5”, proporcionada
por 15014001, y la sub-actividad con cddigo “SA9”, proporcionada por
ISO26000. El segundo escenario aparece en 12 casos cuando, por ejemplo,
se considerd la sub-actividad “SA1”, proporcionada por ISO14001. El tercer
escenario aparece en 43 casos; por ejemplo, cuando se considerd la
sub-actividad “SA10”, proporcionada por ISO14001.

Tabla 19. Plantilla de correspondencia con los resultados del proceso de clasificacion:
aproximaciones relevantes de GTI y los factores de SMA.

-F.actores relevantes de SMA A proximacion] Codigo de la Sub-actividades de los factores Pr(:ﬁ::odel Actividad del
Actividad que aporta[Sub-actividad relevantes de GTI CTls marco GTIs
15014001 SA1 GTI1 2
GRI G4 SA2 GTI80 2
SGA1 Comprension de la organizacion y de su contexto. [IS026000
EMAS SA3 GTI1 2
SGE21 SA4 GTI80 2
15014001 SA5 0 EDMO01 Evaluar
» . ) 15014001 SA6 GTI21 2
SGA2 Comprension de las xtnecesuiades y expectativas de las GRI Gt SA7 G5, GTI4 By
partes interesadas.
SGE21 SA8 GT172;GTI73,GT178,GTI79 2
15026000 SA9 GTI44 1 EDMO03 Evaluar
SGAS3 Determinacién del alcance del SGA. 15014001 SA10 0
SGAA4 Sistema de gestion ambiental. 15014001 SATL 0
SGA?5 Liderazgo y compromiso. 15014001 SA12 0 EDMO05 Evaluar
15014001 SAI13 GTI9 1 EDMO01 Evaluar
SGAG Politica ambiental.
SGE21 SA14 GTI9 1 EDMO01 Evaluar
SGA7 Roles responsabili.dad'els y autoridades en la gﬁ:}s[)ol SATS (ég;'GGHTz’ 2
organizacion. 1014001 SAl6 GTI16 1| EDMO1 | Monitoriza
15014001 SA17 GTI41 a GTI56 1 EDMO1 Evaluar
SGAS Generalidades de acciones para hacer frente alos  |[SO14001 SA18 GTI41 a GTI56 1 EDMO01 Evaluar
riesgos y oportunidades. GRI G4 SA19 GTI41 a GTI56 1 EDMO1 Evaluar
SGE21 SA20 GTI41 a GTI56 1 EDMO01 Evaluar
15014001 SA21 0
15014001 SA22 0
15014001 SA23 0
. e . 15014001 SA24 0
SGA9 Aspectos ambientales significativos.
15014001 SA25 0
15014001 SA26 0
15026000 SA27 0
GRI G4 SA28 0
15014001 SA29 0 EDMO01 Evaluar
15014001 SA30 0 EDMO1 Evaluar
L. 15014001 SA31 GTI18,GTI20 1 EDMO01 Evaluar
SGAI10 Requisitos legales. —
15014001 SA32 0 EDMO01 Dirigir
15014001 SA33 0 EDMO1 Evaluar
15014001 SA34 0 EDMO01 Evaluar
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Tabla 19. Cont.

Factores relevantes de SMA Proceso ..
) L, L. Sub-actividades de los factores del Actividad
Actividad Aproximacién COdlgc,’ d,e la relevantes de GTI marco del marco
que aporta Sub-actividad GTIs GTIs
15014001 SA35 0 EDMO3 | Evaluar
SGAI1 Planificacién de acciones. 1SoL4001 SA% 0 |EDMO3 | Evaluar
15014001 SA37 GTI44 1 EDMO3 | Evaluar
15014001 SA38 0 EDMO3 | Evaluar
15014001 SA39 0
15014001 SA40 0
SGAI12 Objetivos, metas ambientales y programas. 15014001 SA41 0
15014001 SA42 0
15014001 SA43 0
15014001 SA44 0
SGAI13 Planificacion de acciones para lograr los objetivos y  [ISO14001 SA45 0
metas ambientales. 15014001 SA46 0
15014001 SA47 0
15014001 SA48 GTI25,GTI28,GTI27,GTI34 1 EDMO2 | Dirigir
SGA14 Recursos. 15014001 SA49 GTI58,GTI67 2
SGE21 SA50 0 EDMO04 | Evaluar
SGE21 SA51 GTI23;GTI31,GTI35 2
15014001 SA52 GTI81 1 EDMO1 | Dirigir
SGA15 Competencia. 15014001 SA53 0 EDMO1 | Evaluar
15014001 SA54 0 EDMO1 | Dirigir
15014001 SA55 GTI20 1 EDMO01 [Monitoriza
15014001 SA56 0 EDMO1 | Dirigir
SGA16 Toma de conciencia. [SOL4001 SAY 0 EDMol Dfrfgfr
15014001 SA58 0 EDMO1 | Dirigir
15014001 SA59 0 EDMO1 | Dirigir
GRI G4 SA60 GTI13;GTI14 1 EDMO1 | Dirigir
15014001 SA61 GTI72,GTI73 1 EDMO5 | Dirigir
15014001 SA62 GTI72;,GTI73 1 EDMO5 | Evaluar
L, 15014001 SA63 GTI72;,GTI73 1 EDMO5 | Dirigir
SGA17 Comunicacién. 15014001 SA64 GTI72,GTI73 1 [EDMO5| Dirigir
15014001 SA65 0 EDMO5 | Dirigir
15026000 SA66 GTI78;GTI79 1 EDMO5 |Monitoriza
15014001 SA67 GTI70,GTI175,GTI76,GTI77 1 EDMO5 | Dirigir
SGA18 Informacién documentada. 15014001 SA68 0 EDMO5 | Dirigir
GRI G4, 1SO26000 SA69 GTI79 1 EDMO05 [Monitoriza
15014001 SA70 0
15014001 SA71 0
SGAL19 Planificacion y control operacional. 15014001 SA72 0
15014001 SA73 0
15014001 SA74 GTI57 2
15014001 SA75 0
SGA20 Preparacion y respuesta ante emergencias. [SO14001 SAT6 0
15014001 SA77 0
15014001 SA78 0
SGA21 Seguimiento, medicién, analisis y evaluacion. [SO14001 SAT 0
15014001 SA80 0
SGA22 Evaluaciéon del cumplimiento legal. [SO14001 SASL CTI8 2 —
15014001 SA82 0 EDMO1 |Monitoriza
15014001 SA83 GTI82 1 EDMO05 |Monitoriza
SGA23 Auditoria interna. 15014001 SA84 0 EDMO5 |Monitoriza
15014001 SA85 0 EDMO5 |Monitoriza
15014001 SA86 0 EDMO1 |Monitoriza
SGA24 Revision por la direccion. 15014001 SA87 0 | EDMO1 |Monitoriza
15014001 SA88 0 EDMO1 |Monitoriza
15014001 SA89 0
15014001 SA90 0
15014001 SA91 0
15014001 SA92 0
15014001 SA93 0
SGA25 Mejora de no-conformidad, accién correctiva. [SO14001 SA 0
15014001 SA9% 0
15014001 SA9% 0
15014001 SA97 0
15014001 SA98 0
15014001 SA99 0
15014001 SA100 0
SGA26 Mejora continua. 1SO14001 SAI0L 0
15014001 SA102 0
SGA27 Supervisar al gobierno. GRI G4 SA103 0 | EDMO1 | Evaluar
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5.3 Marco de Trabajo para el GTIs

Esta seccion tiene como proposito listar los procesos, actividades,

sub-actividades, productos de entrada, productos de salida y matriz de

responsabilidad RACI del marco propuesto considerando todos los

aspectos definidos en este capitulo:

Determinar los procesos para el marco propuesto: 5 procesos
(EDMO01, EDMO02, EDM03, EDM04 y EDMO05).

Determinar las actividades para el marco propuesto: 3 actividades
por cada proceso (Evaluar, Dirigir y Monitorizar).

Determinar las sub-actividades para el marco propuesto: En la
Actividad 3 se obtuvieron 82 sub-actividades que cumplen objetivos
de TI y de la Organizacidon con cddigos (GTI1 hasta GTI82). Las
sub-actividades que cumplen los objetivos de TI Sostenible se
obtiene a partir de la Tabla 19 donde se clasificaron las 103
sub-actividades de sostenibilidad medio ambiental en 3 escenarios.
El primer escenario aparece en 26 casos (para el tipo de deficiencia
0) y en 22 casos (para el tipo de deficiencia 1). El segundo escenario
aparece en 12 casos y el tercer escenario aparece en 43 casos.

Para el primer escenario (tipo de deficiencia 0), al cédigo de la
sub-actividad se afiade los caracteres “NA” al final, representando
una nueva actividad, ademads al nombre de la sub-actividad que se
muestra en la (Tabla 17, Actividad 4) se modifica el texto para que
aborde el enfoque de TI Sostenible.

Para el primer escenario (tipo de deficiencia 1), al codigo de la
sub-actividad se afiade el caracter “C” al final, representando una
nueva actividad pero que es complemento de otra sub-actividad de
GTL ademas al nombre de la sub-actividad que se muestra en la
(Tabla 17, Actividad 4) se modifica el texto para que aborde el
enfoque de TI Sostenible.

Para el primer escenario (tipo de deficiencia 0 y 1), el cddigo de la
sub-actividad se incrementa en forma secuencial en el Marco de
GTIs, respetando el orden de los procesos y las actividades, por
ejemplo la primera sub-actividad de TI Sostenible la obtenemos de
la (Tabla 19, Fila 5; codigo: “SA5”, nombre: “Identificar las partes

76



Capitulo 5. Resolucion: Marco de GTls

interesadas que son afectadas” proporcionada por ISO14001) y en el
marco de GTIs aparece con el codigo: GTIS3NA y el nombre:
Identificar las partes interesadas que son afectadas de la TI
Sostenible.

Para el segundo escenario (tipo de deficiencia 2), al codigo de la
sub-actividad se afiade el caracter “E” al final, representando que la
sub-actividad de GTI debe tener el enfoque medio ambiental. En
este caso, los nombres de la sub-actividades se definieron a partir de
la (Tabla 16, Actividad 3). Con el objetivo de ilustrar la forma en que
se llevd a cabo este trabajo, se incluye a continuacion un ejemplo
representativo, la sub-actividad GTI1 de los factores relevantes de
GTI (primera fila en la Tabla 16) tiene correspondencia con las
sub-actividades GTI1 “Analizar e identificar los factores del entorno
interno y externo (obligaciones legales, contractuales y regulatorias)
y tendencias en (Apéndice F, Tabla S2a (COBIT5)) el entorno del
negocio que puede influir en el diseno del gobierno” y GTI42 “Los
responsables establezcan mecanismos regulares para que las TI
cumple obligaciones, normas y directrices” (Apéndice G, Tabla S2b
(ISO38500)). Dado que estas dos sub-actividades contribuyen a la
descripcion del factor relevante de GTI1, el cddigo y el nombre del
mismo quedo de la siguiente manera: “GTI1E Analizar e identificar
los factores del entorno interno y externo (obligaciones legales,
contractuales y regulatorias) y tendencias en el entorno del negocio
que puede influir en el disefio del gobierno, establecer mecanismos
regulares para que TI Sostenible cumpla dichas obligaciones,
normas y directrices”. En este escenario, hay que destacar, por
ejemplo que en la sub-actividad “SA15” esta correspondida con
varias sub-actividades de los factores relevantes de GTI (GTI11;
GTI7; GTI9 y GTI10). Por lo tanto, las 4 sub-actividades contribuyen
para establecer el nombre de la sub-actividad de GTIs.

A partir de la Tabla 19, se puede identificar que existen 68
sub-actividades que cumplen el objetivo de TI Sostenible, de las
cuales 26 (tipo de deficiencia 0), 22 (tipo de deficiencia 1) y 20
sub-actividades (tipo de deficiencia 2). Respecto a las 82
sub-actividades de los factores relevantes a GTI (objetivos de T y de

la Organizacion), 20 de ellas (tipo de deficiencia 2) son modificadas
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con enfoque medio ambiental. Por lo tanto, resumiendo el marco de
GTIs tendra 62 sub-actividades con objetivos de TI y de la
Organizacion y 68 con objetivos de TI Sostenible, totalizando 130

sub-actividades.

Las Tablas 20, 23, 26, 29 y 32 resumen todos los aspectos definidos y
detallados en esta seccion 5.3 para determinar los procesos, actividades y
sub-actividades del marco de GTls.

Los procesos de GTIs que deben desarrollarse son los siguientes:

EDMO01: Asegurar el establecimiento y el mantenimiento del marco de GTIs
que permita alinear estratégicamente los objetivos de negocio con los
objetivos de TI Sostenible.

EDMO02: Garantizar la entrega de valor que asegure que la inversion en TI
Sostenible (proyectos, servicios y activos) entregue al negocio los
beneficios.

EDMO03: Asegurar la optimizacion del riesgo. Asegurar que el apetito y la
tolerancia al riesgo de la empresa son entendidos, articulados y
comunicados y que el riesgo para el valor de la empresa relacionado con el
uso de las TI Sostenible es identificado y gestionado.

EDMO04: Asegurar la optimizacion de recursos. Asegurar que las adecuadas
y suficientes capacidades relacionadas con las TI Sostenible (personas,
procesos y tecnologias) estan disponibles para soportar eficazmente los
objetivos de la empresa a un coste dptimo.

EDMO05: Asegurar la transparencia hacia las partes interesadas. Asegurar
que la medicion y la elaboracién de informes en cuanto a conformidad y
desempeno de las TI Sostenible de la empresa son transparentes, con
aprobacion por las partes interesadas.

Para cada uno de los cinco procesos se definirdn las actividades que lo
conforman con sus respectivas sub-actividades (ver, Tablas 20,23,26,29,32),
ademas las entradas y las salidas (ver, Tablas 21,24,27,30,33), y una matriz
de responsabilidad (RACI) [57] (ver, Tablas 22,25,28,31,34) donde las

responsabilidades se categorizan en:

e R Responsable El que lo debe hacer
e A Aprobador El que debe rendir cuentas
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e C Consultado A quien se le consulta

e I Informado A quien se le informa del resultado

El marco GTIs ha sido desarrollado con una estructura de procesos,
conformado por actividades y sub-actividades. Ademas se definen
productos de entrada y de salida. Para obtener estos productos, se
agruparon las sub-actividades del marco de GTIs por aspectos en comun,
de tal manera que el producto definido permita evidenciar el
cumplimiento de cada una de las sub-actividades (ver, Tablas 21, 24, 27, 30,
33).

Estos productos participan en los procesos y tienen su propio ciclo de vida
(Evaluar-Dirigir-Monitorizar), pues van evolucionando a lo largo de las
sucesivas iteraciones de las actividades y sub-actividades. Cada ciclo
conduce a un refinado de los productos mediante un proceso de mejora
continua, de tal manera que se pueda evaluar los resultados y facilitar la
toma de decisiones acerca de aquellas tareas que requieran una mejora de

los productos.

Finalmente, cabe indicar que légicamente existen productos que deben
existir previamente en la organizacion antes de comenzar con el GTIs
como, por ejemplo: estructura de la organizacion, definicion de las
funciones y responsabilidades, plan estratégico de la organizacion (mision,
vision, estrategias adoptadas por la organizacion para el cumplimiento de
sus objetivos, politicas de gobierno que sigan las estrategias de la
organizacion para poder alcanzar los objetivos del negocio), descripcion de

los procesos existentes dentro de la organizaciéon y presupuesto de TL
5.3.1 Estructura Organizativa del Marco de GTIs

Para poder llevar adelante la implantacion es necesario que se definan los
siguientes roles dentro de la empresa: Después de haber identificado las
actividades con sus correspondientes sub-actividades para cada proceso
del marco de GTIs, y considerando que el marco de GTIs cumple con dos
objetivos. El primer objetivo, mantiene las caracteristicas de los procesos

COBIT5 (objetivos de TI y de la organizacidon), para este objetivo se
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considera que de los roles y responsabilidades propuestos en la matriz

RACI por COBITS5 [57] se definan los siguientes roles dentro de la empresa:

Director General Ejecutivo (CEO)

Director General Financiero (CFO)

Ejecutivos de Negocio (CXO)

Director de Informatica (CIO)

Oficina de Gestion de proyectos (PMO)

Director de Seguridad de la Informacién (CISO).

El segundo objetivo, ha adaptado las caracteristicas de COBIT5 con

aspectos especificos de Sostenibilidad (objetivos de TI Sostenible), para ello

el “Marco de GTIs” identifico dos Roles dentro de la empresa que permita

llevar adelante la implantaciéon del marco:

Director de TI Sostenible (DTIS): tiene la responsabilidad general de
proponer al Comité Directivo de TI Sostenible los procedimientos,
etc. Ademas de la gestion del conjunto del ciclo de vida de TI
Sostenible en la organizacion. E1 DTIS con la competencia en SMA y
el CIO en Tecnologia son los responsables de elaborar las
propuestas de TI Sostenible.

Comité Directivo de TI Sostenible (CDTIS): Entre los roles que
pueden formar parte de este Comité, por ejemplo, el Director de
Informatica (CIO), Director de TI Sostenible (DTIS), Director
General Ejecutivo (CEO), entre otros. Este rol, tiene la
responsabilidad en el GTIs, de evaluar, dirigir y monitorizar que las
mejores practicas, el plan y la estrategia de TI Sostenible se aplican

de manera efectiva y eficiente en toda la organizacion.

El GTIs es responsabilidad del CDTIS bajo el liderazgo del CEO, asegura

que se evalten las necesidades de las partes interesadas, asi como las

propuestas de gestion de TI Sostenible, para determinar los objetivos

corporativos balanceados acordados a lograr; fijando directivas al

establecer prioridades y tomar decisiones; asi como monitorizar el

desempefio, cumplimiento y progreso comparandolos contra las directivas

y objetivos fijados.
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La asignacion de responsabilidades, de acuerdo a la matriz RACI, para los

cinco procesos del marco propuesto esta resumida en las Tablas 22, 25, 28,

31, 34.

5.3.2 Proceso EDMO01: Actividades, sub-actividades, entradas,
salidas y matriz RACI

Tabla 20. Proceso EDMO01: Actividades y sub-actividades.

PROCESO

ACTIVIDAD

SUB-ACTIVIDAD

EDMO01:
Asegurar el
establecimiento
yel
mantenimiento
del marco de
GTlIs.

Evaluar el
sistema de

gobierno

GTI1E Analizar e identificar los factores del entorno interno y externo (obligaciones legales, contractuales y
regulatorias) y tendencias en el entorno del negocio que puede influir en el disefio del gobierno, establecer
mecanismos regulares para que TI Sostenible cumpla dichas obligaciones, normas y directrices.

GTI2 Determinar actividades, uso de TI que proporcione informacién correcta, actualizada y protegida y en
apoyo a objetivos del negocio.

GTI3 Considerar las regulaciones externas, obligaciones legales y contractuales y determinar cémo deben ser
aplicadas en el gobierno de TI de la empresa.

GTI4E Alinear el uso y el procesamiento ético de la TI Sostenible y su impacto en la sociedad, en el entorno
natural y los intereses de las partes interesadas internas y externas con los objetivos, visién y direccion de la
empresa.

GTI5 Determinar las implicaciones del entorno de control conjunto de la empresa con respecto de TI.

GTI6 Articular los principios que guiaran el disefio de la toma de
decisiones sobre el GTI.

GTI7E Comprender la cultura empresarial de la toma de decisiones y determinar un modelo éptimo en la toma
de decisiones para TI Sostenible, considerando el escalado y las competencias de los responsables.

GTI8 Determinar los niveles apropiados para la delegacién de autoridad, incluyendo reglas de umbrales para
las decisiones de TI.

GTI8OE Dirigir planes, estrategias y politicas de acuerdo con responsabilidad asignada a TI Sostenible, que
aseguren el beneficio de las TI Sostenible.

GTI83NA Identificar las partes interesadas que son afectadas de la TI Sostenible.

GTI85NA Identificar y tener acceso a los requisitos legales aplicables y otros requisitos suscritos a la
organizacion relacionados con la TI Sostenible.

GTIB6NA Determinar cémo se aplican los requisitos legales y otros requisitos suscritos a la organizacién a los
aspectos de TI Sostenible.

GTI88NA Establecer procedimientos para prever y prepararse para requisitos legales aplicables y otros
requisitos suscritos a la organizacion relacionados con la TI Sostenible nuevos o modificados.

GTI8INA Elaborar un registro actualizado de requisitos legales aplicables relacionados con la TI Sostenible.
GTI94NA Identificar las necesidades de la formacién del personal que trabaje dentro o en nombre de la
organizacion respecto a la TI Sostenible.

GTI108NA Supervisar al GTIs.

GTI110C Definir la politica de TI Sostenible de la organizacién dentro del alcance definido. Esta politica debe
incluir un compromiso de mejora continua, documentar, implantar y comunicar a todas las personas que
trabajen para la organizacion.

GTI111C Incluir en la politica de TI Sostenible las exigencias de la legislacion firmadas por el maximo
responsable de la organizacién.

GTI117C Asegurar que los requisitos legales aplicables se tengan en cuenta en el establecimiento y
mantenimiento de su GTIs.

Dirigir el
sistema de

gobierno

GTI9E Comunicar los principios definidos del GTIs y acordar con el gestor ejecutivo la manera de establecer
un liderazgo informado y comprometido a través de rendicion de cuentas.

GTI10E Establecer o delegar el establecimiento de las estructuras, procesos
y précticas del GTIs en linea con los principios de disefio acordados.

GTI11E Asignar responsabilidades para que se apliquen los principios de GTIs, los modelos de toma de
decision y de delegacion acordados.

GTI12 Garantizar que los mecanismos de notificacién y de comunicacién proporcionan informacién adecuada
a aquellos con la responsabilidad de la supervisién y toma de decisiones.

GTI13 Orientar al personal para que siga las directrices relevantes para un comportamiento ético y profesional
en el uso apropiado de TIC y garantizar que las consecuencias del no cumplimiento se conocen y se respeten.
GTI14 Orientar el establecimiento de un sistema de recompensa para promover el cambio cultural deseable
respecto al factor humano.

GTI81 Evaluar las competencias de los responsables que toman decisiones sobre TI.

GTI87NA Comunicar a todas las personas que trabajen en la organizacion o a las que actien en su nombre los
requisitos legales aplicables y otros requisitos suscritos a la organizacion relacionados con la TI Sostenible.
GTI95NA Proporcionar formacion o emprender otras acciones de capacitacion para el personal y llevar un
registro respecto a la TI Sostenible.

GTI96NA Orientar al personal respecto a los aspectos ambientales significativos de TI e impactos relacionados
con sus trabajos.

GTI97NA Orientar al personal de los beneficios ambientales en TI que brinda su mejor desempeno personal.
GTI98NA Orientar al personal respecto a las funciones y responsabilidades que posee en el GTIs.

GTI9INA Orientar al personal respecto a las consecuencias potenciales de desviarse de los procedimientos
ambientales de TI.

GTI120C Asegurarse de que el personal que trabaje en la organizacién o a nombre de ella sea competente
tomando como base su formacion, educacion y experiencia adecuada.

GTI122C Describir valores, principios, estandares y normas de la organizacién. Establecer mecanismos tanto
internos como externos de denuncia de conductas poco éticas o ilicitas y asuntos relativos a la integridad de la
organizacion.
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Tabla 20. Cont.

Monitorizar el
sistema de

gobierno

GTII5E Evaluar la efectividad y rendimiento de las partes interesadas en las que se ha delegado
responsabilidad y autoridad para el GTIs de la empresa.
GTI16 Evaluar periddicamente si los mecanismos para el GTI acordados (estructuras, principios, procesos,

etc.) estan establecidos y operando efectivamente.
GTI17 Evaluar la efectividad del
para rectificar cualquier desviacion.

practicas y directrices profesionales.

empresa.

TI Sostenible.

disefio

del gobierno e identificar las acciones

GTI18E Mantener la supervision sobre el punto hasta el que TI Sostenible satisface las obligaciones
(regulaciones, legislaciones, leyes comunes, contractuales), politicas internas, estandares, normas, buenas

GTI19 Proporcionar supervision de la efectividad, y el cumplimiento, con el sistema de control de la

GTI20 Supervisar los mecanismos rutinarios y regulares para garantizar que el uso de TI cumple con las
obligaciones relevantes (regulatorias, legislacion, leyes comunes, contractuales), estandares y directrices.
GTI102NA Mantener registros de los resultados de las evaluaciones periddicas respecto a TI Sostenible.
GTI105NA Establecer procedimientos para que la alta direccién revise el GTls a intervalos planificados.
GTI106NA Establecer politicas para que se conserven los registros de las revisiones por la direccién.
GTI107NA Establecer que los resultados de las revisiones del GTIs incluyan las decisiones y acciones
tomadas relacionadas con posibles cambios en la politica ambiental.

GTI112C Definir, documentar y comunicar las autoridades de TI Sostenible.

GTI121C Las personas que trabajen en la organizacién o en nombre de ella deben cumplir con la politica de

Tabla 21. Proceso EDMO1: Entradas, salidas y sub-actividades del Marco GTIs relacionadas con las

salidas.

Entradas

Salidas

Sub-actividades del Marco de GTIs relacionadas
con las Salidas

Regulaciones
Sostenible
Estrategias del Negocio

respecto a TI

Documento donde se determine cémo deben ser
aplicadas las obligaciones legales y regulatorias en el
GTIs.

GTI1E, GTI3, GTI85NA, GTI86NA, GTISSNA,
GTI8INA, GTI117C, GTI87NA, GTI18E, GTI20

Organigrama del Negocio

Estrategias de TI Sostenible que soporten al negocio.

GTI2, GTI5, GTI83NA

Normativas respecto al uso y procesamiento ético de la
TI Sostenible.

GTI4E, GTI13, GTI122C, GTI121C

Modelo de toma de decisiones para TI Sostenible.

GTle, GTIVE, GTI8, GTI11E, GTI81

Plan Estratégico de TI (documento donde se detalle los
planes, estrategias y politicas respecto a TI Sostenible.

GTI80E, GTI110C, GTI111C

Plan de capacitacion respecto a TI Sostenible. GTI94NA, GTI9NA, GTI96NA, GTI97NA,
GTI98NA, GTI99NA
Plan de evaluacion al GTIs a intervalos planificados. GTI108NA, GTI15E, GTI16, GTI17, GTI19,

GTI102NA, GTI105NA, GTI106NA, GTI107NA,

Plan de comunicacion que permita realizar la
Rendicién de cuentas respecto a TI Sostenible.

GTI9E, GTI12, GTI112C

Documento donde se detalla las estructuras, procesosy | GTI10E
practicas de GTlIs.

Documento donde se establezca sistema de | GTI14
recompensa para promover el cambio cultural.

Plan de Seleccién de personal. GTI120C

Tabla 22. Proceso EDMO01: Matriz RACI.

Productos CDTIS CEO CFO CIO CXO PMO CISO DTIS
Documento donde se determine como deben ser A R 1/C R 1/C 1/C 1/C R
aplicadas las regulaciones en el GTlIs.
Estrategias de TI Sostenible que soporten al A R 1/C R 1/C 1/C 1/C R
negocio.
Normativas respecto al uso y procesamiento ético A 1/C 1/C R 1/C 1/C 1/C R
de la TI Sostenible.
Modelo de toma de decisiones para TI Sostenible. A R 1/C R 1/C 1/C 1/C R
PETI (documento donde se detalle los planes, A R 1/C R 1/C 1/C 1/C R
estrategias y politicas respecto a TI Sostenible.
Plan de capacitacién respecto a TI Sostenible. A R R R I/C 1/C I/C R
Plan de evaluacion al GTIs a intervalos A R 1/C 1/C 1/C 1/C R 1/C
planificados.
Plan de comunicaciéon que permita realizar la A R 1/C R 1/C 1/C 1/C R
Rendicién de cuentas respecto a TI Sostenible.
Documento donde se detalla las estructuras, A R 1/C R I/C 1/C I/C R
procesos y practicas de GTIs.
Documento donde se establezca sistema de A R R R I/C 1/C I/C R
recompensa para promover el cambio cultural.
Plan de Seleccién de personal. A R 1/C R I/C 1/C I/C R
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5.3.3 Proceso EDMO02: Actividades, sub-actividades, entradas,
salidas y matriz RACI

Tabla 23. Proceso EDM02: Actividades y sub-actividades.

PROCESO

ACTIVIDAD

SUB-ACTIVIDAD

EDMO02:
Garantizar la

entrega de valor

Evaluar
optimizacién

valor

la
de

GTI21E Comprender los requerimientos de las partes interesadas; temas estratégicos de TI Sostenible,
tales como la dependencia de las TI Sostenible; necesidades de aplicaciones y procesos; y comprender la
tecnologia Sostenible y sus capacidades considerando la importancia actual y potencial de TI Sostenible
para la estrategia de la empresa.

GTI22 Comprender los elementos clave de gobierno necesarios para la entrega fiable, segura y coste
efectivo de un valor 6ptimo por el uso de los servicios, activos y recursos de TI existentes y potenciales.
GTI23E Comprender y discutir regularmente las oportunidades que podrian surgir de los cambios
habilitados en la empresa por las tecnologias Sostenibles actuales, nuevas o emergentes y optimizar el
valor creado por estas oportunidades.

GTI24 Comprender lo que se entiende por valor en la empresa y considerar cémo de bien se ha
comunicado, comprendido y aplicado a través de los procesos de la empresa.

GTI25 Evaluar la efectividad de la integracion y alineamiento de las estrategias de TI en la empresa y con
los objetivos de la empresa para aportar valor.

GTI26 Comprender y considerar como de electivos son los roles, responsabilidades, asignaciones y
organismos de toma de decisiones actuales asegurando la creacién de valor de las inversiones, servicios y
activos de TI.

GTI27 Considerar como de bien alineada esta la gestion de las inversiones, servicios y activos de TI con la
gestion de valor y las practicas de gestion financiera.

GTI28 Evaluar la alineacion del portafolio de inversiones, servicios y activos con los objetivos estratégicos
de la empresa; con el valor de la empresa financiero y no financiero; con el riesgo, tanto de servicio como
al del beneficio; con los procesos de negocio; la efectividad en términos de usabilidad, disponibilidad y
responsabilidad; y eficiencia en términos de coste, redundancia y salud técnica.

Dirigir
optimizacién

valor

la
de

GTI29 Definir y comunicar la cartera y los tipos de inversion, categorias, criterios y ponderaciones
relativas a los criterios que permitan puntuaciones de valores relativos.

GTI30 Definir los requerimientos y otras revisiones por la importancia de la inversion para la empresa y
el riesgo asociado, cronograma del programa, planes de financiacion y la entrega de capacidades clave y
beneficios y la contribucién continuada al valor.

GTI31E Orientar a la direccién para considerar el uso potencial de TI Sostenible que permita a la empresa
responder a nuevas oportunidades y desafios, lleve a cabo nuevos negocios, incremente la
competitividad o mejore sus procesos.

GTI32 Orientar los cambios necesarios en la asignacién de imputaciones y responsabilidades en la
ejecucion del portafolio de inversiones y la entrega de valor a partir de los servicios y procesos de
negocio.

GTI33 Definir y comunicar a nivel de empresa los objetivos de entrega de valor y las medidas de
resultados para permitir un control eficaz.

GTI34 Orientar los cambios necesarios en la cartera de inversiones y servicios para realinearlos con los
objetivos de las empresas actuales y esperadas y/o sus limitaciones.

GTI35E Recomendar la consideracion de innovaciones potenciales, cambios organizativos o mejoras
operativas que desde las iniciativas TI Sostenible pudieran impulsar un incremento de valor para la
empresa.

GTI119C La direccion debe asegurar la disponibilidad de recursos humanos, especializados,

infraestructura, financieros y tecnoldgicos para establecer, implantar, mantener y mejorar el GTIs.

Monitorizar
optimizacién

valor

la
de

GTI36 Definir un conjunto equilibrado de objetivos de desempefio, métricas, metas y puntos de
referencia. Las métricas deberian cubrir la actividad y la medida de resultados, incluyendo los
indicadores de retardo y de avance de los resultados, asi como un equilibrio adecuado de las medidas
financieras y no financieras. Revisarlos y acordarlos con las funciones de TI y de negocio, y otras partes
interesadas relevantes.

GTI37 Recoger los datos pertinentes, oportunos, completos, fiables y precisos para informar sobre los
avances en la entrega de valor respecto a los objetivos. Obtener una sucinta, de alto nivel, completa vista
de la cartera, programa y desempefio TI (capacidades técnicas y operativas) que soporten la toma de
decisiones y aseguren que los resultados esperados se estan logrando en los plazos establecidos a
satisfaccion de la necesidad del negocio.

GTI38 Conseguir informes habituales y relevantes de la cartera, programa y desempefo de TI
(tecnolégico y funcional). Revisar el progreso de la empresa hacia los objetivos identificados y el grado en
el que los objetivos previstos son alcanzados, los entregables obtenidos, los objetivos de rendimiento
alcanzados y el riesgo mitigado.

GTI39 Tras la revision de los informes, tomar las medidas de gestion apropiadas segtin sea necesario para
asegurar que el valor sea optimizado.

GTI40 Tras la revision de los informes, asegtirese de que las medidas correctivas apropiadas son iniciadas
y controladas.
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Tabla 24. Proceso EDM02: Entradas, salidas y sub-actividades del Marco GTIs relacionadas con las

salidas.
. Sub-actividades del Marco de GTIs relacionadas
Entradas Salidas .
con las Salidas

Requerimientos de las partes interesadas Plan de Capacidades considerando la GTI21E, GTI22, GTI23E, GTI31E, GTI35E.
(necesidades de aplicaciones y procesos). importancia actual y potencial de TI
Comprender los elementos claves de | Sostenible para generar valor.
gobierno. Plan de inversion de TI Sostenible GTI27, GTI28, GTI29, GTI30, GTI32, GTI34, GTI119C.
Comprender las oportunidades que generan | alineada al plan de inversion del negocio.
los cambios por las tecnologias Sostenibles. Estrategias de TI que generen valor al | GTI25, GTI33, GTI24.
Précticas de gestion financiero del negocio. negocio.
Estrategias del Negocio. Evaluar los avances en la entrega de valor | GTI36, GTI37, GTI38, GTI39, GTI40, GTI25.
Modelo de toma de decisiones. respecto a los objetivos.

Tabla 25. Proceso EDMO02: Matriz RACI.

Productos CDTIS CEO CFO CIO CXO PMO CISO DTIS

Plan de Capacidades considerando la importancia A R R R 1/C I/C 1/C R
actual y potencial de TI Sostenible para generar valor.

Plan de inversion de TI alineada al plan de inversion A R R R 1/C 1/C 1/C R

del negocio.

Estrategias de TI que generen valor al negocio. A R R R 1/C I/C I/C R
Evaluar los avances en la entrega de valor respecto a | A R 1/C R 1/C 1/C 1/C R

los objetivos.

5.3.4 Proceso EDMO03: Actividades, sub-actividades, entradas,
salidas y matriz RACI

Tabla 26. Proceso EDM03: Actividades y sub-actividades.

PROCESO ACTIVIDAD SUB-ACTIVIDAD
EDMO3: Evaluar la | GTI41 Determinar el nivel de riesgos relacionados con las TI que la empresa esta dispuesta a asumir para
Asegurar la | gestién del | cumplir con sus objetivos (apetito de riesgo).
optimizacion riesgo. GTI42 Evaluar y aprobar propuestas de umbrales de tolerancia al riesgo TI frente a los niveles de riesgo y

oportunidad aceptables por la empresa segun politicas y procedimiento.

GTI43 Determinar el grado de alineacion de la estrategia de riesgos de TI con la estrategia de riesgos
empresariales.

GTI44 Evaluar proactivamente los factores de riesgo TI con anterioridad a las decisiones estratégicas de la
empresa pendientes y asegurar que las decisiones de la empresa se toman conscientes de los riesgos.

GTI45 Determinar si el uso de TI, la integracion de informacién, proteccion de activos esta sujeto a una
valoracion y evaluacion de riesgos adecuada, segtin lo descrito en estandares nacionales e internacionales.
GTI46 Evaluar las actividades de gestion de riesgos para garantizar su alineamiento con las capacidades de
la empresa para las perdidas relacionadas con TI y la tolerancia de los lideres a los mismos.

GTI90NA Identificar las no-conformidades y tomar acciones preventivas para mitigar su impacto.
GTI9INA Establecer, implantar o mantener procedimientos para tratar las no-conformidades y tomar
acciones preventivas respecto a las TI Sostenible.

GTI92NA Evaluar necesidad de acciones para prevenir no-conformidades respecto a las TI Sostenible.
GTI109C Identificar los intereses de las partes interesadas respecto a TI Sostenible que se vean afectadas.
GTI113C Establecer un marco para evaluar riesgos, amenazas y oportunidades de TI Sostenible.

GTI114C Establecer procedimientos para hacer frente a los riesgos y oportunidades de TI Sostenible.
GTI115C Detallar los efectos, riesgos y oportunidades mas importantes de TI Sostenible.

GTI116C Evaluar, prevenir y gestionar un plan para los riesgos ambientales asociados a su actividad de TI

del riesgo

Sostenible.
GTI118C Investigar y determinar con el fin de tomar acciones para prevenir impactos de TI Sostenible.

Dirigir la gestion | GTI47 Promover una cultura consistente de los riesgos TI e impulsar a la empresa a una identificacion
del riesgo. proactiva de riesgos TI, oportunidades e impactos potenciales en el negocio.

GTI48 Orientar la integracion de las operaciones y la estrategia de riesgos de TI con las decisiones y
operaciones empresariales estratégicas.

GTI49 Orientar la elaboracion de planes de comunicacion de riesgos (cubriendo todos los niéveles de la
empresa), asi como los planes de accién de riesgo.

GTI50 Orientar la implantacion de mecanismos apropiados para responder rapidamente a los riesgos
cambiantes y notificar inmediatamente a los niveles adecuados de gestién, soportados principios de
escalado acordados (que informar, cuando, donde y como).

GTI51 Orientar para que el riesgo, las oportunidades, los problemas y preocupaciones puedan ser
identificadas y notificadas por cualquier persona en cualquier momento. El riesgo debe ser gestionado de
acuerdo con las politicas y procedimientos publicados y escalados a los decisores relevantes.

GTI52 Identificar los objetivos e indicadores clave de los procesos de gobierno y gestion de riesgos a ser
monitorizados y aprobar los enfoques, métodos, técnicas y procesos para capturar y notificar la informacién
de medicion.

Monitorizar  la | GTI53 Supervisar hasta qué punto se gestiona el perfil de riesgo dentro de los umbrales de apetito de riesgo.
gestion del | GTI54 Supervisar las metas y métricas clave de gestion de los procesos de gobierno y gestion del riesgo
respecto a los objetivos, analizar las causas de las desviaciones e iniciar medidas correctivas para abordar las
causas subyacentes.

GTI55 Facilitar la revision por las principales partes interesadas del progreso de la empresa hacia los
objetivos identificados.

GTI56 Informar cualquier problema de gestion de riesgos al Consejo o al comité de Direccidn.

riesgo.

84



Capitulo 5. Resolucion: Marco de GTls

Tabla 27. Proceso EDMO03: Entradas, salidas y sub-actividades del Marco GTIs relacionadas con las

salidas.

Entradas

Salidas

Sub-actividades del Marco de GTIs relacionadas

con las Salidas

Apetito, Tolerancia y Capacidad
de riesgo del negocio.

Modelo de toma de decisiones
de TI

Normativa de control interno
del negocio

Determinar Apetito, Tolerancia y Capacidad de riesgo
relacionados con las TI Sostenible.

GTI41, GTI42, GTI43.

Evaluar la aplicacion de los riesgos de TI Sostenible en
la toma de decisiones de TL

GTI44, GTI45, GTI46, GT148.

Tratamiento de las no-conformidades para mitigar su
impacto.

GTI9ONA, GTI9INA, GTI92NA.

Normas respecto a los riesgos de TI Sostenible.

GTI47.

Plan de comunicacion de riesgos.

GTI49, GTI52, GTI56.

Plan de Tratamiento y respuesta a los riesgos, GTI50, GTI51, GTI113C, GTI114C, GTI115C,

amenazas y oportunidades de TI Sostenible que afecten | GTI116C, GTI109C, GTI118C.

a las partes interesadas.

Supervisar las metas y métricas de gestion del riesgo | GTI53, GTI54, GTI55.

respecto a los objetivos.

Tabla 28. Proceso EDM03: Matriz RACI.
Productos CDTIS CEO CFO CIO CXO PMO CISO DTIS

Determinar Apetito, Tolerancia y Capacidad A R 1/C R 1/C 1/C R R
de riesgo relacionados con las TI Sostenible.
Evaluar la aplicacién de los riesgos de TI A R 1/C R I/C 1/C R R
Sostenible en la toma de decisiones de TI.
Tratamiento de las no-conformidades para A R 1/C R I/C 1/C R R
mitigar su impacto.
Normas respecto a los riesgos de TI A R 1/C R 1/C 1/C R R
Sostenible.
Plan de comunicacién de riesgos. A R 1/C R I/C 1/C R R
Plan de Tratamiento y respuesta a los riesgos, A R 1/C R I/C 1/C R R
amenazas y oportunidades de TI Sostenible
que afecten a las partes interesadas.
Supervisar las metas y métricas de gestion | A R 1/C R 1/C 1/C R R
del riesgo respecto a los objetivos.

5.3.5 Proceso EDMO04: Actividades, sub-actividades, entradas,
salidas y matriz RACI

Tabla 29. Proceso EDM04: Actividades y sub-actividades.

PROCESO ACTIVIDAD SUB-ACTIVIDAD
EDMO04: Evaluar la gestion | GTI57E Examinar y evaluar la estrategia actual y futura, las opciones de aprovisionamiento de recursos
Asegurar la | de recursos. TI Sostenible y desarrollar capacidades para cubrir las necesidades actuales y futuras (incluyendo

optimizacion de

recursos

alternativas de aprovisionamiento), establecer compromisos entre proveedor y organizacion, evaluar
alternativas de TI Sostenible.

GTI58E Definir los principios para guiar la asignacién y gestion de recursos y capacidades de manera que
las TI Sostenible puedan satisfacer las necesidades de la empresa, con la habilidad y capacidad requerida
de acuerdo a las prioridades acordadas y las limitaciones presupuestarias.

GTI59 Revisar y aprobar el plan de recursos y las estrategias de arquitectura de la empresa para la entrega
de valor y la mitigacién de riesgos con los recursos asignados.

GTI60 Comprender los requisitos para alinear la gestion de recursos con la planificacion de recursos
empresariales financieros y humanos.

GTI61 Definir los principios para la gestién y el control de la arquitectura de la empresa.

GTI93NA Definir criterios de compra responsable respecto a TI Sostenible.

Dirigir la gestion de
recursos.

GTI62 Comunicar e impulsar la adopcién de estrategias de gestion de recursos, principios y el plan de
recursos y las estrategias de arquitectura de empresas acordadas, incluyendo la documentacion de
activos TI con especificaciones requerida.

GTI63 Asignar responsabilidades para la ejecucién de gestion de recursos.

GTI64 Definir los objetivos, medidas y métricas clave para la gestion de los recursos.

GTI65 Establecer los principios relacionados con la proteccion de recursos.

GTI66 Alinear la gestion de recursos con la planificacion de RRHH y financiera de la empresa.

Monitorizar la

gestion de recursos.

GTI67E Supervisar la asignacion y optimizacion de recursos de TI Sostenible de acuerdo con los objetivos
y prioridades de la empresa mediante objetivos y métricas acordadas.

GTI68 Supervisar las estrategias de aprovisionamiento TI y de arquitectura de la empresa y los recursos y
capacidades TI para garantizar que las necesidades actuales y futuras de la empresa puedan ser
satisfechas.

GTI69 Supervisar la utilizacién y el rendimiento de los recursos frente a los objetivos, analizar las causas
de las desviaciones e iniciar acciones correctivas para solucionar las causas subyacentes.
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Tabla 30. Proceso EDM04: Entradas, salidas y sub-actividades del Marco GTIs relacionadas con las
salidas.

Entradas

Salidas

Sub-actividades del Marco de GTIs relacionadas
con las Salidas

Necesidades de la empresa.

Gestion de
empresariales
humanos.

recursos

financieros y

Plan de gestion de recursos de TI Sostenible.

GTIS8E, GTI59, GTI60, GT162, GTI63, GTI64, GTI65,
GTI66.

Definir las estrategias de la arquitectura empresarial de

TI.

GTIel.

Plan de estrategias de aprovisionamiento.

GTI57E, GTI93NA.

Supervisar la asignacion y optimizacion de recursos de

TI Sostenible.

GTI67E, GTIe8, GTI69.

Tabla 31. Proceso EDMO04: Matriz RACIL

Productos CDTIS CEO CFO CIO CXO PMO CISO DTIS
Plan de gestion de recursos de TI | A R R I/C I/C I/C R
Sostenible.
Definir las estrategias de la arquitectura A R R 1/C 1/C 1/C R
empresarial de TIL.
Definir las estrategias de A R R 1/C 1/C 1/C R
aprovisionamiento.
Supervisar la asignaciéon y optimizacion | A R R R 1/C 1/C I/C
de recursos de TI Sostenible.

5.3.6 Proceso EDMO05: Actividades, sub-actividades, entradas,
salidas y matriz RACI

Tabla 32. Proceso EDM05: Actividades y sub-actividades.

PROCESO ACTIVIDAD SUB-ACTIVIDAD
EDMO05: Evaluar la | GTI70 Examinar y juzgar los requisitos actuales futuros de elaboracion de informes respecto al uso de TI
Asegurar la | Transparencia dentro de la empresa (regulacién, legislacion. leyes generales. requisitos contractuales), incluyendo
optimizaciéon de | hacia las Partes | alcancey frecuencia.
recursos Interesadas GTI71 Examinar y juzgar los requisitos actuales y futuros de elaboracion de informes para otros
interesados respecta al uso de TI dentro de la empresa, incluyendo alcance y condiciones.
GTI72E Mantener los principios de comunicacién con interesados externos e internos, incluyendo
formatos y canales de comunicacién y los principios de aceptacién y aprobacién de los informes por parte
de las partes interesadas respecto a la TI Sostenible.
GTI84NA Asumir la obligacion de rendir cuentas sobre la eficiencia y el desempefio del GTIs para
revision y recomendacion de mejoras.
GTI124C Establecer procedimientos para la comunicacién interna entre los niveles y funciones de la
organizacion respecto a la TI Sostenible.
Dirigir la | GTI73E Orientar el establecimiento de la estrategia de comunicacion para interesados externos e internos
Transparencia respecto a la TI Sostenible.
hacia las Partes | GTI74 Orientar la implantaciéon de mecanismos para garantizar que la informacién cumple todos los
Interesadas criterios de los requisitos corporativos obligatorios en cuanto a elaboracién de informes de TI.
GTI75 Establecer mecanismos de validacién y aprobacion de la elaboracién obligatoria de informes.
GTI76 Establecer mecanismos de escalado en la elaboracion de informes.
GTI100NA Establecer procedimientos para recibir, documentar y responder a las comunicaciones
pertinentes de las partes interesadas respecto a la TI Sostenible.
GTI10INA La documentacién de TI Sostenible debe incluir los registros requeridos de una norma
internacional.
GTI123C Definir generalidades de como se llevara la comunicacién tanto externa como interna respecto a
la TT Sostenible.
GTI125C Documentar decision de comunicacion con sus partes interesadas externas respecto a la TI
Sostenible.
GTI126C Establecer uno o varios métodos para realizar comunicacién externa respecto a la TI Sostenible.
GTI128C La documentacion de TI Sostenible se debe realizar tomando en cuenta: politica, objetivos,
metas y alcance.
Monitorizar la | GTI77 Evaluar periédicamente la eficacia de los mecanismos para asegurar la precision y la fiabilidad de
Transparencia la elaboracion obligatoria de informes.
hacia las Partes | GTI78E Evaluar periédicamente la eficacia de los mecanismos y las salidas de la comunicacién con
Interesadas interesados externos e internos respecto a la TI Sostenible.
. GTI79E Determinar si se estd cumpliendo y se satisface los requisitos de los diferentes interesados
Sub-actividades. respecto a la TI Sostenible.
GTI82 Supervisar cumplimiento y conformidad de las TI (Auditorias / informes/ Comunicacién).
GTI103NA Establecer, implantar y mantener programas de auditoria respecto a TI Sostenible.
GTI104NA Establecer procedimientos que traten sobre la determinacién de los criterios de auditorias
respecto a TI Sostenible, frecuencia y métodos.
GTI127C Establecer el tipo de informacién sujeta a comunicacién con las partes interesadas respecto a TI
Sostenible.
GTI129C Obtener verificacion por las partes interesadas de la informacién dada. Usar un proceso de
verificacion riguroso y responsable, en el que los datos y la informacién provengan de una fuente fiable
que permita verificar la exactitud de los mismos.
GTI130C Establecer politicas para asegurarse que las auditorias de TI Sostenible se realicen en intervalos
planificados.
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Tabla 33. Proceso EDMO05: Entradas, salidas y sub-actividades del Marco GTIs relacionadas con las

salidas.

Entradas

Salidas

Sub-actividades del Marco de GTIs relacionadas
con las Salidas

Regulaciones respecto a la
rendicion de cuentas
Regulaciones de los formatos de
comunicacién y documentacién
de la empresa

Plan para elaborar informes.

GTI70, GTI71, GTI72E, GTI74, GTI75, GTI76,
GTI10INA, GTI128C

Plan de rendicién de cuentas.

GTI84NA

Plan de comunicacion.

GTI124C, GTI73C, GTI100NA, GTI123C, GTI125C,
GTI126C

Evaluar la eficacia de los mecanismos de la elaboracién
obligatoria de informes, comunicacion, programas de
auditoria.

GTI77, GTI78E, GTI79E, GTI82, GTI103NA,
GTI104NA, GTI127C, GTI129C, GTI130C.

Tabla 34. Proceso EDMO05: Matriz RACI.

Productos CDTIS CEO CFO CIO CXO PMO CISO DTIS
Plan para elaborar informes. A R 1/C R 1/C 1/C 1/C R
Plan de rendicion de cuentas. A R 1/C R 1/C 1/C 1/C R
Plan de comunicacién. A R 1/C R 1/C 1/C 1/C R
Evaluar la eficacia de los mecanismos de la
elaboracion  obligatoria ~de  informes, A R 1/C R 1/C 1/C 1/C R
comunicacion, programas de auditoria.

5.3.7 Implantacion de GTIs

A continuacién se presenta una perspectiva global del marco propuesto en

la Figura 7, donde aparecen dos capas bien diferenciadas: la de gobierno de

TI Sostenible y la de gestion de TI, las cuales estan vinculadas pero son

independientes. El sistema de gobierno de TI Sostenible estda sometido a

presiones y necesidades del negocio, y esas deben ser los motores que

generan respuestas desde la perspectiva de TI Sostenible al negocio. Los

cinco procesos de GTIs generan un ciclo iterativo de gobierno

Evaluar-Dirigir-Monitorizar.

:
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Figura 7. Perspectiva global del marco GTIs.
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Una vez definido el marco propuesto, se plantean a continuacion una serie

de pasos a seguir para lograr la implantacion del mismo:

Evaluar de manera inicial a la organizacidon: se realiza un
diagndstico sobre como se esta frente a los cinco procesos indicados
en el marco propuesto de GTIs. La evaluacion se realiza de acuerdo
al instrumento indicado por COBIT5 en su Modelo de Capacidad de
procesos [34]. Se debe evaluar, para cada uno de los cinco procesos,
si cada uno estd cumpliendo con sus objetivos, revisando las
sub-actividades y productos de salida con base al marco propuesto.
Las calificaciones se daran de acuerdo a los 6 niveles considerados
dentro del modelo de capacidades propuestas por COBIT5 y de
acuerdo a la escala de valoracion NPLF (Not achieved, Partially
achieved, Largelly achieved, Fully achieved).

Definir el alcance de la implantacion: segin las necesidades
especificas de cada organizacion, y en base a los resultados de la
evaluacion inicial, se define el objetivo y alcance a implantar.
Implantacion del GTIs: Una vez diseniada el marco GTIs, se realiza
la implantacion de las sub-actividades definidas en el alcance.
Evaluacion post-implantacion: es un proceso similar al seguido en
la evaluacion inicial, es decir, el Modelo de Evaluacion de
Capacidad de procesos de COBITS es utilizado para valorar el nivel
de la capacidad de los procesos a partir de la implantacion del marco

propuesto

Los resultados de esta evaluacion post-implantacion ayudan a identificar:

(i) en comparacion con la evaluacion inicial, cémo ha mejorado el

cumplimiento de procesos y practicas de GTIs, (ii) definir qué aspectos

reforzar ya sea mediante capacitaciones o sesiones informativas y, (iii) qué

aspectos requieren ser redefinidos o diseniados de acuerdo a como se

ejecutaron o realizaron, aqui es donde se identifica la necesidad de ampliar

o incluir mas procesos, roles o sub-actividades de GTIs.
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CAPITULO 6. VALIDACION EMPIRICA DE LA
PROPUESTA DEL MARCO GTIs

6.1 Fundamentacion Teorica.

La validacion de la propuesta del GTIs realizada en esta tesis se realizo a
través de un caso de estudio en GADPEO (institucion publica del Gobierno
Auténomo Descentralizado Provincial de El Oro). Por este motivo, se
siguieron las recomendaciones metodoldgicas de Runeson & Host [114],

estudio que distingue principalmente cuatro tipos de investigacion:

e Exploratorio: indaga lo que estd sucediendo, en busca de nuevas
ideas e hipdtesis para nuevas investigaciones.

e Descriptivo: retrata una situacion o fendmeno.

e Explicativo: busca sobre todo una explicacion de una situacién, pero
no necesariamente en la forma de una relacion causal.

e De mejora: trata de mejorar un determinado aspecto del fenémeno
estudiado.

Considerando lo anterior, la naturaleza de la presente investigacion se
considera una combinacion de estudio descriptivo (entrevistas vy

observacion) y de mejora (implantacion de la propuesta).

Respecto al tipo de estudio de casos, [114] definen tres tipos de estudio de

caso en funcion de la perspectiva de la investigacion:

e DPositivista: busca evidencia de proposiciones formales, medidas de
variables, pruebas de hipotesis y saca conclusiones a partir de una
muestra de una poblacion.

e Critico: tiene como objetivo fundamental la critica social y en ser
emancipadora, es decir, la identificacion de las diferentes formas de
dominacion social, cultural y politica que puedan afectar a la
capacidad humana.

e Interpretativo: trata de comprender los fendmenos mediante la

interpretacion de los  participantes de su  contexto.
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Teniendo en cuenta lo anteriormente expuesto, en esta tesis el enfoque de
casos es de tipo positivista (pruebas de hipdtesis) e interpretativo

(interpretacion de los participantes).

Segun [114], la naturaleza de los datos recogidos en un estudio empirico
puede ser cuantitativos o cualitativos, y estos pueden recolectarse de
manera directa, indirecta o independiente. Los datos cuantitativos se
analizan mediante estadistica, mientras que los datos cualitativos se
analizaron mediante la categorizacion y la clasificacion. Los estudios de
caso sobre todo tienden a basarse en datos cualitativos, ya que estos
proporcionan una descripcion mas rica y profunda. Sin embargo, una
combinacion de datos cualitativos y cuantitativos a menudo proporciona
una mejor comprension del fendmeno estudiado, es decir, lo que se conoce

como "métodos mixtos".

En el caso de las categorias de los métodos, el directo puede ser por
entrevista, el indirecto a través de herramientas de instrumentacion, y el
independiente a través de andlisis de documentacion. Considerando los
anteriores elementos, la naturaleza de los datos para ésta investigacion es
un método mixto directo e independiente: por una parte recoge datos a
través de entrevistas en situ y por otro se verifica la documentacion que

evidencia las respuestas de la entrevista.

Finalmente, dado que los datos analizados en el caso de estudio han sido
primordialmente de naturaleza cualitativa, se ha hecho necesaria la
triangulacion de datos como una medida para incrementar precision de la
investigacion realizada. Triangulacion significa tomar diferentes angulos
hacia el objeto de estudio y por lo tanto, proporcionar un panorama mas
amplio, siendo los cuatro tipos de triangulacion mas utilizados los

siguientes segtin [114]:

e De datos: utilizando mas de una fuente de datos o la recogida de los
mismos datos en diferentes ocasiones.

e Observacion: utilizando mas de un observador en el estudio.

e Metodologico: combinacion de diferentes tipos de métodos de
recopilaciéon de datos, por ejemplo, métodos cualitativos y
cuantitativos.
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e Teoria: utilizando teorias o puntos de vista alternativos

Considerando lo anterior, para esta investigacion, la triangulacion que se
realizd fue principalmente por datos (primarios y secundarios),
metodologia (recopilacion de datos por entrevista) y teoria (andlisis de
diversos marcos de SMA Y GTI).

6.2 Objetivos e hipotesis

La validacién empirica que se desarrolla en el presente capitulo tiene como
proposito presentar evidencia para validar que el marco de GTIs propuesto
en esta Tesis Doctoral representa un mecanismo a través del cual es posible
evaluar, dirigir y monitorizar el uso de la TI Sostenible una vez que estas
han sido implantadas. A continuaciéon se describen los objetivos de la

presente Tesis Doctoral, como se enunciaron en el capitulo introductorio:

e Identificar los factores especificos (i.e., no generales) de SMA
contenidos en las principales aproximaciones de dicho dominio
(ISO14001, GRI G4, EMAS, SGE21 e 15026000).

e Determinar en qué medida los factores relevantes de SMA estan ya
presentes en los principales aproximaciones de GTI (COBITS5,
ISO38500 y Weill & Ross).

e Identificar los factores especificos (i.e., no generales) de GTI
contenidos en las principales aproximaciones de dicho dominio
(COBITS5, 1ISO38500 y Weill & Ross).

e Determinar en qué medida los factores de SMA estan ya presentes
en los factores relevantes de GTI.

e Contribuir desarrollando un Marco de GTIs alineado con
marcos/modelos/estandares internacionales y mejores practicas
tanto en SMA como en GTI.

e Validar la propuesta mediante su implantacion practica en un caso
de estudio.

Teniendo en cuenta los objetivos expuestos, se plantea las siguientes

hipotesis:

e HI1. Un Marco de GTIs representa un cambio positivo en los niveles

de capacidad de los procesos de GTIs.
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e H2. Un Marco de Trabajo para el GTIs, estructurado en procesos,
actividades y sub-actividades; permitira evaluar, dirigir y
monitorizar las practicas de TI Sostenible.

e H3. Un Marco de GTIs que incluye las caracteristicas y mejores
practicas definidas en otros estandares relacionados con SMA y GTT;
permitira usar de manera eficiente los recursos de TI para

minimizar el impacto ambiental.

Considerando las hipotesis y a efectos de dar soporte a su validacion

empirica, ésta se ha organizado en cinco fases diferenciadas:

e Fase 1: Seleccion de casos de estudio

e Fase 2: Evaluacion del GTIs sin el marco propuesto

e Fase 3: Implantacion y evaluacion del GTIs con el marco propuesto
e Fase 4: Comparacion entre fases 2y 3

6.3 Fases para desarrollar la validacion empirica
6.3.1 Fase 1: Seleccion de casos de estudio

El objetivo de esta fase es seleccionar la empresa caso de estudio. Los
criterios que apoyan la seleccion fueron los siguientes: a) Implantacion del
Plan Estratégico de la organizacion cuyo proposito es definir la mision,
vision, estrategias adoptadas por la organizacion para el cumplimiento de
sus objetivos, politicas de GTI que sigan las estrategias de la organizacion
para poder alcanzar los objetivos del negocio (en adelante, PEI), b)
Descripcién de los procesos existentes dentro de la organizacion, c)
Implantacion del Plan Estratégico de TI (en adelante, PETI), d) tener
implantado en un porcentaje minimo los cinco procesos de GTI que
propone COBIT5. Dicho porcentaje es en referencia a la escala de
valoracion que propone el PAM que plantea COBIT5 y e) la necesidad
manifiesta de llevar a cabo acciones para evaluar, dirigir y monitorizar las

practicas de TI Sostenible.
6.3.2 Fase 2: Evaluacion del GTIs sin el marco propuesto

El objetivo de la Fase 2 fue evaluar a la empresa caso de estudio sobre como

se estd frente a los cinco procesos indicados en el marco propuesto. La
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evaluacion se hizo de acuerdo al instrumento indicado por COBIT5 en su
Modelo de Evaluacion de capacidad de los procesos (ver apéndice I). Se
identifico con base en dichos indicadores el nivel de madurez de la
capacidad de los procesos en la empresa caso de estudio, considerando los
aspectos que ya estaban implantados en la empresa, antes de la
implantacion del marco propuesto. Asi, de manera general el proceso de

ejecucion para esta fase se resume de la siguiente manera:

e Se realizd la invitacidon formal a participar a la empresa seleccionada
como caso de estudio, y se agendaron visitas iniciales para presentar
el marco propuesto, y con base en ello se procedié a realizar
entrevistas, con el personal autorizado por la propia organizacion.

e Se evalud, para cada uno de los procesos del marco propuesto, si
cada uno de ellos estaba cumpliendo con sus objetivos, revisando
las sub-actividades de cada uno, para diagnosticar cada proceso a
través de la valoracion NPLF (Not achieved, Partially achieved,
Largelly achieved, Fully achieved).

e Las calificaciones se otorgaron de acuerdo a los 6 niveles
considerados dentro del PAM, mismas que se presentan en detalle
en el apéndice I. Estos mismos procesos son los que se implantaron
para posteriormente ser evaluados en la fase 3, y contrastados en la

fase 4.

A través de esta fase fue posible obtener los datos necesarios para conocer
el estado que guardaban cada uno de los procesos del marco propuesto en
la empresa caso de estudio, para en base a dichos resultados tener
elementos comparativos y de medicion contra los resultados
post-implantacion del GTIs y con ello disponer de evidencia para la

comprobacion de las hipotesis de trabajo planteadas en la tesis.

6.3.3 Fase 3: Implantacion y evaluacion del GTIs con el marco
propuesto

Para la ejecucion de esta Fase 3 se organizaron dos etapas principales: la
primera de ellas la implantacion de la solucion en la empresa caso de
estudio, y la segunda la obtencion de datos de los resultados obtenidos a

través de los procesos del marco propuesto. Al igual que la Fase 2 el PAM
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(ver apéndice I) fue utilizado para valorar el nivel de la capacidad de los
procesos a partir de la implantacion del marco propuesto. El proceso
general seguido para la implantacion de la solucion se resume en los

siguientes pasos:

e Se organizaron una serie de reuniones con la(s) persona(s)
directamente responsables de los procesos del GTIs para dar a
conocer tanto el marco de GTIS propuesto como para establecer la
agenda, acciones y estrategias a seguir para su implantacion.

e En base a las necesidades especificas de la empresa caso de estudio,
se selecciono el grupo de sub-actividades a ser implantados de cada
proceso respecto al marco propuesto, ademds de dar a conocer la
nueva forma organizativa a través de un proceso de capacitacion. Se
realizé la asignacion formal de roles y la forma como se daria
cumplimiento a las practicas de GTIs.

e Evaluacion post-implantacion: es un proceso similar al seguido en la
evaluacion inicial de la Fase 2, con la diferencia que la evaluacion de
los cinco procesos propuestos en el marco GTIs incluye las
sub-actividades implantadas. Los resultados de esta evaluacion
ayudaron a comparar la situacion actual con la evaluacion inicial.

e Realizacion de entrevistas personales (ver preguntas en el Apéndice
J) orientadas a conocer las percepciones sobre los resultados

obtenidos derivados de la implantacion de la GTIs.

Al igual que la Fase 2, en esta fase fue posible obtener datos sobre los
resultados derivados de la implantacion del marco propuesto en el caso de

estudio para disponer de datos para comparar en la Fase 4.

6.3.4 Fase 4: Comparacion entre Fase 2 y Fase 3

En esta tltima fase, el objetivo fue comparar los resultados de la evaluaciéon
del marco propuesto antes y después de su implantacion, esto es, la
comparacion entre los resultados obtenidos en la Fase 2 y Fase 3. El
proposito fue obtener evidencia empirica para aceptar o rechazar las
hipotesis planteadas en la tesis, asi como el cumplimiento de los objetivos

planteados.
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6.4 Analisis de los datos obtenidos de la Validaciéon Empirica

6.4.1 Fasel

La empresa seleccionada utilizando los criterios mencionados en la Seccién
6.3.1 fue el GADPEO.

A continuacion se presenta una breve descripcion historica de la Empresa

seleccionada caso de estudio:

El Gobierno Auténomo Descentralizado Provincial de El Oro (GADPEO),
es el gobierno del territorio, que asume las competencias descritas en la
Constitucion de la Reptblica y el Cdédigo Organico de Organizacion
Territorial, Autonomia y Descentralizacion (COOTAD). Actualmente es
presidido por el Economista Esteban Quirola, quien cumple las funciones
de Prefecto Provincial desde el 14 de mayo de 2014. El Consejo Provincial
es el Organo Legislativo del GADPEO, el mismo que se conforma por los
alcaldes o alcaldesas de los cantones de la provincia y delegados de los
gobiernos auténomos descentralizados parroquiales. El Gobierno Nacional
ejecuta en las provincias las competencias asignadas por la Constitucion,
por lo que tiene presencia en el territorio con direcciones ministeriales y a
través de la Gobernacion de El Oro. El 23 de abril de 1884 la Convencion
Nacional de ese afio, expidio el Decreto Legislativo creando la Provincia de
El Oro. Los antecedentes que marcaron este hito historico datan del 28
noviembre de 1883, fecha en la cual el Gobernador de la Provincia de El
Oro, Dr. José Rafael Arizaga se comunica con la Municipalidad de
Machala, pidiendo afianzar la creacién de la provincia de El Oro. El 30 de
marzo de 1884, el cabildo machalefio presenta un oficio del Gobernador,
dirigido al Presidente del Consejo Sr. Félix Castro, en el cual promueve
junto con el Dr. Coronel David Rodas Pesantez, solemnizar e instalar a
Machala como la capital de la Provincia de El Oro. En el Ecuador, el nivel
de gobierno provincial evoluciond en el tiempo desde su creacion en 1861,
en nombres y competencias. Las ultimas e importantes transformaciones se
concretaron con la Constitucion del 2008 y el Cddigo Organico de
organizacion Territorial, Autonomia y Descentralizacidon, expedido en el
2010. Con ello, las Prefecturas pasaron a denominarse Gobiernos

Autonomos Descentralizados y se establecieron sus competencias
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exclusivas y concurrentes. Dentro de las primeras esta el desarrollo
econdmico y productivo. Antes del COOTAD, las prefecturas también
intervenian con obras para las areas de educacion, salud e infraestructuras
publicas como canchas deportivas, casas comunales. La labor estaba
direccionada especialmente a la zona rural para beneficio de los
agricultores y campesinos. En la actualidad, esas obras las pueden ejecutar
con el consentimiento del nivel de gobierno competente, ya sea ministerios,

municipios o juntas parroquiales.

El Gobierno Auténomo Descentralizado Provincial de El Oro, es el
principal actor local en la planificacion territorial y en el ordenamiento
territorial y ha venido liderando histéricamente el desarrollo provincial. Se
identifican dos etapas importantes como hitos del Gobierno Provincial: una
etapa anterior al ano 1966, que resalta la fase de reconstruccion de las
secuelas de la guerra del afio 1941 con el Pert, y posteriormente una fase de
desarrollo provincial con énfasis en el pilar econdmico productivo,
caracterizado por el repunte de la industria bananera, el inicio de la
produccidon camaronera y el potencial minero. En los afios 1997 a 1998 se
gestan las primeras ideas para la construccion del primer Plan de
Desarrollo de la Provincia. Para este efecto se convocaron varias asambleas
ciudadanas y se conformaron mesas de trabajo cuyo objetivo fue recoger
las necesidades colectivas. Con la Asamblea Ciudadana del 6 y 7 de febrero
de 1999 se configura y se aprueba el borrador final del Primer Plan de
Desarrollo Estratégico de la Provincia de El Oro. En el afio 2005 se convoca
una nueva asamblea ciudadana, mediante la cual se actualizo el Plan de
Desarrollo, constituyéndose asi el nuevo Plan de Desarrollo Estratégico de
la Provincia de El Oro 2005 — 2016, cuyo propdsito fue institucionalizar un
sistema de planificacion y gestion provincial que canalice el acceso
equitativo de la poblacion a la toma de decisiones y su participacion directa
en la busqueda de opciones para combatir la pobreza. En abril de 2012 se
conforman ocho mesas de trabajo para la concertacion del Plan de
Desarrollo y Ordenamiento Territorial (PDYOT), dicho instrumento fue
elaborado para el periodo 2014-2025, con la finalidad de planificar el
desarrollo de la Provincia, que contribuya a la garantia y ejercicio de los
derechos individuales y colectivos, y que mejoren las condiciones de vida

de la poblacién.
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La actual administracion, en uso de las atribuciones que le confieren la
Constitucion de la Republica del Ecuador y COOTAD y demas leyes
conexas, resolvio expedir la reforma a la ordenanza administrativa, para
recoger la denominacion correcta. El articulo 1 de la reforma dice:
“Apruébese la presente ordenanza administrativa, para que a partir de la
presente fecha se sustituya la denominacion de “Gobierno Provincial
Autonomo de El Oro” por la siguiente denominacion “Gobierno
Auténomo Descentralizado Provincial de El Oro”. Esta nueva
denominacion fue inobservada e incumplida por la anterior
administracion. El Plan de Desarrollo y Ordenamiento Territorial fue
actualizado y aprobado por el Pleno del Consejo Provincial del Gobierno
Autonomo Descentralizado Provincial de El Oro, el 12 de agosto de 2015,

con proyeccién al ano 2025.
6.4.2 Fase?2

Dadas las competencias del GADPEO generadas a partir de la
promulgacion de la Constitucion de la Republica del Ecuador desde el 20
de octubre de 2008 y las nuevas disposiciones legales, tales como: el Cédigo
Organico de Planificacion y Finanzas Publicas, la Ley Organica de la
Contraloria General del Estado, el Cédigo Organico de Organizacion
Territorial (en adelante, COOTAD), las Competencias de Gestion
Ambiental de Gobiernos Descentralizados, Normas Técnicas de Control
Interno, entre otras; la administracion publica en el Ecuador pas6 de ser
una administracion sin objetivos claros, sin participacion ciudadana, a una
administracion publica que se sustenta en los principios de eficacia,
eficiencia, calidad, coordinacion, transparencia, participacion, planificacion
y evaluacidn; siendo importante, necesario y obligatorio, disefiar e
implantar, por ejemplo, planes estratégicos institucionales, planes
estratégicos de TI, GTI y SMA. En este sentido, el GADPEOQ, inicié un plan
de accion para abordar temas relacionados con la Tecnologia y el Medio
Ambiente. Asi, en el ano 2012, en cumplimiento a lo establecido en el
Codigo Organico de Organizacion Territorial, Autonomia vy
Descentralizacion (en adelante, COOTAD) y en el Estatuto Organico de
Gestion Organizacional por Procesos de la institucion, inicié el desarrollo

del Plan Estratégico Institucional y el Plan Estratégico de TI mediante
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contratacion de consultorias. El PETI fue desarrollado mediante cuatro

fases y siete dominios, siendo uno de los dominios, el GTI. La Fase 2 del

PETI tuvo como propdsito determinar la situacion actual, destacando las

siguientes deficiencias encontradas respecto al dominio de GTI:

El GTT es incipiente.

No se cuenta con un marco de referencia, que guie la implantacion y
desarrollo del GTL

La cantidad de personal de TI para implantar GTI es limitado.
Sobrecarga de trabajo en roles de soporte, dificultando Ia
implantacion de GTL

Planta de personal del area de TI insuficiente, para realizar tareas a
nivel estratégico.

No se define un modelo de toma de decisiones que permita ser
eficiente al determinar los principios de TI, arquitectura,
infraestructura tecnologica, inversiones y desarrollar o comprar
sistemas de informacion.

No se define el apetito, capacidad y tolerancia del riesgo que la
institucion estd dispuesta a asumir, informacion que permita tomar
mejores decisiones.

No se determina una estrategia para gestionar los recursos de TI
eficientemente que permita generar valor a la institucion mediante
el uso de TL

El drea de TI no ocupa un nivel estratégico dentro de la estructura
organizativa, pues éste depende directamente del departamento de

Planificacion.

Ademas se destaca, algunas deficiencias encontradas en los dominios de

Sistemas de Informacion y Servicios Tecnologicos:

La falta de sistemas de informacién para automatizar los procesos
existentes.

La necesidad de sistemas de informacion para los procesos
clasificados como procesos agregadores de valor, asesoria,
gobernantes.

La demanda de servicios y productos no planeados (urgencias),
afecta la capacidad operativa y de gestion del area de TI.
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e El gobierno de los sistemas de informacion de la Entidad es
incipiente (gestionar los manuales, versionamiento, gestion de
cambios, gestion de mantenimiento, etc.)

e No se cuenta con un marco de referencia, que guie la implantacién y
desarrollo de los sistemas de informacion.

e La cantidad de personal de TI para desarrollo de sistemas de
informacion es limitado.

e Los sistemas de informacidn se comportan como islas, no se tiene
una vision integral, inclusive entre los sistemas de informacién no se
comparte la misma infraestructura tecnologica (base de datos,
sistemas operativos, lenguaje de programacion).

e Persiste la obsolescencia tecnoldgica en algunas aplicaciones.

e Los servicios de soporte técnico no respondian a una planificacion,
realizandolos con poco nivel de eficiencia.

La informacién obtenida en el PETI fue el punto de partida para que el
personal del drea de TI comenzara a sensibilizarse sobre que no todo era
sOlo tecnologia, reconociendo la necesidad de iniciar una transformacion,
de ser solo un drea de soporte técnico y operativo, a ser un drea estratégica

dentro del negocio.

Asi, en el ano 2015, el GADPEO, decide adoptar COBIT5, implantando los
cinco procesos de GTI con el objetivo de mejorar las deficiencias
encontradas en el PETI. A través, de una auditoria de cumplimiento se
identifico las sub-actividades de GTI, que el GADPEO implanto, respecto a
las 62 sub-actividades de GTI del marco propuesto.

Teniendo en cuenta lo anterior, en la Tabla 35 se recogen los resultados
obtenidos. Las dos primeras columnas muestran los procesos y
sub-actividades implantadas (utilizando los c6édigos del marco propuesto).
La tercera columna muestra los productos que evidencian el cumplimiento

de las sub-actividades.

Tabla 35. Proceso, sub-actividades y productos implantados antes del marco propuesto.

Proceso Sub-actividad Producto
EDMO01 GTI6, GTI8,GTI81 Modelo de Toma de decisiones, asignacion de responsabilidad para GTI.
EDMO1 GTI13 Normativas respecto al uso y procesamiento ético de la T1I.
EDMO1 GTI3, GTI20 Procedimiento para determinar como deben ser aplicadas las obligaciones legales y regulatorias en

el gobierno de TI.

EDMO1 GTI14 Sistema de recompensas.

EDMO1 GTI2, GTI5 Plan Estratégico de TI.

EDMO02 GTI22 Plan de Capacidades de TI.
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Tabla 35. Cont.

EDMO02 GTI27, GT128, GTI30, GTI32, Plan de Inversiones de TI.

GTI34
EDMO02 GTI25, GTI33, GTI24 Estrategias de TI que generen valor al negocio.
EDMO03 GTI41, GTI42, GTI43 Guias de apetito, tolerancia y capacidad de riesgos.
EDMO03 GT147 Politicas de gestion de riesgos.
EDMO03 GTI49, GTI52, GTI56 Plan de comunicacién de riesgos.
EDMO03 GTI50, GTI51 Plan de tratamiento y respuesta a los riesgos.
EDMO04 GTI159, GTI60, GTI63, GTI64, Plan de gestion de recursos de TI.

GTI65, GTI66
EDMO05 GTI70, GTI71, GT174, GTI75, Plan para elaborar informes.

GTI76

Con el paso del tiempo, COBIT5 permiti6 al GADPEO mejorar su
desempefio y optimizar sus recursos pero sobre todo los proyectos nuevos
van siempre alineados a los objetivos organizacionales, lo mas importante
dentro de esta organizacion es que la alta gerencia se encuentra
comprometida e inmiscuida en los procesos de mejora a través del uso de
un marco de referencia de GTI. Ademas, los clientes/usuarios han sido
capacitados y concientizados respecto al uso de procesos y practicas
probadas de GTI para conseguir las metas organizativas. TI se ha
convertido en el GADPEO en un referente de éxito en la adaptacién de
COBIT5 como Marco de Trabajo de gobierno y control de procesos que
aporten beneficios al negocio y apunten al logro de objetivos de esta

empresa.

Por otro lado, respecto al ambito de SMA, en cumplimiento a lo establecido
en las competencias de Gestion ambiental de gobiernos descentralizados y
en el Art. 395 de la Constitucién de la Reptblica, inicié el desarrollo de
algunos proyectos, entre ellos, la Educacion Ambiental ejecutada por la
Secretaria de Gestion Ambiental del GADPEO para preservar el Medio
Ambiente y mejorar el buen vivir. Ademads, el GADPEQO, firm6 un
convenio en el afio 2018, con el Ministerio del Ambiente, para acreditar las
competencias como autoridad ambiental de aplicacion responsable en su

jurisdiccion.

Por lo anteriormente expuesto, se evidencia los avances realizados en los
dos ambitos: SMA y GTIL. También, es evidente que han seguido caminos
independientes, es por ello que surge el interés de llevar a cabo acciones

para integrarlos, es decir, incorporar aspectos de SMA desde el ambito de
GTL
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Finalmente, la Tabla 36 resume los resultados de la evaluaciéon de
capacidad de los cinco procesos, antes de la implantacion del marco
propuesto para el caso GADPEO. La valoracion se realizo con base al
Modelo de Evaluacion de Capacidades de los procesos de COBIT5
presentado en el Apéndice I. Por lo tanto, las dos primeras columnas
muestran los nombres y el nimero de sub-actividades de los procesos que
propone el marco propuesto. Las tres ultimas columnas muestran el
numero de sub-actividades ya implantadas antes del marco propuesto (ver
Tabla 35), el porcentaje de cumplimiento y la escala de valoracion

correspondiente.

Tabla 36. Resultados de Evaluacién de Capacidades de procesos antes de la implantacion del marco

propuesto.
Marco propuesto Implantacién antes del marco propuesto
Nombre - . .,
NP° sub-actividades N° sub-actividades % Escala de valoracion
del proceso

EDMO1 46 9 19,56 P
EDMO02 21 9 42.86 P
EDMO03 25 9 36 P
EDMO04 14 6 42.85 P
EMDO05 24 5 20.83 P
6.4.3 Fase 3

La implantacion del marco propuesto en el GADPEO se realizo de manera
gradual y progresiva. Para priorizar las sub-actividades a implantar se
aplico lo que se suele denominar “Back to the Basics”, es decir, fortalecer lo
que ya se implant6 en la Fase 2 (sub-actividades que cumplen objetivos de
GTI del marco propuesto). Es asi, que se selecciond aquellas
sub-actividades que cumplen objetivos de TI Sostenible (68 sub-actividades
ya explicadas en la Seccion 5.3) que tienen correspondencia con las
sub-actividades de GTI ya implantadas en la Fase 2 en este capitulo, por
ejemplo, las sub-actividades que cumplen objetivos de TI Sostenible
(GTI7E y GTII1E que se corresponden con las sub-actividades ya
implantadas en la Fase 2 del presente capitulo (GTI6, GTI8 y GTI81 del

proceso EDMO01), como se muestra en la cuarta fila de la Tabla 21.

La Tabla 37 resume las sub-actividades seleccionadas para implantar, de

acuerdo al criterio de priorizacion explicado en el parrafo anterior.
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Tabla 37. Procesos, sub-actividades y productos seleccionados para implantar después del marco

propuesto.
Proceso Sub-actividad Producto
EDMO01 GTI1E, GTI85NA, GTI86NA, GTI8SNA, GTI8INA, Documento donde se determine como deben ser aplicadas las obligaciones
GTI117C, GTI87NA, GTI18E. legales y regulatorias en el GTIs.
EDMO1 GTI4E, GTI122C, GTI121C. Normativas respecto al uso y procesamiento ético de la TI Sostenible.
EDMO01 GTI7E, GTI11E. Modelo de toma de decisiones para TI Sostenible.
EDMO1 GTI80E, GTI110C, GTI111C. Plan Estratégico de TI (documento donde se detalle los planes, estrategias y
politicas respecto a TI Sostenible.
EDMO02 GTI21E, GTI23E, GTI31E, GTI35E. Plan de Capacidades considerando la importancia actual y potencial de TI
Sostenible para generar valor.
EDMO02 GTI119C. Plan de inversion de TI Sostenible alineada al plan de inversion del negocio.
EDMO03 GTI113C, GTI114C, GTI115C, GTI116C, GTI109C, Plan de Tratamiento y respuesta a los riesgos, amenazas y oportunidades de
GTI118C. TI Sostenible que afecten a las partes interesadas.
EDMO04 GTI58E, GTI59, GTI60, GTI62, GTI63, GTI64, GTI65, Plan de gestion de recursos de TI Sostenible.
GTI66.
EDMO05 GTI72E, GTI101NA, GTI128C. Plan para elaborar informes.

Finalmente, la Tabla 38 resume

los resultados de la evaluacion de

capacidad de los cinco procesos de forma similar que lo realizado en la

Fase 2, con la diferencia que las tres ultimas columnas incluyen las

sub-actividades implantadas antes y después del marco propuesto, el

porcentaje y la escala de valoracion correspondiente.

Tabla 38. Resultados de Evaluacién de Capacidades de los procesos implantados antes y después

del marco propuesto.

Marco propuesto Implantacién antes y después del marco propuesto
Nombre . . X
NP° sub-actividades NP° sub-actividades % Escala de valoracion
del proceso
EDMO01 46 25 54.35 L
EDMO02 21 14 66.67 L
EDMO03 25 15 60 L
EDMO04 14 7 50 L
EMDO05 24 8 33.3 P

6.4.3.1 Resultados de la implantacion del GTIs

A continuacion se presentan los principales resultados de la implantacion

del marco propuesto:

Se definio un modelo de toma de decisiones para TI Sostenible que

permita relacionar aquellas decisiones claves para el GTIs con las

personas que deben tomar esas decisiones. El modelo de toma de

decisiones del GADPEO estd basado en [59] quien sefala que

gobernar las TI significa otorgar derechos de decisidon sobre cinco

temas clave: (i) Principios de TI, (ii) Arquitectura de TI, (iii)

Estrategias de Infraestructura de TI, (iv) Aplicaciones que necesita

la organizacién y (v) Prioridades e inversiones en TI. Los comités

que deben tomar las decisiones respecto a los cinco temas claves
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son: (i) Monarquia de negocio, (ii) Monarquia de las TI, (iii) Feudal,
(iv) Federal, (v) Duopolio de Tl y (vi) Anarquia.

e En lo referente al establecimiento de roles y responsabilidades, se
formé el Comité Directivo de TI Sostenible responsable de: (i)
Asegurar el establecimiento y el mantenimiento del marco de
gobierno de TI Sostenible (Proceso EDMO01), (ii) Asegurar beneficios
en la entrega de valor (Proceso EDMO02), (iii) Asegurar la
optimizacion del riesgo (Proceso EDMO03), (iv) Asegurar la
optimizacion de recursos (Proceso EDMO04) y (v) Asegurar la
transparencia hacia las partes interesadas para sensibilizar al
personal involucrado sobre la importancia de la creacion del GTIs y
de la participacién de cada persona involucrada, hasta lograr que
todos tuviesen una vision holistica del GTIs. En esta labor, el DTIS
y el CIO se complementan para promover la implantacion de las
sub-actividades del GTlIs.

e FEl Plan Estratégico de TI Sostenible, permitié mejorar la alineacion
de la TI Sostenible, su entrega de valor, y a la vez determinar las
politicas de riesgos y los recursos de manera mas eficaz y eficiente
del GADPEO. El PETI tiene como base el plan estratégico
institucional y éste con el Plan Nacional de Desarrollo y las Politicas
Publicas de Gobierno (obligaciones legales y regulatorias en el
GTIs). Para satisfacer estos requerimientos legales actuales, se
incorporo los siguientes elementos estratégicos: (i) La estructura
organizativa de TI Sostenible se posiciona dentro de la estructura
organizativa de la Institucion como asesora, apoyo y toma de
decision cubriendo los proyectos tecnoldgicos, infraestructura
tecnolodgica y soporte apoyada por el involucramiento de la alta
direccién. (ii) La incorporacion de sistemas de informacion
misionales es clave para alcanzar el grado estratégico dentro de la
Institucidn. (iii) Las necesidades de capacitacion seran identificadas
tanto para el personal de TI como para los usuarios que utilizan los
servicios de informacion. (iv) Establecer procedimientos para
definir las Normativas respecto al uso y procesamiento ético de la
TI Sostenible. (v) Definir el Plan de inversiéon de TI Sostenible
alineada al plan de inversion del negocio. (vi) Plan de gestion de

recursos de TI Sostenible. (vii) Plan para elaborar informes
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e El Plan de Tratamiento y respuesta a los riesgos, amenazas y
oportunidades de TI Sostenible que afecten a las partes interesadas,
dispuso seguir los lineamientos del Esquema Gubernamental de
Seguridad de la Informacién (en adelante, EGSI) que dispone a las
entidades de la Administracion Publica Central, Institucional y que
dependen de la Funcion Ejecutiva el uso obligatorio de las Normas
Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestiéon de
Seguridad de la Informacién. Utilizando esta norma se
establecieron los riesgos de TI Sostenible y los mejores controles
para minimizar los riesgos de TI Sostenible.

e El Plan de Capacidad de TI Sostenible, permiti¢ identificar procesos
de negocio poco eficientes con el uso de los recursos TI sostenible,
cuantificar el volumen de informacion que se gestiona, ayudar en el
proceso de toma de decisiones, gestionar eficientemente el cambio,
establecer las politicas de escalabilidad de la infraestructura TI

Sostenible.
6.4.4 Fase 4

Con base en las evaluaciones realizadas en las Fases 2 y 3, en la Fase 4 se
comparan los resultados del GTIs sin la implantacién del marco propuesto
y con la implantacion de éste, teniendo como base los resultados de
medicion obtenidos con el PAM. En la Figura 8 se presenta el grafico que
muestra los resultados de la valoracion de la evaluacion de capacidad de
los cinco procesos del marco propuesto antes y después de la implantacion
para el caso GADPEO.

Después de la
0,6667

06 implementacion

0,5435 0,5

05 Antes de la
0,333 Implementacion
0,4286 0,4285

0,36

0,1956 0,2083

0
EDMO1 EDMO02 EDMO03 EDMO04 EMDO5

Figura 8. Resultados de la valoraciéon de la evaluacion de capacidad de los cinco procesos del marco
propuesto antes y después de la implantacion para el caso GADPEO.
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El diagnostico realizado revel6 que la implantacion del marco propuesto
detallado en la Fase 3 de este capitulo permitié6 que cuatro de los cinco
procesos mejoren la escala de valoracion en el Nivel 1, de una escala de
valoracion P (Parcialmente alcanzado) antes de la implantacion, a una
escala de valoracion L (Ampliamente alcanzado). Sin embargo, la cantidad
de sub-actividades implantadas del marco propuesto no fue suficiente
para alcanzar el nivel de capacidad 1. Para ello, es necesario que el
porcentaje de cumplimiento esté entre el rango de 85-100% equivalente a
la escala de valoracion F (Totalmente alcanzado) que significaria que los

procesos implantados logran su propdsito.

Es necesario que el GADPEO planifique una siguiente etapa de
implantacion que permita gradualmente alcanzar el propdsito de cada

proceso.

6.5 Contraste de hipotesis

Para obtener los datos que sirvieron de base para el contraste estadistico
de las hipdtesis planteadas se llevd a cabo en el caso de estudio GADPEO
una evaluacién antes y después de la implantacién que se baso en la

aplicacion de encuestas.

En la Tabla 39 se muestra un resumen de las hipotesis a evaluar con su

instrumento y su escala de medicion correspondiente.

Tabla 39: Hipétesis a Evaluar para el caso GADPEO.

Hipotesis

Instrumento de medicion

Escala de medicion

H1. Un Marco de GTIs representa un cambio
positivo en los niveles de capacidad de los
procesos de GTIs.

Cuestionario de evaluaciéon de procesos (Ver
Apéndice])

Escala de intervalo de 0 a 5, basada en el
nivel de capacidad de COBIT5 (Apéndice
D

H2. Un Marco
estructurado en

de Trabajo para GTIs,
procesos, actividades y
sub-actividades; permitird evaluar, dirigir y
monitorizar las practicas de TI Sostenible.

:Cémo percibe el apoyo de los responsables del
GTlIs para que el marco de GTIs (estructurado en
procesos, actividades y sub-actividades) permita
evaluar, dirigir y monitorizar las practicas de TI
Sostenible?

Escala Likert

Donde:

1 es Muy insatisfecho y 5 es Muy
satisfecho

H3. Un Marco de GTIs que incluye las
caracteristicas y mejores practicas definidas en
otros estandares relacionados con SMA y GTI;
permitird usar de manera eficiente los recursos
de TI para minimizar el impacto ambiental.

:Como califica que un marco de GTIs incluya
caracteristicas de otros estandares relacionados
con SMA y GTI, permitira usar de manera eficiente
los recursos de TI para minimizar el impacto
ambiental?

Escala Likert

Donde:

1 es Muy insatisfecho y 5 es Muy
satisfecho

Las pruebas estadisticas aplicadas sirven para dos propdsitos, primero
para el andlisis descriptivo de las variables para conocer sus medias,

desviaciones tipicas y varianzas. El segundo para el analisis de las
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diferencias entre las variables, para ello se utiliz6 la herramienta SPSS, en
la cual se aplicd la prueba t de Student, efectuando el contraste de las

variables.

6.5.1 Caso: Empresa GADPEO

En esta Seccion se detalla los resultados del analisis estadistico de las tres
hipotesis para el caso GADPEO.

6.5.1.1 Hipotesis 1

En las siguientes secciones se presentan la comprobacion de la hipotesis 1

para el caso de la Empresa GADPEO.

En la Tabla 40 se presentan estadisticos descriptivos y exploratorios
obtenidos de la evaluacion de la implantacion de GTIs luego de aplicar el

instrumento de medicion (Apéndice J).

Tabla 40: Estadisticos Hipotesis 1 para el caso GADPEO.

Procesos de GTIs Media Desviacién tipica Varianza
EDMO01 Antes 0,27 0,13 0,02
Después 0,60 0,12 0,01
EDMO02 Antes 0,28 0,11 0,01
Después 0,63 0,14 0,02
EDMO03 Antes 0,29 0,12 0,01
Después 0,61 0,12 0,01
EDMO04 Antes 0,29 0,12 0,02
Después 0,63 0,14 0,02
EDMO05 Antes 0,27 0,12 0,01
Después 0,55 0,15 0,02
TOTAL Antes 0,28 0,12 0,01
Después 0,61 0,13 0,02

Una vez explorados los indicadores, se realiza la prueba estadistica t de
Student para evaluar las diferencias de medias de los cinco procesos antes

y después de implantar GTIs.

La Tabla 41 muestra los resultados del andlisis estadistico realizado para
comprobar H1: Un marco de GTIs bien estructurado, representa un
cambio positivo en los niveles de capacidad de los procesos de GTIs.
Como se extrae de la ultima columna que contiene el p-valor, se observa
que los procesos EDMO01 (t (39)=-14,59, p<0.05), EDMO02 (t (19)=-9,86,
p<0.05), EDMO3 (t (9)=-5,77, p<0.05), EDM04 (t(9)=-5.16, p<0.05), y EDMO05
(t (9)=-4,2, p<0.05) los datos obtenidos sugieren la existencia de diferencias

estadisticamente significativas (todas p-valores<0.05) entre la situacién del
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GADPEQ, antes y después de la implantacion del GADPEQO, por tanto se
puede concluir la existencia de un cambio positivo y significativo en los
niveles de capacidad de los procesos de GTIs previamente definidos e

implantados. Por lo tanto, se considera que la H1, se acepta totalmente en
el caso GADPEO.

Tabla 41: Analisis Comparativo Hipétesis 1 para el caso GADPEO.

Procesos de GTIs Media Desviacion t Gl p-valor
EDMO1 [Antes-Después] -0,329 0,143 -14,494 39 0,000
EDMO2 [Antes-Después] -0,341 0,155 -9,864 19 0,000
EDMO03 [Antes-Después] -0,316 0,173 -5,773 9 0,000
EDM04 [Antes-Después] -0,345 0,211 -5,159 9 0,001
EDMO5 [Antes-Después] -0,281 0,212 -4,200 9 0,002

Se demuestra estadisticamente que el cambio fue positivo, para esto se

obtuvo un intervalo de confianza t de Student del 95% (ver Tabla 42).

Tabla 42: IC Hipotesis 1 para el caso GADPEO.

Procesos de GTTs Inferior Superior
EDMO1 [Antes-Después] -0,374 -0,283
EDMO2 [Antes-Después] -0,413 -0,269
EDMO3 [Antes-Después] -0,440 -0,192
EDMO04 [Antes-Después] -0,496 -0,194
EDMO5 [Antes-Después] -0,432 -0,13

6.5.1.2 Hipétesis 2

A continuacion se detallard los resultados de la evaluacion de los
involucrados (10 partes interesadas), antes y después de la implantacion
del GTIs, respondiendo a la pregunta ;Como percibe el apoyo de los
responsables del GTIs para que el marco de GTIs (estructurado en
procesos, actividades y sub-actividades) permita evaluar, dirigir y

monitorizar las practicas de TI Sostenible?

La pregunta fue valorada con una escala de medicion de Likert de nivel 5,
donde el nivel bajo es Muy insatisfecho (1) y el nivel alto es Muy
Satisfecho (5).
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La Tabla 43, presenta los resultados exploratorios obtenidos a la pregunta

7 .
para la Hipotesis 2.
Tabla 43: Estadisticos Hipotesis 2 para caso GADPEO.
Percepcion de las partes interesadas Media Desviacion Varianza
¢Coémo percibe el apoyo de los responsables del GTIs para que el marco de Antes 2,50 0,527 0,278
GTIs (estructurado en procesos, actividades y sub-actividades) permita Después 3,60 0,516 0,267
evaluar, dirigir y monitorizar las practicas de TI Sostenible?

La Tabla 44 presenta el resumen de la prueba y valoracion realizada para
la comprobacion de la hipotesis 2 mediante la utilizacion de la prueba
estadistica t de Student.

Tabla 44: Analisis Comparativo Hipotesis 2 para caso GADPEO.

Percepcion del area de TI Antes y Después Media Desviacion t gl p-valor

¢Cémo percibe el apoyo de los responsables del GTIs para que el

marco de GTIs (estructurado en procesos, actividades y
.. . s A . -1,10 0,738 -4,714 9 0,001
sub-actividades) permita evaluar, dirigir y monitorizar las practicas

de TI Sostenible? [Antes y Después]

Se puede observar una diferencia de medias significativa (t (9)= - 4.714;
p<0.05) sobre la percepcion que tienen las partes interesadas sobre el
apoyo de los responsables del GTIs para que el marco de GTIs
(estructurado en procesos, actividades y sub-actividades) permita evaluar,

dirigir y monitorizar las practicas de TI Sostenible.

Se demuestra estadisticamente que el cambio fue positivo, para esto se
obtuvo un intervalo de confianza t de Student del 95% (ver Tabla 45). Por
lo tanto, se puede concluir que el cambio fue significativo y positivo, lo

que brinda evidencia para la aprobacion de la Hipotesis 2

Tabla 45: IC Hipétesis 2 para caso GADPEO.

Percepcion del area de TI Antes y Después Inferior Superior

;Como percibe el apoyo de los responsables del GTIs para que el marco de GTIs (estructurado en
procesos, actividades y sub-actividades) permita evaluar, dirigir y monitorizar las practicas de TI -1,628 -0,572

Sostenible? [Antes - Después]

6.5.1.3 Hipoétesis 3

A continuacion se detallard los resultados de la evaluacion de los

involucrados (10 partes interesadas), antes y después de la implantacion
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del GTIs, respondiendo a la pregunta ;Coémo califica que un marco de
GTIs incluya caracteristicas de otros estandares relacionados con SMA y
GTI, permitira usar de manera eficiente los recursos de TI para minimizar
el impacto ambiental? La pregunta fue valorada con una escala de
medicion de Likert de nivel 5, donde el nivel bajo es Muy insatisfecho (1) y

el nivel alto es Muy Satisfecho (5).

La Tabla 46, presenta los resultados exploratorios obtenidos a la pregunta

. s .
para la Hipotesis 3.
Tabla 46: Estadisticos Hipdtesis 3 para caso GADPEO.
Percepcion del area de TI Media Desviacion Varianza
:Coémo califica que un marco de GTIs incluya caracteristicas de otros Antes 3,80 0,632 0,400
estandares relacionados con SMA y GTI, permitira usar de manera Después 4,34 0,675 0,456
eficiente los recursos de TI para minimizar el impacto ambiental?

La Tabla 47 presenta el resumen de la prueba y valoracion realizada para
la comprobacidon de la hipdtesis 3 mediante la utilizacion de la prueba
estadistica t de Student.

Tabla 47: Analisis Comparativo Hipdtesis 3 para caso GADPEO.

Percepcion del area de TI Media Desviacion t gl p-valor

¢Como califica que un marco de GTIs incluya caracteristicas de otros

estandares relacionados con SMA y GTI, permitira usar de manera
-0,50 0,850 -1,86 9 0,006
eficiente los recursos de TI para minimizar el impacto ambiental?

[Antes — Después]

En la Tabla 47, se encontr6 una diferencia significativa (t (9)= -1.86, p<0.05)
sobre el nivel de satisfaccion antes y después de la implantacién del GTIs.
Por consiguiente, se puede deducir que el nivel de satisfaccién por parte
de los interesados respecto a que el marco de GTIs incluya caracteristicas
de otros estdndares relacionados con SMA y GTI, permitiendo usar de

manera eficiente los recursos de TI para minimizar el impacto ambiental.

Se demuestra estadisticamente que el cambio fue positivo, para esto se
obtuvo un intervalo de confianza t de Student del 95% (ver Tabla 48). Por
lo tanto, se puede concluir que el cambio fue significativo y positivo, lo

que brinda evidencia para la aprobacién de la Hipdtesis 3
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Tabla 48: IC Hipétesis 3 para caso GADPEO.

Percepcion del area de TI Inferior Superior
;Como califica que un marco de GTIs incluya caracteristicas de otros estandares relacionados con
SMA y GTI, permitira usar de manera eficiente los recursos de Tl para minimizar el impacto -1,108 0,108
ambiental? [Antes — Después]

Finalmente, la Tabla 49 muestra el resumen de las pruebas de hipétesis, asi

como también la metodologia utilizada para aceptar o no las hipotesis.

Tabla 49: Resumen de Hipétesis para caso GADPEO.

Hipotesis Metodologia estadistica Se acepta la Hipotesis

H1: Un Marco de GTls representa un cambio positivo en los niveles de Prueba t de Student para -
capacidad de los procesos de GT1Is. muestras relacionadas
H2. Un Marco de Trabajo para GTlIs, estructurado en procesos, actividades

- g . - L Prueba t de Student para
y sub-actividades; permitira evaluar, dirigir y monitorizar las practicas de SI

i muestras relacionadas
TI Sostenible.
H3. Un Marco de GTIs que incluye las caracteristicas y mejores practicas
definidas en otros estandares relacionados con SMA y GTI; permitira usar Prueba t de Student para s

de manera eficiente los recursos de TI para minimizar el impacto

ambiental.

muestras relacionadas
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CAPITULO 7. CONCLUSIONES Y FUTURAS LINEAS
DE INVESTIGACION

7.1 Conclusiones

Esta Tesis Doctoral abordd un objetivo principal con respecto al GTIs
desarrollando un marco de GTIs respaldado por
marcos/modelos/estandares internacionales reconocidos que permita
evaluar, dirigir y monitorizar las iniciativas de TI Sostenible a través de
actividades y sub-actividades especificas. Para ello, se desarrollaron seis
objetivos especificos: identificar los factores relevantes de SMA derivados
de las principales aproximaciones de SMA, y determinar en qué medida
estos factores estan ya presentes en las principales aproximaciones de GTI.
Luego, se identifico los factores relevantes de GTI derivados de las
principales aproximaciones de GTI utilizando los mismos criterios que se
emplearon aqui para identificar los factores relevantes de SMA. Con estos
resultados previos (factores relevantes de SMA y GTI), se determind en qué
medida los factores relevantes de SMA estan ya presentes en los factores
relevantes de GTI con el proposito de identificar el tipo de déficit de SMA
en los factores relevantes de GTI. Una vez que estas deficiencias estan
identificadas, se propone un marco de GTIs, que incluya SMA en los
procesos de GTI. Finalmente, se validé la propuesta mediante la

implantacion de un caso de estudio.

Con respecto al primer objetivo, se extrajo los factores relevantes de SMA,
que se componen de 27 actividades y 103 sub-actividades (Tabla 14), de
1SO14001, GRI G4, EMAS, SGE21 e ISO26000 (Actividad 1 de la Figura 3).
Cabe senalar que la mayoria de estos pertenecen a I1SO14001
(especificamente 86 que representa el 83.50% y el resto son aportacion de
GRI G4, EMAS, SGE21 e ISO26000), que fue el modelo de referencia
seleccionado en la Seccion 4.1.2.

Para lograr el segundo objetivo (Actividad 2 de la Figura 3), se desarrolld
una plantilla de correspondencia considerando los factores relevantes de
SMA y como representantes de las aproximaciones de GTI: COBITS5,
ISO38500 y WEILL & ROSS (Tabla 13). Esta plantilla nos permite
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determinar, de manera cuantitativa, hasta qué punto las aproximaciones
actuales de GTI se refieren a los factores relevantes de SMA (Tabla 14).
Analizando la Tabla 14, se concluye que la situacion etiquetada como "0"
(es decir, el factor relevante de SMA no existe en GTI) tiene, con mucho, los
porcentajes mas altos. Esta situacion demuestra que hay un claro déficit de
SMA en las aproximaciones de GTI estudiadas: 72.82% en COBIT5, 83.50%
en ISO38500 y 96.12% en Weill & Ross. Esta conclusion corrobora
cuantitativamente los estudios realizados por Machado et al. y por
Merhout y O'Toole, aunque restringieron su analisis solo a COBIT.
Adicionalmente, el estudio cuantitativo realizado en este trabajo también
revela que COBIT5 es la propuesta que mejor cubre aspectos de SMA,
segun lo confirmado por los resultados para las situaciones "1" y "2" en la
Tabla 14.

Para lograr el tercer objetivo (Actividad 3 de la Figura 3), se extrajeron los
factores relevantes de GTI, que se componen de 5 procesos, 15 actividades
y 82 sub-actividades (Tabla 16), de COBIT5, ISO38500 y Weill & Ross. Cabe
sefalar que la mayoria de estos pertenecen a COBIT5, que fue el modelo de

referencia seleccionado en la Seccion 4.3.2.

Para lograr el cuarto objetivo (Actividad 4 de la Figura 3), se desarrollé una
plantilla de correspondencia considerando los factores relevantes de SMA
y los factores relevantes de GTI (Tabla 17) cuyo proposito fue identificar el
tipo de déficit de SMA en los factores relevantes de GTI. Analizando la
Tabla 18, se concluye que la situacion etiquetada como "0" (es decir, el
factor relevante de SMA no existe en GTI) tiene, con mucho, los porcentajes
mas altos. Esta situacion demuestra que hay un claro déficit de SMA en los
factores relevantes de GTI: 66,69% en el tipo de situacion “0”, 21,36% en el

tipo de situacion “1” y 11,65% en el tipo de situacion “2”.

El quinto objetivo (Actividad 5 de la Figura 3), se logra a partir de
identificar los factores relevantes de GTI y el tipo de déficit de los factores
relevantes de SMA en los factores relevantes de GTI. Para ello, se
desarroll6 una plantilla de correspondencia para clasificar los tipos de
deficiencias en el marco de GTIs (Tabla 19). El resultado de esta
clasificacion permitié identificar que el marco de GTIs tendra 62

sub-actividades con objetivos de Tl y de la Organizacién y 68 con objetivos

112



Capitulo 7. Conclusiones y futuras lineas de investigacion

de TI Sostenible, totalizando 130 sub-actividades. Ademas, se define las
entradas, salidas, la matriz RACI de cada proceso y la estructura
organizativa, con el objetivo de ayudar a los responsables de GTlIs a llevar a

cabo la implantacion del marco propuesto.

Finalmente, el sexto objetivo (Actividad 6 de la Figura 3) se logra a partir
de la consideracion de un caso de estudio: empresa GADPEO. Para ello se
identificaron las sub-actividades a implantar mediante criterio de
priorizacion. Los resultados de la valoracion de la evaluacion de capacidad
de los cinco procesos del marco propuesto antes y después de la
implantacién determinaron que cuatro de los cinco procesos mejoran la
escala de valoracion en el Nivel 1, de una escala de valoraciéon P
(Parcialmente alcanzado) antes de la implantacion, a una escala de
valoracion L (Ampliamente alcanzado) de acuerdo a lo que plantea el
modelo de evaluacion PAM. Ademas, se contrastd estadisticamente las
hipotesis planteadas a través de una evaluacion antes y después de la

implantacion en la empresa caso de estudio aplicando encuestas.

Cabe sefialar que la Tesis Doctoral presentada aqui aborda las tres
deficiencias principales presentadas en la seccion de Introduccion, ya que:
1. Las cinco aproximaciones principales de SMA (ISO14001, GRI G4,
EMAS, SGE21 e ISO26000) han sido consideradas para extraer los factores
relevantes de SMA.

2. Las tres aproximaciones principales de GTI (COBITS5, ISO38500 y Weill &
Ross) han sido consideradas para extraer los factores relevantes de GTL

3. La cuestion sobre el "grosso modo" se considerd aplicando los criterios

de homogeneidad y granularidad para seleccionar el nivel de detalle.

7.2 Produccion Cientifica

Como resultado del trabajo realizado durante el desarrollo de esta tesis, se
han conseguido diferentes hitos de produccion cientifica que se detallan a

continuacion.

7.2.1 Publicacion en Revista JCR

e Rivas-Asanza, Wilmer.; Celleri-Pacheco, Jennifer.; Andrade-Garda,
Javier.; Garcia-Vazquez, Rafael; Mato-Abad, Virginia.;
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Rodriguez-Yanez, Santiago.; Sudrez-Garaboa, Sonia. Environmental
Sustainability = in  Information = Technologies  Governance.
Sustainability 2018, 10, 4792

7.2.2 Publicaciones en Revista SJR

e Rivas-Asanza, Wilmer; Morocho-Roman, Rodrigo; Lojan-Cueva,
Edison; Cartuche-Calva, Joffre; Quezada-Sarmiento, Ramiro.
Administration of Sustainable Environmental Information
Technologies based on COBIT5 E SGE21. International Journal of
Applied Environmental Sciences ISSN 0973-6077 Volume 12,
Number 1 (2017), pp. 99-131

e Rivas-Asanza, Wilmer; Loja-Mora, Nancy; Lojan-Cueva, Edison;
Mazoén-Olivo, Bertha; Quezada-Sarmiento, Ramiro. Administration
of Sustainable Environmental Information Technologies based on
COBIT5 E ISO 26000. International Journal of Applied
Environmental Sciences ISSN 0973-6077 Volume 12, Number 1
(2017), pp. 57-97

7.2.3 Capitulo de Libro

e Rivas-Asanza, Wilmer; Andrade-Garda, Javier; Celleri-Pacheco,
Jennifer. Cloud Computing para PYMEs. Gobierno Cloud vy
gobierno de tecnologias de la informacion. Editorial UTMACHALA,
Ecuador, 2018. ISBN: 978-9942-24-107-8.

7.3 Trabajo Futuro

El trabajo futuro se cree que debe centrarse en dos lineas de investigacion
inmediatas. La primera abordaria llevar a cabo mas estudios de caso en
organizaciones mas grandes y con una mayor participacion en el drea de
SMA y, sobre todo, TI Sostenible. A través de estos casos practicos, y de la
experiencia en ellos recogida, se pretende avanzar, refinar y mejorar el
Marco de GTIs aqui propuesto. La segunda linea considera vital ampliar el
trabajo aqui desarrollado: continuar trabajando con la inclusion en el
marco propuesto de mads procesos para cubrir todos los aspectos de
Gestion de TI Sostenible, y no sélo los procesos de Gobierno de TI

Sostenible (como sucede en la version actual). Ademas, es necesario definir
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meétricas e indicadores del marco de GTIs propuesto que permita evaluar la

implantacion del mismo.

7.4 Préximas publicaciones

De los seis objetivos especificos propuestos y alcanzados en esta Tesis
Doctoral, se publicod los cuatro primeros en el articulo mencionado en la
Seccion 7.2.1 “Environmental Sustainability in Information Technologies
Governance”. Respecto a los dos objetivos especificos restantes se propone
a futuro publicar el articulo “Governance Framework for Sustainable
Information Technology” cuyo objetivo serd presentar la estructura del
marco GTIs y su validaciéon empirica. En relacion a lo planteado en la
Seccion 7.3 como trabajo futuro se propone las siguientes publicaciones:

e Governance Framework for Sustainable Information Technology:
case study of companies with a level of process capacity in SMA and
GTI is greater, cuyo objetivo es seguir profundizando en los
resultados obtenidos e incluir en la muestra para los casos de
estudio a empresas mas grandes cuyo nivel de capacidad de
procesos en SMA y GTI sea mayor, de cuyas experiencias se
obtengan aportes para mejorar el Marco de GTIs.

e Management Framework for Sustainable Information Technology,
cuyo objetivo es incorporar aspectos de SMA a los procesos de
gestion de TI, de tal manera que se amplie la cobertura de TI con
aspectos de SMA.

e Metrics and indicators of the Sustainable IT Governance
Framework, cuyo objetivo es definir métricas e indicadores del
Marco de GTIs propuesto que permita evaluar y realizar

seguimientos del desarrollo de GTIs
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Apéndices

Apéndice A. Tabla S1a. Descripcion de 1SO14001

A partir de un andlisis deductivo y documental se reunio el conocimiento

suficiente para proporcionar una descripcion detallada respecto a la

estructura de la ISO14001 por medio de la Tabla Sla, la cual muestra el

nombre de la fase, el nombre de la actividad y su codificacion, y el nombre

de la sub-actividad y su codificacion.

Fase

Actividad

Sub-actividad

CONTEXTO DE LA
ORGANIZACION

SGA1 Comprension de la organizacion y de su contexto.

1.1 Determinar los problemas internos y externos de la organizacion
que sean relevantes para su prop6sito y que afectan su capacidad para
lograr los resultados esperados de su sistema de gestion ambiental (en
adelante, SGA).

SGA2 Comprension de las necesidades y expectativas de las
partes interesadas.

2.1 Identificar las diferentes partes interesadas que son afectados.
2.2 Todas las necesidades y expectativas necesarias de las partes
interesadas.

SGA3 Determinacion del alcance del SGA.

3.1 Definir y documentar el alcance de su sistema de gestion ambiental.

SGA4 Sistema de gestion ambiental.

4.1 Establecer, documentar, implantar, mantener y mejorar
continuamente un SGA, ademaés de determinar cémo cumplir los
requisitos del SGA.

LIDERAZGO

SGAS5 Liderazgo y compromiso.

5.1 Asumir la obligacién de rendir cuentas sobre la eficiencia el SGA e
informar el desempefio de SGA para revision y recomendacién de
mejoras.

SGAG6 Politica Ambiental.

6.1 Definir la politica ambiental de la organizaciéon dentro del alcance
definido, esta politica ambiental debe incluir: (i) Un compromiso de
mejora continua y prevencion de la contaminacion, (ii) Documentar,
implantar y mantener esta politica ambiental y (iii) Comunicar a todas
las personas que laboren para la organizacién acerca de ésta politica
ambiental.

SGAY7 Roles, responsabilidades y autoridades en la organizacion.

7.1 Definir representantes que aseguren de que el SGA se establezca,
implante y mantenga de acuerdo con los requisitos. Ademas, definir
documentar y comunicar las autoridades y responsabilidades para
facilitar una gestion ambiental eficaz.

PLANIFICACION

SGAS8 Generalidades de acciones para hacer frente a los riesgos y
oportunidades.

8.1 Establecer un marco para evaluar los riesgos, amenazas y
oportunidades. Ademas, Establecer procedimientos para hacer frente a
los riesgos y oportunidades dentro de la organizacion.

SGA9 Aspectos ambientales significativos.

9.1 Determinar las actividades, productos o servicios y sus aspectos
ambientales que puedan controlar o influir dentro del alcance del
sistema de gestion ambiental.

9.2 Determinar aspectos de la
organizacion que pueden tener grandes impactos sobre el Medio
Ambiente.

los ambientales significativos

9.3 Establecer criterios para determinar la importancia de los aspectos
ambientales.

9.4 Documentar y mantener actualizado el listado de aspectos
ambientales significativos dentro de la organizacion.

9.5 Considerar las implicaciones de la organizacién sobre su propio
desempeno ambiental.

9.6 Identificar y recopilar datos cuantitativos y/o cualitativos sobre las
caracteristicas de sus actividades, productos o servicios.

SGAI10 Requisitos Legales.

10.1 Procedimiento para identificar y tener acceso a los requisitos
legales aplicables y otros requintos suscritos a la organizacion
relacionados para el Medio Ambiente.

10.2 Procedimiento para determinar cémo se aplican estos requisitos a
los aspectos ambientales.

10.3 Procedimiento para asegurarse que los requisitos legales
aplicables se tengan en cuenta en el establecimiento y mantenimiento
de su sistema de gestion ambiental.

10.4 Comunicar a todas las personas que laboren en la organizacién o
en las que acttien en su nombre.

10.5 Establecer procedimientos para prever y prepararse para
requisitos nuevos o modificados.

10.6 Elaborar un registro actualizado de requisitos legales aplicables.
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Tabla Sla. Cont.

Fase

Actividad

Sub-actividad

SGA11 Planificacién de acciones.

11.1 Establecer implantar o mantener planes para tratar las
inconformidades y tomar acciones preventivas.

11.2 Identificar las no-conformidades y tomar preventivas para
mitigar su impacto.

11.3 Investigar y determinar con el fin de tomar acciones para
prevenir impactos ambientales.

11.4 Evaluar necesidad de acciones para prevenir no conformidades.

SGA12 Objetivos, metas ambientales y programas.

12.1 Establecer implantar y mantener objetivos y metas ambientales
documentados en los diferentes niveles.

12.2 Establecer reglas para medir el cumplimiento de los objetivos y
metas del SGA.

12.3 Documentacion y comunicaciéon de los objetivos y metas
ambientales.

12.4 Plantear objetivos coherentes con la politica ambiental, incluido
el compromiso con la prevencion de la contaminacion, el
cumplimiento de requisitos legales y la mejora continua.

12.5 Tomar en cuenta las funciones, responsabilidades, proceso,
recursos, plazos, prioridades y las acciones necesarias para lograr los
objetivos y metas.

SGAI3 Planificacion de acciones para lograr los objetivos y
metas ambientales.

13.1 Disenar planes de seguimiento del progreso de los objetivos y
metas.

13.2 Establecer implantar y mantener uno o varios programas para
alcanzar objetivos y metas.

13.3Asignacion de responsabilidades para lograr los objetivos y
metas en las funciones y niveles pertinentes de la organizacion.

13.4 Establecer los medios y plazos para lograr los objetivos
planteados en el programa.

IMPLANTACION Y OPERACION

SGA14 Recursos.

14.1 La direccion debe asegurar la disponibilidad de recursos
humanos, especializados, infraestructura, financieros y tecnolégicos
para establecer implantar, mantener y mejorar el sistema de gestion
ambiental. Los recursos su asignacion se deberia revisar
periddicamente y junto con la revision por la direccién, para
asegurarse de su adecuacion.

SGA15 Competencia.

15.1 Asegurarse de que el personal que trabaje en la organizacién o a
nombre de ella sea competente tomando como base su formacion,
educacion y experiencia adecuada.

15.2 Identificar las necesidades de la formacion del personal que
trabaje dentro o a nombre de la organizacion.

15.3 Proporcionar formacion o emprender otras acciones de
capacitacion para el personal, llevar un registro.

SGA16 Toma de conciencia.

16.1 Las personas que trabajen en la organizacién o a nombre de ella
sean conscientes de cumplir con: la politica ambiental, los aspectos
ambientales significativos e impactos relacionandolos con sus
labores, los beneficios ambientales que brinda su mejor desempefio
personal, las funciones y responsabilidades que posee en el SGA y
las consecuencias potenciales de desviarse de los procedimientos
ambientales.

SGA17 Comunicacion.

17.1 Definir generalidades de c6mo se llevara la comunicacion tanto
externa como interna.

17.2 Establecer procedimientos para la comunicacion interna entre
los niveles y funciones de la organizacion.

17.3 Documentar decision de comunicacién con sus partes
interesadas externas.

17.4 Establecer uno o varios métodos para realizar comunicaciéon
externa.

17.5 Establecer procedimientos para recibir, documentar y responder
a las comunicaciones pertinentes de las partes interesadas.

SGA18 Informacién Documentada.

18.1 Realizar la documentacién del SGA tomando en cuenta: politica,
objetivos, metas, alcance.

18.2 Incluir en la documentacién los registros requeridos de ésta
norma internacional.

Creacidn y actualizacion: aprobar los documentos con relacién a su
adecuacion antes de su emision y revisar y actualizar los documentos
cuando sea necesario y aprobarlos nuevamente.

Control de la informacién documentada: asegurar la identificacion
de los cambios y el estado de revision actual de los documentos,
asegurar que las versiones de los documentos aplicables estén
disponibles en los puntos de uso, asegurar la legibilidad y facil
identificacion de los documentos, asegurar la identificacion de
documentos externos necesarios para el SGA y prevenir el uso no
intencionado de documentos obsoletos o aplicar una identificacion
adecuada en caso de mantenerlos por alguna razon.
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Tabla Sla. Cont.

Fase

Actividad

Sub-actividad

SGAL19 Planificacion y control operacional.

19.1 Identificar y planificar operaciones asociados con los aspectos
ambientales significativos

19.2 Establecer, implantar y mantener procedimientos documentado
para controlar situaciones que desvien de la politica, objetivos y
metas ambientales
19.3 Establecer
laborables

19.4 Establecer procedimientos documentado para bienes y servicios
utilizados por la organizacién

19.5 Comunicar de los procedimientos y requisitos a proveedores y
contratistas.

criterios  operaciones en los procedimientos

SGA20 Preparacion y respuesta ante emergencias.

20.1 Establecer, implantar y mantener uno o varios procedimientos
para identificar situaciones potenciales de emergencias y accidentes
potenciales, ademas de documentar como responder ante ellos.

20.2 Establecer procedimientos para responder ante situaciones de
emergencia y prevenir o mitigar los impactos ambientales.

20.3 Revisar periddicamente y modificar cuando sea necesario sus
procedimientos de preparacion y respuesta ante emergencias,
particularmente después de que ocurran accidentes.

20.4 Pruebas periddicas de los procedimientos establecidos, cuando
sea factible.

VERIFICACION

SGA21 Seguimiento, medicion, andlisis y evaluacion.

21.1 Establecer, implantar, documentar y mantener uno o varios
procedimientos para hacer el seguimiento y medir de forma regular
las caracteristicas fundamentales de sus operaciones que puedan
lograr impactos significativos en el Medio Ambiente.

21.2 Asegurar de que los equipos de seguimiento y medicion se
utilicen y mantengan calibrados o verificados y conservar los
registros.

SGA22 Evaluacién del cumplimiento legal.

22.1 Establecer, implantar y mantener procedimientos para evaluar
periédicamente el cumplimiento de los requisitos legales aplicables.

22.2 Mantener registros de los resultados de las evaluaciones
periddicas.

SGA23 Auditoria Interna.

23.1 Establecer politicas para asegurarse que las auditorfas se
realicen en intervalos planificados.

23.2 Establecer, implantar y mantener programas de auditoria.

23.3 Establecer procedimientos que traten sobre la determinacion de
los criterios de auditorias, frecuencia y métodos.

SGA24 Revision por la direcciéon.

24.1 Establecer procedimientos para que la alta direccién revise el
SGA a intervalos planificados.

24.2 Establecer politicas para que se conserven los registros de las
revisiones por la direccion.

24.3 Establecer que los resultados de las revisiones incluyan las
decisiones y acciones tomadas relacionadas con posibles cambios en
la politica ambiental u otros elementos coherentes con el
compromiso de mejora continua.

MEJORA
CONTINUA

SGA25 Mejora de
No-conformidad, accién correctiva.

25.1 Establecer, implantar y mantener procedimientos para tratar las
conformidades reales y potenciales y tomar acciones correctivas.

SGA26 Mejora Continua.

26.1 Definir del sistema de gestion ambiental.
26.2 La organizaciéon debe mejorar continuamente el SGA.
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Apéndice B. Tabla S1b. Descripcion de GRI G4

A partir de un andlisis deductivo y documental se reunio el conocimiento
suficiente para proporcionar una descripcion detallada respecto a la
estructura de GRI G4 por medio de la Tabla S1b, la cual muestra el nombre
de la fase, el nombre de los Contenidos basicos generales y su codificacion,

y el nombre de la actividad.

Fase

Contenidos
basicos
generales

Actividad

Preparar

G4-1

Estrategia y Analisis

Declaracion del responsable principal de las decisiones sobre la relevancia de la sostenibilidad de la organizacién
y la estrategia. Comprende:

o Vision General

. Estrategia a corto, mediano y largo plazo con enfoque a la gestion de efectos econdmicos,

ambientales y sociales.

. Prioridades estratégicas y temas claves a corto y mediano plazo referentes a la sostenibilidad.

. Tendencias generales.

. Sucesos, logros y fracasos mas importantes de la organizacion.

. Opinidn acerca del desempefio de los objetivos.

. Prevision de los objetivos y retos mas importantes de la organizacion en los préximos afos.

. Detallar otros aspectos relacionados con el enfoque estratégico de la organizacion.

G4-2

Estrategia y Andlisis

Detallar los efectos, riesgos y oportunidades mas importantes.

Primera descripcion centrada en los efectos de la organizacion en el ambito de la sostenibilidad y en los grupos
de interés. Contiene:
. Descripcion de efectos econdmicos, ambientales y sociales de la organizacion, vinculados a sus
correspondientes retos y oportunidades.
. Explicacion del enfoque adoptado para priorizar retos y oportunidades.
. Principales conclusiones sobre progresos al abordar estas cuestiones y del desempeno, incluir una
evaluacion de las causas de un desempefio deficiente o mejor de lo previsto.

Segunda descripcion centrada en la repercusion que las tendencias, los riesgos y las oportunidades relacionados
con la sostenibilidad tienen en las perspectivas a largo plazo y en el desempefio econémico de la organizacion.
Contiene:

. Descripcion de los riesgos y las oportunidades que se derivan de las tendencias en materia de
sostenibilidad.

. Prioridad otorgada a los asuntos clave para la sostenibilidad, tales como los riesgos y las
oportunidades en funcién de su relevancia para la estrategia, la posicién competitiva y los factores
cualitativos.

. Cuadro que resuma: objetivos, el desemperio en funcion de estos y las lecciones aprendidas en el
periodo objeto de analisis; y objetivos de cara al siguiente periodo y los objetivos a mediano plazo
relacionados con los riesgos y las oportunidades clave.

. Breve descripcion de los mecanismos vigentes de gobierno corporativo para gestionar los riesgos y
oportunidades.

Preparar

G4-3

Nombre de la organizacion.

G4-4

Marcas, productos y servicios mas importantes de la organizacién.

G4-5

Ubicacién de la organizacion.

G4-6

Indicar el nimero de paises en donde funciona la organizacion y nombrar aquellos paises donde la organizaciéon
lleva a cabo operaciones significativas.

G4-7

Naturaleza del régimen de propiedad y su forma juridica.

G4-8

Indicar detalladamente a que mercados se sirve.

Determinar la escala de organizacién, indicando:

G4-9

Indicar niimero de empleados.

Indicar niimero de operaciones.

Indicar ventas netas.

Indicar capitalizacion, desglosada en términos de deuda y patrimonio.

Indicar cantidad de productos ofrecidos.

G4-10

Perfil de la Organizacion

Numero de empleados por contrato laboral y sexo.

Ntimero de empleados fijos por tipo de contrato y sexo.

Tamario de la plantilla por empleados, trabajadores contratados y sexo.

Tamario de la plantilla por regién y sexo.

Indicar si una parte del trabajo de la organizacién lo desempefia un empleado o persona no contratada.

Comunicar cambios significativos en el niimero de trabajadores.

G4-11

Porcentajes de empleados protegidos por convenios colectivos.

G4-12

Describir la cadena de suministro de la organizacion.

G4-13

Comunicar cambios significativos referentes al tamafio, la estructura y la propiedad accionaria o la cadena de
suministro de la organizacién.

Cambios en la ubicacién de los centros.

Cambios en la estructura del capital social y otras operaciones de formacién, mantenimiento y alteracion de
capital.

Cambios en la ubicacion de los proveedores.

G4-14

Indicar como aborda la organizacién.
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Tabla S1b. Cont.

Contenidos
Fase basicos Actividad
generales
G415 Elaborar una lista de cartas, principios u otra iniciativa externa de caracter econémico, ambiental y social que la
organizacién ha adoptado.
Listar las asociaciones y las organizaciones de promocién nacional o internacional a las que la organizacién
pertenece.
Ostente un cargo en el érgano de gobierno.
G416 Participe en proyecto o comités.
Realice aportacién de fondos notables.
Considere que ser miembro es una decision estratégica.
o 9 | G4-56 | Describir valores, principios, estandares y normas de la organizacion.
s 2 | G4-57 | Establecer mecanismos tanto internos como externos de asesoramiento de una conducta ética y licita.
E &D Ca-58 Establecer mecanismos tanto internos como externos de denuncia de conductas poco éticas o ilicitas y asuntos
E relativos a la integridad de la organizacién.
G418 Describir el proceso para determinar el contenido de la memoria y la cobertura de cada aspecto.
2 Z o Explicar la aplicacién de los Principios de elaboracion de memorias para determinar el contenido de la memoria.
< ‘g 8| G4-22 | Describir las consecuencias de la variacién de la informacién de memorias anteriores y sus causas.
° Describir la estructura de gobierno de la organizacion.
g G4-34
% Indicar comités responsables de toma de decisiones econémicas, ambientales y sociales.
6 G435 Establecer el proceso mediante el cual el miembro superior de gobierno delega a su autoridad a la alta direccion
y a determinados empleados.
G4-36 | Indicar existencia de cargos ejecutivos en la organizacién en cuestiones econdmicas, ambientales y sociales.
G437 Establecer procesos de consulta entre grupos de interés y el miembro superior de gobierno respecto a las
cuestiones econdmicas, ambientales y sociales.
Describir la composicion del érgano superior de gobierno y comités.
Ejecutivos y no ejecutivos.
Independencia.
Antigiiedad.
G4-38 | Numero de otros puestos y actividades significativos.
Sexo.
Miembros de grupos sociales con representacion insuficiente.
Competencias relacionadas con los efectos econdmicos, ambientales y sociales.
Representacion de grupos de interés.
G4-39 | Indicar si el miembro superior de gobierno ocupa también un puesto ejecutivo.
Detallar los procesos de nombramiento y seleccién del miembro superior de gobierno y comités.
Si se tiene en cuenta la diversidad y de qué modo.
G4-40 Si se tiene en cuenta la independencia y de qué modo.
Si se tiene en cuenta y de qué modo, los conocimientos especializados y la experiencia en los ambitos econémico,
ambiental y social.
Si estan involucrados los grupos de interés.
G4-41 | Detallar los procesos que usa el miembro superior de gobierno para prevenir y gestionar conflictos de intereses.
Describir las funciones del miembro superior de gobierno y de la alta de direccion en: el desarrollo, la aprobaciéon
G4-42 | y la actualizacion del proposito, los valores o las declaraciones de mision, las estrategias, las politicas y los
5 g objetivos relativos a los impactos econdmico, ambiental y social de la organizacién.
i 8 G443 Detallar las medidas utilizadas para el desarrollo y mejoramiento del conocimiento colectivo del miembro
o 3 superior de gobierno respecto a asuntos econémicos, ambientales y sociales.
= © Detallar la funcion del miembro superior de gobierno en la identificacion y gestién de los impactos, riesgos y
oportunidades econdmicas, ambientales y sociales.
G4-45 | Indicar el papel del miembro superior de gobierno en los procesos de diligencia debida.
Indicar si se aplican consultas a los grupos de interés para el uso en el trabajo del miembro superior de gobierno
en la identificacién y gestién de impactos, los riesgos y oportunidades econémicas, ambientales y sociales.
Ga-46 Detallar la funciéon del miembro superior de gobierno en el analisis de eficacia de los procesos de gestion del
riesgo con relacién a asuntos econémicos, ambientales y sociales.
a7 Indicar la frecuencia que el miembro superior de gobierno realiza el anélisis de impactos, riesgos y
oportunidades econdmicas, ambientales y sociales.
G448 Indicar el comité o cargo de mayor importancia que revise, apruebe y se asegure de que los aspectos materiales
queden reflejados en la memoria de sostenibilidad de la organizacion.
G4-49 | Detallar el proceso de transmision de las preocupaciones importantes al miembro superior de gobierno.
G450 Describir la naturaleza y el nimero de preocupaciones relevantes transmitidas al miembro superior de gobierno.
Describir mecanismos empleados para abordarlas y evaluarlas.
Detallar las politicas de remuneracién para el miembro superior de gobierno con respecto a:
. Retribucion fija.
G4-51 . Retribucion variable.
a . Bonos o incentivos a la contratacion.
. Indemnizaciones por despido.
. Reembolsos y pensiones de jubilacion.
Establecer los procesos que determinan la remuneracion.
G4-52 | Indicar si se recurre a consultores para determinar la remuneracion.
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Tabla S1b. Cont.

Contenidos
Fase basicos Actividad
generales
G4-53 | Indique como se solicita y se toma en cuenta la opinién de los grupos de interés respecto a la retribucién.
Calcular la relacién entre:
Ga-54 . Retribucion total anual de la persona mejor remunerada de la organizacién en cada pais donde se
. ° lleven a cabo operaciones significativas; y
g g . Retribucion anual media de toda la plantilla del pais correspondiente.
él ;g Calcular la relacion entre:
= © . Incremento porcentual de la retribucion total anual de la persona mejor remunerada de la
G4-55 organizacion en cada pais donde se lleva a cabo operaciones significativas; y
. El incremento porcentual de la retribucién total anual media de toda la plantilla del pais
correspondiente.
) g
G g 8 ey Listar entidades que aparezcan en estados financieros consolidados de la organizacion. Indicar si alguna entidad
7 2 4 que aparece en los estados financieros de la organizacién no figura en la memoria.
< E O
8
i 2 , | G424 | Listar grupos de interés vinculados ala organizacion.
5 ) \g G4-25 | Indicar parametros de eleccién de los grupos de interés con los que se trabaja.
“ E % Describir el enfoque de la organizacion sobre la participacion de los grupos de interés.
g S G4-26 | Indicar frecuencia de colaboracién de distintos tipos y grupos de interés.
& 2 Indicar si un grupo de interés participo en el proceso de elaboracion de la memoria.
= 5 G427 Indicar problemas identificados a raiz de la participacion de grupos de interés.
~ Indicar los grupos de interés que plantearon los temas y problemas claves.
g G4-19 | Listar aspectos materiales identificados durante el proceso de definicion del contenido de la memoria.
] Indicar de cada Aspecto la cobertura que tiene dentro de la organizacién, de la siguiente manera:
§ G4-20 . Indicar si el aspecto es material o no.
> . Indicar limitaciones que afecten la cobertura de cada aspecto dentro de la organizacion.
E % Indicar de cada Aspecto la cobertura que tiene fuera de la organizacién.
E 5 Indicar si el aspecto es material fuera de la organizacion.
§ G4-21 | Si el aspecto es material fuera de la organizacion, sefialar que entidades, grupos de entidades o elementos lo
2 consideran asi.
g Indicar limitaciones que afecten la cobertura de cada aspecto fuera de la organizacién
% G4-23 | Indicar cambios significativos del Alcance y Cobertura de los Aspectos de acuerdo a memorias anteriores.
Detallar los procesos de evaluacion del desempefio del miembro superior de gobierno respecto a los asuntos
economicos, ambientales y sociales.
_% e G4-44 | Indicar si es independiente la evaluacion y con qué frecuencia se lleva a cabo.
% E Describir las medidas adoptadas como resultado de la evaluacion del desemperio del miembro superior de
53 S gobierno en relacién con asuntos econémicos, ambientales y sociales.
& Indicar cambios en los miembros o practicas organizativas.
G4-51 | Asociar criterios relativos al desempenio que afectan la politica retributiva con objetivos econémicos, ambientales
b y sociales.
8 G4-28 | Periodo objeto de la memoria
g G4-29 | Fecha de la tlltima memoria.
é § G4-30 | Ciclo de presentacion de memorias.
B ] G4-31 | Facilitar punto de contacto para despejar dudas que puedan surgir con el contenido de la memoria.
| 5 G4-32 | Indicar la opcién de conformidad que ha elegido la organizacién.
‘:‘E Facilitar el indice de GRI de la opcién elegida.
& Facilitar la referencia al informe de verificacion externa si la memoria se ha sometido a la verificacién.
Describir politicas y practicas actuales de la organizacion en relacion a la verificacion externa de la memoria.
é 'j—‘: ] Indicar el alcance y el fundamento de la verificacion externa.
o S
g = § G433 | Describir la relacién entre la organizacién y los proveedores de la verificacion.
= &

Indicar el miembro superior de gobierno que ha participado de la solicitud de verificacién externa.
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Apéndice C. Tabla Slc. Descripcion del Reglamento EMAS

A partir de un andlisis deductivo y documental se reunio el conocimiento

suficiente para proporcionar una descripcion detallada respecto a la

estructura del EMAS por medio de la Tabla Slc, la cual muestra el nombre

de la fase, el nombre de la actividad y su codificacion, y el nombre de la

sub-actividad y su codificacion.

Fase

Actividad

Sub-actividad

1 Andlisis medioambiental.

1.1 Descripcién de la organizacion.

1.1.1 Obtener informacién referente a la organizacion.

1.2 Requisitos legales.

1.2.1 Identificar requisitos legales y otros.

1.3 Aspectos medioambientales directos e
indirecto.

1.3.1 Indicar aspectos ambientales directos e indirectos.

1.4 Criterios para la evaluacion de los
aspectos medioambientales significativos.

1.4.1 Establecer criterios para evaluar el caracter significativo de los aspectos
ambientales.

1.5 Practicas y procedimientos.

1.5.1 Establecer practicas y procedimientos de gestion ambiental.

1.6 Evaluacion de los incidentes previos.

1.6.1 Obtener informacion de las investigaciones de incidentes previos con
repercusion ambiental.

2. Desarrollo y aplicacion de un Sistema de Gestion Medioambiental.

2.1 Politica medioambiental.

2.1.1 Elaborar una politica en materia de Medio Ambiente.

2.2.1 Aspectos medio
ambientales.

2.2.1.1Identificar los aspectos ambientales de sus actividades y productos.

2.2.1.2 Determinar aquellos aspectos que tienen o pueden tener impactos
significativos sobre el Medio Ambiente.

2.2.1.3 Documentar esta informacion y mantenerla actualizada.

2.2.1.4 Asegurar de que los aspectos ambientales significativos se tengan en cuenta en
el ciclo de vida del sistema de gestién ambiental

2.2.2 Requerimientos legales y
otros requisitos.

2.2.2.1Identificar y tener acceso a los requisitos legales aplicables y otros requisitos
2.2.2.2 Determinar como se aplican estos requisitos a sus aspectos ambientales
2.2.2.3 Asegurar que los requisitos legales aplicables y otros requisitos se tengan en
cuenta en el ciclo de vida de la gestion ambiental.

2.2.3 Objetivos y metas. 2.2.3.1 Establecer, implantar y mantener objetivos y metas ambientales

documentados
2.2.3.2 Establecer reglas para Medir los objetivos y metas y deben ser coherentes con
la politica ambiental

< 2.2.3.3 Establecer reglas para revisar los objetivos y metas, aspectos que debe

t% considerarse.

= ) 2.2.4.1 Establecer, implantar y mantener unos o varios programas para alcanzar sus

g 2.2.4 Programa de gestion objetivos y metas.

= medio ambiental.

o

o

2.3.1 Recursos, funciones,
responsabilidades y
autoridad.

2.3.1.1 Asegurar la disponibilidad de recursos esenciales para el ciclo de vida del
sistema de gestion ambiental.

2.3.1.2 Definir, documentar y comunicar las funciones, las responsabilidades y la
autoridad.

2.3.1.3 Designar los representantes que aseguren que el sistema de gestion ambiental
cumpla con el ciclo de vida, ademas de informar sobre el desempero.

2.3.2 Implicacién de los
trabajadores

2.3.2.1 Establecer un programa de participacion de los trabajadores.

2.3.3 Competencia, formacién
y toma de conciencia

2.3.3.1 Asegurar que cualquier persona que potencialmente pueda causar impactos
sea competente considerando su educacion, formacion o experiencia.

2.3.3.2 Identificar las necesidades de formacion relacionadas con sus aspectos
ambientales.

2.3.3.3 La organizacion debe establecer y mantener uno o varios procedimientos para
que sus empleados o las personas que trabajan en su nombre tomen conciencia.

2.3.4 Comunicacion.

2.3.4.1 Establecer, implantar y mantener procedimientos para la comunicacion
interna y externa.

2.3.5 Documentacion.

2.3 Implantacién y Operacion.

2.3.5.1 Realizar la documentacion considerando: la politica, objetivos y metas
ambientales.
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Tabla S1c. Cont.

Fase

Actividad

Sub-actividad

2.3.6 Control de documentos.

2.3.6.1 Establecer procedimientos para aprobar, revisar, actualizar. Asegurarse de que
los cambios y las versiones son utilizados de forma pertinente, prevenir el uso no
intencionado de documentos obsoletos.

2.3.7 Control operacional.

2.3.7.11dentificar y planificar aquellas operaciones que estan asociadas con los
aspectos ambientales significativos, para controlar lo siguiente: situaciones en las que
su ausencia podria llevar a las desviaciones de la politica.

2.3.8 Planes de emergencia y
capacidad de respuesta.

2.3.8.1 Establecer, implantar y mantener una o varios procedimientos para identificar
situaciones potenciales de emergencia y accidentes potenciales.

2.3.8.2 Responder ante situaciones de emergencia.

2.3.8.3 Revisar periddicamente, y modificar cuando sea necesario, sus procedimientos
de preparacién y respuesta ante emergencias.

2.3.8.4 Realizar pruebas periddicas de los procedimientos.

2.4.1 Seguimiento y medicion.

2.4.1.1 Establecer, implantar y mantener uno o varios procedimientos para hacer el
seguimiento y medir de forma regular sus operaciones que puedan tener un impacto
en el Medio Ambiente.

2.4.1.2 Asegurar de que los equipos de seguimiento se utilicen y mantengan

E calibrados.

g 2.4.2 Evaluacién del 2.4.2.1 Establecer, implantar y mantener uno o varios procedimientos para evaluar
E cumplimiento legal. periddicamente el cumplimiento de los requisitos legales aplicables.

é 2.4.2.2 Mantener los registros de los resultados de las evaluaciones periddicas.

> 2.4.3 No conformidad, acciéon

jé correctiva y preventiva.

) 2.4.3.1 Establecer. implantar v mantener procedimientos para tratar las no

8 2.4.4 Control de los registros. 2.4.4.1 Establecer y mantener los registros que sean necesarios para demostrar la
& conformidad

§ 2.4.4.2 Los registros deben ser y permanecer legibles, identificables y trazables.
3 2.4.5 Auditoria Interna. 2.4.5.1 Realizar auditorias internas a intervalos planificados.

2.5 Revision por la direccion.

2.5.1 Revisar el sistema de gestion ambiental por la alta direccion a intervalos
planificados.

3. Declaracion Medioambiental.

3.1 Elaborar un documento de comunicacién para dar a conocer a las partes
interesadas aspectos aplicables en materia de Medio Ambiente.

4. Verificacion del Sistema y
validacion de la declaracién

medioambiental.

4.1 Auditoria inicial/de renovacién (Fase I).

4.1.1 Proporcionar informacion al verificador medioambiental respecto a la
declaracién medioambiental y politica.

4.2 Auditoria inicial/de renovacién (Fase II).

4.2.1 Verificacién in situ por parte del verificador medioambiental.

4.3 Auditorias intermedias de seguimiento

4.3.1 El verificador emitira un informe de auditoria y, en su caso sera necesario
preparar por parte de la Organizacion un plan de acciones correctivas (PAC). El
acuerdo final resolvera acerca de mantener la certificacion y validar la declaracion
medioambiental actualizada directamente o, en su caso, supeditado a una auditoria
extraordinaria o sobre la suspension temporal o la retirada o reduccién del alcance de
la certificacion.

5. Registro EMAS.

5.1Inscripcion al registro EMAS

5.1.1 Inscribir al registro EMAS.

5.2 Mantenimiento del registro EMAS.

5.2.1 Preparar anualmente una declaraciéon medioambiental actualizada.

5.3 Renovacion del registro EMAS.

5.3.1 Solicitar cada tres afos la renovacion del registro EMAS
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Apéndice D. Tabla S1d. Descripcion de SGE21

A partir de un andlisis deductivo y documental se reunio el conocimiento
suficiente para proporcionar una descripcion detallada respecto a la
estructura del SGE21 por medio de la Tabla S1d, la cual muestra el nombre

de la fase, el nombre de la actividad y su codificacion, y el nombre de la

sub-actividad y su codificacion.

Fase

Actividad

Sub-actividad

1.Sensibilizacién
a la Direccion

1.1Competencia leal.

1.1.1 Respetar los derechos de propiedad de sus competidores.
1.1.2 Mantener evidencias de las denuncias y requerimientos especificos relacionados
con asuntos de competencia.

2. Analisis
Inicial

2.1 Principios de Calidad.

2.1.1 Lograr la méaxima satisfaccion de los clientes o consumidores.

22 Cumplimiento de la
Legislacion y Normativa.

2.2.1 Garantizar el seguimiento y control de los requisitos legales.

23  Transparencia de la
informacion.

2.3.1 Difundir publicamente las cuentas anuales.

2.4 Seguridad de la Informacion.

2.4.1 Garantizar la seguridad de la informacién que es utilizada por sus grupos de
interés.

2.5 Compras responsables.

2.5.1 Definir los criterios de compra responsable en funcién de las mejorar practicas
ambientales, sociales y de buen Gobierno.

2.6 Seguridad del producto o
servicio.

2.6.1 Establecer las especificaciones técnicas del producto o servicio.

3.Estudio de los
grupos de
interés y
relaciones

3.1 Didlogo con los grupos de
interés.

3.1.1 Identificar y clasificar los grupos de interés.

3.1.2 Adoptar una metodologia para detectar sus expectativas.

3.1.3 Disefiar y priorizar los planes de accién y comunicacion con los mismos.
3.1.4 Mantener evidencias de los resultados de las acciones puestas en marcha.

3.2 Transparencia con el entorno.

3.2.1 Garantizar la transparencia en su actividad con respecto a los grupos de interés.

3.3 Cooperacion y Alianzas.

3.3.1 Fomentar la incorporacién de asociaciones, que sirven de encuentro con sus
competidores y de vias de colaboracién conjunta para promover mejores estandares

3.4  Colaboracion  con  los
Administradores.

3.4.1 Implantar canales de didlogo y comunicacién con los Administradores

4.Elaboracion de
Politicas y
Codigo

4.1 Politica de Gestion Ftica y
Socialmente Responsable (PGE).

4.1.1 Definir una politica de responsabilidad Social la cual debe: incluir el compromiso
de integrar aspectos sociales, ambientales, éticos y de buen gobierno, estar aprobada
por el maximo dérgano responsable y ser comunicada a todas las personas

4.2 Politica anticorrupcién.

4.2.1 Definir una politica de lucha contra la corrupcién, que incluya, entre otras:
medidas para la erradicacion de practicas como el soborno, criterios de emision y
recepcion de regalos, mecanismos de denuncia contra la corrupcion.

43  Politica de
responsable.

publicidad

4.3.1 Establecer principios que han de guiar sus acciones de publicidad y marketing.

4.4 Cédigo Etico de Conducta.

4.4.1 Elaborar un codigo de conducta el cual debe ser: especifico y coherente con sus
valores y desarrollar y concretar la Politica, ser aprobada por el maximo 6rgano
responsable, establecer medidas sancionatorias y ser conocido y comprendido por las
personas que trabajan para la organizacion.

4.4.2 Definir los mecanismos que faciliten la revision, actualizacion y cumplimiento de
este codigo.

4.5 Responsable de Gestion Etica /
Responsabilidad Social.

4.5.1 Establecer un responsable de gestion ética y responsabilidad social.

4.6 Buen Gobierno.

4.6.1 Establecer los principios de transparencia, lealtad para la relaciéon con sus
inversores.

5.Desarrollo
Documental

5.1 Objetivos e Indicadores.

5.1.1 Elaborar un Plan de Responsabilidad Social con objetivos medibles, comparables
y verificables. Dicho plan debe incorporar las responsabilidades, plazos de ejecucién y
recursos aplicables.

5.1.2 Evaluar el cumplimiento del plan.

5.2 Comité de Gestién Etica y
Socialmente Responsable.

52.1 Redactar la documentaciéon del Sistema de gestion ética y socialmente
responsable.

5.3 Identificacion de actividades e
impactos.

5.3.1 Identificar aspectos de sus procesos, actividades que causan o pueden causar
impactos sobre el Medio Ambiente en el que esta opera.

54 GSistema de diagnostico y
evaluacién.

5.4.1 Establecer un sistema de diagndstico y evaluaciéon para clasificar a los
proveedores.

5.5 Evaluacion y seguimiento de
impactos (ISO 14001).

5.5.1 Identificar los impactos sociales.

5.6 Plan de riesgos.

5.6.1 Identificar, analizar y categorizar los principales riesgos ambientales.
5.6.2 Disefiar y desarrollar un plan de mitigacién de los riesgos.
5.6.3 Medir la eficacia de las acciones puestas en marcha.
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Fase

Actividad

Sub-actividad

5.7 Comunicacién ambiental.

5.7.1 Informar sobre los aspectos ambientales.

5.8 Prevencion de la
contaminacién y estratégica frente
al cambio climatico.

5.8.1 Incluir estrategias para combatir el cambio climatico.

59  Programa de
ambiental.

gestion

5.9.1 Establecer un programa de gestién ambiental operativo y especifico, el cual debe
incluir objetivos y metas medibles.
5.9.2 Revisar anualmente el programa.

5.10 Informe de Responsabilidad
Social y Comunicacion.

5.10.1 Realizar el informe de las Responsabilidad Social, incluyendo el perfil de la
organizacion; la estrategia y gestion de la Responsabilidad Social; los mecanismos de
dialogo con los grupos de interés y los principales indicadores econémicos, sociales y
ambientales.

5.10.2 Difundir dicho informe y presentarlo cada dos afos.

5.11 Investigacion, desarrollo e
innovacién responsable.

5.11.1 Establecer un compomiso continuo con la (I+D+).

5.12 Accién Social.

5.12.1 Elaborar anualmente un informe en caso de realizar alguna accién social.

6.Elaboracion de
un Plan
Estratégico en
RSC

6.1 Plan estratégico de RSC.

6.1.1 Elaborar un mapa estratégico, identificar los objetivos de cada drea, coste y plazo
de implantacion.

7.Formacion y
Sensibilizacion

7.1 Fomentar buenas practicas,

medidas de apoyo y mejora.

7.1.1 Establecer informacion clara y honesta de su oferta comercial.

7.2 Disponer de canales para

resolucion de conflictos.

7.2.1 Establecer mecanismos para dirigir las quejas, denuncas y resolver los conflictos
dentro de la organizacién.

8.Implantacion
del Sistema de
Gestion

8.1 Despliegue en campo.

8.1.1 Identificar los aspectos que afectan en el desempefio diario de los trabajadores,
documentar estos aspectos.

9.Auditoria,
seguimiento de
los resultados y
Acciones de
Mejoras

9.1 Accesibilidad.

9.1.1 Promover sus productos y servicios mediante la identificacion.

9.2 Seguimiento y evaluacion.

9.2.1 Realizar auditorias internas.

9.3 Presentar Informe sobre los
aspectos ambientales.

9.3.1 Realizar un informe para tener evidencia del estudio ambiental.

9.4 Revisiéon por la Direccién y
mejora continua.

9.4.1 Revisar el Sistema de gestién ética y socialmente responsable por parte del
maximo drgano responsable.
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Apéndice E. Tabla Sle. Descripcion de 1SO26000

A partir de un andlisis deductivo y documental se reunio el conocimiento
suficiente para proporcionar una descripcion detallada respecto a la

estructura de la ISO26000 por medio de la Tabla Sle, la cual muestra el

nombre de la fase y el nombre de la actividad y su codificacion.

Fase

Actividad

1. Empresa u Organizacion.

1.1Establecer Cronograma de Actividades.

1.2Definir el Propésito de la organizacion.

1.3Analizar y definir el Alcance de la organizacién.

2. Reconocimiento de
responsabilidad Ambiental.

2.1 Reconocer las partes interesadas y sus intereses.

2.2 Identificar las actividades de la organizacién y de las partes interesadas.

2.3 Identificar las leyes y regulaciones aplicables.

2.4 Revisar el grado de cumplimiento con respecto a las leyes ambientales.

2.5 Divulgar la relacion entre los intereses de las partes interesadas y la organizacion, asi como su grado
de cumplimiento con las leyes.

3. Prevencion de la
contaminacion.

3.1 Identificar aspectos e impactos de las decisiones y actividades.

3.2 Identtificar fuentes de contaminacion y residuos.

3.3 Identificar y evitar la utilizacién de productos quimicos prohibidos por la ley.

3.4 Medir y registrar las fuentes de contaminacion significativas y sus riesgos en el Medio Ambiente.

3.5 Establecer e Implantar medidas para prevenir la contaminacion.

3.6 Establecer e implantar programas de prevencion ante accidentes.

3.7 Informar acerca de las fuentes de contaminacién significativas, riesgos y medidas adoptadas.

4.Uso
recursos

sostenible de los

4.1 Identificar los recursos naturales utilizados.

4.2 Medir registrar e informar el impacto ambiental del uso de los recursos naturales.

4.3 Establecer e implantar medidas de eficiencia para el uso de recursos naturales.

4.4 Identificar alternativas para el consumo sostenible de recursos naturales.

4.5 Establecer esquemas de evaluacion para promover las adquisiciones sostenibles.

4.6 Informar acerca del uso de recursos naturales, impactos y medidas adoptadas.

5.1 Mitigacion.

5.1.1 Identificar fuentes de emisién de Gases de efecto de Invernadero (en adelane, GEI).

5.1.2 Medir y registrar las emisiones de GEI en la organizacién y su impacto ambiental.

5.1.3 Establecer e implantar medidas para minimizar y prevenir la emision de GEI en la organizacién.

5.1.4 Identificar aspectos del uso de combustibles con enfoque al ciclo de vida e implantar programas de
mejora eficiente.

5.1.5 Racionalizar medios energéticos dentro de la organizacion.

5.1.6 Informar las emisiones de GEI en la organizacién y las medidas adoptadas.

5.2 Adaptacion.

5.Mitigacion del cambio climético y
adaptacion al mismo

5.2.1 Analizar e identificar riesgos y oportunidades en el entorno y sus posibles cambios climaticos para
minimizar los dafios.

5.2.2 Establecer e implantar medidas para la adaptacion ante el cambio climético.

6. Proteccion del Medio
Ambiente, la biodiversidad y
restauracion de los hébitats
naturales

6.1 Identificar y tomar medidas sobre los posibles impactos al ecosistema.

6.2 Establecer e implantar estrategias de administracion de ecosistemas.

6.3 Analizar, establecer e implantar medidas de proteccion de los posibles ecosistemas afectados.

6.4 Establecer e implantar medidas para la prevencién y minimizacién de los posibles impactos en los
ecosistemas afectados.

6.5 Informar los resultados y las medidas tomadas ante el andlisis de los posibles ecosistemas afectados.

7. Seguimiento y control

7.1 Realizar informes de seguimiento de desempefio de los asuntos de responsabilidad ambiental.

7.2 Obtener verificacion de la informacién obtenida por parte de los interesados y exponer los puntos que
no se abarquen.
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Apéndice F. Tabla S2a. Descripcion del Marco de Trabajo COBIT5

A partir de un andlisis deductivo y documental se reunio el conocimiento
suficiente para proporcionar una descripcion detallada respecto a la
estructura de COBITS5 por medio de la Tabla S2a, la cual muestra el nombre
de los procesos y su descripcion, el nombre de la practica de gobierno, y el

nombre de la actividad y su codificacion.

PROCESO EDMO1: "Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno"
Este proceso analiza y articula los requerimientos para el gobierno de TI de la empresa y pone en marcha y mantiene efectivas las estructuras, procesos
y practicas facilitadores, con claridad de las responsabilidades y la autoridad para alcanzar la misién, las metas y objetivos de la empresa.

Practica de

Activi
Gobierno ctividad

GTI1 Analizar e identificar los factores del entorno interno y externo (obligaciones legales, contractuales y regulatorias) y
tendencias en el entorno del negocio que puede influir en el disefio del gobierno.

GTI2 Determinar la revancha de TI y su papel con respecto al negocio.

GTI3 Considerar las regulaciones externas, obligaciones legales y contractuales y determinar como deben ser aplicadas en el
gobierno de TI de la empresa.

Evaluar GTI4 Alinear el uso y el procesamiento ético de la informacién y su impacto en la sociedad, en el entorno natural y los intereses de
las partes interesadas internas y externas con los objetivos, visién y direcciéon de la empresa.

GTI5 Determinar las implicaciones del entorno de control conjunto de la empresa con respecto de TI.

GTI6 Articular los principios que guiaran el disefio de la toma de decisiones sobre el gobierno de TI.

GTI7 Comprender la cultura empresarial de la toma de decisiones y determinar un modelo 6ptimo en la toma de decisiones para T1.

GTI8 Determinar los niveles apropiados para la delegacién de autoridad, incluyendo reglas de umbrales, para las decisiones de TI.

GTI9 Comunicar los principios del gobierno de TI y acodar con el gestor ejecutivo la manera de establecer un liderazgo informado y
comprometido.

GTI10 Establecer o delegar el establecimiento de las estructuras, procesos y practicas del gobierno en linea con los principios de
disefo acordados.

GTI11 Asignar responsabilidad, autoridad y la responsabilidad de que se apliquen los principios de disefios de gobierno, los
Orientar modelos de toma de decisién y de delegacién acordados.

GTI12 Garantizar que los mecanismos de notificaciéon y de comunicacién proporcionan informacién adecuada a aquellas con la
responsabilidad de la supervisién y toma de decisions.

GTI13 Orientar al personal para que siga las directrices relevantes para un comportamiento ético y profesional y garantizar que las
consecuencias del no cumplimiento se conocen y se respeten.

GTI14. Orientar el establecimiento de un sistema de recompensa para promover el cambio cultural deseable.

GTI15 Evaluar la efectividad y rendimiento de las partes interesadas en las que se ha delegado responsabilidad y autoridad para el
gobierno de TI de la empresa.

GTI16 Evaluar periédicamente si los mecanismos para el gobierno de TI acordados (estructuras, principios, procesos, etc.) estan
establecidos y operando efectivamente.

GTI17 Evaluar la efectividad del disefio del gobierno e identificar las acciones para rectificar cualquier desviacion.

upervisar GTI18 Mantener la supervision sobre el punto hasta el que TI satisface las obligaciones (regulaciones, legislaciones, leyes comunes,

contractuales), politicas internas, estandares y directrices profesionales.

GTI19 Proporcionar supervision de la efectividad de, y el cumplimiento, con el sistema de control de la empresa.

GTI20 Supervisar los mecanismos rutinarios y regulares para garantizar que el uso de TI cumple con las obligaciones relevantes
(regulatorias, legislacion, leyes comunes, contractuales), estandares y directrices.

PROCESO EDMO02 "Asegurar la Entrega de Beneficios"
Este proceso se encarga de optimizar la contribucion al valor del negocio desde los procesos de negocios, de los servicios de TI'y activos de TI
resultado de la inversion hecha por TI a unos costes aceptables.

Practica de Gobierno Actividad

GTI21. Comprender los requerimientos de las partes interesadas; temas estratégicos de TI, tales como la dependencia de
las TI; y comprender la tecnologia y sus capacidades considerando la importancia actual y potencial de TI para la
estrategia de la empresa.

GTI22 Comprender los elementos clave de gobierno necesarios para la entrega fiable, segura y coste efectivo de un
valor éptimo por el uso de los servicios, activos y recursos de TI existentes y potenciales.

GTI23 Comprender y discutir regularmente las oportunidades que podrian surgir de los cambios habilitados en la
empresa por las tecnologias actuales, nuevas o emergentes y optimizar el valor creado por estas oportunidades.

GTI24 Comprender lo que se entiende por valor en la empresa y considerar como de bien se ha comunicado,
comprendido y aplicado a través de los procesos de la empresa.

Evaluar GTI25 Evaluar la efectividad de la integracion y alineamiento de las estrategias de TI en la empresa y con los objetivos
de la empresa para aportar valor.

GTI26 Comprender y considerar como de electivos son loa roles, responsabilidades, asignaciones y organismos de toma
de decisiones actuales asegurando la creacién de valor de las inversiones, servicios y activos de T1.

GTI27 Considerar como de bien alineada estd la gestion de las inversiones, servicios y activos de TI con la gestion de
valor y las practicas de gestién financiera

GTI28 Evaluar la alineacion del portafolio de inversiones, servicios y activos con los objetivos estratégicos de la
empresa; con el valor de la empresa financiero y no financiero; con el riesgo, tanto de servicio como al del beneficio; con
los procesos de negocio; la efectividad en términos de usabilidad, disponibilidad y responsabilidad; y eficiencia en
términos de coste, redundancia y salud técnica.
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Tabla S2a. Cont.

PROCESO EDMO2 "Asegurar la Entrega de Beneficios"
Este proceso se encarga de optimizar la contribucion al valor del negocio desde los procesos de negocios, de los servicios de TI y activos de TI
resultado de la inversion hecha por TI a unos costes aceptables.

Practica de Gobierno Actividad

GTI29 Definir y comunicar la cartera y los tipos de inversion, categorias, criterios y ponderaciones relativas a los
criterios que permitan puntuaciones de valores relativos.

GTI30 Definir los requerimientos para los cambios de fase (stage-gate) y otras revisiones por la importancia de la
inversion para la empresa y el riesgo asociado, cronograma del programa, planes de financiacion y la entrega de
capacidades clave y beneficios y la contribucién continuada al valor.

GTI31 Orientar a la direccion para considerar usos potenciales de TI innovadoras que posibiliten que la empresa
responda a nuevas oportunidades y desafios, lleve a cabo nuevos negocios, incremente la competitividad o
mejore sus procesos.

Orientar - n N - 7 - N o - 7
GTI32 Orientar los cambios necesarios en la asignacion de imputaciones y responsabilidades en la ejecucion del

portafolio de inversiones y la entrega de valor a partir de los servicios y procesos de negocio.

GTI33 Definir y comunicar a nivel de empresa los objetivos de entrega de valor y las medidas de resultados para
permitir un control eficaz.

GTI34 Orientar los cambios necesarios en la cartera de inversiones y servicios para realinearlos con los objetivos
de las empresas actuales y esperadas y/o sus limitaciones.

GTI35 Recomendar la consideracion de innovaciones potenciales, cambios organizativos o mejoras operativas
que desde las iniciativas TI pudieran impulsar un incremento de valor para la empresa.

GTI36 Definir un conjunto equilibrado de objetivos de desempefio, métricas, metas y puntos de referencia. Las
métricas deberian cubrir la actividad y la medida de resultados, incluyendo los indicadores de retardo y de
avance de los resultados, asi como un equilibrio adecuado de las medidas financieras y no financieras. Revisarlos
y acordarlos con las funciones de TI y de negocio, y otras partes interesadas relevantes.

GTI37 Recoger los datos pertinentes, oportunos, completos, fiables y precisos para informar sobre los avances en
la entrega de valor respecto a los objetivos. Obtener una sucinta, de alto nivel, completa vista de la cartera,
programa y desempefo TI (capacidades técnicas y operativas) que soporten la toma de decisiones y aseguren
que los resultados esperados se estén logrando.

s .
upervisar GTI38 Conseguir informes habituales y relevantes de la cartera, programa y desempefio de TI (tecnolégico y

funcional). Revisar el progreso de la empresa hacia los objetivos identificados y el grado en el que los objetivos
previstos son alcanzados, los entregables obtenidos, los objetivos de rendimiento alcanzados y el riesgo
mitigado.

GTI39 Tras la revision de los informes, tomar las medidas de gestion apropiadas segun sea necesario para
asegurar que el valor sea optimizado.

GTI40 Tras la revision de los informes, asegurese de que las medidas correctivas apropiadas son iniciadas y
controladas.

PROCESO EDMO03 "Asegurar la Optimizacion del Riesgo
Este proceso se encarga de asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos, articulados y comunicados y que el riesgo
para el valor de la empresa relacionado con el uso de las TI es identificado y gestionado.

Préctica de Gobierno Actividad

GTI41 Determinar el nivel de riesgos relacionados con las TI que la empresa esta dispuesta a asumir para
cumplir con sus objetivos (apetito de riesgo).

GTI42 Evaluar y aprobar propuestas de umbrales de tolerancia al riesgo TI frente a los niveles de riesgo y
oportunidad aceptables por la empresa.

GTI43 Determinar el grado de alineacién de la estrategia de riesgos de TI con la estrategia de riesgos
empresariales.

Evaluar
GTI44 Evaluar proactivamente los factores de riesgo TI con anterioridad a las decisiones estratégicas de la

empresa pendientes y asegurar que las decisiones de la empresa se toman conscientes de los riesgos.

GTI45 Determinar si el uso de T esta sujeto a una valoracion y evaluacién de riesgos adecuada, segtin lo descrito
en estandares nacionales e internaciones relevantes.

GTI46 Evaluar las actividades de gestion de riesgos para garantizar su alineamiento con las capacidades de la
empresa para las perdidas relacionadas con Tl y la tolerancia de los lideres a los mismos.

GTI47 Promover una cultura consistente de los riesgos TI e impulsar a la empresa a una identificacion proactiva
de riesgos TI, oportunidades e impactos potenciales en el negocio.

GTI48 Orientar la integracion de las operaciones y la estrategia de riesgos de TI con las decisiones y operaciones
empresariales estratégicas.

GTI49 Orientar la elaboracién de planes de comunicacion de riesgos (cubriendo todos los niveles de la empresa),
asi como los planes de accién de riesgo.

GTI50 Orientar la implantacion de mecanismos apropiados para responder répidamente a los riesgos cambiantes
Orientar y notificar inmediatamente a los niveles adecuados de gestion, soportados principios de escalado acordados (que
informar, cuando, donde y como).

GTI51 Orientar para que el riesgo, las oportunidades, los problemas y preocupaciones puedan ser identificadas y
notificadas por cualquier persona en cualquier momento. El riesgo debe ser gestionado de acuerdo con las
politicas y procedimientos publicados y escalados a los decisores relevantes.

GTI52 Identificar los objetivos e indicadores clave de los procesos de gobierno y gestion de riesgos a ser
monitorizados y aprobar los enfoques, métodos, técnicas y procesos para capturar y notificar la informacion de
medicién.

GTI53 Supervisar hasta qué punto se gestiona el perfil de riesgo dentro de los umbrales de apetito de riesgo.

GTI54 Supervisar las metas y métricas clave de gestion de los procesos de gobierno y gestion del riesgo respecto
a los objetivos, analizar las causas de las desviaciones e iniciar medidas correctivas para abordar las causas
Supervisar subyacentes.
GTI55 Facilitar la revisién por las principales partes interesadas del progreso de la empresa hacia los objetivos
identificados

GTI56 Informar cualquier problema de gestion de riesgos al Consejo o al comité de Direccién




Apéndices 130

Tabla S2a. Cont.

PROCESO EDM04 "Asegurar la optimizacion de Recursos"
Este proceso se encarga de asegurar que las adecuadas y suficientes capacidades relacionadas con las TI (personas, procesos y tecnologias) estan
disponibles para soportar eficazmente los objetivos de la empresa a un coste éptimo.

Préctica de Gobierno Actividad
GTI57 Examinar y evaluar la estrategia actual y futura, las opciones de aprovisionamiento de recursos TI y desarrollar
capacidades para cubrir las necesidades actuales y futuras (incluyendo alternativas de aprovisionamiento).
GTI58 Definir los principios para guiar la asignacion y gestion de recursos y capacidades de manera que las TI puedan
satisfacer las necesidades de la empresa, con la habilidad y capacidad requerida de acuerdo alas prioridades acordadas y las

Evaluar limitaciones presupuestarias.
GTI59 Revisar y aprobar el plan de recursos y las estrategias de arquitectura de la empresa para la entrega de valor y la
mitigacion de riesgos con los recursos asignados.
GTI60 Comprender los requisitos para alinear la gestion de recursos con la planificacion de recursos empresariales
financieros y humanos.
GTI61 Definir los principios para la gestion y el control de la arquitectura de la empresa.
GTI62 Comunicar e impulsar la adopcién de estrategias de gestion de recursos, principios y el plan de recursos y las
estrategias de arquitectura de empresas acordadas.

. GTI63 Asignar responsabilidades para la ejecucién de gestion de recursos.

Orientar GTI64 Definir los objetivos, medidas y métricas clave para la gestion de los recursos.
GTI65 Establecer los principios relacionados con la proteccién de recursos.
GTI66 Alinear la gestion de recursos con la planificacion de RRHH y financiera de la empresa.
GTI67 Supervisar la asignacion y optimizacién de recursos de acuerdo con los objetivos y prioridades de la empresa
mediante objetivos y métricas acordados.

Supervisar GTI68 Supe.rvisar las eshategias de aprovisionamiento TI y de arquitectura de la empresa y los recursos y capacidades TI
para garantizar que las necesidades actuales y futuras de la empresa puedan ser satisfechas.
GTI69 Supervisar el rendimiento de los recursos frente a los objetivos, analizar las causas de las desviaciones e iniciar
acciones correctivas para solucionar las causas subyacentes.

PROCESO EDMO5 "Asegurar la Transparencia hacia las Partes Interesadas”
Este proceso se encarga de asegurar que la medicion y la elaboracién de informes en cuanto a conformidad y desempefio de TI de la empresa son
transparentes, con aprobacién por parte de las partes interesadas de las metas, las métricas y las acciones correctivas necesarias.

Practica de Gobierno Actividad

GTI70 Examinar y juzgar los requisitos actuales futuros de elaboracién de informes respecto al uso de TI dentro de la
empresa (regulacién, legislacién. leyes generales. requisitos contractuales), incluyendo alcance y frecuencia.

GTI71 Examinar y juzgar los requisitos actuales y futuros de elaboraciéon de informes para otros interesados respecta al uso

Evaluar de TI dentro de la empresa, incluyendo alcance y condiciones.

GTI72 Mantener los principios de comunicacién con interesados externos e internos, incluyendo formatos y canales de
comunicacion y los principios de aceptacion y aprobacion de los informes por parte de las partes interesadas.

GTI73 Orientar el establecimiento de la estrategia de comunicacién para interesados externos e internos.

GTI74 Orientar la implantacion de mecanismos para garantizar que la informaciéon cumple todos los criterios de los
Orientar requisitos corporativos obligatorios en cuanto a elaboracién de informes de TI.

GTI75 Establecer mecanismos de validacién y aprobacién de la elaboracién obligatoria de informes.

GTI76 Establecer mecanismos de escalado en la elaboracién de informes.

GTI77 Evaluar periédicamente la eficacia de los mecanismos para asegurar la precisién y la fiabilidad de la elaboracion
obligatoria de informes.

Supervisar GTI78 Evaluar periddicamente la eficacia de los mecanismos y las salidas de la comunicacién con interesados externos e
internos.

GTI79 Determinar si se estan cumpliendo los requisitos de los diferentes interesados.
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Apéndice G. Tabla S2b. Descripcion de ISO38500

A partir de un andlisis deductivo y documental se reunio el conocimiento
suficiente para proporcionar una descripcion detallada respecto a la
estructura de la ISO38500 por medio de la Tabla S2b, la cual muestra el
nombre del principio, el nombre de la tarea, y el nombre de la actividad y

su codificacion.

Principio Tarea Actividad

RESPONSABILIDAD DIRIGIR GTI1. Dirigir estrategias de acuerdo con responsabilidad asignada a TI.

GTI2. Recibir informacién necesaria y rendir cuentas de sus responsabilidades.

MONITORIZAR | GTI3. Monitorizar que se establezcan mecanismos adecuados en el gobierno de TIC.

GTI4. Monitorizar a los asignados responsables, que atiende y asumen su cargo.

GTI5. Monitorizar el desempefio de los responsables del Gobierno TIC.

EVALUAR GTI6. Evaluar asignacion de responsabilidades relacionadas con el uso actual y futuro de las TI.

GTI7. Evaluar las competencias de responsable que toman decisiones sobre TI.

ESTRATEGIA DIRIGIR GTIS8. Dirigir la creacién de planes, estrategias y politicas, que aseguren el beneficio de las TI.

GTI9. Alentar propuestas Innovadoras de TI.

MONITORIZAR | GTI10. Supervisar el progreso de propuestas aprobadas de TI.

GTI11. Asegurar alcanzar objetivos en plazos establecidos.

GTI12. Controlar la utilizacion de recursos asignados.

GTI13. Vigilar que el uso de TIC, alcance beneficios esperados

EVALUAR GTI14. Evaluar la evolucién de TIC y procesos negocio.

GTI15. Evaluar actividades de TIC y su alineamiento a la organizacion.

GTI16. Evaluar las mejores o buenas précticas.

GTI17. Evaluar la satisfaccion de interesados.

GTI18. Evaluar y valora riesgos respecto al uso de TI.

ADQUISICION DIRIGIR GTI19. Activos TI sean adquiridos apropiadamente.

GTI20. Preparacion de documentacién de activos de TI con especificaciones requerida.

GTI21. Acuerdos de Suministro respalden la necesidad del negocio.

GTI22. Comprensién compartida entre Organizacién y Proveedores para adquisicion de TI.

MONITORIZAR | GTI23. Control de Inversiones de TI acordes a capacidades requeridas.

GTI24. Vigilar el grado de compromiso entre proveedor y organizacion.

GTI25. Evaluar alternativas de TI.

EVALUAR GTI26. Evaluar las necesidades de las propuestas aprobadas.

GTI27. Analisis riesgo/valor.

GTI28. Evaluar la rentabilidad de las Inversiones propuestas.

RENDIMIENTO DIRIGIR GTI29. Garantizar la asignacion recursos suficientes para que las TI cumplan las necesidades de
la organizacion.

GTI30. Identificar las prioridades y restricciones que limitan la asignacién de recursos.

GTI31. Asegurar la satisfaccion de la necesidad del negocio.

GTI32. Las TI den Soporte de informacion correcta, actualiza y protegida para necesidades del
negocio.

MONITORIZAR | GTI33. Monitorizar el grado en que la TI sustenta negocio.

GTI34. Monitorizar Recursos e inversiones priorizando necesidades del negocio.

GTI35. Monitorizar las politicas de exactitud de datos.

GTI36. Monitorizar politicas de uso eficiente de TI.

EVALUAR GTI37. Evaluar planes propuestos, asegurando que las TI sustenta procesos de negocio
dimensién y capacidad.

GTI38. Evaluar Riesgos: continuidad de operacion y asociados a uso TI.

GTI39. Evaluar Riesgo: integridad de informacién, proteccién de activos.

GTI40. Evaluar decisiones al uso de TI en apoyo a objetivos de negocio.

GTI41. Evaluar Eficacia y desempefio gobierno de TI.

CUMPLIMIENTO DIRIGIR GTI42. Los responsables establezcan mecanismos regulares para que las TI cumple
obligaciones, normas y directrices.

GTI43. Dirigir el establecimiento y el cumplimiento de politicas (uso interno de TI).

GTI44. Dirigir que el personal TIC que cumplan directrices en desarrollo y conducta
profesional.

GTI45. Disponer que la Etica rija en acciones relacionadas con las TL

MONITORIZAR | GTI46. Supervisar cumplimiento y conformidad de las TI (Auditorias / informes/
Comunicacion).

GTI47. Asegurar evaluaciones oportunas, completas y adecuadas.

GTI48. Supervisar actividades de TI (eliminacion de activos y datos), asegurando el Medio
Ambiente, gestion estratégica, la privacidad y otras obligaciones pertinentes.

EVALUAR GTI49. Evaluar la medida en que las TI satisface las obligaciones, politicas internas, normas y
directrices.

GTI50. Evaluar el cumplimiento interno del marco de gobierno de TIL.
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Principio

Tarea

Actividad

FACTOR HUMANO

DIRIGIR

GTI51. Dirigir actividades TI compatibles al factor humano.

GTI52. Informar riesgos, oportunidades, problemas y preocupaciones identificadas (cualquier
individuo).

GTI53. Administracién riesgos segtin politicas y procedimiento.

GTI54. Escalado en la toma de decisiones.

MONITORIZAR

GTI55. Supervisar las actividades de TI, identificar conductas humanas pertinentes y
otorgando la atencién adecuada.

GTI56. Supervisar las practicas de trabajo, asegurando coherencia en el uso apropiado de TIC.

EVALUAR

GTI57. Evaluar las actividades de TIC identificando comportamiento humano.

GTI58. Evaluar las actividades de TI identificando comportamientos apropiados.
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Apéndice H. Tabla S2c. Descripcion del Marco de GTI - Peter Weill
and Jeanne W. Ross

A partir de un andlisis deductivo y documental se reunio el conocimiento
suficiente para proporcionar una descripcion detallada respecto a la
estructura del Marco de Trabajo Weill&Ross por medio de la Tabla S2¢, la
cual muestra el nombre del componente y el nombre de la actividad y su

codificacion.

Componentes Actividades

1.1. Construir la excelencia en cada una de las lineas de negocio.

1.2. Proporcionar soluciones integradas para los clientes.

1. La estrategia de la empresa y la organizacion.
1.3. Mejorar la eficiencia.

1.4 Beneficiarse de las economias de escala.

La estrategia de la empresa es un conjunto de claras y concisas

instrucciones que aclaran la intencién estratégica de la empresa. 1.5 Desarrollar la cultura 'una empresa-un equipo’

1.6 Aumentar la transparencia y la rendicién de cuentas.

2. La organizacion de TI y el comportamiento deseable
2.1 Desarrollar la tinica unidad de negocio puesta en practica.

2.2 Crear una infraestructura compartida.

La estrategia de la empresa y la organizacién proporciona la direccién
para la estructura de TI y el comportamiento deseable, los cuales deben

2.3 simplificar la arquitectura firmware para facilitar el intercambio, la
integracion y la reutilizacion.

estar en armonia con la direccién estratégica o la empresa no puede

2.4 Aplicar técnicas y normas de gestion de proyectos incluyendo Six
alcanzar sus objetivos de rendimiento

Sigma.

3.1 Definir Principios TI.

3.2 Definir Arquitectura TI.

3.3 Definir Estrategias de infraestructura TI.

3. L dos de gobi de TIo T de decisi 3
08 dcuiercos ce goblerno de 210 Toma de decisiones 3.4 Definir Necesidades de las aplicaciones de negocio.

3.5 Definir las inversiones en TIL.

4. Mecanismos de Gobierno TI. Las organizaciones deben implantar sus acuerdos de gobernanza a través de ciertos mecanismo de gobernanza esto
incluye una estructura de decisiones, procesos, y comunicaciones, estos deben ser bien definidos y entendibles con el fin de promover mecanismos de
transparencia.

4.1 Estructura de Toma de Decisiones. Son las funciones de las unidades organizativas y de los responsables de forjar las decisiones de TI, tales como
comités, equipos ejecutivos y gerentes de negocios/relacion de TI.

4.2 Procesos de Alineacion. Son los procesos formales para asegurar que
los comportamientos diarios son coherentes con las politicas establecidas
de TI y proporcionar a la vez insumos a decisiones. Estos incluyen los
acuerdos de nivel de servicio, la inversion propuesta, recargos y
métricas, la arquitectura y los procesos de evaluacion de procesos de
excepcion.

4.2.1 Procesos de aprobacién de inversion en TI.

4.2.2 Proceso de excepcion arquitecténico.

4.2.3 Acuerdos de Nivel de Servicio.

4.2.4 Chergeback.

4.2.5 Seguimiento de Proyectos.

4.2.6 Seguimiento formal de valor de negocio.

4.3 Enfoques de Comunicacion. Esto abarca a los anuncios, defensores, canales, y los esfuerzos de educacion que difundan las politicas, los principios

de gobernanza, y los resultados de los procesos de la toma de decisiones

5. Los objetivos de rendimiento de negocios.

5.2 Pardmetros distintos para cada unidad de negocio.

5.3 Nuevo idioma y cultura.

6. Parametros de TI y Rendicion de cuentas.

6.1 Proceso de presupuesto de 'Encoger a aumentar'.

6.2 Pardmetros distintos para cada unidad de negocio.

6.3 ROI (rendimiento de las inversiones).

6.4 Reduccion del numero de productos de TI utilizada y la eliminacion
de los productos no aprobados.

6.5 Certificacion en metodologia de proyecto.
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Apéndice I. Modelo de Evaluacion de capacidad de Procesos

La evaluacion de Capacidad de Procesos de COBITS5 estd basada en la
ISO/IEC 15504, que es una norma reconocida mundialmente. Este modelo
de capacidad se basa en la norma de Evaluacién de Procesos de Ingenieria
de Software.

La capacidad del proceso se define en una escala de seis niveles, del 0 al 5.
Esta escala representa una capacidad progresiva del proceso implantado,
desde no alcanzar el proposito del proceso hasta alcanzar la mejora
continua del proceso.

La medicién de capacidad se basa en un conjunto de atributos del proceso.
Cada atributo define un aspecto particular de la capacidad del proceso.

Los niveles de logro de los atributos del proceso se califican como sigue:

NIVELES DE CAPACIDAD

Nivel 0 Proceso Incompleto: El proceso no esta implantado o no alcanza su
propdsito, en este nivel hay muy poca o ninguna evidencia de ningan
logro sistematico del propdsito del proceso.

Nivel 1 Proceso Ejecutado: El proceso implantado alcanza su proposito.
Nivel 2 proceso Gestionado: El proceso ejecutado descrito anteriormente
estd ya implantado de forma gestionada (planificada, supervisada y
ajustado) y los resultados de su ejecucion estan establecidos, controlados y
mantenidos apropiadamente.

Nivel 3 Proceso Establecido: El proceso gestionado descrito anteriormente
esta ahora implantado usando un proceso definido que es capaz de
alcanzar sus resultados de proceso.

Nivel 4 Proceso Predecible: El proceso establecido descrito anteriormente
ahora se ejecuta dentro de limites definidos para alcanzar sus resultados
de proceso.

Nivel 5 Proceso Optimizado: El proceso predecible descrito anteriormente
es mejorado de forma continua para cumplir con las metas empresariales
presentes y futuras.

Cada nivel de capacidad puede ser alcanzado s6lo cuando el nivel inferior
se ha alcanzado por completo. Para llevar a cabo una evaluaciéon con el
modelo de capacidad de los procesos de COBIT 5.0, hay que distinguir

entre evaluar el nivel 1 de capacidad y los niveles superiores, debido que
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el nivel 1 de capacidad de procesos describe para cada proceso si ha
alcanzado su objetivo establecido, siendo éste, base para hacer alcanzables

los niveles de capacidad superiores.

ESCALA DE VALORACION.

Los rangos definidos para la evaluacion de capacidad de los procesos se
basan también en las escalas y rangos de la norma ISO/IEC 15504 de
acuerdo al grado en el que cada objetivo es alcanzado.

Esta escala consiste en los siguientes ratios:

N (No alcanzado) Hay muy poca o ninguna evidencia de que se alcanza el
atributo definido en el proceso de evaluacion (0 al 15 por ciento de logro).
P (Parcialmente alcanzado) Hay alguna evidencia de aproximacién a, y
algan logro del atributo definido en el proceso evaluado. Algunos
aspectos del logro del atributo pueden ser impredecibles (15 a 50 por
ciento de logro).

L (Ampliamente alcanzado) Hay evidencias de un enfoque sistematico y
de un logro significativo del atributo definido en el proceso evaluado.
Pueden encontrarse algunas debilidades relacionadas con el atributo en el
proceso evaluado. (50 a 85 por ciento de logro).

F (Completamente alcanzado) Existe evidencia de un completo y
sistematico enfoque y un logro completo del atributo definido en el
proceso evaluado. No existen debilidades significativas relacionadas con

el atributo en el proceso evaluado (85 a 100 por ciento de logro).

ATRIBUTOS DE CAPACIDAD DE PROCESOS.

La medicion de la capacidad se basa en un conjunto de atributos del
proceso. Cada atributo define un aspecto particular de la capacidad del
proceso.
Cada nivel de capacidad tiene definido atributos, siendo un total de 9
atributos. A continuacion se lista los atributos para cada nivel de
capacidad:

e Nivel 0; no tiene atributos.

e Nivel 1; PA 1.1 El proceso implantado alcanza sus propdsitos.

e Nivel 2; PA 2.1 Administracion del desempeno y PA 2.2
Administracion del producto del trabajo.
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Nivel 3;
proceso.
Nivel 4; PA 4.1 Medicion del proceso y PA 4.2 Control del proceso.

Nivel 5; PA 5.1 Innovacién del proceso y PA 5.2 Optimizacién del

PA 3.1 Definicion del proceso y PA 3.2 Desarrollo del

proceso.

Para el Nivel 2 en adelante se aplica indicadores genéricos propuestos por

la ISO 15504 preestablecidos como se muestra en la Tabla 50.

Tabla 50. Atributos genéricos para evaluar el nivel 2 hasta el 5.

Nivel Atributo Descripcion
PA 21 Gestion del rendimiento-desempefio — | Como resultado del logro completo de este atributo:
Medida del nivel de gestion del rendimiento del
proceso. A) Se identifican los objetivos para el desempenio del proceso.
B) Se planifica y supervisa el desempefio del proceso.
C) El desempeno del proceso se ajusta a los planes.
D) Las responsabilidades y autoridades para realizar el proceso se definen,
asignan y comunican.
E) Los recursos e informacién necesarios para llevar a cabo el proceso son
identificados, puestos a disposicién, asignados y utilizados.
F) Las interfaces entre las partes involucradas se gestionan para asegurar una
comunicacion efectiva y también una clara asignacion de responsabilidades.
PA 2.2 Gestién del producto de trabajo. Una media | Como resultado del logro completo de este atributo:
= en que los productos de trabajo producidos por el - — -
s proceso se gestionan adecuadamente. Los productos | A) Se definen los requisitos para los productos de trabajo del proceso.
g . .
-E de ‘tr'aba]o (entradas o salidas del proceso) son B) Se definen los requisitos para la documentacién y control de los productos
g definidos y controlados. .
g de trabajo.
g C) Los productos de trabajo estan debidamente identificados, documentados
o y controlados.
4
% D) Los productos de trabajo se revisan de acuerdo con las disposiciones
planificadas y se ajustan segiin sea necesario para cumplir con los requisitos.
PA 3.1 Definicién del proceso. Una medida en que | Como resultado del logro completo de este atributo:
se mla_nhene un proceso ?sFmdar para apoyar el A) Se define un proceso estandar, incluyendo pautas apropiadas de
despliegue del proceso definido. adaptacion, que describe los elementos fundamentales que deben ser
incorporados en un proceso definido.
B) Se determina la secuencia e interaccion del proceso estandar con otros
procesos.
C) Las competencias y funciones necesarias para realizar un proceso se
identifican como parte del proceso estandar.
D) La infraestructura requerida y el ambiente de trabajo para realizar un
proceso se identifican como parte del proceso estandar.
E) Se determinan métodos adecuados para controlar la eficacia y la
idoneidad del proceso.
PA 3.2 Despliegue de procesos. Una medida en que | Como resultado del logro completo de este atributo:
el proceso estandar se despliega efectivamente como | A) Se despliega un proceso definido sobre la base de un proceso normalizado
un proceso definido para lograr los resultados de su adecuadamente seleccionado y / o adaptado.
proceso. B) Se asignan y comunican las funciones, responsabilidades y autoridades
necesarias para realizar el proceso definido.
C) El personal que realiza el proceso definido es competente sobre la base de
una educacién, capacitacion y experiencia apropiadas.
K] D) Los recursos necesarios y la informacion necesaria para realizar el proceso
E definido se ponen a disposicién, se asignan y se utilizan.
E E) La infraestructura necesaria y el entorno de trabajo para realizar el proceso
& definido se ponen a disposicion, se gestionan y se mantienen.
:u F) Se recopilan y analizan los datos apropiados como base para comprender
2 el comportamiento y para demostrar la idoneidad y eficacia del proceso y
z para evaluar donde se puede mejorar continuamente el proceso.
PA 4.1 Medicién del proceso. Una medida en que se | Como resultado del logro completo de este atributo:
o usan los resultados de las mediciones para asegurar - - —
* = 1 desemperio del proceso apova el logro de los A) Se establecen las necesidades de informacion de proceso en apoyo de las
2 E ane @ p P POy 5 metas de negocio definidas relevantes.
28 objetivos de desempefio del proceso relevantes en B Los obiet icio Jori o1 ad
& apoyo de los objetivos de negocio definidos ) Los objetivos de medicién del proceso se derivan de las necesidades de

informacién del proceso.
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Tabla 50. Cont.

Nivel

Atributo

Descripcion

C) Se establecen objetivos cuantitativos para el desempefio del proceso en
apoyo de los objetivos empresariales pertinentes.

D) Las medidas y la frecuencia de medicion se identifican y definen de
acuerdo con los objetivos de medicion del proceso y los objetivos
cuantitativos para el desempeno del proceso.

E) Los resultados de las mediciones se recopilan, analizan y reportan con el
fin de monitorizar hasta qué punto se cumplen los objetivos cuantitativos
para el desempenio del proceso.

F) Los resultados de la medicion se utilizan para caracterizar el rendimiento
del proceso.

PA 4.2 Control de Proceso. Una medida en que el
proceso se gestiona cuantitativamente para producir
un proceso que es estable, capaz y predecible dentro

de limites definidos.

Como resultado del logro completo de este atributo

A) Las técnicas de andlisis y control se determinan y aplican cuando procede.

B) Se establecen limites de variacién de control para el rendimiento normal
del proceso.

C) Los datos de medicion se analizan para determinar las causas especiales
de variacién

D) Se toman medidas correctivas para abordar causas especiales de
variacion.

E) Los limites de control se restablecen (segtin sea necesario) después de la
accion correctiva

Nivel 5 Optimizado.

PA 5.1 Innovacion de procesos - Una medida que los
cambios en el proceso se identifican a partir del
analisis de causas comunes de variacion en el
desempenio y de investigaciones de enfoques
innovadores para la definicion y despliegue del

proceso.

Como resultado del logro completo de este atributo:

A) Se definen los objetivos de mejora del proceso para el proceso que apoyan
los objetivos empresariales relevantes.

B) Se analizan datos apropiados para identificar causas comunes de
variaciones en el desempefio del proceso.

C) Se analizan datos apropiados para identificar oportunidades de mejores
practicas e innovacion.

D) Se identifican las oportunidades de mejora derivadas de las nuevas
tecnologias y conceptos de proceso.

E) Se establece una estrategia de implantacién para lograr los objetivos de
mejora del proceso.

PA 5.2 Optimizacién del proceso - Una medida en
que los cambios en la definicién, la gestion y el
desempeno del proceso producen un impacto
efectivo que logra los objetivos relevantes de mejora

del proceso.

Como resultado del logro completo de este atributo:

A) El impacto de todos los cambios propuestos se evaltia en funcion de los
objetivos del proceso definido y del proceso estandar.

B) La implantacién de todos los cambios acordados se gestiona para asegurar
que cualquier interrupcion en el desemperio del proceso se entienda y acttie.

C) Sobre la base del desempefio real, se evalua la efectividad del cambio del
proceso en funcién de los requisitos definidos del producto y los objetivos
del proceso para determinar si los resultados se deben a causas comunes o
especiales.
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Apéndice J. Cuestionario nivel de capacidad de procesos

Instrumento de medicién que permitira conocer las percepciones sobre los

resultados obtenidos derivados de la implantacién de la GTIs utilizado

para evaluar la hipdtesis 1.

Nivel de Capacidad

Proceso Producto Pregunta del proceso
Documento donde se | ¢Existen procedimientos para identificar
EDMO1 . . . L
determine cémo deben ser | y aplicar las obligaciones legales y
aplicadas las obligaciones | regulatorias de GTIs?
legales regulatorias en el
G:?"Is y e 0]1]2|3|4|5
Normativas respecto al uso y | ;Existen procedimientos para definir el
EDMO01 . 4 . ‘ye
procesamiento ético de la TI | uso y procesamiento ético de la TI
Sostenible. Sostenible?
0]1]|2|3|4]|5
EDMO1 Modelo de toma de decisiones | ;Existe un modelo de toma de decisiones
para TI Sostenible. estratégicas de TI Sostenible?
01112345
EDMO1 Plan  Estratégico de TI | ;Existe un plan estratégico de TI
MO (documento donde se detalle | Sostenible?
los planes, estrategias y
politicas  respecto a TI
Sostenible. 0)112]3)4)5
Plan de Capacidades | ;Existe unPlan de Capacidades
EDMO02 . . . . . .
considerando la importancia | considerando la importancia actual y
actual y potencial de TI | potencial de TI Sostenible para generar
Sostenible para generar valor. | valor?
0]1]2|3|4]|5
Plan de inversion de TI | ;Existe un Plan de inversion de TI
EDMO02 Sostenible alineada al plan de | Sostenible alineada al plan de inversién
inversién del negocio. del negocio?
01112345
Plan de Tratamiento y | ;Existe un Plan de Tratamiento y
EDMO03 . .
respuesta a los riesgos, | respuesta a los riesgos, amenazas y
amenazas y oportunidades de | oportunidades de TI Sostenible que
TI Sostenible que afecten a las | afecten a las partes interesadas?
partes interesadas 0|1]2]3|4]5
EDMo4 Plan de gestion de recursos de | ;Existe un Plan de gestion de recursos de
Mo TI Sostenible. TI Sostenible?
01112345
Plan para elaborar informes. ¢(Existe un plan para elaborar informes?
EDMO05
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