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Resumen

Este trabajo presenta el diseno de un desacoplador
dindmico en un rango de frecuencia determinado
para la deteccion de ataques de reproduccion. Ini-
cialmente se estudia el comportamiento del de-
sacoplador al variar su orden. Después, se re-
aliza una comparacion cuantitativa para la cual
se propone una funcion de coste, que permitird
comparar el valor que toma la funcion en una
frecuencia dada respecto al valor deseado para el
funcionamiento correcto del desacoplador. Final-
mente, se ilustra este enfoque a través de un ejem-
plo numérico en el cual los resultados del desacople
son satisfactorios y a su vez la efectividad del
mismo en la deteccion de ataques de reproduccion.

Palabras clave: ataques cibernéticos, ataques de
reproduccion, desacopladores, firma frecuencial.

1 Introduccién

Los sistemas ciberfisicos integran capacidades
de computacién, almacenamiento y comunicacién
para controlar e interactuar con un proceso fisico
[8]. Es importante mencionar que la integracién
de componentes cibernéticos y fisicos aumenta la
eficiencia de los sistemas, pero al mismo tiempo los
hace susceptibles a posibles ataques cibernéticos.

Los ataques cibernéticos son genéricos, pueden
afectar los procesos fisicos a través de la reali-
mentacion, y asi afectar muchos componentes del
sistema de forma coordinada y ademéas podrian
redisenarse para afectar otros CPSs. Los ataques
cibernéticos pueden ser maliciosos o involuntarios,
y pueden ocurrir en el ciberespacio, en el mundo
fisico o en ambos. Son capaces de violar la in-
tegridad, confiabilidad y disponibilidad de los ele-
mentos de un sistema siendo capaces de difundirse
en cuestién de segundos, sin ser detectados por la
unidad de control.

En este trabajo, nos centraremos en los ataques
de reproduccién, los cuales son de los mas criticos
que pueden afectar los sistemas ciberfisicos. Este
tipo de ataque se lleva a cabo bajo las siguientes
hipétesis:
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. El sistema se encuentra en estado estacionario
o periédico cuando el atacante realiza la
accion;

. Suponemos que el atacante tiene control so-
bre todos los sensores;

El lazo de control podria ser interrumpido a
causa del ataque.

El ataque de reproduccién consta de dos fases:

1. En la primera fase del ataque, que no afecta
la dindmica del sistema, se recopilan los datos
sin perturbar al sistema, para que luego el ad-
versario pueda utilizarlo para la fase posterior
del ataque.

. En la segunda fase del ataque, el atacante re-
produce los datos recopilados, reemplazando
los datos reales procedentes de los sensores.
De esta manera, el atacante puede llevar a
cabo un ataque fisico sin ser descubierto y a
la vez causar el deterioro del rendimiento del
sistema de control.

La deteccién de los ataques de reproducciéon se
consideré por primera vez en [7], en donde el
analisis de las condiciones de deteccién para este
ataque muestra que, asintéticamente, los ataques
de repeticion son indetectables a menos de in-
teractuar de forma activa con el sistema. Para
poder detectar estos ataques, los autores pro-
pusieron un esquema de deteccién a través de
marca de agua aditiva, donde un ruido es inten-
cionalmente inyectado en el sistema a través de
los actuadores. Sin embargo, en [12] los autores
utilizan marcas de agua multiplicativas para evi-
tar que el rendimiento del sistema disminuya y
que los actuadores estén cargados con ruido en las
entradas. Recientemente, han surgido enfoques
alternativos como por ejemplo en [6], donde los
autores aplicaron un juego estocdstico. Por otro
lado, en [14] se investigé la variacién de la ley de
control de retroceso horizonte, para hacer frente
a este tipo de ataque y analizar la degradacion
del rendimiento del sistema. Otras técnicas prop-
uestas recientemente son: los métodos basados



en datos [5], las senales cuantizadas [4] y la es-
timacién espectral [11].

La aportaciéon de este trabajo es utilizar un
método basado en una firma frecuencial para los
ataques de reproduccién en un sistema ciberfisico
centrandose en el diseno de uno de sus compo-
nentes, el desacoplador dindamico. El caso de estu-
dio consiste en un ejemplo numerico, que permite
analizar como cambian los resultados respecto a
los diferentes parametros. Una vez hecho dicho
analisis, se llevard acabo la implementacién del
método intentando de que sea de la forma més
eficiente posible.

2 Detector Légico

El generador de senales es uno de los componentes
del detector de ataques de reproduccién basado en
la frecuencia (ver la Figura 1 para el diagrama con-
ceptual del sistema). El enfoque propuesto en este
trabajo se desarroll$ inicialmente en [9], donde se
aplicé a un sistema de nueve tanques para la de-
teccién de ataques de reproduccién.

Para empezar consideraremos un sistema lineal
como se muestra a continuacion:

Ax(t) + Bu(t) + Dd(t)
Cz(t) + Ev(t)

(1)
(2)

donde z es la variable de estado, u la entrada, y
la salida, d una perturbacion exégena, v el ruido
que afecta a los sensores y A, B, C, D y E son
matrices conocidas.

Cuando se utilice dicho enfoque, u(t) estd formada
por dos senales diferentes:

u(t) = u*(t) + Au(t) (3)
donde u*(t) es la senial de control, elegida como la
combinacién de una ley de prealimentacién u} ,(t)
y realimentacion u},(t):

w(t) = ufp(t) + ufy(t) (4)

mientras que la firma Au(t) debe ser una senial de
media cero para que no se introduzca ningtn bias
en z(t).

La sefial u},(t) en (4) es una ley tipica de control
por realimentacién de error lineal. De acuerdo con
el principio del modelo interno, si se desea realizar
un seguimiento de una trayectoria de referencia
Yref(t), es necesario incluir su generador dentro
del circuito de control [1]. A continuacién, se uti-
lizard una trayectoria de referencia constante, de
modo que se debe elegir una estructura de con-
trolador proporcional integral (PI) para el con-
trolador el cual puede describirse de la siguiente

570

forma [2]:

wpy(t) = Kp (yreg(t) —y(t)) + K (t)
1(t) = Yres(t) — y(t)

()
(6)

donde Kp y K indican la ganancia proporcional
e integral, respectivamente. En consecuencia, el
sistema (1)-(2) puede ser expresado a través del
siguiente sistema aumentado:

. BK
Taug(t) = AaugTaug(t) + { I !

+ Baug (0} (t) + Au(t))
+ [ 10) }d(t)—i— [ ~BEpE

—E
Y(t) =CaugTaug (t) + Ev(t)

[nesto @

] u(t)
(8)
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3 Desacoplamiento Dinamico

La técnica de la firma frecuencial tiene como ob-
jetivo detectar un ataque de reproduccion intro-
duciendo la senal de autenticacién Awu(t) en el
sistema (1)-(2), y detectando si el resultado me-
dido es compatible con la Awu(t) introducida o
no. Para hacerlo, es necesario establecer una
biyeccién entre las entradas disponibles y las sali-
das disponibles, de tal manera que el efecto de un
elemento de Au(t), es decir Aw(t), I =1,...,L,
se observard en, y solo en, la salida asociada y;(t).

Sin embargo, la matriz de lazo cerrado de Au(t)
a y(t), es decir, G(s) = Caug(s] — Aaug) ' Baug
suele estar acoplada, ya que cada entrada indi-
vidual influye en todas las salidas, lo que difi-
culta el establecimiento de dicha biyeccion. El
manejo de estos acoplamientos (términos no diag-
onales en G(s)) es un problema bastante conocido
para el cual existen resultados disponibles en la
literatura, como por ejemplo [10, 13]. Para lograr
este objetivo, un desacoplador F'(s) podria intro-
ducirse en el ciclo de modo que la interconexion
en serie de F(s) y G(s) sea dindmicamente de-
sacoplada, es decir, la matriz de transferencia
Ga(s) = G(s)F(s) sea diagonal y el sistema au-
mentado se pueda percibir como consistente de
subsistemas independientes. Para evitar una ley
de desacople compleja y altamente sensible, se
considerara el desacoplamiento dindmico en un
rango de frecuencia determinado.
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Figura 1: Diagrama del sistema.

La solucién desarrollada en [9] se basa en el vector
fitting (VF) [3], el cual es un método numérico ro-
busto para la aproximacién racional en el dominio
de frecuencia utilizando polos y residuos. Por
ejemplo, dado el sistema (1)-(2), se desea disefiar
el desacoplador:

24(t) = Aawa(t) + BaAu'(t) (9)
Au(t) = Caza(t) + DaAd'(t)  (10)

de tal forma que Vi = 1,...,N, Gg4(ww;) calcu-
lada usando F(s) = Cy(sI — Aq) ™' By+ D4 aprox-
ima a una matriz de identidad. Para lograr este
objetivo, se necesita F(w;) = G(w;)™t, lo que
proporciona un conjunto de restricciones N que el
desacoplador (9)-(10) debe cumplir .

4 Generacion de la firma
frecuencial

La idea del enfoque de la firma frecuencial es intro-
ducir en el sistema (1)-(2) y el desacoplador (9)-
(10) senales sinusoidales cuyas frecuencias varian
en el tiempo. La posibilidad méas simple es con-
siderar senales de la forma:

Auj(t) = oy cos (wy, (1)t I=1,...,L (11)
donde g indica la magnitud, mientras que oy(t)
indica una senal constante a trozos, que toma val-
ores enteros entre 1 y NN, de tal manera que en
cada instante de tiempo wg,(;) sea igual a una
de las w;, ¢ = 1,..., N, para las cuales se lo-
gra el desacoplamiento mediante el desacoplador
(9)-(10), como se explicé en la seccién anterior.
Se supone que la senal o;(t) cambia su valor a
un valor aleatorio entre 1 y N, que podria ser
el mismo que el valor anterior, en instantes de

INétese que G(ww;) es un ndmero complejo, no
una funcién de transferencia y, en general F(s) #
G(s)™'. Ademds, en casos donde G(s) tiene ceros con
partes reales positivas, una F'(s) estable que satisface
F(w;) = G(wi)™, i =1,..., N, puede ser calculada.

tiempo igualmente espaciados tgj ), j € Np, con
tgo) =0y tgj'H) — tgj) = Ty, donde T} es el pe-
riodo de cambio. Seguidamente, indicaremos el
valor tomado por w,, () en el intervalo | gj), tgjﬂ)]
como wj;. Vale la pena senalar que la senal con-
stante a trozos o;(t) es completamente conocida
por el detector, mientras que el atacante no tiene
acceso a esta informacién.

5 Filtros paso banda

La respuesta del sistema aumentado formado por
(7)-(8) seréd la suma de la respuesta natural, que
puede ser despreciada debido a la suposiciéon de
que el sistema esté en estado estacionario, y las re-
spuestas forzadas debido a las entradas que actian
en él, o sea, Yref(t), ufp(t), Au'(t), d(t) y ().
Con el objetivo de analizar solo el contenido de
y(t) en las frecuencias w;, ¢ = 1,..., N, usadas
para generar la senal de firma Aw/(t), el sistema
aumentado se conecta en cascada con un banco
de filtros H;(s). En particular, cada H;(s) es una
matriz de transferencia diagonal n, x n,, con cada
elemento en la diagonal elegido como un filtro paso
banda de segundo orden, es decir [15]:

32—1—%54—%2

)

H;(s) = diag {

donde w; es la frecuencia a la que el filtro alcanza
su punto maximo y Q; es la selectividad del filtro.

Filtrando la diferencia entre y,cz(t) y vi(t) para
que el filtro paso banda (12) extraiga solo la in-
formacion relevante para la deteccién del ataque
de reproduccidn, se obtiene la senal z;(t), que es
utilizada por el algoritmo de deteccion.

6 Algoritmo de deteccién

El algoritmo de deteccién para el ataque de re-
produccién se basa en la comparacién de la senal
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constante a trozos o;(t) con 6;(t), la cual es una re-
construccién basada en las senales z;(t) obtenidas
como salidas de los filtros paso banda (12). Por lo
general, siempre que 6¢(t) = oy(t), l=1,...,L, el
algoritmo proporcionaré la informacién de que no
hay ataque de reproduccién en la salida y,;(t). Por
otro lado, si 6,(t) # oi(t), el algoritmo advertird
que la salida y;(t) ha sido afectada por un ataque
de reproduccién.

Es importante senalar que la efectividad del algo-
ritmo depende de cémo se calcula la senal &;(t).
Una eleccion simple seria comparar las energias de
los diferentes z;(t) durante el perfodo més grande
asociado con las frecuencias w;, ¢ = 1,..., N, es
decir durante los intervalos [t — T,,, ], con:

21

T (13)

max
i=1,....N w;

y determinar 6;(t) como el indice correspondiente
a la sefial con la mayor energia, tal que:

t

[ taatryas

t—T,

61(t) = arg max

i=1,....N (14)

Sin embargo, cuando ocurre un cambio en la fre-
cuencia de la senal w,, () en (11), el sistema ex-
perimentard un comportamiento transitorio con
respecto a la senial Au'(t), lo cual afectard la co-
incidencia entre o;(t) y 6;(¢t). En estos casos, la
mejor opcion es tener en cuenta el tiempo nece-
sario para que dicho transitorio se vuelva despre-
ciable, indicado a continuacién como tipqns, ¥ cal-
cular () como (15) (ver pagina siguiente), donde
tt = |t/Ts| Ts indica el ultimo tiempo de con-
mutacién.

Vale la pena senalar que el cédlculo analitico de
tirans, aunque sea posible, no es una tarea facil, ya
que el sistema global compuesto por desacoplador,
planta, controlador y el filtro paso banda es un sis-
tema de alto orden. Sin embargo, dado que los fil-
tros paso banda H;(s) determinan el contenido de
frecuencia de las senales de salida, una estimacion
razonable de t;-q.ns €s dada por el mayor entre los
tiempos de establecimiento de H;(s),i =1,..., N.

7 Ejemplo Numérico

El método de deteccién se ha aplicado a un sistema
multivariable descrito por las ecuaciones (1)-(2),
del modelo en espacio de estado:

-3.15 4.06 —-3.73 4.13
A— 1.32 —-4.02 -2.21 047
4.58 4.65 —3.42 471
457 —-0.15 3.00 —3.58
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-0.78

B=

2.92
1.56

4.16
4.59
—4.64

3.15
4.06
4.13

C =

3.49

1.79
1.55
—2.23

2.58
—-3.29
—4.54

4.34

2.43
2.06
—4.03

-3.73

—1.08
—4.68
3.23

D=10"[1.95 —1.83 450 —4.66]"

—-0.61 —-1.18 2.66

E=10""]295 -3.13 -0.10

—0.54 1.46 2.09
el cual sigue la  referencia  constante
yres(t) = [99.2 —175.7 —1048]" que

corresponde a la accién de pre-alimentacion

uhp(t) = [281.12 —177.06 —64.53]"

Para seguir la referencia constante de y,es(t) con
error nulo a régimen, se ha implementado un con-
trolador proporcional integral (PI) disenado por
asignacién de polos:

1.72  -0.20 -2.30

Kr=] 094 0.16 —0.59
-1.12 213 -1.49

2.73 0.40 0.04
Kp=09 0.12 0.02
—-3.06 127 -1.28

8 Diseno del Desacoplador

Para calcular las matrices del desacoplador, se
ha usado la rutina VFIT3?2, que proporciona una
herramienta relativamente sencilla para aplicar el
método del VF. Una vez se haya calculado el de-
sacoplador usando la rutina VFIT3 hay que com-
probar su funcionamiento. Para eso, se grafican
los diagramas de Bode de cada entrada y salida,
de manera que se obtendra una cuadricula donde
cada fila representa una salida y cada columna
una entrada. Se considera que el desacoplador
ha logrado un buen funcionamiento si cada salida
queda afectada tinicamente por la entrada corre-
spondiente. De manera que cualquier relacién en-
tre entradas y salidas que no sea ésta, debe estar
totalmente desacoplada. Para que esto ocurra, los
graficos de la diagonal (posiciones 1-1, 2-2 y 3-3)
no deben tener atenuacién (0dB) en los puntos de
frecuencia wy y wy = 2wy y los graficos correspon-
dientes a las relaciones que no sean las de la diag-
onal, en las frecuencias wy y wy = 2wi, deberian
tener una atenuacién superior al valor considerado
aceptable, elegido como 20dB.

Al verificar el funcionamiento del desacoplador
con el ejemplo numérico, se ha observado que un

2https:/ /www.sintef.no/projectweb /vectfit/



oi(t)

arg max
i

t

yeeey

t—T.,

[ |zu(r)|’dr  de otro modo

sio(t) # ot —Ts) N te€[thth + tirans + 1o

parametro de diseno muy importante es el or-
den del desacoplador M. Segun el orden del de-
sacoplador, para el funcionamiento correcto del
VFIT3, habrd que definir las restricciones con
las cuales el desacoplador deberd cumplir en un
numero de frecuencias igual a M +1. Por eso, para
un desacoplador de orden uno, habra que definir
las restricciones en dos frecuencias, para el de or-
den dos en tres frecuencias, y asi sucesivamente.
Seguidamente, se analiza el comportamiento de los
desacopladores al variar su orden y el nimero de
frecuencias.

Para obtener una comparacién cuantitativa entre
los distintos desacopladores obtenidos, se ha prop-
uesto una funcién de coste J, expresada de la sigu-
iente manera:

3
) = Y (Falw) = F)® (16)
zgl ,
+3°3 (max (Fyj(w*), —20dB) — F})
i=1 j=1
i#j

donde w* es la frecuencia que se esté analizando, F’
es el valor que toma la funcién en la frecuencia cor-
respondiente y F'* es el valor deseado que deberia
tomar la funcién para el correcto funcionamiento
del desacoplador. Los subindices ¢ y j correspon-
den respectivamente a la entrada y la salida que se
esté analizando. De manera que si los subincides
son 2 y 3y se estd calculando para una w* = 0.6
571, esto corresponde al valor de la funcién en 0.6
s~ ! del sub-gréfico de la fila 2 columna 3. Esta
funciéon de coste suma diferentes términos: por
un lado, en el primer término de la ecuacién (16)
acumula los valores de los graficos de la diagonal,
es decir los que representan el desacople entre la
salida y la entrada del mismo canal y se calcu-
lan con el error al cuadrado entre el valor real y
el deseado, o sea 0dB. Para el resto de graficos
(los que no estén en la diagonal) se calcula el er-
ror al cuadrado del maximo entre el valor deseado
—20dB y el valor real y se resta con el valor de-
seado de —20 dB, lo cual corresponde al segundo
término de la ecuacion (16). Para las dos frecuen-
cias donde se quiere obtener el desacople (w; y wa),
se obtienen dos valores diferentes de la funcién
de coste. La funcién de coste total que evalia
la bondad del desacoplador se obtiene posterior-
mente como la media de esos valores. Eso quiere
decir, que para los casos de desacopladores de or-
den superior a uno, se calcula el valor de J solo
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para los valores de frecuencia wy y ws, ya que las
otras frecuencias utilizadas han sido introducido
solo para satisfacer los vinculos necesarios por el
V3FIT.

En primer lugar se ha analizado el compor-
tamiento del desacoplador de orden uno (w; = 0.6
571y wy = 1.2 s71). En la Figura 2 se mues-
tra el comportamiento del desacoplador. Como se
puede ver, el desacople no es del todo efectivo, ya
que para las frecuencias seleccionadas no atentia
como deberfia.

Seguidamente, se ha propuesto un desacoplador de
segundo orden, de manera que en vez de dos fre-
cuencias para la definicién de las restricciones, se
han utilizado tres (wq, wp ¥ w.). Esto hace que au-
menten los estados del sistema total y por lo tanto
se requiere mayor potencia para efectuar las simu-
laciones, pero también permite obtener una mayor
precision y eficiencia en cuanto al desacople. Para
ello, se ha vuelto a utilizar como frecuencia base
we = w; = 0.6 s71, como segunda una interme-
dia entre w, y w, (wp = 0.8 s71) y como tercera el
doble de la primera (w. = we = 1.2 s71). Se puede
analizar el resultado en la Figura 3, que ensena
que, no obstante la mejora obtenida respecto al
desacoplador de orden uno, el de orden dos atin
no permite obtener un desacople satisfactorio.

Por esa razén, como tultima modificacién en
cuanto al orden, se ha intentado con un de-
sacoplador de cuatro frecuencias, es decir, de ter-
cer orden. FKEste cambio aumenta mucho la pre-
cision al par que la potencia de célculo requerida.
La seleccion de frecuencias para este caso es como
frecuencia base w, = w; = 0.6 57!, como segunda
(wp) y tercera (w.) los puntos medios entre la
primera y la dltima, 0.8 s~ y 0.9 s~ respectiva-
mente, y por dltimo wg = wy = 1.2 s~1. Con esta
modificacién se ha obtenido una notable mejora
tal como se puede ver en el gréfico 4.

Esta conclusiéon queda confirmada por los valores
de la funcién de coste, tal como se puede ver en
la Tabla 1, donde se presentan los resultados de
la comparacion entre los distintos ordenes de de-
sacopladores utilizando la funcién de coste J pre-
viamente definida.

Finalmente, se ha decidido que el mejor de-
sacoplador es el de tercer orden, ya que, pese al
requerimiento de potencia de cédlculo que necesita,
los resultados obtenidos son altamente satisfacto-
rios en cuanto al desacople y por tanto en la de-
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Figura 3: Desacoplador de orden dos.
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Tabla 1: Comparaciéon de J.

Orden desacoplador  J(w*) J media
455,25
1 ron 6265
101,25
2 orors 1870
3 i 0,0

teccién del ataque.

9 Resultados de simulacion

A continuacién, se plantean tres escenarios para
simular. En el Escenario 1 se simula que ninguna
salida esté siendo afectada por el atacante, en el
Escenario 2 que todas las salidas estén siendo ata-
cadas y en el Escenario 3 que solo la salida 1 esté
siendo afectada.

9.1 Escenario 1

En el primer escenario el sistema no queda afec-
tado por ataques de reproduccién. En la Figura
5, las salidas de los filtros paso banda z;;(t),i =
1,2,5 = 1,2 se grafican junto al valor de la fre-
cuencia de la senal sinusoidal correspondiente a
dichos filtros. Se puede ver que cuando el valor
de wy, es w1 = 0.6s71, la sefial predominante es
z11, mientras que cuando el valor de w,, es wy =
1.257%, la sefial predominante es z;. Basdndose
en la ecuacién (15), se pueden calcular g7 y la &a,
tal y como se ensena en la Figura 6: las senales
coinciden, lo cual proporciona la informacién que
ninguna salida esté siendo atacada.

9.2 Escenario 2

En la Figura 7, se observa que a partir de los 200
segundos, el comportamiento de las salidas de los
filtros paso banda (sefiales azul y verde) se repite
debido a la accién del ataque. La Figura 8 ensena
las senales o1 y 02 comparadas con ¢; y da para
cada salida. Debido al desajuste entre las senales,
el sistema puede detectar de manera individual el
ataque en cada una de las salidas.

9.3 Escenario 3

En el caso en que solo una salida esté siendo afec-
tada (Figura 9) la estructura de la senal del primer
filtro paso banda se repite a partir de los 200 se-
gundos. La w,, no falla justo en el momento en
que se empieza a repetir la estructura base por
cuestiones de azar, eso implica que en este caso
el ataque tardaria unos segundos mas en detec-
tarse. Conclusiones parecidas se pueden sacar de
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Figura 5: Seflales z;i(t) y wo,(¢) (Escenario 1).
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Figura 6: o1, 09 y sus estimaciones d1,02 (Esc. 1).

la Figura 10 que muestra la relacién entre las o
reales y las & estimadas, de manera que se puede
detectar el ataque de reproduccion aparece y aislar
el canal que esta siendo afectado.

10 Conclusiones

En este trabajo, se ha presentado un método de
deteccién de ataques cibernéticos denominados de
reproduccién. El método de deteccién consiste en
aplicar una senal aditiva sinusoidal con frecuencia
variable, y analizar la firma frecuencial en la sal-
ida. Se ha realizado un estudio frecuencial para
poder encontrar un buen desacoplador para una
banda de frecuencias, que pueda ser utilizado de
manera eficaz por el detector. En particular, se
ha ensenado que el orden del desacoplador es un
parametro muy importante a la hora de encon-
trar una solucién efectiva en relaciéon al desacople
obtenido. El método de deteccién se ha simulado
en tres escenarios, en todos los cuales se ha de-
mostrado su buen funcionamiento y efectividad.
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English summary

DESIGN OF A DYNAMICAL DE-
COUPLER FOR THE DETECTION
OF REPLAY ATTACKS

Abstract

This paper presents the design of a dynam-
ical decoupler in a predetermined range of
frequencies, for the detection of replay at-
tacks. At first, the behavior of the decou-
pler is studied by changing its order. Later,
a quantitative comparison is performed by
using a cost function, which allows com-
paring the decoupling performance at a
given frequency with respect to the desired
value needed for a satisfactory performance
of the decoupler. Finally, this technique
is tllustrated by means of a numerical ex-
ample in which the decoupling performance
and effectiveness in detecting replay at-
tacks are deemed to be satisfactory.

Keywords: Cyber attacks, replay at-
tacks, decouplers, frequency-based signa-
ture.
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