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1. INTRODUCCION

Una comprensién adecuada del significado y alcance de los derechos fundamen-
tales exige caracterizarlos como categorias “radicalmente histdricas”, utilizando una
expresion acuifiada por el Profesor PEREZ LUNO. Esta historicidad de los derechos se
pone de manifiesto no s6lo en su reconocimiento inicial, tras luchas constantes de los
individuos contra el poder establecido, sino también en su contenido variable, pues,
como bien sefiala FIORAVANTI “cada tiempo histérico produce su propia cultura de
los derechos privilegiando un aspecto respecto a otro o poniendo las libertades en su
conjunto mas o menos en el centro del interés general” (Los Derechos Fundamentales,
Trotta, Madrid, 1996, pag.24).

Retomando las palabras de HABERLE “los derechos fundamentales son la res-
puesta, segun la experiencia histérica a las principales amenazas para el hombre (dere-
chos humanos) y para el ciudadano (derechos civiles) en el Estado constitucional, pues-
to que las especificas situaciones de peligro cambian histéricamente y nuevos instru-
mentos para combatirlos deben desarrollarse” (La liberta fondamentali nello Stato cos-
tituzionale, La Nuova Italia Scientifica, Roma, 1993, pag.177).

Y es que con el desarrollo de las sociedades aparecen nuevos movimientos rei-
vindicativos que introducen novedades en el ambito de los derechos fundamentales
como derechos constitucionalmente reconocidos y garantizados. Estos nuevos derechos
son la respuesta del Derecho a las nuevas necesidades histéricas que, en ocasiones, no
conducen al reconocimiento de nuevos derechos o libertades sino a una adaptacién o
redefinicion de derechos ya conocidos. En el dmbito del derecho a la intimidad sucede
esto dltimo, pues los avances de la sociedad sobre todo en lo referente a las nuevas tec-
nologias, obligan a redefinir el contenido clasico de la intimidad como derecho a pro-
teger en la Sociedad de la Vigilancia multidireccional.

Pues bien, el desarrollo tecnolégico como acontecimiento histérico resefiable, en
cuanto que estd causando una auténtica revolucién a todos los niveles, pone de mani-
fiesto esta variabilidad de los derechos, en concreto del derecho a la intimidad. Dice el
Profesor PEREZ LUNO que la actualidad del derecho a la intimidad podemos medirla
con un método que califica como “dramaético”, ya que consiste en “comprobar la fre-
cuencia e intensidad con la que cada derecho es violado” (“Dilemas actuales de la pro-
teccion de la intimidad” en Problemas actuales de los Derechos Fundamentales,
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Universidad Carlos III de Madrid, BOE, Madrid, 1994, pag.311). Asi, de su contenido
dindmico y de su concepto histdrico y cultural, dependeré la determinacién del espacio
que comprende la intimidad proteg1da pues segun el Tribunal Constitucional “Son rea-
lidades intangibles cuya extensién viene determinada en cada sociedad y en cada
momento histérico y cuyo nicleo esencial en sociedades pluralistas ideolégicamente
heterogéneas deben determinar los érganos del poder judicial” (STC 171/1990, 5 de
noviembre, FJ 4°).

2. LA SOCIEDAD DE LA VIGILANCIA: LA INFORMACION COMO
INSTRUMENTO DE PODER

Estamos metidos de lleno en un auténtico proceso revolucionario equiparable o
superior a otros que ya ha vivido la Humanidad. Este cambio brutal, este ir hacia delan-
te sin marcha atras, se produce en el ambito de las nuevas tecnologias, no ya en el
campo mds elemental de la informatica sino en el mas avanzado de las telecomunica-
ciones o, aiin mds, en la aplicacién de las telecomunicaciones a la informatica y a la
radiodifusion, esto es, la telematica, la telefonia o la television digital. As{ pues, el avan-
ce imparable e incluso temible de las nuevas tecnologias, permite obtener, procesar y
almacenar datos de manera ilimitada, con lo que desaparecen las fronteras espaciales y
temporales y se produce una importante novedad que estamos empezando a vivir, la ins-
tauracién de un nuevo modelo de sociedad conocido como “Sociedad de la
Informacién”, con una nueva configuracién de las relaciones sociales y econdmicas que
suponen la transformacién del Poder y del Mercado, donde la informacién se erige
como uno de sus valores y, quizas, el bien mas preciado. Esta realidad va a suponer un
ataque a los derechos que protegen la vida privada de las personas, ya que “una vez con-
vertida la informacién en protagonista del nuevo sector cuaternario, ahora afiadido a los
tres sectores econdmicos tradicionales, se ha desatado la fiebre de acopio de datos. Las
sociedades y empresas de hoy miden su dinamismo y empuje por la cantidad y calidad
de sus informaciones. La trascendencia econémica de la informacién ha generado un
apetito insaciable de obtenerla por cualquier medio y a cualquier precio y es directa-
mente responsable de determinadas précticas abusivas que hoy, por desgracia, acechan
el libre ejercicio de la privacidad en nuestra vida cotidiana” (PEREZ LUNO, A.E.:
“Dilemas ... cit., pdg.321).

Las nuevas técnicas en materia de telecomunicaciones nos sitian ante dos ele-
mentos esenciales: 1. Los nuevos medios como instrumentos de control y vigilancia; y,
2. Los derechos fundamentales que resultan mas afectados por el avance tecnolégico,
que va a suponer una profunda transformacién de su régimen de ejercicio y una insufi-
ciencia de las técnicas tradicionales de proteccion. Nos referimos a derechos como la
libertad de expresion, la libertad de informacidn, los derechos de la personalidad enca-
bezados por el derecho a la intimidad, la inviolabilidad de las comunicaciones y algu-
nos mas.

La situacién en la que nos encontramos se podria sintetizar del siguiente modo:
la inexistencia de fronteras tanto espaciales como temporales posibilita la libre circula-
cioén de datos, por lo que la apropiacién o captacion de datos transformables en infor-
macidén y su transmision otorgan poder, entendido en su acepcién mds amplia. La infor-
matizacién de la sociedad, principalmente a través de la conexidn y entrada en Internet,
hacen posible que los ciudadanos estén cada vez mas proximos a la economia, a la cul-
tura o al ocio, lo que posibilita un nivel de vida mds alto o si se prefiere una més alta
calidad de vida, por lo que, el acceso a las telecomunicaciones es una ventaja para los
ciudadanos que podran disfrutar de sus notables beneficios.
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En este sentido, el acceso a la informacién “ilimitada” es bueno y es positivo por-
que nos enriquece, pero esto se ha de valorar sin olvidar dos elementos importantes que
veremos después y que ya apuntamos. El primero, que el acceso a la informacién no es uni-
versal, pues, cuando menos, unos tendran mas fécil el acceso que otros, con lo que apare-
ce una estructuracién de la sociedad, quizas ain no en nuevas clases sociales, pero si en
grupos que tienen acceso a la informacién y grupos que no lo tienen. Y, en segundo lugar,
que la Sociedad de la Informacién aporta indudables ventajas a través de las nuevas tecno-
logias, pero nos somete a un riesgo continuo y grave de estar permanentemente controla-
dos o vigilados no ya por un par de ojos —Gran Hermano estatal- sino por millones de ellos,
y mas atin, se trata de un riesgo que, en la inmensa mayoria de los casos, ni lo conocemos
o somos incapaces de valorar. En cualquier caso, es necesaria la generalizacién del acceso
a las tecnologias o nuevos medios de informacién porque las tecnologias no son sélo una
amenaza para los derechos fundamentales sino un nuevo medio de hacerlos efectivos.

Dicho esto, cabe plantearse si los ciudadanos conocen las amenazas que para su
privacidad suponen las nuevas tecnologias de la comunicacién, a lo que podriamos con-
testar que en el noventa por ciento de los casos, no, pues, ante este nuevo mundo apa-
sionante s6lo vemos las ventajas que reporta una libre y voluntaria, pero, también, con-
tinua, cesién de datos. Y ocurre que las innumerables ventajas que nos proporciona la
revolucidén tecnoldgica no nos dejan ver los nuevos problemas que se generan en la
sociedad y que hasta el momento eran desconocidos y para los que, a dia de hoy, el
Derecho atin no tiene todas las soluciones.

Y es aqui, llegados a este punto, cuando hemos de preguntarnos por el Estado,
cuestionando su papel en su funcién de proteger a sus ciudadanos, qué mecanismos se
han establecido para facilitar el acceso universal a la informacidn, en cuanto derecho fun-
damental. Pues, si todos los ciudadanos llegan a participar, minimamente por igual, de
las ventajas y oportunidades que suponen las nuevas tecnologias, estaremos avanzando
en desarrollo y calidad de vida. Si, por el contrario, no todos quedamos integrados, esta-
remos creando una sociedad con notables desequilibrios y diferencias de clase, propicia-
dos por el acceso o por la falta de acceso a la informacién. Pensemos, por ejemplo, en
las ventajas que la telemedicina aporta a los habitantes de las 4reas rurales que podrian
ver mejorada sensiblemente su asistencia sanitaria; en el teletrabajo que introduce una
flexibilidad del horario y aumenta el acceso de las mujeres al mercado laboral; o en la
teleeducacion que lleva la ensefianza universitaria a cualquier punto remoto del planeta.

Lo anterior nos permite avanzar la existencia de importantes problemas sociales
que plantea la nueva Sociedad de la Informacidn, en cuanto que concede maravillosas
oportunidades a aquéllos que tienen fAcil el acceso —medios econémicos- y que la
Informacidn, la lucha por conquistarla, se constituye en motor que propulsard una revo-
lucién social que supondré el paso del mundo real a un mundo virtual. Pues, a nadie se
le escapa, y de hecho existe coincidencia en la opinién publica, que las nuevas tecno-
logias acentdan los desequilibrios y las desigualdades y es que, de hecho, de que le sirve
Internet a las capas sociales que no tengan cubiertas sus necesidades baésicas.
Francamente, s6lo plantear la cuestion suena a absurdo.

Asi pues, podrén participar en la Sociedad de la Informacién aquéllos que ten-
gan, precisamente eso, Informacién, en cuanto conocimiento o formacién para poder
acceder a ella, lo que en el mundo de las telecomunicaciones se resume en acceso a un
ordenador y, evidentemente, saber utilizarlo. La cultura, la ensefianza o el saber son bie-
nes que han de facilitar los poderes publicos y de ahi la necesidad de un compromiso
del Estado para con sus ciudadanos que no se extingue tras el periodo de escolarizacién
sino que exige una formacién continuada, una puesta a punto, pues, el avance incesan-
te de las tecnologfias asf lo exige. En definitiva, se trata de que el Estado asuma el com-
promiso de crear una Sociedad de la Informacién para todos, en la que todos quedemos
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perfectamente integrados, y esto encuentra su fundamento constitucional en el articulo
9.2° de la Constitucion donde se establece que “corresponde a los poderes piiblicos pro-
mover las condiciones para que la libertad y la igualdad del individuo y de los grupos
en que se integra sean reales y efectivas; remover los obsticulos que impidan o dificul-
ten su plenitud y facilitar la participacién de todos los ciudadanos en la vida politica,
econémica, cultural y social”. Este compromiso que han de asumir los Estados, obliga
a facilitar el acceso a las tecnologias sobre las que se construye el nuevo modelo de
sociedad, pero también les obliga a proteger a sus ciudadanos y, mas concretamente, la
efectividad de sus derechos fundamentales, ante los peligros que de ella derivan.

Dicho esto, pasaremos a ver el fenémeno de la Sociedad de la Informacién desde
el otro lado, desde la posicién del vigilante, del observador y captor de datos.

Siempre se ha ejercido un control sobre los ciudadanos para satisfacer el ansia de
conocimiento del Estado, la Iglesia o incluso de los demas particulares. En un principio,
la mayor informacién estaba en manos de la Iglesia (ojos de Dios) que controlaba todo lo
que acontecia en las vidas de sus fieles, mientras que, posteriormente, el Estado fue ocu-
pando esta privilegiada posicién en cuanto que necesita, cada vez mas, tener datos sobre
sus ciudadanos para gestionar su actividad publica, ya sea sobre censos, materia tributa-
ria o servicios concretos como la sanidad, seguridad o educacién. Ahora bien, este nuevo
modelo de Sociedad actual ha transformado las relaciones sociales, pero también las de
cardcter econdmico y laboral, por lo que debido a la redistribucién del Poder, que obede-
ce a una descentralizacién y disgregacion multidireccional hacia todos los centros de
obtencién de informacién, la recopilacion de datos no estd nicamente en manos del
Estado. Las nuevas tecnologfas van desplazando al gran poder piblico que de forma ine-
xorable va cediendo terreno a los poderosos sujetos privados que han hecho de la obten-
cién y tratamiento de la informacién un moderno instrumento de control social, por lo que
la noticia, el conocimiento, los datos, etc, han dirigido o encauzado los procesos de obten-
cién de poder. Llegado a este punto de la exposicién, resulta conveniente precisar que por
Poder entendemos influencia sobre los individuos y los grupos sociales en que se integran,
que hace posible mover la voluntad de las personas sin recurrir al uso de la fuerza o de la
coaccién, ya hablemos de poder politico, de poder econémico o de poder social.

Asi, fueron los estados quienes primero desarrollaron técnicas de investigacion, de
obtencidn de datos, de recogida de informacién, con el ansia de que la informacién les diera
poder. El conocimiento se adquiere a través de las técnicas de espionaje o de vigilancia
secreta que suministran informacién reservada y, también, gracias a la investigacion cienti-
fica que proporciona otro tipo de conocimiento, sinénimo de desarrollo y progreso, y que,
a diferencia, del primer tipo de conocimiento no se mantiene en secreto sino que se divul-
ga para dar el poder intelectual del saber cientifico o académico a la sociedad. Sin embar-
go, ahora, en la conquista de la informacion, se enfrentan empresas y estados o si se pre-
fiere, poderes privados y poder piblico, para controlar y abarcar el mayor nimero posible
de datos sobre los ciudadanos, lo que va a suponer una invasién de la privacidad, ya que,
si bien gracias al progreso el Estado puede controlar méis intensamente la vida de sus ciu-
dadanos, también podran hacerlo los poderes privados que persiguen la informacién para
sus fines propios de carcter eminentemente econémico. Este peligro que para los derechos
fundamentales de los ciudadanos supone el conocimiento ilimitado de datos personales, su
cesion y tratamiento informatizado, fue previsto por la Constitucion espafiola de 1978, que
en el parrafo 4° de su articulo 18 estableci6é que “una ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejer-
cicio de sus derechos”. Es ésta, sin duda, una prevision constitucional que, a dia de hoy, ya
se ha quedado corta ante el ascenso imparable de la telemdtica.

Por tanto, sucede que, frente al peligro principal del que se avisaba en el Estado
de la Vigilancia que surge tras la Segunda Guerra Mundial, en cuanto posibles agresio-
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nes provocadas por las técnicas estatales de vigilancia, en las sociedades de la Vigilancia
el problema gira en torno al uso que se le da a la informacién obtenida. Y asi, se com-
probard, después, como la concepcién clésica de la intimidad que la concibe de forma
estdtica en cuanto “pretension, libertad, poder e inmunidad a disponer de un 4mbito de
vida personal sustraido a cualquier tipo de intromisién perturbadora o, simplemente, no
deseadas” da paso a una concepcién de la intimidad abierta y dindmica como “posibili-
dad de conocer, acceder y controlar las informaciones que conciernen a cada persona”
(PEREZ LUNO, A.E.: “Dilemas ...”, cit., pidg.315). De este modo, se produce un des-
plazamiento del peligro generado a través de la obtencién de la informacion al uso o des-
tino de la misma. En otras palabras, se sabe que ahi est4 el vigilante (miiltiple), de hecho
casi nunca se capta la informacién de forma oculta porque el observador permanece visi-
ble y nos pregunta y nos solicita abiertamente informacién personal y la obtiene cedida
voluntariamente por el ciudadano, pero, sucede que no se conoce el destino dltimo de los
datos cedidos. Asfi, el enorme valor econémico que la informacién personal o reservada
alcanza en el mercado, despierta un enorme interés que se dirige hacia su obtencién, aun-
que sea invadiendo el &mbito privado de las personas. En este sentido, en la Sociedad de
la Vigilancia, la proteccién de los derechos de los ciudadanos reside, no en la evitaciéon
de la obtencion de datos, sino, en que los titulares de esos datos tengan la posibilidad real
de controlar el destino y uso de los mismos, pudiendo incluso prohibir su difusién, de ahi
la necesidad de los mecanismos legales de proteccion.

Por tanto, atin cuando la vigilancia sigue siendo el gran mecanismo de obtencién
de poder, ha ido evolucionando haciéndose mds tolerable para los ciudadanos que, en
no pocas ocasiones, ceden sus datos voluntariamente a cambio de una compensacion,
pero con un evidente desconocimiento de las desventajas o perjuicios que tal cesién
acabard ocasiondndoles. La informacién obtenida se almacena en bases de datos en
manos del gobierno o de las empresas privadas, con fines institucionales o comerciales
especificos, pues los datos que se recogen y archivan corresponden a cuestiones o pre-
guntas concretas y determinadas. Y es que las bases de datos (recopilacién, almacena-
miento y recuperacién automatizadas) rara vez contienen informacién obtenida de
forma encubierta, si bien el uso que posteriormente se le dara, es decir, el objetivo al
que se destina, no es abiertamente conocido por la ciudadania.

Bentham ide6 un panéptico como ilusion de una vigilancia permanente que hacia
creer a los prisioneros que estaban bajo un control constante, y que es posible trasladar
a la idea que sustenta estas paginas. Cierto es que los ciudadanos no somos los prisio-
neros que alumbraron el pandptico benthiano, pero si que el poder del estado funciona
automdticamente sobre los ciudadanos sin necesidad de coerciones, pues los vigilados
por el ojo publico no tienen otra opcién mas que la de someterse a la vigilancia estatal
ejercitada de forma continuada. Asi, la vida del pafs discurre bajo la atenta mirada vigi-
lante del Gran Hermano que controla el cumplimiento de las obligaciones tributarias de
los ciudadanos para el sostenimiento de la Hacienda Publica, el censo para la elabora-
cién de las listas electorales, la productividad de los trabajadores publicos, las cualida-
des morales y personales de sus ciudadanos a través de la elaboracién de estadisticas
que proporcionan los perfiles de la sociedad, etc. La informacién se obtiene sin necesi-
dad de acudir a coerciones, de forma voluntaria, respondiendo al esquema del panépti-
co participativo, pues aquellos que no cumplan la obligacién de proporcionar los datos
requeridos por el Estado se autoexcluyen de la estructura social.

Algunos ejemplos del control estatal sobre los datos personales de los ciudada-
nos son los siguientes:

La identificacién de los ciudadanos a través de la especificacion de la raza, sexo,
edad, situacién familiar y laboral, que se realiza a través de la expedicién del
Documento Nacional de Identidad y del Niimero de Identificacién Fiscal, que constitu-
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yen, sin duda, dos fuentes de obtencién de datos personales, cuyo uso entrafia graves
peligros para el derecho a la intimidad y a la vida privada de los ciudadanos. En el
supuesto de que un ciudadano se niegue a identificarse en cumplimiento de un requeri-
miento policial, la ley prevé una medida que busca obtener la informacién personal que
se niega a dar y que justifica la limitacién de los derechos del afectado.

En cuanto a la elaboracién del censo electoral, hay que decir que, a pesar del
carécter voluntario del voto, es decir, del ejercicio del derecho de sufragio activo, la ley
(art.32 LOREG) impone la obligacién de la inscripcién censal.

Ademas, la Administracién econémica y tributaria puede controlar la situacién
econdémica individual y familiar de sus ciudadanos para un correcto ejercicio de los dere-
chos y deberes fiscales. El Tribunal Constitucional ha reiterado que “la Administracién
estd habilitada, también desde el plano constitucional (art.31.1° C.E.), para exigir deter-
minados datos relativos a la situacién econémica de los contribuyentes”, “para evitar una
distribucién injusta de la carga fiscal” se justifica la necesidad de “una actividad inspec-
tora especialmente vigilante y eficaz, aunque pueda resultar a veces incomoda y moles-
ta” (STC 110/84, 26 de noviembre, FJ 3°% 76/90, 26 de abril, FJ 9°).

La Administracién sanitaria recopila cantidad de datos muy privados sobre los
que recae un deber de confidencialidad que busca mantener en secreto toda la informa-
cion relativa a las estancias o procesos en hospitales o centros sanitarios, asi como un
deber de secreto de los facultativos sobre su actividad médica. Los datos de esta natu-
raleza resultan especialmente sensibles al conocimiento de terceros ptiblicos o privados,
por lo que sobre ellos recae una obligacién especial de proteccion.

La Videovigilancia (LOVI) se concibe como medida de prevencion de actos delic-
tivos, proteccién de personas y conservacion y custodia de bienes, y supone un instru-
mento eficaz para el cumplimiento de 1a misién que el articulo 104.1° de la Constitucién
atribuye a las Fuerzas y Cuerpos de Seguridad del Estado que han de contar con medios
adecuados y suficientes para ello. Asi pues, aun cuando la grabacion de imdgenes y soni-
dos con videocamaras en lugares ptiblicos y su posterior tratamiento, suponen una intro-
misidn en la intimidad de las personas, no constituye una actuacién ilegitima por ser una
medida que busca asegurar la convivencia ciudadana, la erradicacién de la violencia y la
utilizacién pacifica de los espacios ptiblicos, asi como la prevencién de delitos y faltas.
Ademaés, la Ley Orgéanica de Videocamaras especifica las garantias que, en el debido res-
peto de los derechos y libertades de los ciudadanos, se han de respetar en todas las fases
de autorizacion, grabacién y uso de las imdgenes y sonidos obtenidos.

Las bases de datos, archivos y registros, recopilan informacién personal de los
ciudadanos, con lo que entramos de lleno en la relacién tensa entre la libertad de infor-
macién y el derecho a la intimidad, pues la vida privada constituye un evidente limite
que restringe el acceso a la informacidn en estos soportes contenida (art.105.b C.E.).

En otro ambito de la Administracién tenemos a los medios de comunicacién social,
teniendo presente el Estatuto de RadioTelevisién Espafiola que en su art.4.d) habla de
cémo el principio de respeto al honor, fama, vida privada de las personas y los derechos
y libertades que reconoce la Constitucidn, han de inspirar la actividad de los medios.

Y podemos seguir hablando de mecanismos de vigilancia publica a través de los
que el Estado obtiene cuantiosa y valiosa informacién personal, como son las
Comisiones de Investigacion o, en otro dmbito radicalmente diferente, los analisis de
sangre en las pruebas de alcoholemia (art.380 CP) o en la investigacién de paternidad
(STC 7/94, 17 de enero, FF1J 2°y 3°).

Esta afirmacién se refuerza atin mas en los sectores privados, pues los ciudada-
nos tienen mas interés en participar en ellos ante las innumerables ventajas que se les
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ofrecen a cambio de su participacion que se traduce en cesién de datos personales. La
informacién al ser consensual se convierte en producto comercial con un importante
equivalente econémico, a diferencia de la que obtienen los gobiernos a través de los ser-
vicios de inteligencia o en cumplimiento de las obligaciones legales de sus ciudadanos,
por lo que aquéllos que la obtienen hacen de ella un instrumento de obtencién de poder.
No obstante, tanto unos como otros, es decir, la informacién que conforma los informes
publicos y privados, contienen datos de caricter personal de los ciudadanos sometidos
a una intensa vigilancia multidireccional.

Los datos que en un inicio se obtienen cedidos por los titulares para un uso
especifico y conocido, son tratados en las bases de datos como mercancia, alcanzando
un valor muy alto en el mercado de la informacién. Una vez que dicha informacién es
interpretada por las médquinas y conectada a la Red, entra en la rueda de la informacién
que empieza a girar y a girar convirtiendo a aquellos datos iniciales que identifican a un
ciudadano o a un consumidor, dependiendo de la mirada que lo vigile, en una bola
gigantesca e imparable de informacién.

En cuanto a la obtencién de datos hemos recalcado el cardcter voluntario tipico
de las cesiones, con la intencién de obtener una participacién beneficiosa en el merca-
do de la informacién, como son productos varios, descuentos y, como no, informacién
continuada a la que queremos acceder. Evidentemente, cuando entramos en una pagina
de Internet lo hacemos en nuestro interés de conocer mds y siendo conscientes de la
amenaza de observadores que no han sido invitados a conocer nuestros datos persona-
les. Sin embargo, no rehusamos a beneficiarnos de las nuevas tecnologias a pesar del
precio que hay que pagar. Y asi se recopila y almacena informacién de caricter perso-
nal para abrirse a continuacion el proceso de su comercializacién. Los datos de natura-
leza diversa que se obtienen a través de diversas fuentes se comparan, se relacionan y
amplian, y asf por ejemplo una compafiia de seguros puede buscar coincidencias con los
archivos médicos para decidir sobre los seguros a negociar, lo que conduce a la inclu-
sién o exclusién de los ciudadanos de una cartera de clientes potenciales. Por ello, aun
cuando el poder estd disperso, y las bases de datos son muchas y diversas, al entrar en
relacién por intereses comerciales comunes se van a cruzar datos y el “vigilante” se
hace mds poderoso y temible obteniendo una mayor y completa informacion.

La ampliacién de datos conlleva la transparencia absoluta de la vida de los ciu-
dadanos: cuantos son en casa, cual es la renta familiar, si viven de alquiler o en una
vivienda de su propiedad, si tienen coche y la clase de seguro, donde van de vacacio-
nes, que les gusta comer, cual es el presupuesto para manutencion, ropa, ocio ... En defi-
nitiva, a través de las nuevas técnicas de informacién y del tratamiento ilimitado de
datos, nos convertimos en hombre y mujeres visibles hasta la transparencia, sujetos a
una constante vigilancia que se ejerce desde muy distintas direcciones, por lo que aqué-
llo que quizés se le escape a un par de 0jos, otro par lo capta.

Dia a dia, las bases de datos de caracter privado se van haciendo con el control de
la mercancia, desplazando a las bases estatales menos poderosas, y esto no sélo por su
nimero y dimensiones, sino también y sobre todo por su influencia sobre los ciudadanos
que ceden mas alegremente informacién propia. La vigilancia que se realiza con ojos pri-
vados resulta més fructifera que la vigilancia estatal por aquel caracter voluntario de la
cesion de datos, pues el ciudadano entiende que se beneficia con la participacién recipro-
ca en el mercado de la informacién sin pensar en las desventajas o inconvenientes indi-
rectos que derivan del intenso control. Pensemos en las técnicas de vigilancia que operan
sobre nosotros y con las que colaboramos a cambio de los servicios o utilidades que nos
reportan. Las tarjetas de crédito, los cajeros automaticos, las tarjetas de salud inteligentes,
etiquetas electrénicas, la vigilancia videogréfica, bolsas de empleo en paginas de Internet
o el abono a los canales digitales. Mencién aparte merece Internet, sin duda convertida en
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el gigante de la Vigilancia que abastece de informacion a todos los poderes de este nuevo
modelo de sociedad. Los ordenadores y la telemética han reestructurado los modos de
produccién y el sector servicios, habiendo menos trabajadores, mas flexibilidad laboral,
mas consumo y mas marketing dirigido a éste. El acceso diario a Internet a través de las
paginas web o la utilizacién constante del correo electrénico, permiten obtener datos per-
sonales de todos aquellos que se conectan sin reparar en el alto precio que se ha de pagar
por utilizar estos medios tecnoldgicos, cada vez que se enciende el ordenador personal. Y
es que, si uno lo piensa detenidamente, esti claro que son muchas las ventajas, pues quién
va a renunciar a tener toda la informacién que precisa casi de forma instantdnea a su pro-
duccién en cualquier lugar del mundo, o a trabajar de forma mas rdpida y completa o a
enviar su correspondencia o curriculum vitae via Internet. Se nos facilita el trabajo, se nos
proporciona toda la informacidn sin limites y todo ello contribuye a mejorar nuestra cali-
dad de vida. Los innumerables beneficios que nos proporciona la Sociedad de la
Informacién no son gratis, y el usuario, el individuo que sélo ve ventajas en las teleco-
municaciones, cede gustoso datos personales que al fin y al cabo circulan por la Red de
forma imperceptible. No obstante, no hay que olvidar que el mercado selecciona a sus
clientes, quienes van a disfrutar de sus productos o sus servicios, por lo que la mirada
pandptica observa con mejores 0jos a los que tienen mas ingresos, una vida estable y dis-
creta o aquéllos que mds les interesan porque dardn mayores beneficios. Asf, aun cuando
la vigilancia actual se construye sobre una participacién reciproca y consensual que bene-
ficia a ambas partes, no serd equitativa, pues serd mas y mejor para unos que para otros.

Una de las ventajas que para los ciudadanos supone el avance de las técnicas de
vigilancia y el acceso a tanta informacién, es que ahora no sélo quedan sometidos a con-
trol los individuos. Se ha producido un aumento de la vigilancia jerdrquica, de arriba
abajo, pero también a la inversa, al quedar el poder controlado por los ciudadanos. Un
ejemplo claro de contravigilancia lo encontramos en las técnicas de vigilancia y control
que facilitan el trabajo de las Fuerzas de Seguridad en la lucha por la seguridad ciuda-
dana, pues si las terminales de ordenador conectadas a los coches patrulla permiten obte-
ner, simplemente por introducir los datos de una matricula, informacién personal sobre
un investigado, posibilitan, también, un seguimiento de la cantidad y calidad del trabajo
de los agentes. La contravigilancia permite un control mutuo pudiendo la opinién publi-
ca seguir la actividad de los dérganos de poder que ya no siempre serdn vigilantes sino
también vigilados. Esta vigilancia multidireccional alcanzé un punto algido, en cuanto
escandalo internacional, en el llamado caso Lewinsky donde nos encontramos con que
la utilizacién de técnicas de vigilancia o espionaje como las escuchas y grabaciones
telefénicas destaparon un escdndalo que salpic6, y de que manera, al Presidente de los
Estados Unidos, cuya vida amorosa salté a todos los medios de comunicacién, amén de
los problemas de politica interna, pudiendo ser seguida por todos los ciudadanos.

El surgimiento de la contravigilancia responde a la preocupacién por controlar la
vigilancia radical a la que se encuentran sometidos los ciudadanos necesitados de téc-
nicas de proteccion de su privacidad. La necesidad de contar con barreras de caricter
legal y de caracter ético o moral, como los cédigos deontolégicos, comisiones y cédi-
gos voluntarios en el sector privado, dispositivos legales para bloquear o controlar el
trasiego de informacién personal, exige un compromiso de los poderes publicos, pero
también de los privados que han de actuar con autocontrol. Ahora bien, esto pone de
manifiesto a su vez cierta contradiccion, pues por un lado la ciudadania demanda mayor
libertad de informacidn, pero, también, respeto de los derechos de la personalidad; por
un lado, se pide seguridad, pero con reduccién de los niveles de vigilancia.

Georges Orwell en 1984, cre6 el Gran Hermano como un monstruo que siempre
nos vigila convirti€éndose en un gran tirano politico. Ante el enorme giro que ha dado la
situacién, cabe preguntarse quien es el monstruo que nos vigila una vez entrado el siglo
XXI y metidos de lleno en la era de las super tecnologias. Indudablemente el temor se
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proyecta sobre un nuevo tirano del que no hay escapatoria y que se llama vigilancia
multidireccional ejercida desde los sectores privados. Rusell Baker en 1998 en las pagi-
nas del New York Times escribia “[...] la vigilancia no se limita a las autoridades ofi-
ciales como el FBI, el fiscal Kenneth Starr o el policia local con su pistola radar. Hubo
una vez un ciudadano privado que, con su cdmara de videoaficionado, filmé a la policia
de Los Angeles pegando a Rodney King. Actualmente hay cdmaras de este tipo por
todas partes: si se hurga la nariz, puede acabar saliendo en el National Inquirer; si en su
patio trasero azota a su desobediente hijo de cinco afios, puede acabar pasdndolo mal
por abuso de menores [...]”.

3. LA INCIDENCIA EN LOS DERECHOS FUNDAMENTALES

La aparicién de las nuevas tecnologias ha supuesto una profunda transformacién
de la sociedad y con ella muchos aspectos del régimen juridico de los derechos funda-
mentales, tanto en lo que concierne a su ejercicio como a sus garantias o proteccién. En
este sentido, si hablamos de Sociedad de la Informacién, los derechos més afectados
seran aquéllos cuyo contenido y forma de ejercicio tienen relacién directa con el pro-
ceso de comunicacidn, por lo que nos referimos a las libertades del articulo 20 de la
Constitucién y a los derechos que, tradicionalmente, entran con ellas en colisién. Es
decir, los derechos de la personalidad intimamente ligados a la intimidad de las perso-
nas y garantizados en el articulo 18.1° de la Constitucién, aunque quizis sea mas exac-
to hablar de privacidad o vida privada, sin olvidar otros bienes constitucionales como
la proteccién de la juventud y de la infancia, tal como establece el parrafo 4° del citado
articulo 20. En cualquier caso, la afectacion o transformacién que se produce en el régi-
men de estos derechos y libertades, obedece al auge de la informacién tanto en su ver-
tiente de emisidén o difusién como en la de recepcion.

La incidencia de las nuevas tecnologias es diferente segtin los derechos afectados.
Para las libertades de expresién e informacién han supuesto un campo ilimitado para su
gjercicio y expansion al no existir fronteras espaciales ni temporales haciendo que el pro-
ceso de transmision sea continuo e ilimitado y resultando mas dificil controlar lo que se
difunde, asi como quien lo hace, por lo que los limites juridicos tradicionales resultan ino-
perantes, como es el caso del secuestro judicial como garantia de los derechos. Por tanto,
esta posibilidad de transmitir y recibir informacién continua tiene también su cara negati-
va que incide sobre los derechos que, tradicionalmente, resultan lesionados por dicho ejer-
cicio ilimitado. De acuerdo con el articulo 20.4° de la Constitucién, los derechos del Titulo
I con mencién expresa del honor, la intimidad y la propia imagen (art.18.1°); la proteccién
de la juventud y de la infancia o proteccién de la moral sexual de los jévenes (habrd de
tenerse especial cuidado con la publicidad y exhibicién de articulos pornogréficos, asi
como con los contenidos de la programacién) limitan el ejercicio de dichas libertades. De
este modo, a mayor libertad de informacién (garantfa del pluralismo democratico) mayor
afectacion de la vida privada, porque se multiplican de forma indefinida los centros de
obtencién y tratamiento automatizado de datos, desde donde se exprime al maximo a las
personas en su afan por obtener mayor cantidad de informacién.

3.1°- Incidencias en el esquema tradicional de las libertades de expresion
e informacion: art.20.1°.a) y 20.1°.d) C.E.

Los ciudadanos tienen el derecho fundamental de acceder a la informacién veraz
como un instrumento esencial de conocimiento de los asuntos que cobran importancia
en la vida colectiva y que, por lo mismo, condiciona la participacién de todos en el buen
funcionamiento del sistema de relaciones democraticas auspiciado por la Constitucion,
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asi como el ejercicio efectivo de otros derechos y libertades (STC 220/91, 25 de
noviembre, FJ 4°). En todo caso, el acceso a la informacién ha de estar asegurado para
todos y que la informacién sea veraz y nunca transmitida en régimen de monopolio
garantizando la pluralidad y libertad sobre las que se asienta el principio democrético.

Las citadas limitaciones a la libre informacion han de ser aplicadas tras realizar-
se una ponderacion en la que cobra peso especifico la posicion preferente del derecho
a la informacién en cuanto garantia institucional de la opinién ptiblica fundamento del
pluralismo democrético. Asi, la libertad de comunicar informacién veraz alcanza su
maéxima eficacia frente al derecho al honor o a la intimidad que se debilitan como limi-
tes (STC 336/93, 15 de noviembre, FJ 4°) cuando es ejercida por los profesionales de la
comunicacién a través de los “cauces normales” de formacién de la opinién publica,
cabe preguntarse entonces cudl es el lugar que ocupan en este 4mbito las nuevas tecno-
logias de la Sociedad de la Informacién.

El derecho a la libre informaci6n requiere la intervencién del Estado, se necesi-
tan medios para poder ejercer el derecho y, por tanto, que existan accesos adecuados.
En este sentido, la radiotelevisién ha sido configurada como un servicio ptiblico presi-
dido por el pluralismo, esencial al principio democratico, y cuya concesion para ser ges-
tionada por una empresa privada queda condicionada a la disponibilidad de un recurso
limitado de dominio ptiblico como son las ondas radioeléctricas, si bien la escasez del
bien ha sido salvada por la televisién por cable primero y ahora por la televisién digi-
tal. Junto al criterio de la escasez que fundamenta la necesaria igualdad de acceso a las
ondas, se han aplicado otros. Siendo la television el medio m4s utilizado, tiene una
mayor penetracion social, lo que conlleva la necesidad de un mayor control de sus con-
tenidos y de si efectivamente se respeta el pluralismo, todo lo que conduce a un fuerte
control o regulacién desde el poder publico. Dentro de la esfera privada y, por tanto,
fuera del servicio ptiblico, quedan los operadores de televisién por satélite y television
digital, suponiendo ésta dltima un aumento considerable del nimero de canales, una
seleccion del producto a través del pago por visién, un control del usuario y consumi-
dor por la conexidn a los canales tematicos, y, en definitiva, a través de los servicios que
proporciona este medio televisivo, un estudio y vigilancia del ciudadano.

Las nuevas tecnologias introducen cambios cuantitativos y cualitativos respecto
a los medios de comunicacidn tradicionales: aparecen nuevos medios como el correo
electrénico, los chats y los foros de discusion; surge un importante nimero de empre-
sas dedicadas a servir productos de informacién, por lo que hablamos de las implica-
ciones econdémicas de las nuevas tecnologias en el mercado audiovisual; y, por deriva-
cién, se produce una acumulacién de poder que influye en la opinién piiblica poniendo
en peligro el requisito constitucional del pluralismo, en tanto que la concentracion de
medios tanto escritos como audiovisuales restringen la oferta plural, ya que aun cuan-
do aumentan los cauces de emisién y recepcion de informacion, la fuente o el origen
confluye en el mismo o mismos. El pluralismo se convierte en un objetivo a conseguir
dentro del medio, pues, desde fuera, la oferta si mantiene al menos apariencia de plura-
lidad a través de la diversidad de medios. Asf pues, la concentracién de poder en pocas
manos, uno de los males de la Sociedad de la Informacion, conduce a la instauracién de
imperios multimedia en cuyo seno se produce la informacién, se distribuye y comer-
cializa y se crean los medios tecnolégicos necesarios para su comunicacién (por ejem-
plo los descodificadores).

La digitalizacién —conversion de la informacién o datos en nimeros- e Internet
posibilitan que la informacién que posee el centro emisor pueda desconcentrarse a
través de la seleccién que lleva a cabo el consumidor, seleccionando de la oferta de
informacién aquélla que es de su interés. Asimismo, Internet supone la desaparicién de
la distincién entre medios de comunicacién publicos y privados al estar la comunica-
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cién totalmente abierta en cualquier direccién porque cualquiera puede difundir o trans-
mitir informacién, con lo que el proceso deja de ser bidireccional para convertirse en un
proceso multidireccional, ademas de que confluyen todos los medios de comunicacion,
telefonica (correo), escrita (boletines, foros de discusion) y audiovisual.

Asf pues, sucede que en los nuevos procesos de comunicacidn, las dos partes
actian como emisores y receptores de informacion participando activamente en la for-
macién de la opinién piiblica con lo que se maximaliza la libertad de expresidn, si bien
en el ejercicio de la libre informacién resultan afectados elementos como la veracidad,
se flexibilizan los derechos del articulo 18 de la Constitucién como limites a su ejerci-
cio, y la maxima proteccion que la Constitucion depara a la informacién producida por
los cauces ordinarios y a través de los profesionales, se pone cuando menos en entredi-
cho cuando se realiza a través de Internet. Por tanto, estos pardmetros no resultan tras-
ladables al mundo Internet, lo que obliga a su redefinicién.

3.2°. El derecho a la intimidad y el desarrollo del art.18.4° C.E.: El derecho
a la autodeterminacion informativa.

El enorme crecimiento del valor de los datos personales en la Sociedad de la
Informacién abre nuevas vias de peligro para los derechos de las personas en lo refe-
rente a la proteccion de su intimidad y vida privada. En otras palabras, para que no se
produzca una intromisién continua en la vida privada se ha de potenciar una politica y
medidas adecuadas para su aplicacién, tendente a controlar al maximo los datos que cir-
culan en el Mercado de la Informacién. Esto es, los aspectos relativos a su contenido,
exactitud, quienes tienen acceso a ellos y su utilizacién y uso, son cuestiones, entre otras
muchas, que estdn encima de la mesa, en cuanto que preocupan a la sociedad y sobre
las que se ha de trabajar en busca de respuestas adecuadas y efectivas en materia de
politica informaética o de las telecomunicaciones. Asi pues, el Estado estd obligado a
actuar para dar cobertura juridica a las demandas legitimas de sus ciudadanos y, en este
sentido, ha de asumir “una posicion beligerante en la defensa de los derechos de la per-
sona, no puede permanecer ajeno a esta tensién dialéctica entre consumo de informa-
cién y defensa de la personalidad. Ambos términos del binomio son irreductibles: la
libertad de informacidn, de la que es exponente tipico la libertad informatica, se nos
ofrece como un componente necesario de una sociedad libre, pluralista e igualitaria. Por
otra parte, sin embargo, la defensa del ciudadano y de su esfera de intimidad personal
y familiar constituye un criterio de legitimacién politica para toda sociedad democriti-
ca” (ALVAREZ-CIENFUEGOS SUAREZ, J.M*: La defensa de la intimidad de los ciu-
dadanos y la tecnologia informdtica, Aranzadi, Madrid, 1999, pig.14).

El avance tecnolégico y el desarrollo cientifico son imprescindibles para la
sociedad que pide de forma constante informacién, pero en esa misma sociedad se ha
despertado una conciencia hacia una demanda de mayor proteccién de la intimidad y de
la vida privada sometidas a constantes peligros derivados del acceso a la informacién
personal como bien de consumo tanto desde el Estado como de los poderes privados,
sin olvidar, por supuesto, a los propios ciudadanos como consumidores de informacién.
La conclusién no puede ser otra que la necesidad de encontrar un equilibrio entre liber-
tad de informacion y derechos de la personalidad, en la bisqueda de la proteccién de
los datos personales que afectan a la intimidad y vida privada de las personas. Como
bien se dice en el Informe Nora-Minc “la informacién y la participacién progresan jun-
tas” y s6lo “un poder que disponga de las informaciones apropiadas podré favorecer el
desarrollo y garantizar la independencia del pais: él es el mediador de los apremios vita-
les” (Cita tomada de A.E. PEREZ LUNO: Derechos Humanos, Estado de Derecho y
Constitucion, Tecnos, Madrid, 1991, pag.364).
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En péginas anteriores, se ha puesto de manifiesto como los derechos, por ser
categorias histdricas, evolucionan con las sociedades en las que se gestan, se maduran
y se hacen realidad. Con el derecho a la intimidad sucede esto mismo que se confirma
tanto en su regulacién como en su régimen de proteccién y tutela, en cuanto van a resul-
tar insuficientes los esquemas juridicos tradicionales para frenar las nuevas amenazas
surgidas con el desarrollo de las tecnologfas.

Tradicionalmente, la intimidad quedaba a salvo si el individuo titular del derecho
seguia unas minimas pautas de prevencion frente a intromisiones o conocimientos aje-
nos de las facetas o esferas mas intimas o privadas de su vida personal y familiar. En la
actualidad, la prevencién resulta a todas luces insuficiente cuando un cuchicheo puede
ser desvelado por mecanismos de alta precisién tecnoldgica. Nadie estd a salvo de la
vigilancia ni siquiera dentro de las cuatro paredes de su domicilio porque el desarrollo
de la técnica provee al mercado de un sinfin de instrumentos de vigilancia para la cap-
tacién y reproduccidn de imagenes, sonidos, etc, que se traducen en datos y, posterior-
mente, en informacién o conocimiento sobre la persona, sin que aquél que ha sido
observado y vigilado llegue a tener constancia de ello. Ante tal panorama, la posibili-
dad de defensa o de tutela de los derechos de la personalidad, intimamente ligados a la
dignidad de la persona y a una minima calidad de vida, disminuye de manera inversa-
mente proporcional al desarrollo de las tecnologias.

En ningin caso, se puede configurar la intimidad como una libertad tradicional
para cuya tutela resulta suficiente la abstencién del Estado o la mera proteccién en cuan-
to control para que no se produzcan intervenciones ilegitimas, pues, ahora, tras la
implantacién de las nuevas tecnologias, se concibe como un derecho que demanda una
tutela que exige una actuacién publica que ponga los medios necesarios, a disposicién
de los afectados, para que éstos puedan controlar el uso que se hace de sus datos per-
sonales. En definitiva, pues, hay que resaltar la insuficiencia en una sociedad desarro-
llada de la configuracién del derecho a la intimidad como un derecho de defensa fren-
te a intromisiones indebidas por no autorizadas o consentidas, y hay que poner de mani-
fiesto la necesidad de entenderla como un derecho positivo de control sobre las infor-
maciones que afecten a cada sujeto.

El derecho a la intimidad, como bien es sabido, se reconoce en el articulo 18.1° de
la Constitucién y en el parrafo 4° del mismo articulo como derecho frente a las nuevas tec-
nologfias. Esto sin olvidar que aparece expresamente mencionado como limite al ejercicio
de las libertades de expresion en el articulo 20.4° y, mas adelante, en el articulo 105.b, en
el ambito de las relaciones entre los ciudadanos y la Administracién Publica en materia
de acceso a archivos y registros administrativos. Asi pues, en la Constitucién, la intimi-
dad recoge el concepto de derecho de defensa o garantia de no intromisién, reafirmado en
su configuracién como limite a las libertades del articulo 20, con lo cual este derecho no
permite a terceros, ya sean publicos o privados, disponer sobre el espacio de intimidad
personal o familiar que queda reservado o sustraido a intromisiones no consentidas.

La importancia y significado del derecho a la intimidad queda patente no sélo por
su reconocimiento constitucional como derecho fundamental ligado a la dignidad de la
persona, sino, también, por su caracterizacion, en cuanto derecho de la personalidad, en
la Ley Orgéanica 1/1982, de 5 de mayo, de Proteccién Civil del Derecho al Honor, inti-
midad y propia imagen, como derecho irrenunciable, inalienable e imprescriptible. Un
carécter que recoge el Tribunal Constitucional en STC 21/1992, 14 de febrero, FJ 3°, al
conectar los demds derechos con la intimidad, a la que califica como bien sin el cual no
es realizable no concebible siquiera la existencia en dignidad que a todos quiere asegu-
rar la norma fundamental.

Delimitar el derecho que se reconoce en el parrafo 1° del articulo 18 de la Norma
Constitucional supone hablar de “el atributo mas importante de la intimidad como
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nucleo de la personalidad, es la facultad de exclusion de los demas, de abstencion de
injerencias por parte de otro, tanto en lo que se refiere a la toma de conocimiento intru-
siva como a la divulgacion ilegitima de esos datos” (STC 142/1993, 23 de abril, FJ 7°).

El consentimiento o la voluntad resultan fundamentales para delimitar que es lo
intimo o privado para cada persona y asi “quien por su propia voluntad da a conocer a
la luz publica unos determinados hechos concernientes a su vida familiar, los excluye
de la esfera de su intimidad” (STC 197/1991, 27 de octubre, FJ 4°).

El derecho a la intimidad se configura como derecho de libertad frente a poten-
ciales agresiones a nuestra dignidad y libertad, por lo que, segin establece la
Constitucion en su prevision del 18.4°, se reconoce el derecho a estar informado sobre
los datos almacenados que nos afectan, su contenido y la finalidad especifica de los res-
pectivos ficheros. Hablamos, sin duda, de un derecho de libertad como derecho de auto-
determinacion informativa para poder controlar nuestros datos y que supone para el
Estado un doble deber, por un lado negativo, en cuanto no revelacion de datos o infor-
macion personal sin el consentimiento expreso del titular, y, un deber positivo, en cuan-
to facilitacion del derecho de acceso a los ficheros para los afectados (STC 254/93, 20
de julio, FJ 6°). Se requiere el consentimiento del afectado para la utilizacién de datos
personales, siempre con una finalidad legitima. El derecho de libertad informatica o
informativa es el derecho a controlar el uso de los datos introducidos en un programa
informatico (habeas data) y permite al ciudadano expresar su oposicioén a que sus datos
sean utilizados para fines distintos de aquel legitimo que justificd su obtencion (STC
11/1998, 13 de enero, FJ 4°).

En cuanto al término que se ha de utilizar ante la nueva configuracion del dere-
cho a la intimidad, se discute si mantener este mismo o, por el contrario, es convenien-
te manejar una expresion proveniente del ambito anglosajon privacy en cuanto vida pri-
vada o privacidad. Resulta evidente que cuando se habla de intimidad se hace referen-
cia a un ambito mas estricto que cuando hablamos de vida privada o de nuestra priva-
cidad, por lo que, aunque la esencia de ambos conceptos es la misma, tienen un alcan-
ce distinto porque lo privado engloba a lo intimo pero lo supera. En este sentido, la
jurisprudencia del Tribunal Europeo de Derechos Humanos viene diferenciando ambos
conceptos por razén de amplitud, al entender que la privacidad no debe reducirse a un
circulo intimo donde cada uno pueda llevar su vida conforme a sus propias pautas sin
sujecion a canones sociales (STEDH Costello-Roberts, 25 de marzo de 1993, A 247-C).
El concepto cada vez mas manejado de privacidad viene importado del common law y,
como sucede con todo, tiene partidarios y detractores. En el grupo de estos ultimos
podemos sefialar a MARTINEZ DE PISON quien cuestiona la utilizacion de categorias
propias de otros ambitos juridicos aun cuando afirma la incuestionable influencia de
este concepto en la configuracion actual del derecho a la intimidad (E! derecho a la inti-
midad en la jurisprudencia constitucional, Civitas, Madrid, 1993, pp.26-27).

La cuestion es si la proteccion de los datos personales en cuanto derecho de con-
trol sobre los mismos entra dentro del ambito del derecho a la intimidad en sentido
estricto. Y, ciertamente, el nuevo derecho de autodeterminacion informativa, surgido de
la evolucidn del derecho fundamental del articulo 18.1° protege la vida privada de las
personas que puede ser revelada a través de la obtencion de los datos personales porque
las informaciones de esta naturaleza versan sobre multitud de aspectos o facetas de la
existencia de los individuos que un significado restringido propio de la intimidad no los
cubre y protege. La jurisprudencia constitucional espaiiola recurre a la intimidad para
preservar las manifestaciones mas reservadas de la vida personal y familiar; el cuerpo
(STC 37/1988, 15 de febrero, FJ 7°); relaciones paterno-filiales porque considera que la
filiacion forma parte del ambito propio y reservado de lo intimo, es un derecho que se
extiende a los aspectos de la propia vida y a otros de la vida de otras personas con las
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que se tenga una vinculacion familiar estrecha (STC 231/1988, 2 de diciembre, FJ 4°
197/1991, 17 de octubre, FJ 3°): la muerte (STC 231/1988, 2 de diciembre, FJ 8°). En
otras ocasiones recurre al concepto de privacidad entendiendo que “la proteccion cons-
titucional del domicilio es una proteccion de caracter instrumental , que defiende los
ambitos en que se desarrolla la vida privada de la persona [...] Por ello, a través de este
derecho no sélo es objeto de proteccion el espacio fisico en si mismo considerado, sino
lo que en €l hay de emanacion de la persona y de la esfera privada de ella.

Los datos personales afectan a todas las facetas o aspectos de la vida personal,
familiar, laboral, profesional, sanitaria, economica, ludica ..., por lo que parece mas
apropiado hablar de un derecho de control sobre los datos relativos a la persona (STC
254/1993, 20 de julio, FJ 7°) y lo que es relativo a una persona es privado mientras el
interesado no lo haga piblico. Se trata de un derecho que nace de la prevision del arti-
culo 18.4° como garantia de la intimidad, pero con suficiente entidad para hablar de €l
de forma autéonoma como libertad informatica o autodeterminacién informativa que
nace de la pretension de tutela frente a los peligros derivados de las tecnologias, pues la
recopilacion de datos y su tratamiento automatizado conduce a la reivindicacion de la
privacidad, como tutela de todos los derechos de la personalidad: relaciones familiares,
sociales, sexuales, comunicaciones, domicilio, operaciones econdmicas ...

La evolucion del derecho a la intimidad ha desembocado en una nueva configu-
racion que le da un significado estricto o un significado mas amplio, tal como se com-
prueba en la jurisprudencia constitucional, pero que se reconduce al reconocimiento de
una ambito protegido y reservado frente a la accion y conocimiento de los demas, nece-
sario segun las pautas de nuestra cultura para mantener una calidad minima de vida
humana” (STC 207/1996, 16 de diciembre). La informatica y las nuevas tecnologias
posibilitan el conocimiento de datos personales que corresponden a la esfera intima y
personal (intimidad en sentido estricto), pero que pueden salir de ella porque aun sien-
do de caracter personal —privados- y, por consiguiente, su titular quiere mantenerlos
excluidos del conocimiento ajeno, no pertenecen a lo mas intimo de esa esfera. En este
sentido, para garantizar esa reserva de lo privado, de lo propio y personal, se establece
una garantia constitucional consistente en otorgar al afectado el derecho de controlar
sus datos personales 0, mas concretamente, la utilizacion, uso o destino de sus datos una
vez almacenados. Lo que se produce desde la Constitucion es una extension del alcan-
ce del derecho a la intimidad para otorgar tutela frente a nuevos peligros que surgen en
las sociedades tecnoldgicamente desarrolladas, y este derecho para ser efectivo necesi-
ta de nuevas formas o técnicas de proteccidon mucho mas complejas que las tradiciona-
les de abstencion de intervencion y, en su caso, instrumentos juridicos de reparacion del
dafio causado. Ahora se prohiben conductas que supongan intromisiones ilegitimas en
la esfera privada de la persona y que de producirse se sancionaran, pero, también se ha
de asegurar el control sobre los datos para evitar usos indebidos de la informacion de
caracter personal, si bien “el nivel de autodeterminacion, es decir, de disposicion de uno
mismo sobre sus propios datos, dependera de la naturaleza de éstos y de su mayor o
menor proximidad al nucleo de la intimidad. No obstante, aunque, cuando nos encon-
tremos fuera de él, no sera posible impedir que circule informacidn sobre nuestras per-
sonas, siempre hemos de estar en condiciones de asegurarnos de su calidad y de cono-
cer y controlar su utilizacion” (P. LUCAS MURILLO DE LA CUEVA: El derecho a la
intimidad, Cuadernos de Derecho Judicial, Consejo General del Poder Judicial, Madrid,
1993, pag.57).

Asi pues, el desarrollo del mandato constitucional contenido en el articulo 18.4°,
nos introduce de lleno en el estudio del derecho a la autodeterminacion informativa o
derecho a controlar los datos e informaciones que afecten a la privacidad de las perso-
nas, y que nos obliga a analizar cual es la respuesta legislativa en el marco de la
Sociedad tecnologica.
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4. PROTECCION DE DATOS PERSONALES

El desarrollo de las nuevas tecnologias en el ambito de la obtencion de datos ha
sido tratado en Europa con preocupacion evidente. La conversién de la informacion en
conocimiento sobre los ciudadanos y sus datos personales es una notoria caracteristica
de la Sociedad de la Informacidn, que se construye sobre la ingente cantidad de infor-
macion que se obtiene a un minimo coste, la velocidad con que se capta y se transmite,
y que ha de contar con instrumentos de proteccion de los titulares de los datos, que se
estableceran atendiendo a una clasificacion de la informacion. Es decir, de acuerdo con
el valor que ésta tenga, asi sera el grado de proteccion que se le dispense en la legisla-
cién especifica. Asi pues, logicamente, quedaran mas protegidas aquellas informacio-
nes o datos de caracter personal cuyo conocimiento afecta al derecho a la intimidad,
como derecho a evitar el conocimiento de datos, su almacenamiento y tratamiento, que
han de quedar controlados facilitando el acceso del titular afectado.

Las primeras respuestas legislativas giran en torno a la creacion de garantias para
los derechos fundamentales mas amenazados por la Sociedad de la Informacion, que en
el caso espafiol suponen un desarrollo de la prevision constitucional contenida en el arti-
culo 18.4° como limitacion del uso de la informatica. La insuficiencia del texto espafiol
queda de manifiesto si se compara con el articulo 35 de la Constitucion portuguesa de
1976, donde se hace una completa regulacion de la utilizacidon de la informdtica. En
Portugal se reconoce el derecho de todos los ciudadanos de acceder a las informaciones
contenidas en registros que les afecten, conocer el uso al que se destinan, pudiendo exi-
gir su rectificacion y puesta al dia. A continuacion se declara que la informatica no debe
servir para procesar datos relativos a las convicciones politicas, a las creencias religio-
sas 0 a la vida privada de las personas, salvo lo que se refiera al tratamiento, con fines
estadisticos, de datos no identificables. Se prohibe atribuir a los ciudadanos un numero
nacional Unico.

El constituyente portugués reflejo en un precepto constitucional los problemas
que surgen en la sociedad de la informacidn en cuanto afectacion de los derechos de las
personas por la utilizacién de nuevas tecnologias y, evidentemente, contrasta con la pre-
vision del constituyente espaiiol. Asi las cosas, le corresponde al legislador constituido,
llamado expresamente desde la Constitucion, desarrollar una politica legislativa de pro-
teccion de datos personales y, consiguientemente, limitar no sélo el uso de la informa-
tica sino el de todas las tecnologias. Poco a poco, el legislador va tomando conciencia
de los adelantos e innovaciones tecnoldgicas, que demuestran la insuficiencia de la limi-
tacion del uso de la informatica en orden a la proteccion de los derechos de las perso-
nas afectadas, por lo que las nuevas respuestas y desarrollos legislativos han de ade-
cuarse a la realidad tecnologica que supone una continua amenaza y agresion para la
vida privada de las personas. Nos encontramos pues, que ante la imposibilidad de con-
trolar los centros de obtencion de datos provocada por la vigilancia multidireccional,
hay que hacer un esfuerzo por proteger los datos en su almacenamiento y tratamiento,
con especial interés por aquéllos calificados como mads sensibles. Estamos ante la rei-
vindicacion y efectiva proteccion de un derecho de autodeterminacion informativa o de
libertad informatica, ejercitable por los titulares de los datos personales.

Asi las cosas, deciamos que en Europa estos temas han sido una evidente preo-
cupacion y encontramos a nivel supranacional una mayor regulacién de la intimidad
informatica que en cada uno de los estados individualmente considerados.

Las primeras decisiones al respecto son la Resolucion de la Asamblea General
de la ONU, de 19 de diciembre de 1968, “Derechos del hombre y progreso de la cien-
cia y de la técnica”; un Estudio encargado por la UNESCO a la Comision Internacional
de juristas sobre el derecho de proteccidn a la vida privada en 1972; un Informe del
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Secretario General a la Comision de Derechos Humanos de 1974 sobre “Aplicaciones
de la electronica que pueden afectar a los derechos de las personas y limites que se
deberian fijar para estas aplicaciones en una sociedad democratica”.

El punto de inflexion lo marca el Convenio Europeo aprobado el 28 de enero de
1981 y elaborado por el Consejo de Europa que recoge unos principios considerados
basicos para la proteccion de datos y crea, ademas, un Comité Consultivo con la fun-
cion de formular propuestas para mejorar su aplicacién. Los principios finalista (perti-
nencia de los datos, utilizacion no abusiva y derecho de olvido); principio de lealtad;
principio de exactitud; principio de publicidad; acceso individual y principio de seguri-
dad, se recogen en el Capitulo II del este texto europeo. Posteriormente, los Acuerdos
Schengen de 14 de junio de 1985 buscaron la coordinacion entre estados para llevar a
cabo la aplicacién de los principios contenidos en el Convenio.

El Informe Bangemann “Europa y la Sociedad global de la Informacioén”, reco-
mendacion del Grupo con dicho nombre hecha al Consejo Europeo el 26 de mayo d
1994, va a precisar cuales son las directrices o lineas a seguir por los estados miembros
de la Unidn para lograr la proteccion de los derechos y de la vida privada de sus ciuda-
danos ante el avance de las nuevas tecnologias.

En este orden de cosas, el Informe considera imprescindible para alcanzar una
plena Sociedad de la Informacion varias cosas: conseguir una actuacion conjunta de
todos los estados miembros y una implicacion de los agentes publicos y privados, asi
como de toda la ciudadania. Asimismo, evitar la creacion de una sociedad de dos capas
en la que sdlo una parte de la poblacion tenga acceso a las tecnologias y a los benefi-
cios que éstas reportan. Se hace necesario fomentar las competencias de las fuerzas del
mercado y poner fin a los monopolios de los operadores de las telecomunicaciones y de
los titulares de los medios, para lo que hay que crear las infraestructuras necesarias. Y
todo ello acompafiado de una efectiva proteccion de la propiedad intelectual y salva-
guarda de la intimidad mediante la regulacion del tratamiento electronico de los datos.

Tras haberse fijado en el ambito europeo unos principios de accion para avanzar
en la proteccion de los derechos frente a las nuevas tecnologias, el legislador espafiol
tiene que asumir el reto de desarrollar una politica informatica que dé respuesta a pro-
blemas de maxima actualidad como la proteccion de datos personales, la regulacion de
la contratacion a través del comercio electronico, las firmas digitales, la proteccion de
la propiedad intelectual de las obras vertidas en la Red y de otras cuestiones que van
surgiendo dia a dia.

La mayor preocupacion del legislador espafiol en materia de proteccion de datos,
en los dos momentos esenciales como son el de su captacion primero y el de su trata-
miento o procesamiento automatizado después, se dirige al sector publico, a pesar de
que se constata en la practica como los mayores peligros que corren nuestros datos vie-
nen del sector privado. Y es que son las bases de datos privadas las que ocupan una
posicién de privilegio en materia de obtencion de informacion desplazando a aquellas
de carécter estatal, pues, obviamente, los sujetos privados con mas recursos econémi-
cos tienen un mayor y mejor acceso a las altas tecnologias o entran con mas fuerza en
el mercado de la informacidn. Son éstos, los Pequefios Hermanos del sector privado, los
que recogen o captan mayor numero de datos, en muchas ocasiones cedidos volunta-
riamente por unos ciudadanos confiados que sienten mayor recelo hacia el poder ptbli-
co estatal. Sucede que, tal como hemos intentado reflejar en paginas anteriores, el Gran
Hermano exige la cesién de datos como una obligacion ciudadana, mientras que las
empresas obtienen datos que nosotros cedemos porque nos parecen irrelevantes, sin
contenido de informacion personal o neutro, sin saber que esos datos que regalamos
pueden convertirse en sustanciosos al ser susceptibles de elaborar una imagen o un per-
fil detallado sobre una persona (teoria del mosaico). En otras palabras, se trata de que
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cedemos informaciones dispersas, irrelevantes por separado, pero que si se reunen, lo
que sucede con su tratamiento automatizado, se revalorizan al aportar un perfil concre-
to y detallado de una persona sin que ésta lo sospeche. Por consiguiente, “En una socie-
dad como la que nos estd tocando vivir en la que la informacion es poder y en la que
ese poder se hace decisivo cuando convierte informaciones parciales y dispersas en
informaciones en masa y organizadas, la reglamentacion juridica de la informatica
reviste un interés prioritario” (PEREZ LUNO, A.E.: Derechos Humanos ... cit.,
pag.347).

El interés del Estado por la proteccion de los ciudadanos frente al sector privado
obedece no solo a su funcion de garante de los derechos fundamentales sino también a
un interés propio, pues la repercusion de las nuevas tecnologias en la distribucion del
poder le afecta negativamente. Y es que, la cada vez mayor asuncion de poder por el
sector privado, que se hace cargo de servicios que tradicionalmente han sido mision del
Estado, como la educacion, la seguridad, la medicina o la justicia, van reduciendo el
ambito de actuacion piblico y fortaleciendo a un sector que elige a sus clientes propor-
cionando sus servicios y asistencia a quiénes estan en disposicion de pagarlos, acre-
centandose la separacidn entre pobres y ricos, como una consecuencia negativa de esta
Sociedad de la Informacion.

En su Preambulo la Ley Organica de Regulacion de Tratamiento Automatizado
de los Datos de caracter personal (en adelante LORTAD) expone como “el progresivo
desarrollo de las técnicas de recoleccion y almacenamiento de datos y de acceso a los
mismos ha expuesto a la privacidad a una amenaza potencial antes desconocida [...] La
privacidad constituye un conjunto, mas amplio, mas global, de facetas de su personali-
dad que aisladamente consideradas, pueden carecer de significacion intrinseca pero que,
coherentemente enlazadas entre si, arrojan como precipitado un retrato de la personali-
dad del individuo que éste tiene derecho a mantener reservado. Y si la intimidad, en sen-
tido estricto, esta suficientemente protegida por las previsiones de los tres primeros
parrafos del articulo 18 de la Constitucion y por las leyes que los desarrollan, la priva-
cidad puede resultar menoscabada por la utilizacion de las tecnologias informaticas de
tan reciente desarrollo”.

Asi pues, el legislador espafiol se encuentra ante el reto de establecer una nueva
frontera de la intimidad, sustituyendo los limites antes definidos por el tiempo y el espa-
cio, protegiéndola frente a la utilizaciéon mecanizada, ordenada y discriminada de los
datos. La fijacion de esta nueva frontera es el objetivo que marca el articulo 18.4° de la
Constitucion, que reconoce un nuevo derecho de autodeterminacion informativa.

En el desarrollo que se acomete del articulo 18.4° y, por tanto, al legislar sobre el
control de los ficheros de datos, entendidos como todo proceso informatico que se rea-
liza con ellos, se deberia haber actuado con mdas contundencia. Es decir, precisar con
mas énfasis el objeto de proteccion que no es otro que la autodeterminacion informati-
va que da el derecho al titular de los datos personales a controlar todas las informacio-
nes que le afecten, y, en este sentido, si lo que se pretende es regular el tratamiento auto-
matizado de los datos para evitar violaciones de los derechos de las personas, no deberia
contener un sinfin de excepciones para el ejercicio de la libertad informativa (derechos
de acceso, rectificaciéon y cancelacion) que introducen o abren vias para que la
Administracién pueda entrar reglamentariamente a controlar el ejercicio del derecho, lo
que supone una violacion del derecho del articulo 18 de la Constitucion, al no respetar-
se la reserva de ley establecida en el articulo 53.1° del texto constitucional.

En la misma linea de critica a la Ley de Regulaciéon de Tratamiento
Automatizado de los datos de caracter personal, cabe plantear objeciones a la regula-
cién de la Agencia de Proteccion de Datos. Este ente de Derecho Publico se crea con el
reconocimiento de su plena independencia respecto de las Administraciones Publicas en
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el ejercicio de sus funciones, pero, el Director de la Agencia es nombrado por el propio
Gobierno, el Estatuto es aprobado por el Gobierno y el informe o memoria anual que
redacta la Agencia se remite al Ministerio de Justicia y no a las Cdmaras. Por tanto,
donde queda la proclamada independencia de este ente publico cuando su funcion le
lleva a controlar la aplicacion de las normas sobre proteccion de datos.

En su avance legislativo en el terreno de la proteccion de datos personales el
Parlamento europeo y el Consejo de Europa elaboraron la Directiva 95/46/CE que obli-
ga a los estados miembros en su calidad de norma comunitaria. Derivados de la Directiva
95/46 CE se formulan varios principios que han de inspirar la legislacion de los estados
miembros para proteccion de datos, tanto cuando se recogen como cuando son tratados.

Respecto al primer momento de obtencion del dato:

- principio de justificacion legal y social, en cuanto que ha de estar legitimada la
obtencion del dato.

- principio de licitud y limitacidn, que supone la utilizacion de medios licitos para
la obtencion de datos, con lo que se obliga a que exista o consentimiento del afec-
tado o una autorizacion legal

- principio de fidelidad de la informacion, pues los datos han de ser exactos y com-
pletos, por la que existe un derecho de rectificacion y actualizacidn y la obliga-
cion de los responsables de los ficheros en este sentido

- principio de pertinencia y finalidad, ya que los datos han de ser los adecuados al
propdsito perseguido.

Cuando los datos se recogen y archivan se abre la fase de su tratamiento auto-
matizado que ha de seguir los siguientes principios:

- principio de confidencialidad en la custodia de los datos recolectados, que vin-
cula a los encargados y responsables de los registros, obligados por el secreto
profesional.

- principio de seguridad, los responsables han de adoptar las medidas necesarias
que garanticen la seguridad de los ficheros para que no se produzcan pérdidas ni
obtenciones ilicitas de la informacién almacenada

- principio de caducidad, que impone un plazo de tiempo mas alla del cual los
datos personales han de ser cancelados. Se entiende que el plazo concluye cuan-
do desaparece la finalidad que motivo su archivo.

- principio del consentimiento del afectado (podemos decir que es el principio
basico en materia de proteccion de datos). Es un derecho de informacién que
tiene el titular de los datos para conocer en todo momento lo relativo a su extrac-
cién, tratamiento y archivo, y si es un derecho del titular constituiré el correlati-
vo deber de quien quiere obtener los datos.

De la conjuncion de estos principios se extrae el principio de autodeterminacion
informativa que otorga derechos al titular de los datos, emergiendo como principio
esencial y troncal la prestacion del consentimiento. Asi pues, sera él quien pueda deci-
dir sobre su cesion, tratamiento y difusion y, en Gltima instancia, sobre su destino. La
Directiva 95/46 es muy clara al respecto y marca los principios sobre los que han de ins-
taurarse las medidas de proteccion de datos que establezcan los estados para proteger a
sus ciudadanos en materia de tratamiento de datos personales. Ahora veamos cual es la
situacion en que se encuentra la legislacion espafiola de proteccion de datos tras haber
recibido un aviso en julio de 1999 desde la Comision Europea para que le comunicasen
las medidas adoptadas para la transposicion de la Directiva.
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La Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de carac-
ter personal, que modifica la Ley Organica 5/1992, de 29 de octubre, de regulacion del
tratamiento automatizado de los datos de caracter personal (LORTAD), es la respuesta
del legislador espafiol a la Directiva 95/46 CE, pero habrd que examinar si el nuevo
texto legal resulta suficiente ante las actuales amenazas e intromisiones en la privacidad
que se producen en la Sociedad de la Informacion. Ademas, se ha aprobado el Real
Decreto 994/1999, de 11 de junio, que contiene el Reglamento de medidas de seguridad
de los ficheros automatizados que contengan datos de caracter personal.

El objeto de la nueva Ley del afio 99 es garantizar y proteger, en lo que concier-
ne al tratamiento de datos personales, las libertades y los derechos de las personas fisi-
cas, y especialmente el honor y la intimidad personal y familiar. Los principios de cali-
dad de los datos, exactitud, puesta al dia, y cancelacion; el derecho de informacion en
la recogida de datos con la novedad de que cuando los datos no hayan sido recabados
del interesado, éste debera ser informado por el responsable del fichero dentro de los
tres meses siguientes al momento de su registro (art.5.4°); y como no el del consenti-
miento del afectado informan el tratamiento de los datos de caracter personal.

A pesar de que se esperaban mas cosas de la nueva Ley se dejan sin respuesta
preocupaciones en materia de proteccion de datos, como la intervencion frecuente de la
Administracion, el acceso a los datos por cuenta de terceros, la independencia de la
Agencia de Proteccion de Datos y de su Director o las garantias que se han de prestar
para las cesiones de caracter internacional.

Sobre el tratamiento de los datos personales y la proteccion de la intimidad en el sec-
tor de las telecomunicaciones se elabord la Directiva 97/66/CE que viene a completar lo
dispuesto en la Directiva anterior 95/46/CE para dotar de mayor proteccion y con un carac-
ter mas especifico a la intimidad y privacidad de las personas usuarias de las telecomuni-
caciones. Esta Directiva establece el deber del proveedor de servicios de informar a sus
abonados del riesgo de violacion de la seguridad en la Red; busca garantizar la confiden-
cialidad de las comunicaciones, prohibiendo las escuchas, grabaciones o interceptaciones;
prohibe el almacenamiento de datos personales sobre los usuarios y abonados que se hayan
obtenido con motivo de un proceso de comunicacion; trata de evitar llamadas automaticas
y molestas; y establece el derecho del usuario de ser excluido de listados publicos ...

El objetivo de la Directiva es el de armonizar las disposiciones de los estados
miembros para garantizar un nivel de proteccion de los derechos y libertades equiva-
lente en todos ellos, y, en particular, del derecho a la intimidad en el tratamiento de los
datos personales en el sector de las telecomunicaciones, asi como en la libre circulacion
de datos y equipos y servicios de telecomunicaciones dentro de la Comunidad.

Asi pues, la seguridad y la confidencialidad de las comunicaciones, son las bases
sobre las que debe elaborarse la legislacion especifica en materia de telecomunicacio-
nes en cada estado miembro. El 24 de octubre de 2000 es la fecha que se fijo para la
transposicion de la Directiva.

No obstante lo anterior, la Ley espafiola de Telecomunicaciones 11/1998, 24 de
abril, establece ya en su articulo 52 la posibilidad de cifrar todo tipo de informacién
transmitida por telecomunicaciones, regulando al cifrado como instrumento de seguri-
dad de las informaciones. En este sentido, el legislador considera necesario facilitar a la
Administracion central los aparatos decodificadores que empleen para las inspecciones.
Asimismo, la Comisién Nacional del Mercado de Valores ha decidido utilizar la telema-
tica para relacionarse con las administraciones, lo que le aporta mayor celeridad en las
operaciones, pero sin merma de la seguridad.

El principio esencial y troncal en materia de proteccion de datos es la prestacion
del consentimiento del titular y sobre este principio se configura el derecho de autode-
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terminacion informativa que, sin embargo, es facil de soslayar con la aplicacién de las
nuevas tecnologias. La inexistencia de limites, la velocidad de captacion y reproduc-
cidn, la imposibilidad de ubicar en un espacio fisico al responsable, etc, son las nuevas
coordenadas o parametros en el mundo virtual. Asi, por ejemplo, cuando el tratamien-
to y difusion de la informacion son realizados por los medios de comunicacion, nos
encontramos con que el periodista recopila datos que envia al ordenador del editor y
pasan a ser difundidos por la Red, quedando clasificados en archivos electrénicos. Los
medios de comunicacion tienen, pues, ante si un instrumento para obtener y multiplicar
la informacién, viendo como el tratamiento automatizado agiliza su trabajo carente
ahora de cualquier tipo de fronteras. Por tanto, las telecomunicaciones son una gran
amenaza dificil de controlar, ya que cualquier entrada en la Red permite la captacion de
datos personales que no podemos ni autorizar ni rechazar porque la desconocemos. Los
cookies son un buen ejemplo de invasion de la vida privada, pues, a través de ellos,
somos identificados cada vez que visitamos el mismo web.

En 1999 se aprob6é una Recomendaciéon por el Grupo de Trabajo (Grupo
Operativo Internet) en la que se intenta convencer a la industria informatica para que
avance en la proteccion de la vida privada de las personas, ajustindose a lo que pres-
cribe la normativa sobre proteccion de datos. Es decir, el usuario de la Red debe cono-
cer en todo momento el riesgo de conocimiento, recopilacion y uso posterior que corren
sus datos personales para asi poder decidir en consecuencia.

Una Recomendacion del Comité de Ministros de la Union de 19 de febrero de
1999 se dirige a los usuarios de la Red en los siguientes términos:

- Internet no es segura, pero hay medios que deben ser utilizados por los usuarios
para proteger sus datos, como la codificacion para el correo electronico confi-
dencial o los cddigos de acceso al ordenador personal.

- Cada visita a la Red deja huellas electronicas que se usan para elaborar perfiles
personales de los usuarios, si bien hay medios para ser informados de esas hue-
llas, asi como para borrarlas. Ademas todo usuario puede pedir informacion
sobre las politicas de privacidad.

- Existe la posibilidad de acceder anénimamente a la Red, y si por prevision legal
esto no resultara posible, cabe la utilizacion de un seudénimo que nos identifi-
que ante el proveedor de servicio en Internet.

- Se han de facilitar los datos estrictamente necesarios y ninguno mas.

- Estar siempre alerta cuando se nos soliciten datos personales, debiendo pregun-
tar por qué se nos piden.

- Preguntar al proveedor de servicio sobre nuestros datos que tiene acumulados
para su procesamiento y por su finalidad.

- Se puede controlar la proteccién de nuestros datos informando a las autoridades
competentes del incumplimiento de las normas de proteccion y seguridad, o ejer-
ciendo las oportunas acciones legales.

- Proceder con cautela en las cesiones de datos a nivel internacional.

La creciente utilizacion de los documentos electrénicos en el ambito profesional
esta planteando nuevos problemas en materia de proteccion de datos, pues se producen
transferencias de dichos datos a nivel internacional, de modo que no siempre se puede
garantizar un nivel adecuado de proteccion en esos terceros paises. Existe una propues-
ta de Directiva del Parlamento Europeo y del Consejo 98/0191 sobre regulacion de la
firma electronica, que obedece a la necesidad en el ambito de la Unidn de facilitar las
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relaciones econdmicas, empresariales y laborales, pero se necesita un contexto seguro
para trabajar con certidumbre en el marco de los documentos electrénicos.

El objetivo seria el de garantizar la autenticidad e integridad de la firma electro-
nica, entendiendo por tal aquella firma en forma digital integrada en unos datos, aneja
a los mismos o asociada con ellos, que utiliza un signatario para expresar conformidad
con su contenido y que cumple unos requisitos segin la Directiva Comunitaria: estd
vinculada al signatario, permite su identificacion y el signatario la tiene bajo su exclu-
sivo control.

La legislacion espafiola sobre esta materia recoge los articulos 25 y 26 de la
Directiva 95/46/CE y establece, en el Titulo V de la Ley de 1999, el requisito para que
se realice un movimiento internacional de datos, de que el pais de destino proporcione
un nivel de proteccién equiparable al que presta esta Ley. No convence, por la escasa
seguridad que proporciona, el criterio del “nivel de proteccién adecuada” que estimard
la Agencia de Proteccién de Datos. Evidentemente, existe falta de uniformidad en la
legislacién internacional sobre la proteccion adecuada y, ademds, se produce una clara
tensién entre la demanda de mayor proteccion para los derechos de privacidad y los
intereses econdmicos, de gran peso, que presiden la contratacion a nivel internacional.
Asi, para que se conceda la autorizacidn necesaria para transferir datos se exigen
garantias que han de ser ofrecidas por quien realice la transferencia como responsable
del fichero.

5. CONCLUSIONES

En las sociedades actuales absolutamente informatizadas “el poder ya no reposa
sobre el ejercicio de la fuerza fisica, sino sobre el uso de las informaciones que permi-
ten influir y controlar la conducta de los ciudadanos, sin necesidad de recurrir a medios
coactivos” (PEREZ LUNO, A.E.: “Los Derechos Humanos en la sociedad tecnolégica”,
Cuadernos y Debates, Num.21, CEC, Madrid, 1990, pag.136).

Si el sometimiento del Poder al Derecho es un pilar sobre el que se asienta el
Estado democrético, y los derechos necesitan del Estado para que los reconozca en las
normas y los garantice, ello conducird a la exigencia de que el Derecho vigente ofrez-
ca el suficiente nivel de proteccién a los ciudadanos ante la amenaza que la acumula-
cién de datos supone para sus derechos, ya esté la informacién en manos publicas, ya
en manos privadas. Pensemos en que los instrumentos de proteccién que articula el
Estado se dirigen a preservar a sus ciudadanos frente a invasiones de su privacidad en
dos momentos esenciales en la vida del dato; primero cuando se obtiene o capta la infor-
macién; después, cuando se realiza su tratamiento automatizado. El Estado ha de pro-
teger al ciudadano frente a los vigilantes publicos y privados (mis numerosos), cum-
pliendo su funcién constitucional de garante de los derechos fundamentales y asumien-
do su compromiso de desarrollo en calidad de vida para todos, que, ademas, de quedar
suficientemente protegidos han de contar con posibilidades reales de integrarse en la
nueva Sociedad de la Informacién. El Estado no puede olvidar su caricter de servidor
publico, que le obliga a facilitar la existencia de sus ciudadanos proporciondndoles los
bienes y servicios adecuados en aras de la consecucién de la igualdad material o real
(art.9.2° C.E.), pues, la disgregacion del Poder y la asuncién de éste por diversos ambi-
tos del sector privado, provoca que algunos de ellos, tradicionalmente a cargo del
Estado, sean gestionados por empresas privadas que, a través de la informaci6n con la
que cuentan, seleccionan el mercado favoreciendo a aquellos clientes que estin en dis-
posicién de pagarlos, con lo que se acrecienta asi la separacién de la sociedad en capas
como una consecuencia negativa de esta Sociedad informatizada.
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Ciertamente, no pasa un solo dia sin que en los medios se recojan noticias rela-
tivas a la transformacién de la sociedad, a causa de los avances tecnoldgicos que posi-
bilitan una mayor recogida de informacion. Asi, algunas de estas tiltimas noticias nos
hacen llegar nuevos instrumentos o técnicas de vigilancia, especialmente la emisién
digital de radio y television y, desde luego, Internet, que facilita a los internautas la posi-
bilidad de entrar en distintos portales y, evidentemente, seleccionar la informacién que
quieren recibir, lo que obliga a los medios a luchar por modernizarse y especializarse
en la difusién de informacion. Se produce asi una mutua seleccion entre el emisor y el
receptor de informacion.

Asimismo, debe tenerse en cuenta la vigilancia por medio de pulseras telemati-
cas de aquellos presos que disfrutan de régimen abierto. Esto supone que aquellos reclu-
sos pueden cambiar la cércel por una libertad vigilada con sistemas de control electré-
nicos. Estamos, ante un nuevo instrumento de vigilancia telemética que utilizard la
Administracion. Esta vigilancia electrénica a través de pulseras localizadoras permitird
que los presos no vayan a dormir a la prisién tal como obliga la legislacién penitencia-
ria. El articulo 86.4° de la Ley General Penitenciaria establece que los internos en régi-
men abierto han de permanecer como minimo ocho horas diarias en el centro, debien-
do pernoctar en el establecimiento salvo cuando voluntariamente se sometan a este tipo
de controles. Cuando el preso entra o sale del domicilio la pulsera activara el receptor
instalado en el teléfono que emite un informe por fax o por correo electrénico hasta la
central de control de Instituciones Penitenciarias.

Ademds, una tarjeta permitird conocer la historia clinica desde cualquier parte
del mundo. Son tarjetas inteligentes que suponen importantes avances tecnoldgicos en
la Sanidad. Con la tarjeta inteligente, que empezard a funcionar en Galicia en el afio
2005, un ciudadano podra conocer su historial clinico desde cualquier sitio, pues los
chips contendran sus datos que garantizan la confidencialidad y la autenticidad del pro-
pietario para que se le permita acceder a toda la informacién. Al mismo tiempo, se bene-
ficiardn de la telemedicina que trasladara la informacién de un centro de salud a otro
especializado evitando as{ traslados innecesarios del propio paciente.
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