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Hoy dia, los indices de cumplimiento de la legislacién
vigente en materia de proteccién de datos de caracter
personal no son muy alentadores; por ello, es necesario
sensibilizar y concienciar a todas las empresas sobre
la importancia que tiene esta cuestiéon. Ademas,

las sanciones derivadas del incumplimiento pueden
hacer peligrar la rentabilidad y, por tanto, la futura
supervivencia de numerosas organizaciones.
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n la actualidad, son muchas las enti-
dades espafolas de &mbito publico y
privado que recogen y almacenan
ordenadamente en sus ficheros de
soporte papel o automatizados datos
de caracter personal (identificativos o identi-
ficables) correspondientes a personas fisicas
que de una forma u otra estdn vinculadas con
el gjercicio o el desarrollo de sus actividades
(nombre, apellidos, documento nacional de
identidad, matricula del coche y direccién de
correo electrénico, entre muchos otros).

Marco normativo y conceptual de la proteccion
de datos de caracter personal
n este contexto, cabe sefialar que la
titularidad de estos datos de carac-
ter personal suministrados a cual-
quier entidad corresponde a las per-
sonas mismas y no a las organiza-
ciones que los tratan, y existe al respecto toda
una legislacién vigente en esta materia con
objeto de salvaguardar los derechos funda-
mentales de los ciudadanos espaiioles recogi-
dos en los articulos 10 y siguientes de la
Constitucién Espanola de 1978. Concreta-
mente, el articulo 18.4 establece de forma ex-
presa que “la ley limitara el uso de la infor-
matica para garantizar el honor y la intimi-
dad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”.

Sin embargo, hubo que esperar casi quince
afios para que a finales del afio 1992 se regu-
lara de forma especifica esta materia median-
te la aprobacion de la Ley Organica 5/1992,
conocida con el acrénimo de LORTAD, cuyo
desarrollo reglamentario se llevé a cabo a tra-
vés del Real Decreto 1332/1994. Posteriormen-
te, la aprobacién de la Directiva 95/46/CE hizo
necesaria la adaptacién de la legislacion en
esta materia y como consecuencia de ello se
aprueba la nueva y vigente Ley Organica
15/1999, conocida habitualmente como LOPD,
que ha derogado en su totalidad a su predece-
sora. En términos generales, la legislacién vi-
gente en materia de proteccion de datos de ca-
racter personal tiene por objeto garantizar y
proteger, en lo concerniente al tratamiento de
los datos personales, las libertades publicas y
los derechos fundamentales de las personas fi-
sicas, y especialmente su honor e intimidad
personal y familiar. En este sentido, impone a
todas aquellas entidades espafiolas piblicas y

* privadas que traten da-

i plinario y no pecuniario.

tos de caracter personal
una serie de obligacio-

nes, cuyo incumplimien- ‘
to podria derivar en san-
ciones econdémicas de
hasta 601.012,1 euros
en el Ambito privado, ya
que el régimen sancio-
nador en el caso de las
Administraciones Publi-
cas es de caracter disci-

con nivel

designado
un responsable
de sequridad

Entre estas obligacio-
nes legales bésicas se en-
cuentran las siguientes:
1. Inscribir todos los fi-

cheros (automatiza-

dos o no) que conten-
gan datos de caracter

personal referentes a

bianual-
mente 99
personas fisicas (l6gi-
camente quedan ex-

cluidos los ficheros en el gjercicio de activi-
dades exclusivamente personales o domésti-
cas) en el Registro General de Proteccién de
Datos (RGPD), dependiente de la Agencia
Esparfiola de Proteccion de Datos (AGPD).
Esta inscripeién se puede realizar mediante
formularios en papel, en soporte magnético
o via Internet; esta tltima opcién represen-
ta en la actualidad mas del 75% de las noti-
ficaciones a la AGPD.

2. Adoptar las medidas de seguridad de indo-
le técnica y organizativa necesarias para
garantizar la seguridad de los datos objeto
de tratamiento, que, ademads, han de ser
plasmadas en el denominado “documento
de seguridad”. En el caso de los ficheros no
automatizados, todavia esta pendiente su
desarrollo reglamentario, mientras que
para los ficheros automatizados estas me-
didas de seguridad vienen reguladas por el
Real Decreto 994/1999, que diferencia tres
niveles segun el tipo de dato de cardcter
personal: nivel bdsico, medio y alto. Datos
como el nombre, los apellidos o 1a direccion
postal no son iguales que los datos perso-
nales relativos a la personalidad, a la se-
xualidad o a la salud. Ademas, los ficheros
con nivel de seguridad medio y alto han de
tener expresamente designado un respon-
sable de seguridad, asi como someterse, al

Los ficheros

de seguridad medio
y alto han de tener

y someterse
a una audito-
ria al menos
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CUADRO 1

Cuatro fases clave de la legislacion espafiola basica aplicable
en materia de proteccién de datos de caracter personal

¢ Constitucion Espafiola de 1978.

(LOPD).

e Ley Orgdnica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal

de caracter personal.

e Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan algunos aspectos de la Ley
Orgénica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos

e Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de
Seguridad de los ficheros automatizados que contengan datos de caracter personal.

menos bianualmente, a una auditoria in-

terna o externa con el objeto de verificar el

cumplimiento de las medidas establecidas

en el citado Real Decreto 994/1999.

3. Redactar todos aquellos contratos, formula-
rios y clausulas de proteccion de datos de ca-
réacter personal necesarias para la recogida
de los datos, los tratamientos por terceros y
las cesiones o comunicaciones de datos.

Con el objeto de facilitar el cumplimiento
de las obligaciones que se derivan de la apli-
cacién de la legislacién citada anteriormente,
conviene resaltar que algunas comunidades
auténomas, como Castilla-La Mancha o Gali-
cia, entre otras, han puesto a disposicién de
las empresas de su comunidad una serie de
programas informadticos gratuitos para fo-
mentar el cumplimiento de la LOPD.

Por ultimo, hay que recordar que los fiche-
ros no automatizados, o sea, en soporte papel,
existentes antes de la entrada en vigor de la
LOPD (enero de 2000) tendran como plazo
maximo hasta el dia 24 de octubre de 2007
para adaptarse a la nueva legislacién vigente
en esta materia.

Cumplimiento o no de la LOPD
continuacion se realiza un anali-
sis detallado del grado de cumpli-
miento de la legislacién vigente
en materia de proteccion de datos
' B de caracter personal en el ambito
privado por ser el de mayor importancia en la
actualidad: a fecha de 31 de diciembre de

2005, representa mas del 90% de los trata-
mientos inscritos en el RGPD.
Los indicadores utilizados en el analisis
son los siguientes:
e Tratamientos inscritos y entidades con fi-
cheros inscritos.
® Ficheros inscritos y entidades con ficheros
inscritos.

® Entidades con ficheros inscritos y entida- )

des totales.

Tratamientos inscritos y entidades con ficheros
inscritos

Los tratamientos inscritos hacen referencia al
volumen neto de ficheros inscritos en el
RGPD de la AGPD (altas-bajas). Su evolucién
a escala nacional es la que aparece reflejada
en el cuadro 2: se observa una primera etapa
de estancamiento y, a partir del afio 2000,
coincidiendo ademas con la entrada en vigor
de la nueva ley (LOPD), es cuando realmente
se aprecian incrementos significativos.

El incremento experimentado en el niume-
ro de tratamientos en el afio 2005 ha sido del
30,91%. Asimismo, el incremento medio de los
dltimos cinco afios se fija en el 25,72%, mien-
tras que el de los ultimos diez afios fue del
13,48%. Suponiendo en el futuro un creci-
miento igual a la media de los ultimos cinco
afos, nos situariamos en el afio 2015 con
5.909.111 ficheros inscritos (casi diez veces
m4s que a fecha de hoy) o bien una inscrip-
cién neta de 2.120.991 ficheros, segun la me-
dia de los ultimos diez aiios. Con respecto a
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los tratamientos del primer trimestre de
2006, el incremento proporcional es inferior al
del afio 2005 y al de 2004.

En cuanto a las entidades con ficheros
inscritos, éstas representan, como su propio
nombre indica, el numero total de entidades
(empresas, asociaciones de empresarios,
otras organizaciones sin 4nimo de lucro, etc.)
que tienen algun fichero inscrito en el
RGPD. En 2005 habia un total de 255.650
entidades, lo que supone un incremento del
31,21% con respecto al afio anterior. En ge-
neral, el inecremento del volumen de trata-
mientos inscritos y el de las entidades con fi-
cheros inscritos es muy similar a lo largo de
los afos. El cuadro 3 muestra la distribucién
de este ultimo indicador por comunidades
auténomas, en el que puede apreciarse que
las seis primeras comunidades aglutinan
cerca del 80% del total.

No obstante, ninguno de estos dos indica-
dores es una resefia muy indicativa para ana-
lizar el verdadero grado de cumplimiento de
esta legislacion, ya que, por si solos, represen-
tan muy poca informacién. Seria mucho mas
légico y correcto comparar ambos indicadores
entre si 0 el numero de entidades con ficheros
inscritos con el nimero total de entidades.

Ficheros inscritos y entidades cen ficheros inscritos

Este indicador representa el namero de fi-
cheros que por término medio ha inscrito
cada entidad en el RGPD que ha iniciado al-

CUADRO 2

675.000 -
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525.000 -
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R

1994 1995 1996 1997 1998 1999
192.097 199.933 201.054 201.835 203.138

Fuente: elaboracion propia a partir de estadisticas de la AGPD.

Tratamientos de ficheros de titularidad privada inscritos en el RGPD

guna actuaciéon para el cumplimiento de la
LOPD. La media nacional en 2005 fue de
2,34 ficheros y, en 2004, de 2,35 ficheros ins-
critos. Se trata de ratios excesivamente ba-
Jjas, ya que cualquier entidad dispone de fi-
cheros con datos de caracter personal co-
rrespondientes a sus empleados, proveedo-
res, clientes, ete.

Entidades con ficheros inscritos y entidades totales
Otra ratio relevante en este contexto seria
la resultante de comparar el nimero de en-
tidades que tienen algin fichero inscrito en
el RGPD con el numero total de entidades
existentes, pero la carencia de cifras oficia-
les de este dltimo parametro impide su cdlcu-
lo. Sin embargo, de forma aproximada, se ha
comparado el nimero de entidades con fi-
cheros inscritos con el numero total de em-
presas segun el Instituto Nacional de Esta-
distica (INE). Durante 2004, tan sélo una
media del 6,36% de las entidades a escala
nacional ha dado algun paso en materia de
proteccion de datos de caracter personal. Es
muy importante apreciar y tener claro que
este porcentaje todavia seria mucho mas
bajo si se tuviera en cuenta a todo tipo de
entidades y no sé6lo a las empresas. '
En cuanto al afio 2005, a pesar de no dis-
poner aun de las estadisticas oficiales del
INE y teniendo en cuenta un crecimiento de
las empresas igual a la media de los ultimos
diez afios, el porcentaje se eleva en este caso

2000 2001 2002 2003 2004 2005

2006
204.737 218.054 240.070 292755 361.675 457.490 598.916 Primer
trimestre
6317.829
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al 8,11%, lo que supone que a este ritmo
tendrian que pasar mas de cincuenta anos
para que un porcentaje significativo de enti-
dades cumpliera, al menos parcialmente,
esta normativa (véase el cuadro 4).

Reflexiones o consideraciones finales
a LOPD es considerada una de las
leyes mas estrictas del mundo en
materia de proteccién de datos de
caracter personal, lo que parece ir
en consonancia con los resultados
obtenidos en el analisis realizado en este es-
tudio referente al escaso o nulo cumplimien-
to de dicha ley por parte de las entidades de
nuestro pais. A la vista de cualquiera de las
ratios analizadas parece confirmarse el di-
cho de que Espafa es uno de los paises del
mundo con m&as normativa, pero también
uno de los que menos la cumple y/o la hace
cumplir.

En el 4mbito privado existen entidades
que han iniciado la puesta en marcha o han
dado algun paso con vistas al cumplimiento
de esta legislacion, porque muchas empre-
sas consideran que con el simple hecho de
inscribir los ficheros correspondientes ya es-

CUADRO 3

Madrid

15,15% Valencia

10,66%

Galicia
5.94%

Catalufia
32,09%

8,87%
Aragon
5,40%

Fuente: elaboracidn propia a partir de estadisticas de la AGPD.

Otros
21,88%

—

Andalucia

tan cumpliendo la ley y se olvidan de los do-
cumentos y medidas de seguridad que hay
que adoptar segun el tipo de dato de carac-
ter personal que se almacene. La propia
AGPD reconoce en este sentido que existe
un gran numero de empresas que todavia
no cuentan con el respectivo documento de
seguridad.

En definitiva, no parece muy légico y cohe-
rente que casi quince aiios después de un
desarrollo legislativo especifico sobre pro-
teccion de datos de cardcter personal Espa-
na presente unos indices de cumplimiento
tan bajos o, lo que es lo mismo, un grado de
incumplimiento tan alto. Por tanto, habria
que preguntarse si realmente no se cumple
esta normativa porque es muy compleja, re-
sulta muy costoso hacerlo, las entidades no
estan preparadas técnica ni organizativa-
mente, no existe suficiente formacién e in-
formacién o resulta que se aprob6 una legis-
lacién tan dificil de llevar a la practica en la
realidad espafiola que hay un cierto “paso-
tismo” por parte de la Administraciéon y de
las empresas.

Ademads, hay que cuestionarse el hecho
de que en otros ambitos, como pueden ser el

scritos en el RGPD:en 2005

217% Asturias

112% Baleares

2,20% Canarias

0,66% Cantabria

347% Castillay Ledn
2.13% Castilla-La Mancha
0.04% Ceuta

177% Extremadura

0,02% Melilla
242% Murcia

1,30% Navarra

3,.39% Pais Vasco
119% Rioja
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CUADRO 4

Afio 2004

LA
4

Afio 2005

1 4q /

. Por debajo de la media nacional

Similar a la media nacional

Fuente: elaboracién propia a partir de estadisticas de la AGPD y del INE.

laboral, el fiscal o el mercantil, se cumple la
ley “a rajatabla” o, al menos, se intenta. Se
puede deber, quiza, a que en materia de pro-
teccion de datos de caracter personal las
inspecciones/sanciones no son tan severas o
habituales, dado que la AGPD no cuenta con
suficiente infraestructura. De todas formas,
es sumamente importante no olvidar que el
régimen sancionador espafol es uno de los
mads duros del mundo desde el punto de vis-
ta econémico, por lo que descuidar el cum-
plimiento de la LOPD se puede llegar a pa-
gar muy caro. :

Conviene recordar, asimismo, que en los
dltimos afios la AGPD ya se esta autofinan-
ciando mediante las sanciones impuestas y
que son cada vez mas las denuncias e ins-
pecciones que realiza.

Finalmente, es muy importante que se si-
gan llevando a cabo politicas para formar,
informar, concienciar, fomentar o realizar
otras actividades analogas sobre la existen-
cia real y practica de esta legislacion. Por su
parte, las empresas deberan comprometerse

Por encima de la media nacional

enérgicamente a adoptar las medidas nece-
sarias (humanas, econémicas, técnicas, etc.)
para cumplirla, ya que esta normativa es
trascendental para la sociedad espaiiola y su
éxito depende y es “obligacion” de todos. U

«,Cumplen las empresas la normativa sobre proteccién de datos?.
© Ediciones Deusto. Referencia n.” 2729.

Si desea mas informacion relacionada
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