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Titulo y Resumen

Sistema loT para la monitorizacién de terrenos de cultivo usando una red de area
amplia y baja potencia.

El objetivo del presente proyecto consiste en disefiar e implementar un sistema
prototipo de monitorizacién de terrenos de cultivo utilizando tecnologias IoT, aportando
al usuario informacién clave para tomar decisiones de mejora. Para ello se han definido
unos parametros medibles relacionados con el control de la calidad y productividad de
los terrenos.

Una de las principales dificultades es el despliegue de sensores en areas de cultivo
amplias y alejadas. Para abordar este problema se seleccionan sensores con soporte
para la tecnologia de comunicacién LoRa. Por otro lado, se utilizan dispositivos basados
en Raspberry Pi con conectividad WiFi para la implementacién de los nodos ubicados
en instalaciones con cobertura mediante redes convencionales. Esto ultimo seria la
implementacién de un dispositivo para el control del nivel almacenado de fertilizante.

El sistema se completa con una plataforma de computacion en la nube, Amazon
Web Services (AWS). En dicha plataforma se resuelve la integracion de datos
provenientes de los sensores, su almacenamiento persistente y el analisis de los
mismos para envio de alertas via correo electronico en caso de detectarse valores fuera
de los rangos configurados.

Finalmente, se integran y prueban todos los componentes sobre distintos
escenarios para validar el funcionamiento del sistema.



Titulo e Resumo

Sistema loT para a monitorizacion de terreos de cultivo usando unha rede de area
ampla e baixa potencia.

O obxectivo do presente proxecto consiste en desefar e implementar un sistema
prototipo de monitorizacion de terreos de cultivo utilizando tecnoloxias IoT, achegando
ao usuario informacioén clave para tomar decisidns de mellora. Para iso definironse uns
parametros medibles relacionados co control da calidade e produtividade dos terreos.

Unha das principais dificultades é o despregamento de sensores en areas de cultivo
amplas e afastadas. Para abordar este problema seleccibnanse sensores con soporte
para a tecnoloxia de comunicacién LoRa. Doutra banda, utilizanse dispositivos
baseados en Raspberry Pi con conectividade WiFi para a implementacion dos nodos
situados en instalacions con cobertura mediante redes convencionais. Isto Ultimo seria
a implementacién dun dispositivo para o control do nivel almacenado de fertilizante.

O sistema complétase cunha plataforma de computacion na nube, Amazon Web
Services (AWS). Na devandita plataforma resélvese a integracion de datos provenientes
dos sensores, 0 seu almacenamento persistente e a analise dos mesmos para envio de
alertas via correo electrénico en caso de detectarse valores féra dos rangos
configurados.

Finalmente, intégranse e proban todos os compofientes sobre distintos escenarios
para validar o funcionamento do sistema.



Title and Summary
0T soil monitoring system using a low power and wide area network.

The objective of this project is the design and implementation of a monitoring soil
prototype using loT technology, providing the user important information for making
improvement decisions. For this, measurable parameters have been defined associated
to quality and productivity soil control.

One of the main difficulties is the deployment of sensors in wide and remote soil
areas. To address this problem, a set of sensors with support for LoRa technology is
chosen. Furthermore, we use devices based on Raspberry Pi with WiFi connectivity for
the implementation of sensor nodes located in places with access to a more common
communication network. The last is the case of the device that monitors the fill level of
the fertilizer tanks.

The system is also supported by a cloud computing and loT platform, specifically
Amazon Web Services (AWS). This platform is used for the integration of data from the
sensors, for the persistent storage and analysis of sensor data and for the notification of
events and alerts via email in case of detecting values outside the configured ranges.

Finally, all the components are integrated and tested across different scenarios to
validate the whole system.
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1 INTRODUCCION

1.1 Motivacion

La poblacion mundial se encuentra en desarrollo constante, con la necesidad de
afrontar todos los cambios y desafios que surgen. De todas las actividades econémicas
existentes unas de las mas afectadas son las pertenecientes al sector primario, en
especial la agricola, en la que se centrara el siguiente trabajo. En este primer capitulo
se expondran los retos a los que tiene que hacer frente y se valorara la importancia de
las nuevas tecnologias para poder solucionarlos.

El primer gran reto al que se enfrenta es el firme crecimiento de la poblacion
mundial. Segun un estudio de la ONU se prevé que para 2050 se llegue a los 9.700
millones de habitantes, y en 2100 se alcance un pico maximo de 11.000 millones,
afectando en gran medida a los paises mas desarrollados [1]. Esto se debe
principalmente al aumento de la longevidad, llegando de manera global a alcanzar los
77,1 afos, provocando que las nuevas generaciones convivan mayor tiempo con las
pasadas. Esta tendencia significara que la demanda de alimentos, tanto para el
consumo humano como animal, crecera de manera paralela [2].
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Figura 1. Crecimiento de la poblacién mundial. Fuente: [3].

Sumado a esto aparece el éxodo rural [4]. Se estima que la poblaciéon urbana
alcance un 70% del total mundial, reduciéndose asi los espacios destinados a los
cultivos para utilizarlos con otros fines. Esto supone un problema de base, ya que si se
reducen los espacios dedicados al sector primario, pero el reclamo de estos productos
aumenta, habra que buscar maneras de conseguir una mayor produccion y rendimiento
para abastecer la demanda.

El cambio climatico también tiene una gran influencia en el sector primario [5] [6].
Los efectos que influyen directamente en la agricultura incluyen el aumento de las
temperaturas, las prolongadas sequias, aumento del nivel del mar e inundaciones y
tormentas. Todo esto hace que las variables ambientales cambien de manera aleatoria
e incontrolada, no dandose las condiciones 6ptimas para el cultivo deseado. Derivado
de esto surge la obligatoriedad de utilizar los recursos naturales de una manera mucho
mas controlada y eficiente. Asi, el sector agricola se ve obligado a adaptarse y
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fusionarse con las nuevas tecnologias, ya que los métodos tradicionales de cultivo no
son suficientes para hacer frente a todos los impedimentos derivados de estas
alteraciones fortuitas en el clima. De esta unidn surge la llamada “Smart Agriculture”,
consistente en el empleo de tecnologias como loT, sensores, actuadores o inteligencia
artificial con el fin de maximizar tanto la rentabilidad como la produccion de los terrenos,
de una manera sostenible y eficiente a pesar de los obstaculos mencionados.

La aplicacion de métodos y tecnologias de loT en este sector ha sufrido una
importante expansioén en los ultimos afios [7] [8] Desde conseguir una agricultura de
precision hasta el propio monitoreo del ganado, aportando un conjunto de ventajas que
permiten dar solucion a problemas a los que no es capaz de hacer frente la metodologia
tradicional utilizada hasta el momento [9]:

o Se generan modelos de prediccion para que el usuario esté informado sobre
las variables ambientales, plagas y enfermedades. Esto permitird hacer
frente y prevenir de forma anticipada los posibles riesgos para la plantacion.

e Los agricultores podran dedicar mas tiempo al estudio y mejora de los
cultivos, gracias a la automatizacion del trabajo.

o Monitorizar el estado de los cultivos, pudiendo variar ciertos valores gracias
a actuadores.

¢ Recogida y analisis de datos, mejorando la eficiencia a la hora de tomar
decisiones.

¢ Un mayor aprovechamiento de los recursos y reduccion de la contaminacion,
creando una agricultura mas sostenible.

o Mejora de la logistica.

e Aumento en la calidad y cantidad de los productos.

1.2 Objetivos

El presente trabajo tiene como objetivo principal el analisis, disefio e implementacién
de un sistema loT prototipo enfocado a la monitorizaciéon automatizada de un terreno de
cultivo. Para ello se han planteado una serie de subobjetivos:

¢ Desarrollo de un sistema de sensorizacion automatica del cultivo que facilite
la obtencion de aquellos parametros que sean relevantes para la toma de
decisiones.

e Analisis general de las tecnologias del ambito loT mas adecuadas y de las
ventajas derivadas de su aplicacién en este escenario.

o Andlisis de los diferentes enfoques y servicios proporcionados por las
principales plataformas de computacion en la nube y seleccion de los que
mejor se adaptan al problema.

e Analisis de las tecnologias concretas de comunicacion mas adecuadas para
el problema y seleccién del hardware mas adecuado, poniendo especial
atencion en las ultimas soluciones en redes de area amplia y baja potencia
(LPWAN).

e Programacion y configuracion de los servicios necesarios en la nube parala
integracion y almacenamiento de los datos provenientes de todos los nodos
de sensorizacion activos.

12
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2 METODOLOGIA

Para la elaboracion de este trabajo se ha seleccionado una metodologia basada en
los principios de las metodologias iterativas e incrementales, definiendo un conjunto de
iteraciones de desarrollo acorde con los objetivos del proyecto y los resultados
esperados del mismo. Ademas, se han tenido en cuenta los siguientes aspectos:

e Coordinacion constante con los tutores del TFG, que ejerceran el papel de
clientes, participando en la definicion de los requisitos y validando su
cumplimiento. En esta linea ha sido util el pensar en escenarios mas complejos,
ya que han mostrado sus necesidades, intercambiando ideas y realizandose
mejoras y cambios hasta concluir unos objetivos finales.

e En cada iteracién debera completarse una o varias tareas de analisis o afadir
alguna funcionalidad al sistema.

e En cada tarea de desarrollo, como norma general, se seguira un ciclo clasico de
analisis, disefio, implementacién y pruebas.

e Las iteraciones se planificaran siguiendo ciclos cortos que posibiliten una pronta
deteccion de posibles desviaciones.

Para llegar a cumplir con los objetivos establecidos se han definido, asimismo, los
siguientes pasos clave a seguir:

1. Analizar en mayor detalle el ambito del proyecto, en este caso el sector agricola
y las tecnologias aplicables al mismo en el contexto de la denominada
agricultura inteligente.

2. Analizar las tecnologias existentes mas actuales y valorar su adecuacion al
problema planteado. En concreto, se prestara especial atencion a las que tengan
una mayor difusiéon en el ambito de loT e lloT, en particular las soluciones
basadas en plataformas de computacion en la nube.

3. Especificar de forma completa y detallada los requisitos de usuario del sistema,
tanto a nivel de requisitos funcionales como no funcionales.

4. Definir los casos de uso, concretando como interactuara el usuario con el
sistema para obtener la funcionalidad deseada.

5. Definir los nodos de sensorizacion necesarios para cumplir todos los requisitos
del proyecto. En este punto también se documentaran las diferentes tecnologias
software requeridas por cada uno de los dispositivos, y las opciones de
compatibilidad con el resto del sistema.

6. Configuracion de la plataforma en la nube para gestionar los datos provenientes
de los sensores. La plataforma cloud ayudara a conseguir un sistema global
mucho mas flexible, independientemente del nimero de nodos, y facilitara la
interaccion del usuario cliente con el sistema. En este momento también surgira
la necesidad de determinar los diferentes escenarios que se pueden dar, para
elegir la respuesta del sistema mas adecuada.

7. Utilizacion de una base de datos para almacenar los valores medidos por los
nodos sensorizados y poder realizar un historial, lo que permitira prevenir
problemas futuros con las cosechas.

8. Definicion y ejecucion de unas pruebas globales para confirmar que el prototipo
cumple con los objetivos definidos. Esto también permitira sacar conclusiones
sobre el comportamiento del sistema cuando todos los dispositivos se
encuentran integrados y evaluar el beneficio de emplear una plataforma en la
nube de cara a un posible escalado del sistema a escenarios reales.
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3 PLANIFICACION

Para la planificacion del proyecto se ha optado por dividir todo el proceso en una
serie de actividades concretas estipulando las duraciones de estas. Esta planificacion
se ha realizado teniendo en cuenta los plazos de entrega y la busqueda de margenes
de tiempo para poder hacer frente a los problemas que surjan, sin que alteren el objetivo.
A mayores, como se muestra en el siguiente diagrama, también se contemplan los
huecos de tiempo que se tendra que invertir para la realizacién de examenes del Grado
e imposibilitaran el trabajo en este TFG.

Figura 2. Diagrama de Gantt. Fuente: Elaboracién propia.

Las actividades planificadas son las siguientes:

A1: Eleccion y planteamiento general del problema a resolver.

A2: Definicion de objetivos.

A3: Busqueda de informacidn sobre las carencias en el sector agricola y la
aplicabilidad de las tecnologias actuales.

A4: Andlisis y toma de decisiones sobre la tecnologia de comunicacion y
plataforma cloud utilizada.

A5: Definicion detallada de los requisitos de usuario.

AG6: Correcciéon de la memoria redactada hasta el momento.

AT: Estudio y eleccién del hardware necesario para cumplir con los
objetivos planteados.

A8: Adquisicién y montaje del hardware.

A9: Configuracion del software de los nodos de sensorizacion.

A10: Disefio global del sistema de manera detallada.

A11: Correccion de la memoria redactada hasta el momento.

A12: Integracion de los dispositivos en la plataforma en la nube.

A13: Desarrollo y prueba de comunicaciones de tipo
publicacion/suscripcion sobre protocolo MQTT.

A14: Desarrollo y prueba del almacenamiento persistente en una base de
datos en la nube.

A15: Desarrollo y prueba de la solucion para notificacion de eventos al
usuario.

A16: Desarrollo y prueba del prototipo de sistema global simulando una
situacion real.

A17: Correccion de la memoria final.

A18: Redaccién de la memoria de manera paralela al resto de las
actividades.
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A medida que se ha desarrollado el trabajo han aparecido algunos problemas que
obligaron a realizar ajustes en la planificacion y reprogramar algunas actividades. En
concreto surgié un retraso en los comienzos de las actividades de la 9 en adelante,
debido a un problema de desabastecimiento de algunos de los recursos hardware que
inicialmente se habia planificado adquirir. Debido a esto surgié la necesidad de
replantearse en parte el tipo de sensorizacion a utilizar, asi como buscar proveedores
alternativos. En concreto, la recepcion del hardware de sensorizacién con soporte para
comunicaciones LoRa se retrasé cerca de tres meses, por lo que algunas de las tareas
dependientes del mismo tuvieron que retrasarse considerablemente.
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4 ESPECIFICACION

4.1 Estudios y analisis previos

El objetivo principal del presente Trabajo Fin de Grado es la elaboracién de un
prototipo experimental a pequefia escala mediante el cual se obtengan distintas
cualidades del suelo y del ambiente, permitiendo asi la monitorizacién del terreno de
cultivo donde sea implementado.

Antes de disefiar e implementar el sistema es necesario profundizar en el
conocimiento del dominio del problema, asi como realizar diversos estudios y analisis
que nos permitan tomar decisiones fundamentadas en lo referente a las tecnologias a
utilizar, la arquitectura software de la solucion o el hardware mas adecuado.

Se parte de un concepto de sistema basado en los principios de los sistemas loT
mas actuales, buscando una solucién prototipo que en base a su arquitectura podria ser
facilmente escalable y extrapolable a un escenario realista con cientos o miles de
dispositivos y grandes volumenes de datos. Asi, los pilares del sistema seran una
solucién de sensorizacion distribuida adecuada para el entorno del problema y una
plataforma de computacion en la nube con soporte para los servicios necesarios y
adecuadas herramientas en los ambitos de la privacidad y la seguridad.

De acuerdo con este planteamiento, se comenzara con una breve introduccién al
Internet de las Cosas e Internet Industrial de las Cosas, asi como sobre los parametros
generales mas relevantes en el ambito de la monitorizacion de terrenos de cultivo.
Inmediatamente a continuacion, en este apartado se incluyen diferentes analisis sobre
plataformas de computaciéon en la nube e loT existentes, hardware-software para la
creacion de los distintos nodos de sensorizacidon remota, sensores existentes en el
mercado para la monitorizacién del terreno o las tecnologias de comunicacion
adecuadas para las condiciones del entorno del problema.

4.1.1 Internet de las Cosas (loT)

loT o, dicho de otro modo, “Internet de las Cosas”, se puede definir como el conjunto
de dispositivos conectados a Internet mediante una capa hardware y software de
comunicaciones, la cual sirve de nexo entre el mundo real y el mundo digital [10]. En
este mundo digital residen modelos de los objetos del mundo fisico con el software
necesario para dotarles de inteligencia (smart objects).

Dentro de los componentes que forman un smart object, se tiene:

e El objeto en si mismo.
e Sensores, microprocesadores, almacenamiento de datos y software.
¢ Interfaces y protocolos de comunicacion.

A su vez, estos objetos se pueden clasificar segun el nivel de inteligencia que
posean, de menor a mayor:

e Monitorizacidon. El smart object puede hacer una monitorizacion, tanto del
propio objeto como del entorno en el que se encuentra, pudiendo emitir
notificaciones y alertas programadas.

e Control. Para ello existe un software, el cual puede ser o no embebido, que
controla el funcionamiento del objeto.

e Optimizacion. En este caso no solo se controla el funcionamiento, sino que
también se realiza una operacion empleando algoritmos que optimizan algun
parametro de esta.

e Autonomia. Son objectos capaces de tomar decisiones ante circunstancias
no preprogramadas.
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Para que los sistemas loT se empezasen a desarrollar y extender fue necesario
alcanzar un nivel de madurez en todas las tecnologias involucradas. Estas tecnologias
se clasifican en tres grupos principales:

Hardware.
o Sensores mas capaces, a un precio y tamafo suficientemente
reducidos.

o Microprocesadores y microcontroladores cada vez mas potentes,
baratos y pequeiios.
o Redes inalambricas con unas caracteristicas de velocidad, latencia,
alcance y consumo eléctrico adecuadas.
Software.
o Frameworks de desarrollo software completos y abiertos.
o Sistemas capaces de operar en tiempo real.
o Computacién en la nube, incluyendo big data, data analytics y
métodos de aprendizaje maquina.
indole socioldgica.
o Familiaridad con la informatizacién de las plantas industriales.
o Generalizacion en el uso de dispositivos moéviles conectados a
Internet.

4.1.2 Internet Industrial de las Cosas (I10T)

Cuando hablamos de Internet Industrial de las Cosas (lloT), nos referimos,
principalmente a la aplicacion de soluciones y tecnologias loT en el ambito industrial.
Esto hace referencia al uso de dispositivos, como sensores e instrumentos, conectados
a través de Internet para lograr un mayor grado de automatizacion y autosupervisién en
las maquinas y en los procesos industriales involucrados.

Aunque lloT e Industria 4.0 no se refieren al mismo concepto, tienen una destacable
cantidad de tecnologias comunes. lloT es uno de los medios a través de los que se
pueden conseguir los objetivos propuestos por la Industria 4.0. Entre estos objetivos
destacan los siguientes:

Llevar las tecnologias TIC a las lineas de produccion.

Unificar informacion generada por el cliente con la generada por las
maquinas.

Aprovechar la capacidad de comunicacién entre maquinas.

Tratar de que las lineas de produccién sean lo mas auténomas posible en
su funcionamiento.

Si nos enfocamos en las particularidades de lloT frente a loT nos encontramos con
las siguientes caracteristicas:

Los sistemas de produccion suelen tener un ciclo de vida mucho mayor que
los productos de consumo, con lo que la seguridad informatica requiere de
una mayor atencion, en especial si se esta implantando I-loT en plantas pre-
Industria 4.0.

La propiedad intelectual, know how, es en muchos casos el bien mas
preciado de una empresa.

El software utilizado debe de estar muy probado por ser a menudo critico.
Con frecuencia, las soluciones lloT deben coexistir con redes anteriores y
con sistemas de Enterprise Resource Planning (ERP) ajenos al concepto
0T, con lo que una correcta interoperabilidad es importante y compleja de
conseguir.

Las soluciones lloT deben poseer buenas cualidades en cuando a
escalabilidad, flexibilidad y facilidad de configuracion.
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e Laimportancia del big data analytics, es decir, de procesar de forma eficiente
ingentes cantidades de datos para extraer informacion util, es clave.

o Los smart objects pueden construirse en base a modelos matematicos, pero
también puede ser construido o mejorado a partir de los datos provenientes
de sensores usando técnicas de aprendizaje maquina.

¢ Dada la cantidad de datos que en ocasiones se generan en una planta de
produccién, un sistema lloT puede beneficiarse enormemente de este tipo
de técnicas, en particular de las ultimas técnicas basadas en métodos de
aprendizaje profundo.

4.1.3 Parametros relevantes

El éxito del desarrollo de los cultivos viene condicionado, en mayor o menor medida,
por factores climatolégicos [11]. Dentro de estos parametros, los mas importantes y a
los que se les va a dar importancia en el presente proyecto, se encuentra la humedad y
temperatura ambiente, temperatura y pH del suelo y la iluminancia en la zona.

Para ello, se medira su valor, un numero de veces razonable al dia, gracias a la
utilizacion de unos sensores especificos en cada caso. Posteriormente, dependiendo
del cultivo elegido, se contrastara con unos valores 6ptimos y se dara notificacién al
usuario final si es necesario.

A continuacion, se hara una breve explicacién del motivo por el que se han escogido
dichos parametros en concreto y su influencia en el cultivo.

4.1.3.1 Temperatura y humedad del terreno

Ambas son condiciones fundamentales en el cultivo de las plantas y estan en cierta
medida relacionadas entre si.

La temperatura del suelo afecta a la correcta germinacion y desarrollo de la planta,
afectando también biolégica, quimica y fisicamente a las caracteristicas del suelo [12].
Esto es importante ya que influye en los nutrientes y materia organica que contiene el
mismo lo que, a su vez, afecta a la calidad del cultivo.

De igual manera que la temperatura, el control de la humedad ayuda al correcto
desarrollo de la planta [13]. La presencia de agua en el suelo sirve como autorregulador
de temperatura y produce que se conduzca mejor el calor que en los suelos secos.

4.1.3.2 Temperatura y humedad del ambiente

De igual manera que en el caso de la temperatura y humedad del suelo, ambos
parametros estan vinculados entre si. En este caso, la humedad del ambiente varia en
funcién de los cambios de temperatura que se produzcan.

Si el aire contiene unos niveles bajos de humedad, las plantas cerraran sus estomas
para que la pérdida de agua sea menor. Esto conlleva que la fotosintesis sea mas lenta,
y que los cultivos tarden mas tiempo en alcanzar el tamano y la calidad adecuada para
su venta. De manera contraria, si los niveles son demasiado altos, se produciran
enfermedades en las hojas y raices de los cultivos, afectando de manera negativa a su
crecimiento [14].

En el caso de la temperatura ambiente, esta interviene en la apertura y cierre de los
estomas de las plantas, influyendo negativamente en su correcto funcionamiento. En
caso de que la temperatura sea excesivamente alta, la planta cerrara sus estomas para
perder la menor cantidad posible de agua, y como ocurre cuando la humedad es baja,
la fotosintesis se producira de manera mas lenta.

4.1.3.3 lluminancia

El término iluminancia hace referencia al flujo luminoso que incide en una superficie.
Aplicado a la agricultura ayuda a sacar conclusiones importantes, ya que la realizacién
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de la fotosintesis depende en gran medida de la cantidad de luz que llega al cultivo [15].
Es decir, un bajo crecimiento de los cultivos puede deberse a la falta de luz, lo cual
deriva en falta de clorofila en las hojas.

4.1.3.4 pH del terreno

El valor del pH de la tierra influye de manera muy directa en el desarrollo, y su
medicion es interesante ya que tiene una relacion directa con la disponibilidad de
nutrientes, permitiendo asi sacar ciertas conclusiones sobre posibles carencias que
tengan las cosechas. El nivel de acidez afectara a:

e Disponibilidad de nutrientes: se sabe que en un suelo que tiene un pH alto
se encuentran en mayor medida nutrientes como el potasio y el azufre,
mientras que, en el caso contrario, destacaria el hierro. Esto es importante
ya que, aunque la tierra esté perfectamente abastecida de la mayoria de los
nutrientes, el que se encuentre en menor medida sera el que condicionara
el crecimiento de la planta. Por otro lado, los valores extremos del pH, tanto
al alza como a la baja, pueden provocar el precipitado de ciertos nutrientes.
Esto quiere decir que dichos elementos se encontrarian en estado sélido, lo
cual no conviene, ya que las plantas no serian capaces de digerirlos.

o Proceso fisioldgico de absorcion de las nutrientes: todos los cultivos tienen
unos rangos de pH en los que su absorcién de nutrientes es adecuada. De
esta manera, si dichos valores se incumplen, la absorcién por las raices se
ve perjudicada y, en algunos casos, incluso se deterioran y presentan
toxicidades debido a la desmesurada ingesta de nutrientes.

4.1.4 Monitorizacion inteligente de suelos

Dentro de la agricultura inteligente este proyecto se centra en la monitorizacién de
los terrenos agricolas a gran escala, permitiendo medir determinadas propiedades utiles
cara a la toma de decisiones. Estas propiedades abarcan desde parametros comunes
en el suelo y ambiente, como temperatura y humedad, hasta otros mas especificos
como el nivel de pH y nutrientes en el terreno, o la iluminancia y calidad del aire que
inciden en la zona.

Como ya se ha mencionado, la recopilacion de todos estos parametros permite la
toma de decisiones en las diferentes fases del desarrollo de la planta, pudiendo evaluar
cdmo se desenvuelve el crecimiento de la misma y actuar en consecuencia, previniendo
problemas a futuro. Un claro ejemplo de esto es la vinculacién con un sistema de riego
automatizado que se acciona cuando los valores de humedad y temperatura son
demasiado elevados como para garantizar la calidad del cultivo. A pesar de ello, hay
momentos en los que los valores de los parametros, sobre todo de los ambientales,
pueden variar de manera repentina y no por ello es necesario intervenir. Por lo que, de
manera paralela a la implementacion remota con actuadores, cumple un papel
fundamental la notificacion de alertas a los usuarios en todo momento, ya que en gran
medida seran los encargados de tomar decisiones e incluso poder llegar a variar la
planificacion de la explotacion.

Para poder implementar un sistema IloT que aporte todos estos beneficios, hay que
enfrentarse a una serie de retos [16]:

e Enun primer lugar se encuentra la conectividad. Tanto la conexion a Internet, en
el caso de utilizar servicios en la nube, como entre los diferentes dispositivos del
sistema, una adecuada conectividad es, obviamente, fundamental. Por esta
razon surge la busqueda de una tecnologia de comunicacion adecuada, con bajo
coste y alta eficiencia energética.

e El entorno agricola es mayoritariamente exterior y variable, siendo inapropiado
para instalaciones complejas e incrementandose considerablemente el coste
para poder llevar dispositivos de medicion a diferentes puntos.
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La alimentacién eléctrica de los dispositivos juega un papel importante debido a
las grandes dimensiones de las zonas agricolas, optandose habitualmente por
la utilizacién de baterias o paneles solares. Por esta razén los dispositivos
empleados deben tener un consumo especialmente bajo, ya que lo contrario
podria provocar interrupciones y costes indeseables debido a los cambios o
recargas.

La seguridad y privacidad también son conceptos a valorar, ya que el riesgo de
robo de informacion y ciberataques preocupa en gran medida a los responsables
de las explotaciones. Como consecuencia, la solucion debera contar con
sistemas de cifrado y autenticacion.

Se busca también que todo el sistema sea lo menos agresivo que sea posible
con el entorno, evitando grandes instalaciones que afecten a la fauna y a las
propias plantas que se desean cultivar. Dentro de estas limitaciones se
encuentran las antenas, utilizadas para conseguir una comunicacion estable, la
colocacion de postes para ubicar en ellos el sistema de cableado, o mismo la
ocupacién del suelo por dispositivos, disminuyendo asi el espacio disponible y
perjudicando el desarrollo de los cultivos.

4.1.5 Tecnologias de comunicacion relevantes

El término tecnologias de comunicacion hace referencia a la tecnologia necesaria
para transmitir informacién entre puntos distantes, en este caso entre los elementos de
sensorizacion/actuacion y la plataforma de loT, o entre distintos procesos y servicios de
la plataforma de loT sobre la que se ejecutara el nucleo del sistema. Por lo tanto, sera
necesario realizar un estudio y analisis sobre las tecnologias mas relevantes en este
ambito y finalmente concluir cuales se adaptan mejor a la resolucién del problema. En
el sistema global que se propone hay cuatro escenarios principales en lo referente a
tecnologias y protocolos de comunicacion:

1.

Los nodos de sensorizacion proximos a las instalaciones de control, que pueden
implementarse sobre un dispositivo tipo Raspberry Pi, se comunicaran
directamente con la plataforma en la nube mediante una red convencional, como
puede ser una red WiFi existente en las instalaciones o desplegada a tal fin, y
que tenga salida a Internet. Igualmente podria utilizarse una conexion cableada
tipo ethernet si fuese factible en un espacio fisico determinado.

La conexién entre los dispositivos que realizaran la sensorizacion del terreno y
del ambiente y el resto del sistema implicard una tecnologia de comunicacion
diferente a las mas convencionales que cumpla con los requisitos particulares
del sistema, ya que las zonas a cubrir pueden ser amplias y remotas, y a esto se
afiade la dificultad de la alimentacion eléctrica de los dispositivos. Esta
problematica se discutira mas ampliamente a lo largo de este apartado.

Para la conexion con los servicios de la plataforma alojados en la nube se
necesitara una conexion a Internet segura. En ultima instancia, desde los nodos
de sensorizacion, sean del tipo que sean, sera necesario redirigir el trafico a
través de un elemento con salida a Internet.

La comunicacién entre distintos servicios/procesos que se ejecutaran en la
propia plataforma en la nube se resuelve de forma transparente para el
desarrollador simplemente utilizando las APls de programacion proporcionadas
por la plataforma en la nube seleccionada, con independencia de en dénde se
esté ejecutando fisicamente cada servicio/proceso.

Por tanto, el punto mas delicado en cuanto a las comunicaciones es el
correspondiente al envio de datos desde los campos de cultivo que se desea
monitorizar. La primera decision en este sentido es la de utilizar una tecnologia
inalambrica. La gran ventaja de las redes cableadas reside en su velocidad de
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transmision/recepcion y su calidad de servicio, pero debido a que las necesidades en
ese sentido son bajas, ya que no se realizara la transmision de grandes volimenes de
datos, esta caracteristica no es condicionante frente a las ventajas que proporciona una
red inalambrica:

e Posibilidad de mover los dispositivos a cualquier posicién dentro del area de
cobertura.

e Se evita desplegar cableado de largas dimensiones entre el centro de control y
los dispositivos.

e Facilita conectar un mayor nimero de dispositivos y aumentar su niumero de
forma rapida y sencilla.

4.1.5.1 Tecnologias de comunicacion inalambrica

Haciendo hincapié en estas tecnologias, existen dos tipos diferenciados. Por un
lado, se encuentran las comunicaciones de corto alcance, y por el otro las de largo
alcance, variando entre centimetros y kildmetros, respectivamente.

A continuacion, se muestra un grafico donde se comparan la velocidad de la
transmisién de datos y energia consumida con el rango de cobertura. Recordando los
requisitos del sistema, se necesita una red que proporcione cobertura a zonas de cultivo
que pueden llegar a ser de muchas hectareas y con un consumo de energia bajo, acorde
a las necesidades de transmision de datos.
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Figura 3. Grafico comparativo de las techologias de comunicacién inalambricas mas
relevantes. Fuente: [17].

De esta forma las tecnologias como Wi-Fi, Bluetooh o Zigbee no serian suficientes
para cumplir con las necesidades expuestas, ya que tienen un consumo muy elevado
en comparacion a las distancias que abarcan, por debajo de 1km.

En cuanto a las redes de telefonia movil, estas tienen un rango de cobertura mucho
mayor, pero su consumo sigue siendo elevado. A mayores, estas redes de
comunicacion son contratadas a las companias telefénicas, lo que incrementa el coste
de servicio ademas de la dependencia de un tercero.

Finalmente, las tecnologias de comunicacién mas apropiadas para el proyecto son
LPWAN. Estas tecnologias se crearon especificamente para loT e lloT con el objetivo
de solventar los problemas que aparecen con la utilizacion de las tecnologias
tradicionales. Las caracteristicas que las hacen adecuadas en estos escenarios son:
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e Son redes de baja potencia y area amplia, lo que permite monitorizar zonas
extensas con un bajo consumo de energia, utilizando dispositivos dotados de
baterias.

o Debido a la transferencia de pocos datos y con baja frecuencia, las baterias son
capaces de alimentar a los dispositivos durante afios, lo que disminuye
notablemente el coste por mantenimiento en las instalaciones.

Pertenecientes a estas tecnologias se encuentran LoRa y Sigfox, ambas con un
alcance entorno a 10 km. Respecto a Sigfox, su transferencia de datos es muy pequefia,
140 mensajes diarios, por lo que limitaria bastante la cantidad de nodos de
sensorizacion y el intervalo de transmision [18].

Teniendo en cuenta este estudio previo, y prestando especial atencion a las
problematicas con las que se encuentra este proyecto, la eleccion final es utilizar la
tecnologia LoORaWAN. Esta resuelve la mayoria de las problematicas con las que se
encuentra la monitorizacién de los cultivos y proporciona una solucién asequible en
cuanto a costes y a facilidades a la hora de crear un sistema a gran escala. En referencia
a la seguridad, LoRaWAN implementa el encriptado de extremo a extremo y los
dispositivos cuentan con una clave AES de 128 bits y un identificador EUI-64, por lo que
resulta una opcién atractiva a utilizar para proyectos en los que juegue una parte
importante la privacidad de la informacién.

4.1.5.2 LoRaWAN

LoRaWAN define una arquitectura de comunicacion inaldmbrica de extremo a
extremo que proporciona una solucion de conectividad de bajo consumo, largo alcance,
bajo coste, segura y escalable [19]. Se suele utilizar en dispositivos con muy bajas
necesidades de transmision de datos y baja potencia computacional, lo que hace posible
que en muchos casos las baterias de los dispositivos duren afios.
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Figura 4. Arquitectura LoRaWAN. Fuente: [20].

22



Aldara Diaz Garcia
Trabajo Fin de Grado

Esta arquitectura utiliza la capa fisica LoRa y se basa en un estandar de cifrado
avanzado de 128 bits para garantizar la seguridad de la red y, gracias a su espectro
ensanchado, permite aplicaciones de ubicacién sin utilizar GPS.

Toda la arquitectura y los protocolos del sistema estan siendo desarrollados por
LoRa Alliance, que es una asociacion abierta que se encuentra en constante crecimiento
y que abarca todo tipo de ambitos relacionados con loT, desde la fabricacion de chips
hasta proveedores de la nube.

4.1.6 Plataformas en la nube

Para la gestion e integracién de los diferentes datos que nos proporcionaran los
sensores remotos, lo mas adecuado es utilizar una plataforma software de loT que
integre los servicios adecuados y sea facilmente escalable en cuanto a los recursos
computacionales utilizados segun las necesidades presentes y futuras. Igualmente, en
este ambito, es importante que dicha plataforma proporcione soluciones avanzadas
para garantizar la privacidad y seguridad en todos los puntos del sistema.

Los tres grandes lideres a nivel mundial en el ambito de las plataformas de
computacién en la nube, que incluyen, entre otros muchos, servicios para integracion
de datos en soluciones loT, son Amazon Web Services, Microsoft Azure y Google Cloud.
Estos tres actores abarcan actualmente entorno al 80% del mercado de los servicios en
la nuble.

4.1.6.1 Amazon Web Services

Amazon Web Services, o AWS, es una plataforma software que integra el conjunto
de herramientas y servicios de computacion en la nube que ofrece Amazon. Esta
plataforma es la lider mundial en el mercado de los servicios de computacion en la nube,
y fue el primero en proporcionar soluciones concretas e individualizadas al ambito de
loT. Esto provoca que sea tan conocido y utilizado en este ambito, sumandole que hoy
en dia sigue siendo la compafia que mas ofertas enfocadas al Internet de las Cosas
proporciona. Entre todos los servicios que ofertan se encuentra mas de 200 con los que
poder crear un entorno completo de computacién en la nube dénde desplegar
aplicaciones de muy diferente tipo.
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Figura 5. Arquitectura Amazon Web Services. Fuente: [22].
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Algunos de los componentes de AWS mas relevantes para |oT en general y para
este trabajo en particular son [21]:

o AWS Greengrass: permite crear, implementar y administrar software de
dispositivos.

o AWS loT Core: es el servicio que permite conectar los dispositivos de loT y
dirigir los mensajes a otros servicios de AWS.

e AWS loT Analytics: ejecucion e instrumentacion de analisis avanzados de
grandes cantidades de datos de loT.

En la figura previa se muestra la relacion entre estos y otros componentes
especialmente relevantes de la plataforma AWS:

4.1.6.2 Microsoft Azure

Microsoft Azure es una plataforma de servicios de computacién en la nube que
ofrece la empresa Microsoft. Esta plataforma esta disefiada con el fin de poder ofrecer
soluciones a los problemas actuales, siendo la mas utilizada en ciertos ambitos
empresariales [23].

Los componentes mas relevantes de Azure relacionados con IoT:

o loT Hub: es el servicio que actia de conexion entre los dispositivos y una
aplicacion de loT, permitiendo asi administrarlos.

e Stream Analytics: esta disefiado para realizar un analisis en tiempo real de
cargas de trabajo criticas.

o Azure Data Lake: repositorio para grandes cantidades de datos.

o Data Lake Analytics: conjunto de herramientas para analisis avanzados de
datos.

e Time Series Insights: configurador y visualizador de flujos de datos de loT.

El siguiente diagrama muestra la arquitectura de componentes que sigue Azure:
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Figura 6. Arquitectura Microsoft Azure. Fuente: [24].

4.1.6.3 Google Cloud Platform

Google Cloud Platform es la plataforma en la nube proporcionada por Google, y
reune todos los servicios y aplicaciones para desarrollo en la nube que Google ofrecia
previamente por separado [25].
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De todos los componentes que Google ofrece relacionados con IoT, los mas
importantes son [26]:

e Cloud IoT Core: recibir datos y gestionar dispositivos a través de un
concentrador de datos loT Hub.

e Cloud Pub/Sub: servicios de comunicacion de datos segun el patron
publicacion/subscripcion.

e Cloud Dataflow/Cloud Functions: soluciones para implementar procesos en
la nube para tratar datos.

e Cloud Bigtable/Cloud Storage: interfaz comuin para soluciones de
almacenamiento de datos.

e Cloud Machine Learning (ML): métodos y herramientas de aprendizaje
automatico.

¢ Cloud BigQuery: almacenamiento y andlisis de petabytes de datos.

¢ Google Data Studio: visualizacion de datos.

La arquitectura interna de Google Cloud Platform es la siguiente:
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Figura 7. Arquitectura Google Cloud Platform. Fuente: [26].

4.1.6.4 Seleccion de la plataforma de computacion en la nube

Tras analizar y probar las diferentes caracteristicas de las plataformas en la nube
previamente mencionadas, se puede concluir que las tres proporcionan una cobertura
de servicios y herramientas muy amplia y similar en muchos aspectos, incluyendo
opciones de acceso gratuito, bajo ciertas condiciones de uso, a un gran numero de sus
servicios, de modo que los usuarios puedan desarrollar y probar prototipos de sus
sistemas sin coste.

La plataforma que finalmente se ha seleccionado para la realizacién de este trabajo
es Amazon Web Services. Esta eleccién se hizo basandose en que es la que posee una
cantidad mayor de servicios enfocados a loT con soporte para un uso gratuito de los
mismos. Entre estos recursos, es particularmente interesante para este trabajo el
servicio AWS loT Core for LoORaWAN, que permite conectar de forma sencilla todos los
dispositivos inalambricos y las puertas de enlace privadas en la nube, mediante el
servidor de red LoRa LNS [27]. Esto es una diferenciacién clave entre dicha plataforma
y el resto, ya que, en el presente trabajo, se va a utilizar la tecnologia de comunicacion
LoRaWAN, entre otras.
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Para comprender mejor la ventaja de utilizar este recurso es necesario atender a
los componentes obligatorios en una red LoRaWAN, en concreto a los Gateways o
puertas de enlace [28]. Este elemento sera el encargado de recibir los paquetes de datos
enviados por los nodos de sensorizacion y redirigirlos a un destino y sera imprescindible
emplear dos, uno en modo Packet Forwarder (o Basic Station [29]) y otro como Network
Server.

e Modo Packet Forwarder. Se ejecuta un programa en la puerta de enlace que
funciona como un reenviador de paquetes a través de un enlace IP, es decir,
posibilitando la transmision de datos provenientes de sensores en la red
LoRAWAN hacia una red IP convencional.

e Modo Network Server. Permite conectar los nodos de la red LoRa con las
aplicaciones superiores, garantizando la seguridad de la red [30].

Ademas, este servicio que proporciona AWS para integrar datos provenientes de
una red LoRaWAN, el Gateway correspondiente al Network Server residira en la propia
plataforma, por lo que no habra que desplegar un servicio en un servidor fisicamente
independiente para el desarrollo del proyecto. Esto hace que sea mas sencilla la
integracion de todos los nodos en el sistema gracias al resto de servicios ofrecidos por
la plataforma para dirigir, procesar y almacenar los datos recibidos desde los nodos de
sensorizacion.
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Figura 8. Diferentes modos del gateway en una red LoRa. Fuente: [28].

Otro aspecto que se ha analizado, y ha motivado en gran medida la eleccion, es que
AWS es la plataforma mas utilizada a nivel mundial, con un 54,22% de usuarios.

4.1.7 Lenguajes de programacion

Como ya se ha concluido, se utilizara Amazon Web Services para procesar,
organizar y analizar los datos. Para que todo esto sea posible es necesario realizar
diferentes desarrollos de software, tanto en los nodos remotos de sensorizacidn como
en servicios en la nube de la propia plataforma AWS.

La plataforma AWS proporciona soporte para el desarrollo en varios lenguajes de
programacion ampliamente extendidos. En el presente proyecto se empleara Python
como lenguaije principal para el desarrollo de los componentes software que se ejecutan
en la nube y para la programacion de los nodos de sensorizacion.
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Figura 9. Estadistica sobre la utilizaciéon de plataformas Cloud. Fuente: [31].

No obstante, en el caso concreto de algunos de los dispositivos LoRa empleados,
sera necesario utilizar el lenguaje C/C++ para la programacion de las tareas de lectura
y envio de datos. Asimismo, los procesos en la nube que reciben datos remotos
provenientes de dispositivos LoRa seran programados en JavaScript por la facilidad de
uso de las librerias JavaScript ya disponibles en AWS.

A mayores, SQL sera utilizado como lenguaje de consultas sobre la base de datos
que se implementara en AWS [32].

4.1.8 Protocolos de comunicacion

En este proyecto se desea construir un sistema escalable, permitiéndose asi tanto
afiadir como eliminar dispositivos y nodos sin afectar al resto del funcionamiento,
consiguiendo un gran nivel de independencia entre elementos [33][34]. A mayores,
también hay que prestar especial atencion a la seguridad y privacidad de los datos, al
tratarse de un sistema altamente distribuido y deslocalizado.

Al tratarse de una solucion distribuida y heterogénea, se utilizaran diferentes
protocolos de comunicacién, segun las necesidades, desde protocolos de envio de
mensajes tipicos de loT como MQTT, al protocolo HTTPs comun en Internet para
comunicaciones con plataformas en la nube [35].

4.1.8.1 Protocolo de comunicacion HTTPs

HTTP y HTTPs (versién segura) son los protocolos mas habituales de Internet,
utilizados tipicamente en comunicaciones con servidores web [36]. Siguen el patron
cliente/servidor, dénde la maquina cliente hace peticiones a un servidor y éste le
devuelve los resultados, existiendo una comunicacion directa entre ambos.

HTTP no estéd enfocado especificamente a escenario de loT, pero tiene gran
difusién también en este ambito, gracias a que, en conjunto con APIls REST, permite
acceder de forma estandar a recursos disponibles en los servidores de procesos de loT
[37].

4.1.8.2 Protocolo de comunicacion MQTT

Es un protocolo de comunicacién basado en envio/recepcion de mensajes ligero
que utiliza el patron publicador/suscripcion, y fue creado principalmente para
comunicacion M2M, Machine to Machine, por lo que es muy utilizado en comunicaciones
de dispositivos de loT [38][39].

Dicho patron funciona permitiendo que un dispositivo, llamado cliente, se conecte a
un servidor central, llamado bréker, el cual es el encargado de enviar, recibir y distribuir
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los mensajes a los distintos emisores o temas (fopics). Para poder recibir los mensajes
publicados en los temas, un nodo debe realizar una suscripcion. A un mismo topic
pueden suscribirse dinamicamente multiples dispositivos sin necesidad de que se
conozcan previamente entre ellos. Este modelo favorece enormemente la escalabilidad
a la hora de afiadir o quitar dispositivos en un sistema loT complejo.

Todas las conexiones establecidas pueden ser autenticadas y cifradas siguiendo
los modelos estandar mas habituales.

“ Publish Subscribel
:‘:gr'_ amn L -------- R > '{EIJ:

MQTT Broker

Figura 10. Comunicacién publicacidon/suscripciéon. Fuente: Elaboracién propia.

4.1.9 Sensorizacion distribuida

En lo referente a qué dispositivos se van a utilizar para medir caracteristicas del
entorno y del terreno, hay dos aproximaciones claramente diferenciadas: la utilizacién
de sensores que ya tengan implementados la tecnologia LoRaWAN, o sensores que
carezcan de dicha tecnologia.

Como eleccion final se ha escogido la utilizacidon de unos sensores que tengan dicha
tecnologia de comunicacion ya integrada al existir opciones en el mercado. La
aproximacioén contraria, aumentaria la complejidad del proyecto, al tener que
implementar y conectar de forma separada dispositivos capaces de actuar de
concentradores de las sefiales de los sensores para su transmision a través de una red
LoRaWAN. Para tomar esta decision, se ha hecho un analisis de viabilidad y costes para
ambos casos.

En una solucién con sensores convencionales que no incluyan capacidades de
comunicacién LoRaWAN, estos dispositivos deberian ir conectados a otro dispositivo
(ej. Raspberry Pi o microcontrolador), donde este seria el encargado de enviar los datos
obtenidos al Gateway mediante una antena LoRa. Esto implicaria la colocacion de cierta
cantidad de cableado, ademas del necesario empaquetado del conjunto en una caja
apta para su instalacion en exteriores.

Por el contrario, el coste de sensores convencionales es notablemente menor que
el de aquellos que se pueden comunicar por si mismos con un Gateway LoRa. Ademas,
con una unica Raspberry Pi o un microcontrolador es posible controlar varios sensores
basicos.

Utilizar sensores con soporte para LoRa también implica que hay que limitarse a un
conjunto mucho mas reducido de dispositivos y a proveedores concretos, dado que se
trata de una tecnologia de uso incipiente. Por el contrario, al tratarse de una solucién
empaquetada y probada por el fabricante se corren menos riesgos en referencia al
deterioro del sistema y también a posibles fallos en la comunicacion.

En este proyecto, ademas de la sensorizacion de los terrenos de cultivo, también se
contempla la problematica de introducir nodos de sensorizacién/actuacion en
instalaciones en las que si se dispone de acceso a redes de comunicacion
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convencionales y a alimentacién eléctrica. Para estos casos existen opciones baratas y
potentes para crear un nodo capaz de controlar varios sensores/actuadores y con
amplias capacidades de comunicacién, como es el caso de Raspberry Pi. Esto tiene
especial sentido si se desea monitorizar algun elemento que esté directamente
relacionado con una explotacion agricola, pero a su vez pertenezca a una instalacion
local, como puede ser el control automatico del nivel de fertilizantes almacenados.

4.2 Requisitos de usuario

Para poder realizar el proyecto correctamente y cumplir con los objetivos planteados
es necesario definir claramente, para tener en cuenta a lo largo de todo el trabajo, los
requisitos del sistema desde el punto de vista del usuario que lo va a utilizar. Esto hara
que el sistema disefiado finalmente se adapte completamente a las necesidades del
cliente.

Estos requisitos se pueden clasificar en funcionales o no funcionales, segun si nos
referimos a lo que se espera que haga el sistema o a las propiedades de este,
respectivamente.

Requisitos funcionales:

¢ RFO01. Consulta de datos actuales e histéricos para los valores de los
parametros que permiten evaluar el estado del terreno y del ambiente.
Debera disponerse de una frecuencia de medicién adecuada para cada
parametro.

¢ RFO02. Capacidad de gestion de los distintos dispositivos conectados a la
plataforma de forma remota y centralizada, con independencia del
numero actual de dispositivos.

o RF03. Disponer de un método centralizado de envio de alertas a los
usuarios interesados a través de email, en caso de que los valores
medidos estén fuera de los rangos configurados para el terreno.

o RFO04. Posibilidad de monitorizar de forma remota y automatica el estado
de determinados elementos en las instalaciones del cliente, como el nivel
actual de fertilizante almacenado.

Requisitos no funcionales:

¢ RNFO01. Privacidad en el envio y almacenamiento de los datos. Debe
utilizarse algun mecanismo de cifrado en todas las transmisiones de
datos.

e RNFO02. Seguridad en el acceso al sistema con el fin de evitar
suplantaciones de identidad o accesos a los datos por parte de usuarios
no autorizados.

e RNFO03. Facilidad en el despliegue y bajo mantenimiento de los
elementos de sensorizacion de los cultivos. Se debe priorizar el bajo
consumo energético, minimizando la transferencia de datos en estos
Casos.

e RNFO04. Posibilidad de deteccién remota de fallos, a través de la
plataforma, como pérdidas de conectividad de dispositivos tras periodos
excesivos sin transmision.

e RNFO05. Alcance de las comunicaciones que permita cubrir terrenos
amplios y alejados de las instalaciones.

e RNFO06. Bajo coste atribuible a la transmisiéon remota de datos, aun
cuando se despliegue un gran niumero de sensores.
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5 DISENO E IMPLEMENTACION

En este capitulo se describe el disefio e implementacién del sistema, asi como las
pruebas parciales y globales del mismo que se han realizado. Siguiendo la metodologia
de desarrollo descrita previamente, se realizan una serie de iteraciones a través de las
que se van afadiendo y probando nuevas funcionalidades y componentes del sistema.
En el ultimo apartado del capitulo se describe el escenario implementado para las
pruebas globales.

En cada uno de los puntos se incluye, ademas, la justificacion de las decisiones de
disefio adoptadas.

5.1 Vista global del sistema

Como primer paso para llevar a cabo el disefo final del sistema de monitorizacion
de cultivos, es necesario concretar la arquitectura global del mismo, incluyendo los
distintos componentes y la comunicacién o relaciones existentes entre ellos, pero sin
entrar en el disefo interno de detalle de cada uno.

En la siguiente ilustracién se muestra una representacion grafica de la arquitectura
disefiada para el sistema. Los principales componentes de esta arquitectura son los
siguientes:

¢ Nodos de sensorizacion programables.

o Nodos de tipo D1, unidos fisicamente con un ordenador de placa
reducida, Raspberry Pi, que les proporciona capacidad de
programacion y de comunicacion mediante WiFi. Solucién para
sensorizacion/actuacion en las instalaciones del cliente.

o Nodos de tipo D2: corresponden con sensores dotados de capacidad
de comunicacion mediante LoRaWAN, por lo que se comunicaran de
manera inalambrica, utilizando dicha tecnologia, con la puerta de
enlace correspondiente. Solucién para sensorizacion/actuacion en
los terrenos de cultivo.

e Soluciéon de envio de mensajes a la nube con autenticacion y cifrado
utilizando el protocolo MQTT.

e Se empleara la plataforma Cloud de Amazon Web Services para gestionar
los diferentes datos que proporcionan los nodos de sensorizacion.
Asimismo, en la plataforma se ejecutaran los procesos automaticos de
almacenamiento, consulta y deteccion de eventos relevantes y envio de
alertas.

o Para poder conectar los dispositivos a la plataforma y posteriormente
dirigir los mensajes a diferentes fopics se hara uso de los
componentes loT-Core y AWS-Lambda. Este dultimo permitira
ejecutar procesos con cédigo propio en la propia plataforma de forma
que se asignen los recursos computacionales necesarios
automaticamente y se facture al cliente unicamente por los recursos
consumidos.

o Oftro componente indispensable es el de almacenamiento
persistente, para lo cual se utilizara el recurso que mejor se adapta
al problema concreto (Dynamo DB).

o Se utiliza el componente Simple Email Service (SES), junto con los
procesos AWS-Lambda, para programar el procesamiento de los
datos y el envio de notificaciones de alertas via correo electronico a
los usuarios registrados.
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Figura 11. Vista global del sistema. Fuente: Elaboracion propia.

5.2 Sensorizacion del entorno

Para realizar una buena evaluacién del estado del terreno y automatizar otras
posibles tareas, es necesario distribuir una serie de nodos de sensorizacion sobre los
terrenos de cultivo y en otras instalaciones. Estos nodos, como se ha mencionado
repetidas veces a lo largo de la memoria, estan formados por los diferentes sensores
LoRa en un caso y por nodos basados en Raspberry Pi en otro caso. La cantidad de
sensores empleados puede ser variable, permitiendo asi al propietario incrementar o
decrementar los nodos segun sus necesidades, creando una solucion escalable en todo
momento sin necesidad de reprogramacion del sistema.

A continuacién, se explicara de manera detallada y concreta los dispositivos
utilizados en cada caso. Se ha de destacar que, a la hora de seleccionar los sensores
adecuados, se tuvo en cuenta que algunos deben estar preparados para trabajar en el
exterior.

5.2.1 Hardware
5.2.1.1 Raspberry Pi

Para construir los dispositivos que forman el sistema de control de fertilizante, se
utilizara un ordenador de placa reducida, también conocidos como SBC (Single Board
Computer) con conectividad WiFi.

En este caso concreto se utilizara la Raspberry Pi 4 Model B. En un primer momento,
el objetivo principal de su fabricacién fue la de estimular la ensefianza de la informatica
a las aulas pero, debido a su gran éxito, se empez6 a implementar tanto en ambitos que
van desde la robdtica a aplicaciones de IoT [40].
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Figura 12. Raspberry Pi 4 Model B. Fuente: [41].

Entre sus caracteristicas, destacan las siguientes:

Microprocesador ARM v8 64-bit, 4 nucleos, @1.5GHz

4GB RAM (hay variantes con otras cantidades de memoria RAM)
Wifi 802.11ac

Bluetooth 5.0

Gigabit Ethernet

2 puertos USB 3.0 y 2 puertos USB 2.0

GPIO 40 pines

2 puertos micro-HDMI, hasta 4K @60Hz

Micro-SD

5.2.1.2 Gateway

Como se ha concluido en el capitulo anterior, para la transmision de datos desde
los dispositivos instalados en los terrenos de cultivo se utilizara la tecnologia de
comunicacion LoRaWAN. Para hacer esto posible, es necesario emplear un Gateway
LoRa, que no es mas que una puerta de enlace que en este caso sirve de unioén entre
los dispositivos y la plataforma en la nube. Los nodos del sistema utilizan la tecnologia
inalambrica de bajo consumo para conectarse al Gateway correspondiente, y este utiliza
una red de alto ancho de banda, como Ethernet o Wi-Fi, para enviar finalmente los datos
a la plataforma AWS. Dicho de otra forma, las puertas de enlace se pueden definir como
enrutadores con un concentrador LoRa, permitiéndoles asi recibir paquetes de dicho
tipo, para luego dirigirlos al punto de destino.

Dentro de los Gateway LoRa, en cuanto al software, se pueden encontrar dos tipos:

Puertas de enlace que solo ejecutan el software necesario para reenviar los
paquetes. Esto hace que su coste sea mas bajo y el firmware donde se
ejecutan minimo.

Puertas de enlace que se ejecutan como un servicio sobre un sistema
operativo y un ordenador convencional. Esto encarece su precio, pero le da
libertad al propietario para poder instalar en el mismo dispositivo otros
componentes software.

A mayores del sistema de funcionamiento interno, también existen ciertas
caracteristicas importantes en un Gateway LoRa:

Protocolos utilizados para el reenvio de paquetes de datos. Hoy en dia la
mayoria de Gateways utilizan una version del reenviador de paquetes UDP
de Semtech, o el protocolo MQTT.

Planes de frecuencia de envio utilizados. Dado que la tecnologia LoRaWAN
opera en el espectro radioeléctrico sin licencia, aparecen ciertas limitaciones
especificas de cada pais.

Ciclos de trabajo. Se refiere a la porcion de tiempo con la que se produce la
transmision de datos. Dependiendo del pais donde se encuentre, este
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parametro también puede estar regulado, por lo que es necesario informarse
y comprobar si hay que cumplir ciertas medidas.
¢ Identificacion del dispositivo. Las puertas de enlace LoRaWAN cuentan con
4 valores, formados por bits, para identificarse, de los cuales solo el DevAddr
no es unico del Gateway.
o DevEUI: identificador de dispositivo final
o DevAddr: direccion de dispositivo
o AppEUI: identificador de aplicacion
o GatewayEUI: identificador de puerta de enlace
Otra decision importante es respecto la propiedad de la puerta de enlace, pudiendo
utilizar una publica o adquirir una propia. En el caso de emplear una red publica, una de
las mas conocidas es The Things Network. Esta es una iniciativa creada con el objetivo
de crear una comunidad global loT utilizando la tecnologia LoRaWAN con gateways
instalados en diferentes paises. Esto permite a los usuarios utilizar una puerta de enlace
ya instalada y que se encuentre en su zona de cobertura, ademas de poder acceder a
informacion de otros usuarios que sea publicada en dicha pasarela.

En dicho trabajo se ha optado por la instalacion de un Gateway propio debido a la
importancia que se le dara a la seguridad y privacidad de la informacién y al control total
sobre la solucion por parte del cliente.

Wi-Fi /
LoraWAN Ethernet
—————— > Gateway ©— — — — — — — > Amazon Web Service

Figura 13. Esquema sobre el funcionamiento de un Gateway. Fuente: Elaboracién propia.

Finalmente, el Gateway seleccionado y adquirido para el presente proyecto fue el
modelo WisGate Edge Lite 2, de RAK Wireless. La eleccién se ha tomado en base a la
relacion calidad — precio y teniendo en cuenta las facilidades de integracion con la
plataforma AWS, ya que existe una lista de puertas de enlace completamente
compatibles con el recurso dedicado a la tecnologia LoRaWAN.

Como ya se ha mencionado antes, a la hora de adquirir la puerta de enlace es
necesario tener claro en qué plan de frecuencia se va a trabajar. Esta informacion es
proporcionada por la propia compafia LoRa Alliance y, en este caso concreto, ya que
el pais es Espania, el rango de frecuencia sera 863-870 MHz.

Las caracteristicas mas relevantes de este producto son las siguientes:

Compatibilidad completa con LoRaWAN Stack con Semtech SX1302.
Ethernet Base-T de 100 M.

Multi back-haul con Ethernet, Wi-Fiy Celular.

Red LET Cat 4.

Permite la integraciéon tanto con servidores de red privados, como
ChirpStack, como con publicos, que es el caso de TTN.

e Servidor de red integrado para una facil implementacion de aplicaciones e
integracion de puertas de enlace.
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Figura 14. WisGate Edge Lite 2. Fuente: [42].

5.2.1.3 Temperatura y pH del suelo

Para la toma de la temperatura se va a utilizar el mismo dispositivo que para medir
el pH del suelo, el Dragino LSPHO1, por lo que cuenta con dos sondas impermeables.
El propio dispositivo cuenta con una antena LoRa y una bateria de Li-SOCI2,
proporcionandole una independencia total.

Respecto a los rangos y la resolucion de la medicién, para la acidez del suelo
proporciona valores entre 3 pH y 10 pH, y con una resolucién de 0.01 pH, mientras que
para la temperatura variara entre -40°C y 85°C y una resolucién de 0.1°C.

Figura 15. Dragino LSPHO01. Fuente: [43].

5.2.1.4 Temperatura y humedad ambiente

Para medir las caracteristicas ambientales también se utilizara un Unico sensor, el
Milesight loT EM500-CO2, el cual esta disefiado para medir 4 parametros en total; la
temperatura, humedad, CO2 y presién barométrica del ambiente.

Entre los parametros mas relevantes, decir que cuenta con un rango de -30°C —
70°C y resolucién de 0.1°C para la temperatura, mientras que respecto a la humedad
abarca desde 0% hasta 100% y una resolucién de 0.5% [44].
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Tiene incorporada una antena LoRa y una bateria de 19000 mAh, lo le permitira
tener un funcionamiento interrumpido hasta 10 afos en funcién de la frecuencia de
transmisién de datos.

< b

Figura 16. Milesight EM-500 CO2. Fuente: [45]

5.2.1.5 lluminancia

A la hora de medir la iluminancia se van a utilizar dos dispositivos; Kit RAK Wireless
WisBlock GPS y el sensor de iluminancia RAK Wireless WisBlock RAK1903, los cuales
se van a juntar para poder formar un sistema propio. Esto se debe a la imposibilidad de
obtener un sensor Unico ya centrado en medir este parametro.

2 X

Figura 17. Kit WisBlock GPS. Fuente: [46].

Figura 18. RAK1903. Fuente: [47].
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El contenido Kit WisBlock GPS es el siguiente:

RAK5005-0: placa base donde se conectaran el resto de los dispositivos.
RAK4631: modulo que permite al sistema emparejarse con receptores LoRa.
RAK1904: sensor de aceleracion.

RAK1910: médulo GPS.

Antena LoRa, BLE y GPS.

RAKBox-B2: carcasa donde se van a montar todos los elementos
necesarios. Tiene una placa solar que permite cargar una bateria,
aumentando asi la autonomia del sistema.

La eleccion de este kit ha sido motivada por el aprovechamiento de la placa base
RAKS5005-0, el médulo RAK4631 y la antena LoRa. Por otro lado, se ha tenido en cuenta
la carcasa con panel solar, ya que permite al sistema alimentarse a través de una bateria
que sera recargada mediante una fuente renovable.

Respecto al sensor de luz ambiental, este tiene un rango de medicién de entre 0,01
lux hasta 83865 lux.

5.2.2 Software
5.2.2.1 Raspberry Pi OS

Como cualquier otro PC, Raspberry necesita un sistema operativo para funcionar.
Una gran cualidad es la versatilidad de su software, lo que le permite ser utilizada con
multiples fines, desde miniordenador, como es el caso de este proyecto, hasta una
plataforma de videojuegos.

Esto es posible gracias a que su sistema operativo, Raspberry Pi OS, es una
variante de Debian y, como tal, una distribucion del sistema operativo de cddigo libre
Linux [48]. Este sera instalado y se ejecutara en una tarjeta microSD insertada en la
placa.

5.2.2.2 WisGateOS

En el caso de la puerta de enlace utilizada para los dispositivos LoRa, el sistema
operativo que hace realidad su funcionamiento es WisGateOS [49], también basado en
Linux, en concreto, en el proyecto OpenWrt. Su funcién es ser el software que interactua
con el dispositivo fisico concreto a través de su firmware, creando una capa de
abstraccidn comun para el acceso a los dispositivos concretos.

Para configurar la puerta de enlace esta disponible el software WisDM, que se
ejecuta sobre WisGateOs y ofrece una interfaz grafica de usuario amigable para los
administradores de la instalacion.

5.2.2.3 Milesight ToolBox

El dispositivo que mide los pardmetros ambientales utiliza ToolBox Software para
su configuracion, o Milesight ToolBox en el caso de emplear la opcion mediante NFC.
Esto es una aplicacion proporcionada por la propia compafia que permite configurar el
dispositivo desde lo basico, como la recopilacion de datos, calibracion, intervalos de
tiempo de lectura; hasta todos los parametros necesarios para utilizar la tecnologia
LoRaWAN. A mayores, también permite hacer un seguimiento y mantenimiento del
dispositivo, permitiendo al usuario descargar y actualizar el firmware si es necesario.
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@ Milesight Toolbox

Mas de 1 mil Bl

Figura 19. Software Milesight ToolBox. Fuente: Elaboracién propia.

5.2.3 Montaje
5.2.3.1 WisGate Edge Lite 2

Para realizar el montaje correctamente se siguen las instrucciones proporcionadas
por el fabricante [50] [51].

Paso 1. En un primer lugar es necesario conectar la antena LoRa al conector RP-
SMA que se encuentra en la parte posterior del Gateway. Para encender la puerta de
enlace se utiliza el adaptador CC de 12 V proporcionado por el fabricante.

Paso 2. Una vez listas las configuraciones previas explicadas en el manual, se
procede a realizar las configuraciones para utilizar el dispositivo como puerta de enlace
LoRa. Para ello se accede a la interfaz grafica mediante su direccién IP. Primero es
necesario definir correctamente la banda de frecuencia regional que se va a utilizar.
Para esto se accede a Channel Plan y en el apartado Region se selecciona EU863-870.

@ RAK' P—

@ Estado

Channel Plan

B3 Red
Region

% Channel Plan
Canform to LoRaWAN — e ARt

1 tafaticmork LoRaWAN Public ‘_,F =
e Multi-SF LoRa Channel 867 1MHz 67 3MHz 67 5 " o i
B sistema
S WisDM Standard LoRa Channel

FSK Channel 68.8MH. K

Figura 20. Configuracién de la banda de frecuencia del Gateway. Fuente: Elaboracion
propia.

Ahora se configuraran los ajustes de la red LoRa accediendo a LoRa Network. En la
parte de arriba se muestra el EUI, que es un identificador Unico para la puerta de enlace.
En la pestafia desplegable Mode se elegira el modo de funcionamiento del Gateway, en
este caso Basic Station con servidor LNS y autenticacion de cliente y servidor TLS.
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$ RAK

@ st
\& BT LoRaWAN Network Settings

BB metwork
Ul act9fensnsee
' channel Plan

at ok

LoRa Basic Station Basic Station Configuration

Basic Station
% WisDM

Authentication Mode

Figura 21. Configuracion LoRa Basic Station del Gateway. Fuente: Elaboracién propia.

El resto de los parametros a cubrir dependen de las credenciales que proporcione
la plataforma AWS una vez se registre el Gateway en la plataforma.

5.2.3.2 Milesight EM500-CO2

Para realizar el montaje correctamente se siguen las instrucciones proporcionadas
por el fabricante.

Paso 1. Antes de iniciar la configuracion es necesario asegurarse de que la bateria
del dispositivo esta colocada correctamente y la lamina aislante que lleva en su interior
ha sido retirada. Para ello se desatornillara la tapa inferior y se haran las
comprobaciones necesarias, quitando la lamina aislante.

Para encender el dispositivo se mantiene pulsado durante mas de 3 segundos el
botdn que hay en la placa, activandose un led de color verde.

Figura 22. Boton de encendido de Milesight EM500-CO2. Fuente: Elaboracién propia.

Paso 2. La configuracion del dispositivo se puede hacer mediante NFC, a través de
un teléfono inteligente, o conectandolo por USB a un ordenador, en este caso se ha
optado por la primera opcién. Para ello es necesario descargar e instalar la aplicacion
Milesight ToolBox en nuestro movil, la cual permite realizar configuraciones en el
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dispositivo y actualizaciones de software, aparte de mostrar por pantalla informacién
relevante sobre el mismo.

= EM500-C02-868M

Status Setting Maintenance

SN 6126B05034856001
Model EM500-CO2-868M
Device EUI

Firmware Version V2.36
Hardware Version Vi3
Device Status ON .
Join Status De-activated
RSSI/SNR 0/0
coz 910 ppm
Barometric Pressure 1015.1 hPa
Temperature 28.5°C
Humidity 59.0 %

Figura 23. Interfaz grafica de Milesight EM500-CO2. Fuente: Elaboracion propia.

De manera predeterminada el dispositivo viene configurado con un intervalo de
informes de 10 minutos, esto se ha cambiado a 120 minutos, aunque es de libre
eleccion. A mayores, en Data Collection Settings, se configuran los parametros que se
quieren monitorear, en este caso simplemente temperatura y humedad, permitiendo asi
que el sensor omita los 2 restantes.

Respecto a la configuracion de frecuencia de LoORaWAN, se accede a LoRaWAN
Settings para seleccionar la frecuencia con la que se va a trabajar y los canales mediante
los cuales se enviaran los enlaces.

EMS500-C02-868M

Setting Meintenance

* Support Frequency

EUB6B »,

868.1
868.3
868.5
863
863
863
863
=] )

Device Templat

Figura 24. Configuracién de la banda de frecu héia de Milesight EM500-CO2. Fuente:
Elaboracion propia.
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5.2.3.3 Dragino LSPHO01

Para realizar el montaje correctamente se siguen las instrucciones proporcionadas
por el fabricante [52].

Paso 1. El primer paso es conectar la antena LoRa en el conector que se encuentra
en la parte superior del dispositivo.

Paso 2. Ahora se realiza la configuracién del dispositivo. Respecto a la configuracion
LoRaWAN vya viene de manera predeterminada en modo LoRaWAN OTTA clase A,
utilizando la region EU868, por lo que no es necesario realizar ningun cambio en el
mismo.

La unica variacion es respecto al intervalo de transmision de datos. Este viene
predefinido cada 20 minutos, por lo que es necesario cambiarlo a 2 horas. Para ello se
conecta el dispositivo al ordenador mediante un conversor USB a TTL y con la ayuda
de cables de puente.

Figura 25. Conexion del conversor USB-TTL al dispositivo LSPH01. Fuente: Elaboracion
propia.

En este paso hay que prestar especial atencion a las conexiones, donde RXD y TXD
son los conectores correspondientes a recepcidon y transmision de datos,
respectivamente:

e GND LSPHO1 -->USB TTL GND
e UART_TXD LSPHO1 --> USB TTL RXD
e UART_RXD LSPHO1 --> USB TTL TXD

Se conecta el USB al puerto del ordenador y mediante una herramienta software,
en este caso Tera Term, se le proporcionara el siguiente comando AT, expresado en
milisegundos:

AT+TDC=7206e00

Figura 26. Comando AT para cambiar el intervalo de transmisién en LSPHO01. Fuente:
Elaboracion propia.
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Paso 3. A continuacion se procede al encendido del dispositivo. Para ello se coloca
el jumper amarillo de manera que cree un puente entre los dos pines, y asegurandose
de que el interruptor SW1 se encuentra en modo Flash.

& o

DD "‘J

S

Figura 27. Encendido de Dragino LSPHO01. Fuente: Elaboracion propia.

Paso 4. Antes de realizar las primeras mediciones, es necesario colocar la sonda
en el terreno durante mas de 24 horas, ya que los primeros valores pueden ser erroneos.

-

Figura 28. Colocacion de la sonda de Dragino LSPHO01. Fuente: Elaboracion propia.

5.2.3.4 RAK Wireless Kit WisBlock + RAK1903

Para realizar el montaje correctamente se siguen las instrucciones proporcionadas
por el fabricante [53][54][55][56].

Paso 1. En un primer lugar se instala la placa con dos tornillos en la base de la
carcasa, lo cual permite agregar el resto de los componentes encima sujetos a la misma.

41



Aldara Diaz Garcia
Trabajo Fin de Grado

[—

Figura 29. Mon"taje de la placa en Box-B2. Fuente: Elaboracién propia.

Paso 2. A continuacion, se coloca el moédulo WisBlock. Este se encuentra formado
por el WisBlock Base RAK5005-0, que es la placa base que conecta todos los médulos
necesarios entre si y crea la fuente de alimentacion al sistema, y WisBlock Core
RAK4630 que es el centro de procesamiento de datos del sistema y contiene protocolos
LoRaWAN, lo que permite la comunicacién mediante dicha tecnologia.

Antes de fijarlo a la placa, hay que afadir el sensor de luz RAK1903. Para esto se
hacen coincidir los conectores del sensor con los que se encuentran en la placa base
seccion A, y luego se ejerce una ligera fuerza hasta que se escuche un sonido que
confirma que se ha unido correctamente [57][58]. Gracias a un tornillo se fija el sensor
a la base y el conjunto se agrega a la caja fijandolo nuevamente con unos tornillos.

0 e v v v
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Figura 30. Conectores A de la placa base RAK5005-O. Fuente: Elaboracion propia.

Paso 3. A continuacion, se conectan las antenas LoRa y BLE al médulo RAK4631.
Hay que prestar atencion a la etiqueta del dispositivo, ya que muestra en que conector
hay que colocar cada una de ellas.
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Figura 31. Conexion de las antenas LoRa y BLE al médulo RAK4631. Fuente: Elaboracién
propia.

Paso 4. Por ultimo, se procede a conectar el cable de la bateria y panel solar en los
conectores PCB correspondientes de WisBlock Base, asegurandose de qué pines
corresponden al positivo y cuales al negativo. En este paso hay que prestar especial
atencion ya que no todas las baterias vienen con la misma distribucién.

-——‘\,;

. _
Figura 32. Conexién de la bateria y placa solar a RAK5005-0. Fuente: Elaboracién propia.

Paso 5. Finalmente, se coloca el sistema montado en una carcasa transparente.
Esto se debe a que la carcasa incluida en el kit es completamente opaca y estanca,
impidiendo asi el correcto flujo de lux y provocando que el sensor devuelva valores muy
pequenos o casi nulos.
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Figura 33. Colocaciodn final del sistema RAK1903. Fuente: Elaboracién propia.

Paso 6. Para configurar la placa WisBlock RAK4631 y el sensor RAK1903 es

necesario conectarlo al PC y seguir el procedimiento explicado en el manual. Para ello,
en la placa RAK5005-O hay un puerto USB al que se puede acceder sin necesidad de
sacar los dispositivos fuera de la carcasa. De esta manera el software Arduino IDE [59]
reconoce la placa y un led rojo indica que la conexidon ha sido realizada con éxito. Antes
de realizar las configuraciones referentes a la comunicaciéon LoRa se hacen una serie
de configuraciones previas [60][61][62], como la actualizacion del firmware para soportar
el uso de la API RUI3 o la incorporacién de bibliotecas, explicadas en el manual.

Paso 7. Para enviar los valores de lux mediante LoRaWAN hay que instalar la

biblioteca llamada SX126x-Arduino.

Gestor de Liberias

to
Tipo Todos | Tema Todos | sx126x-Arduino|

LoRaRF

by Chandra Wijaya Sentosa

Arduino LoRa-RF library used for transmitting and receiving data using LoRa module with Semtech $X126x series, $X127x series, or
LLCC68. The library works by interfacing SPI port and some I/0 pins. Support for configuring frequency, modulation parameter, transmit power,
receive gain and other RF parameters on both LoRa and FSK modulation also support for handling transmit and receive using interrupt signal.
More info

5$X126x-Arduino

by Bernd Giesecke

Arduino library to use Semtech $X126x LoRa chips and modules to communicate This library is for LoRa communication with Semtech
SX126x chips. It is based on Semtech” s SX126x libraries and adapted to the Arduino framework for ESP32, ESP8266, Nordic nRF52832 and
Raspberry RP2040. It will not work with other uC” s like AVR. READ MIGRATION INFORMATION ON GITHUB FOR CHANGES BETWEEN LIBRARY
VERSIONS V1.X and V2.

More info

Version 2.0.12 ~ | Instalar

on

ad|

Cerrar

Figura 34. Gestor de librerias en Arduino IDE. Fuente: Elaboracién propia.

Como la placa RAK4631-R, que es la que se comunica mediante LoRaWAN con la

puerta de enlace, funciona como un microcontrolador, es necesario grabar en la misma
el cédigo de arranque correspondiente para que se conecte al Gateway, reciba los datos
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procedentes del sensor y posteriormente los envie a la plataforma AWS. En el monitor
serie de Arduino se puede comprobar si efectivamente se envian paquetes a la puerta
de enlace y el valor de estos, siempre y cuando se tenga el dispositivo conectado al
ordenador.

COM6 - [m} X

\ Enviar

09:47:54.648 -> E1 valor lux es: 0.72
09:47:54.648 —> Lux 0.72

09:47:54.648 -> Data Packet:
09:47:54.692 —> 0x01 0xe5 0x00 0x00
09:47:54.692 -> sending is requested
09:47:55.799 -> Successfully sent
09:47:55.84€6 -> +EVT: SEND CONFIRMED OK
09:52:55.81¢ —-> El valor lux es: 0.48
09:52:55.816 -> Lux 0.48

09:52:55.816 -> Data Packet:
09:52:55.863 -> 0x01 0x65 0x00 0x00
09:52:55.910 -> Sending is requested
09:52:56.994 -> successfully sent
09:52:56.994 —-> +EVT:SEND CONFIRMED OK
09:57:56.98€¢ —> E1l valor lux es: 0.48
09:57:56.986 —> Lux 0.48

09:57:56.986 —-> Data Packet:
09:57:57.033 —> 0x01 0xe5 0x00 0x00
09:57:57.080 —> Sending 1is requested
09:57:58.152 -> Successfully sent
09:57:58.152 -> +EVT:SEND_CONFIRMED_OK
10:02:58.179 -> El valor lux es: 0.48
10:02:58.179 —> Tux 0.48

3 Autoscroll [ Mostrar marca temporal Nueva linea 19600 baudio ~ | Limpiar salida

Figura 35. Comprobacion del cédigo de arranque de RAK4631. Fuente: Elaboracion
propia.

5.3 Plataforma loT global

En base a todos los estudios y analisis previos que se han realizado sobre el
proyecto, se ha decidido utilizar la plataforma IoT de AWS para la gestion e integracion
de todos los datos proporcionados por los diferentes nodos que conforman el sistema.

De esta manera, y como ya se ha mencionado anteriormente, el nodo de
sensorizacion basado en Raspberry Pi se comunicara con la plataforma mediante el
protocolo MQTT, mientras que los dispositivos restantes utilizaran la tecnologia
LoRaWAN para comunicarse con la puerta de enlace, y esta mediante el protocolo de
comunicacion HTTPs con AWS.

En este capitulo se explicaran de manera detallada todas las configuraciones y
recursos utilizados a la hora de implementar el sistema en la plataforma AWS [63], asi
como los resultados obtenidos en base a la realizacidon de diversas pruebas.

En este proyecto concreto se ha utilizado el servicio loT Core de AWS como recurso
principal del sistema, en el cual se definirdn los dispositivos virtuales que se
corresponden con los dispositivos reales basados en Raspberry Pi, y mediante /oT Core
for LoRaWAN los nodos de sensorizacién que utilizan dicha tecnologia y la puerta de
enlace correspondiente. Ademas de los anteriores, hay otros servicios proporcionados
por AWS que son de interés para el proyecto:

e Cliente de prueba de MQTT, para la organizacion de los mensajes enviados por
dispositivos en topics y su visualizacién y monitorizacion desde la consola.

e Dynamo DB, para el almacenamiento persistente de los datos y la consulta de
histéricos.

e Amazon SES, para la notificacion de alertas mediante una direccién de correo
electronico.
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e AWS Lambda, para la programacién y ejecucién de procesos genéricos en la
nube, que en este caso nos permite programar funciones para el procesamiento
de los datos recibidos en la plataforma y la toma de decisiones.

5.3.1 Envio y recepcion de mensajes de sensorizacion con MQTT

Para validar la correcta organizacion de los datos enviados en temas o fopics segun
su contenido, siguiendo la filosofia del patron publicacion/subscripcion, se empleara el
cliente de prueba de MQTT, que permite visualizar los mensajes enviados segun al tema
que se hayan dirigido en origen.

En este proyecto concreto se han definido tres temas principales, Datos_Raspberry,
Parametros Ambientales y Parametros Terreno. De esta manera, los valores
relacionados con el nivel de fertilizantes iran dirigidos al primero, los que hacen
referencia a condiciones del ambiente (temperatura, humedad e iluminancia) al segundo
y, siguiendo la misma légica, se encuentran las propiedades del terreno (pH y
temperatura), que seran enviadas al ultimo tema. A mayores se encuentran dos temas
adicionales que permiten la visualizacién de los mensajes decodificados enviados por
los nodos de sensorizacion de tipo LoRa: Parametros_Ambientales_Decoder y
Parametros Terreno _Decoder.

El esquema que siguen los mensajes es diferente segun el tipo de nodo del que
procedan, y los pasos seguidos para concluir la comunicacion también, por lo que a
continuacion se explicaran brevemente ambos casos.

5.3.1.1 Publicacion y visualizacion de mensajes enviados por Raspberry Pi

Para conectar la Raspberry Pi a AWS se utilizara el recurso loT Core, donde se
definira el dispositivo.

Una vez configurada y definida la Raspberry, es momento de gestionar los mensajes
enviados, que seran publicados en el tema Datos Raspberry. Para ello es necesario
establecer una conexién con el broker MQTT de la plataforma, lo cual se realizara
mediante codigo como se muestra en la siguiente figura. En este fragmento de cddigo
se aprecia coOmo es necesario especificar el punto de enlace proporcionado por AWS,
endpoint, que sera el utilizado por el dispositivo loT para conectarse. Por otro lado, se
especificara la ruta donde se encuentran los archivos correspondientes al certificado del
dispositivo, la clave privada y el certificado de entidad.

1 # Conexion MQTT
def setup
3 endpoint = "xxxxxxxxxxxx.iot.eu-west-1.amazonaws.com"
4 client_id = socket.gethostname()
# An event-loop is a thread for doing async work, such as I/0
6 event_loop_group = io.EventLoopGroup(num_threads=1)
# DNS host resolver to use
8 host_resolver = io.DefaultHostResolver(event_loop_group)
9 # Handles creation and setup of client socket connections
10 client_bootstrap = io.ClientBootstrap(event_loop_group, host_resolver)
11 mgtt_connection = mgqtt_connection_builder.mtls_from_path(
12 endpoint=endpoint,

mgtt_connection():

13 client_id=client_id,

14 cert_filepath="/home/pi/TFG/certificate.pem.crt",
15 pri_key_filepath="/home/pi/TFG/private.pem.key",
16 ca_filepath="/home/pi/TFG/AmazonRootCAl.pem",

17 client_bootstrap=client_bootstrap,

18 )

19 print(f"Conectando a {endpoint} con id {client_id}...")
20 mgtt_connection.connect().result()

21 print("Conectado")

22 return mgtt_connection

Figura 36. Fragmento de cédigo conexién broker MQTT. Fuente: Elaboracién propia.
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Una vez establecida la comunicacion se enviara el mensaje al tema seleccionado.
En la siguiente ilustracién se muestra un ejemplo de envio de datos a la plataforma,
generando un valor aleatorio correspondiente al nivel de fertilizante disponible.

1 # Conseguir informacidén del nivel de fertilizante disponible
2 def get_info():

3 # Se adquiere un valor aleatorio entre 500 y 25000 L

a4 nivel = str(randrange(50006, 25000))

5 return nivel

6

7 # Publicar la informacidn en un topic de AWS

8 def publish(mgtt_connection):

9 nivel = get_info()

18 # Transformacidén del mensaje a JSON para poder enviar al topic correspondiente
11 mensaje = json.dumps(

12 {

13 "Nivel_fertilizante": nivel,

14 }

15 )

16 # Publicacién en el topic "Datos_Raspberry”

17 mgtt_connection.publish(topic="Datos_Raspberry”,

18 payload=mensaje, qos=mgtt.QoS.AT_LEAST_ONCE)
19 print(f"El nivel de fertilizante es {nivel} L")

Figura 37. Fragmento de coédigo envio de mensajes. Fuente: Elaboracion propia.

Una vez concluida exitosamente la comunicacion se pueden visualizar los datos
enviados al tema Datos Raspberry mediante el cliente de prueba de MQTT. Para ello
€s necesario crear una suscripcion al tema previamente.

Suscripciones Datos_Raspberry | Poner en pausa ‘ Borrar Exportar | ‘ Editar
Favoritos
w Datos_Raspberry September 08, 2022, 23:31:14 (UTC+0200)
i O X
Parametros_Ambientales Q@ X {
"Nivel_fertilizante": "1@517"
Parametros_Ambientales_Decoder ¢ X }
Pardmetros_Terreno QX
Parametros_Terreno_Decoder QX ¥ Datos_Raspberry Sapembai08 2022123 S L SEECIC200)
Datos_Raspberry QX

{
"Nivel_fertilizante": "1e@517"

}

Todas las suscripciones

)y

Figura 38. Visualizacion de mensajes en tema "Datos_Raspberry". Fuente: Elaboracion
propia.

5.3.1.2 Publicacion y visualizacién de mensajes enviados mediante dispositivos
LoRaWAN

A diferencia del caso anterior, los dispositivos dotados de la tecnologia de
comunicacion LoRaWAN se integraran en el sistema mediante el recurso de AWS
denominado /oT Core for LoRaWAN, por lo que la l6gica seguida es distinta.

En este caso se encuentran tres nodos de sensorizacion, EM500-CO2, LSPHO1 y
RAK1903, y una puerta de enlace, RAK7268. Las configuraciones realizadas para una
conexion con el network server se ilustran en el siguiente diagrama [64][65][66].
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Figura 39. Arquitectura loT Core for LoORaWAN. Fuente: Elaboracion propia.

Para realizar la publicacion de los valores en los diferentes temas MQTT es
necesario crear una regla por dispositivo, que se asociara posteriormente al destino de
este. Dicha regla permite a los dispositivos interactuar con el resto de los recursos de
AWS vy sera la encargada de redirigir los datos recibidos desde los nodos de
sensorizacién, con independencia de su ubicacién o numero.

Esta regla sigue una configuracion similar en los tres tipos de dispositivos,
diferenciandose en las acciones que se deben producir, las cuales hacen referencia a
las tareas que debe ejecutar la regla cuando el dispositivo envie un mensaje. Para los
dispositivos se diferencian simplemente en los nombres de los recursos que invocan, es
decir, para todos los nodos se realizara la publicacién de mensajes en un tema concreto
y la llamada a una funcion Lambda concreta [67][68], que sera la encargada de
decodificar la carga util enviada y publicarla en un tema destinado a la visualizacion de
mensajes decodificados.

En el caso concreto del sensor EM500-CO2 la regla DecoderEM500 enviara los
mensajes al tema Parametros_Ambientales y la funcion Lambda invocada sera
EM500CO2Decoder.

Acciones de reglas

Aceién 1
Republish ta AWS 0T topic v Eliminar
Tema Infarmacidn

Pardmetro:

Calidad del servic

loTWirelessRepublishRule v | Ver [2 Crear un nuevo rol

Accibn 2

Lambda

Funcion Lambda Informacién
EMS00CO2Decoder v [&] ver [4

Crear una funcién Lambda [

Versién de la funcion de Lambda

SLATEST v (]

Figura 40. Acciones de la regla DecoderEM500. Fuente: Elaboracion propia.
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Para poder visualizar los mensajes enviados por los dispositivos se accede al cliente
de prueba de MQTT. En ellos se puede apreciar como el esquema que sigue cada
dispositivo es distinto.

Suscripciones Parametros_Ambientales_Decoder Poner en pausa | Borrar Exportar Editar
Favoritos
¥ Pardmetros_Ambientales_Decoder September 10, 2022, 20:42:34 (UTC+0200)
# OX
Parametros_Terreno O X {
“temperature”: 25.2,
E) Pardmetros_Ambientales QX "humidity": 67.5
}
Datos_Raspberry QX
Pardmetros_Terreno_Decader QX

Parametros_Ambientales_Decoder Q X

Todas las suscripciones
4

Figura 41. Visualizacion de mensajes en tema "Parametros_Ambientales_Decoder".
Fuente: Elaboracién propia.

Suscripciones Parametros_Terreno_Decoder Poner en pausa Borrar Exportar ‘ Editar |
Favoritos
w Pardmetros_Terreno_Decoder September 09, 2022, 00:57:58 (UTC+0200)
# O X
Pardmetros_Ambientales_Decoder ) X {
"Bat": 3.35,
Datos_Raspberry QX "TempC_DS18B20": "@.00",
"phseil": "4.58",
Parametros_Ambientales QX "temperatureSoil™: "24.58",
"Interrupt_flag": @,
E1 Pardmetros_Terreno w4

"Message_type": 1

Parametros_Terreno_Decoder QX

Todas las suscripciones
y;

Figura 42. Visualizacién de mensajes en tema "Parametros_Terreno_Decoder". Fuente:
Elaboracion propia.

Suscripciones Parametros_Ambientales_Decoder Poner en pausa Borrar Exportar Editar
Favoritos
¥ Pardametros_Ambientales_Decoder September 09, 2022, 00:55:18 (UTC+0200)
= O X
Parametros_Ambientales_Decoder @ X {
"devEui": “aclfesfffeesdsfs”,
Datos_Raspberry QDX “fPort": 2,
“freq": “8677eeee0”,
B3 Pardmetros_Ambientales @ X “timestamp®: “2822-89-@8T22:59:182",
"illuminance": 9
EJ Pardmetros_Terreno QX }
Parametros_Terreno_Decoder QX
Todas las suscripciones P Parametros_Ambientales_Decoder September 09, 2022, 00:54:17 (UTC+0200)

Figura 43. Visualizacion de mensajes en tema "Parametros_Ambientales_Decoder".
Fuente: Elaboracién propia.

5.4 Registro de datos en la nube

Una vez medidos y enviados los datos ambientales, del terreno y medicion de
fertilizante a la plataforma AWS, es necesario tratarlos para que resulten utiles a la hora
de realizar una evaluacion de las condiciones de la zona y agilizar la toma de decisiones.
Para ello se ha optado, en primer lugar, por su almacenamiento en una base de datos

49



Aldara Diaz Garcia
Trabajo Fin de Grado

de histéricos, para poder realizar un seguimiento de manera rapida y flexible y detectar
las variaciones mas relevantes.

El recurso ofrecido por AWS utilizado para ello es Dynamo DB, que es una base de
datos NoSQL que permite almacenar y ordenar una gran coleccion de datos de la
manera que le indique el usuario [69]. Para entender mejor su funcionamiento y los
pasos a realizar es preciso tener claros los componentes que conforman este recurso y
su funcionamiento.

De manera simple, DynamoDB trabaja la elaboracién de tablas, elementos y
atributos, donde cada componente engloba al siguiente. Esto quiere decir que la tabla
no es mas que una coleccién de datos, y los elementos que hay en la tabla son las
diferentes caracteristicas de los datos que se estan almacenando. En ultimo nivel se
encuentran los atributos, que hacen referencia a las caracteristicas fundamentales de
los datos.

5.4.1 Implementacion y pruebas

A continuacion, se muestran los pasos seguidos para comenzar a utilizar este
recurso en el proyecto. En primer lugar, es necesario acceder a la consola de
DynamoDB y seleccionar crear tabla.

En las propiedades de dicha tabla se cubrira el nombre y la clave de particién, que
es este caso se ha optado por utilizar la fecha y hora a la que se han generado los datos.

DynamoDB Tablas Crear tabla

Crear tabla

Detalles de la tabla informacién

DynamoDB es una base de datos sin esquemas que solo requiere un nombre de tabla y una clave principal al crear la tabla.

Nombre de la tabla
Se utilizard para identificar su tabla.

monitorizacion_tfg

Entre 3y 255 caracteres. Solo se pueden usar letras, niimeros,
guiones bajos (_), guiones (-) y puntos (.).

Clave de particion
La clave de particién forma parte de la clave principal de la tabla. Se trata de un valor hash que se utiliza para recuperar elementos de la
tabla, asi como para asignar datos entre hosts por cuestiones de escalabilidad y disponibilidad

Time Nimero v

De 1 a 255 caracteres, distingue entre mayusculas y mindsculas.

Clave de ordenacion - opcional
Puede utilizar una clave de ordenacién como segunda parte de la clave principal de una tabla. La clave de ordenacidn le permite ordenar o
buscar entre todos los elementos que comparten la misma clave de particion

Escribir el nombre de la clave de ordenacion Cadena v

De 1 a 255 caracteres, distingue entre maytsculas y mindsculas.

Figura 44. Creacion de una tabla DynamoDB. Fuente: Elaboracion propia.

Una vez creada la tabla de datos se creara una regla que permita enviar los datos
de los sensores recibidos a través de loT Core para su almacenamiento en dicha base
de datos. En este caso se hacen tres reglas para redirigir los valores enviados
previamente a cada topic, Dynamo_Rule Ambiente, Dynamo_Rule _Terreno y
Dynamo_Rule_Raspberry. Ambas comparten la misma configuracion, diferenciandose
en la instruccion SQL, que especificara que datos se desean almacenar en la tabla y su
procedencia.

De esta manera en el caso de Dynamo_Rule_Ambiente, la regla esta orientada a
los datos temperature, humidity 'y illuminance, procedentes del tema
Parametros_Ambientales _Decoder, por lo que la sintaxis SQL es la siguiente:
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Configurar la instruccion SQL iermscsn

egue una sintaxis SQL simplificada para filtrar los mensajes recibidos en un tema MQTT y enviar los datos a otro luga
Instruccién SQL

Version de SQL

2016-03-23 v

SQL  Linea 1, columna 79 @

Figura 45. Ejemplo de instruccion SQL para la regla Dynamo_Rule_Ambiente. Fuente:
Elaboracion propia.

La accidon que va a ejecutar la regla es la de enviar los datos a la tabla
monitorizacién_tfg, previamente creada en DynamoDB, y para ello es necesario
proporcionar la clave de particidon que va a seguir la misma.

Acciones de reglas

Seleccione una o varias de las acciones que se deben producir cuando la regla anterior coincida con un mensaje entrante. Las acciones definen actividades
adicionales que se producen cuando llegan mensajes, como su almacenamiento en una base de datos, la invocacion de funciones de la nube o el envio de
notificaciones. Puede agregar hasta 10 acciones.

Accion 1

v Jes M
Insertar un mensaje en una tabla de DynamoDB

Nombre de la tabla informacién

monitorizacion_tfg v ‘ @] H Ver [4 ‘ ‘ Crear una tabla de DynamoDB [ ‘

Clave de particion
La clave de particion (también denominada clave hash) debe coincidir con la clave de particion de la tabla de DynamoDB gue ha creado.

Time

Tipo de clave de particion
El tipo de clave de particion (también denominada clave hash) puede ser STRING o NUMBER. El valor predeterminado es STRING.

NUMBER v

Valor de clave de particion

El valor de clave de particién (también denominada clave hash) admite plantillas de sustitucidn que proporcionan datos en tiempo de ejecucidn.

${timestamp()}
Figura 46. Acciones de la regla Dynamo_Rule_Ambiente. Fuente: Elaboracién propia.
Es necesario crear y seleccionar un rol de IAM al que se le conceden

automaticamente permisos para realizar la accion seleccionada. Este rol DynamoRole
sera comun para las tres reglas.

Realizando las configuraciones adaptadas en las dos reglas restante, los valores
devueltos y almacenados en la tabla quedan de la siguiente manera:
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Elementos devueltos (955) E Acciones ¥ ‘ | Crear elemento
£ 1 2 & X
Time A payload
1662709079212 {"phSoil" : { "S" : "4.46" }, "temperatureSoil" : { "S": "21.90" } }
1662709277649 { "illuminance": { "N":"9" }}
1662709578871 { "illuminance" : { "N":"8" }}
1662709880011 { "illuminance": { "N":"9"}}
1662709886559 {"phSoil": { "S" : "4.57" }, "temperatureSail" : { "S" : "24.40"} }
1662710083017 { "temperature” : { "N" : "25.5" }, "humidity" : { "N": "66.5"} }
1662710184150 { "illuminance": {"N":"9"}}
1662710279629 {"phSoil" : { "S" : "4.46" }, "temperatureSoil" : { "S" : "21.80" ) }
1662710347848 { "temperature” : { "N":"23.8" }, "humidity" : { "N": "66.5" } }
1662710427451 { “temperature” : { "N":"23.8" }, "humidity” : { "N": "66" } }
1662710485437 { "illuminance” : { "N":"9"} }
1662710516374 { "Nivel_fertilizante" : { "S" : "20958" } }

Figura 47. Tabla de datos DynamoDB. Fuente: Elaboracién propia.

5.5 Notificacion de alertas

Una vez se hayan alcanzado los objetivos de visualizar y almacenar los datos, es
momento de analizarlos para enviar una serie de notificaciones si alguno no se
encuentra en un rango de valores apropiados. Para ejecutar dichos avisos se empleara
el recurso SES de AWS, que es un servicio que permite enviar y recibir mensajes de

correo electrénico utilizando un servidor propio de AWS [70].

Su funcionamiento se basa en que una aplicacién cliente solicita al recurso SES
permiso para enviar un correo electronico, y esta acepta o no la solicitud. Cuando se

envia la notificacion esta llega al destinatario a través de Internet.

Receivers
eou(\c'e (e.g., ISPs)

®

goun®

/f—\./7ﬁ
e’ o ‘

®

\ Amazon Simple \
Email Serwce SES)
~N

C ~—
O(h

e /\

— — — -—

Con,
Plaj
aint Con-,p laing

Figura 48. Arquitectura Amazon SES. Fuente [70].
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Por lo tanto, teniendo en cuenta los parametros medibles de los que se recogen los
valores, se ha configurado un ejemplo concreto basado en un cultivo de hortalizas,
donde los rangos 6ptimos son los siguientes:

La temperatura del suelo oscilara entre 16°C y 24°C.

El valor de pH del suelo oscilaraentre 6y 7.

La temperatura del ambiente oscilara entre 18°C y 28°C.
La humedad del ambiente oscilara entre 50% y 70%.

La iluminancia oscilara entre 10.000 lux y 40.000 lux.

Por otro lado, respecto al nivel disponible de fertilizante en las instalaciones, para
que salte una notificacidon de aviso sera necesario que se encuentre en un valor que se
ha configurado a modo de ejemplo por debajo de 500L.

5.5.1 Implementacion y pruebas

A continuacién, se explicaran brevemente los procesos necesarios para
implementar Amazon SES y funciones AWS Lambda en el proyecto [71][72][73]. EI
primer paso es crear las credenciales SMTP para poder utilizar el servidor de correo
electrénico proporcionado por el recurso SES. En este momento se abrira un formulario
donde se creara un usuario |IAM con una politica ya definida

Este

clic

Amazon SES. Escriba el nombre de un nuevo usuano de IAM o acepte Ia opsion predsterminada. A continuacion, haga

para

Nombre de usuario de
1AM

Figura 49. Creacion de un usuario IAM para Amazon SES. Fuente: Elaboracién propia.

Se mostraran las credenciales asignadas para garantizar la seguridad de este y es
importante descargarlas en el momento ya que no se podra volver a tener acceso a
ellas.

Finalmente sera esencial verificar las identidades utilizadas con las que se va a
utilizar SES. Estas identidades pueden ser dominios o direcciones de correo electronica
desde las cuales se van a enviar y recibir mensajes, coincidiendo esto ultimo con la
identidad empleada en este proyecto. Para ello simplemente se escoge el tipo de
identidad como correo electrénico y se escribe la direccion de este, a continuacion, se
abre el email que llega a la direccion para finalizar el proceso de verificacion.

Para poder enviar correos electronicos utilizando AWS Lambda y Amazon SES
como primer paso hay que crear un IAM Rol, SESLambdaRole, al que se le vincula la
siguiente politica, SESLambdaPolicy.

53



Aldara Diaz Garcia
Trabajo Fin de Grado

0 :

Una politica define los permisos de AWS que puede asignar a un usuario, grupo o rol. Puede crear y editar una politica en el editor visual y con JSON. Més informacién

Editor visual JSON Importar |a politica administrada

-
"Version": "2012-10-17",
"Statement”: [

"Effect":
“Action®:
"Resource":

llow",
s:CreatelogGroup”,
arn:aws:logs:eu-west-1:4499260848867:*"

——

"Effect™: "Allow",

"Action": [
"logs:CreateLogStream”,
"logs:PutLogEvents”

“Resource”: [

"arn:aws:logs:eu-west-1:449926848867:1og-group: /aws/lambda/NotificationPrueba:*"
]
b
{
"Effect”: "Allow",
“"Action": [

"ses:SendEmail”,
"ses:SendRawEmail”
]

"Resource": "*"

%

Figura 50. Politica asociada al IAM Rol SESLambdaRole. Fuente: Elaboracién propia.

Esto otorgara al rol de IAM el permiso de componer un mensaje de correo
electrénico y hacer referencia a los valores publicados en el tema MQTT
correspondiente. A la hora de crear el rol es importante seleccionar correctamente el
caso de uso al que esta destinado, en este caso se permitira que acceda a recursos de
AWS, en concreto Lambda. Por ultimo, se le adjunta la politica creada y un nombre.

A continuacion, se crea la funcion Lambda mediante la cual se activara el envio de
notificaciones. Ya que los mensajes son enviados a los temas en paquetes diferentes,
segun cual sea su dispositivo de origen, es necesario crear cuatro funciones Lambda en
funcion de la casuistica; EmailNotificationTerreno, EmailNotificationAmbiental,
EmailNotificationluminancia y EmailNotificationFertilizante.

Todas las funciones utilizan el lenguaje de programacion Python y el rol de ejecucion
creado anteriormente. A continuacion, se muestra el fragmento de cdédigo empleado
para la funcién EmailNotificationTerreno, pero todas seguirdn la misma estructura
utilizando las variables correspondientes [74]. Se puede ver como se han barajado todos
los casos posibles para que en la notificacién se sepa tanto que parametro produce el
error como su valor. Por otro lado, se ha anadido la condiciéon de que si la desviacion de
los parametros ocurre fuera de una franja horaria no se produzca ninguna notificacion.
Esto esta pensado especialmente para las alertas generadas por los valores de
iluminancia, ya que se asume y acepta que en horas nocturnas esos valores sean muy
bajos o incluso nulos.
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Figura 51. Fragmento de cédigo empleado para la notificacion de alertas. Fuente:
Elaboracion propia.

Para invocar a la funcién Lambda cuando algun parametro publicado en los temas
MQTT no se encuentre en el rango de valores Optimos es necesario crear una regla.

De igual manera que ocurre con las funciones, se empleara una regla para cada
dispositivo, con la misma configuracién, pero llamando a funciones Lambda diferentes
y una instruccion SQL pensada para el suceso concreto. Por lo que se tendra;
Notification_Terreno_Rule, Notification Ambiental _Rule, Notification_llluminance Rule
y Notification_Fertilizante_Rule.
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Configurar la instruccion SQL s

Agregue una sintaxis SQL simplificada para filtrar los mensajes recibidos en un tema MOQTT y enviar los datos a otro lugar.
Instruccion SQL

Version de SQL
2016-03-23 -

Instruccion SQL

Terreno_Decader” WHERE phSail<s or

SELECT phSail, temperatur ardnetras_
phSoils7 or temperatureSoils ar temperatur

cSoil»24

r

SOL  Linea 1, columna 136 &

cancelor [ anverior | [T

Figura 52. Ejemplo de instruccion SQL para Notification_Terreno_Rule. Fuente:
Elaboracion propia.

Una vez configurados todos los recursos empleados, se han realizado diferentes
pruebas y se concluye que las configuraciones dan el resultado esperado. De esta
manera, cuando el parametro que se encuentra fuera del rango 6ptimo es perteneciente
a los parametros del terreno, el mensaje que se envia a la direccion de correo electronico
establecida es el siguiente.

Amazon SES Notification

@ € Responder | ) Responder a todos > Reerwiar

Los parametros del terreno se encuentran fuera del rango éptimo. El valor del pH es 4.57 y de la temperatura 24.40 2C

Figura 53. Notificacion de alerta via correo electronico. Fuente: Elaboracion propia.

5.6 Pruebas del sistema global

En este proyecto, se desarrolla y configura un sistema prototipo de monitorizacion
de cultivos siguiendo una arquitectura caracteristica de un sistema loT actual,
implementando un limitado escenario de pruebas del mismo en el que se incluye un
pequefio numero de nodos de sensorizacion de distinto tipo. Se miden propiedades
utiles del terreno, concretamente temperatura y pH del suelo, temperatura y humedad
del ambiente, e iluminancia, mediante los dispositivos hardware con capacidad de
comunicacion LoRa que se adquirieron explicitamente para el proyecto. Por otro lado,
también se ilustra el uso de un nodo de sensorizacion basado en Raspberry Pi para
emular la medida remota del nivel de fertilizante que se encuentra disponible en los
depositos de la explotacion.

Todos estos datos se almacenan y gestionan en una plataforma en la nube basada
en AWS, dénde se integran, a través de la programacion correspondiente, los nodos de
sensorizacion disponibles para el escenario de pruebas. En dicha plataforma, se crea al
mMenos un usuario con acceso para la consulta de datos actuales e historicos. Esto hara
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que el usuario tenga control sobre dichas propiedades, y pueda tomar decisiones mas
informadas y tempranas referentes al mantenimiento de los cultivos.

Para que la comunicacion entre los nodos sensorizados y la plataforma Cloud sea
efectiva, hay que emplear una tecnologia de comunicacién adecuada en cada
casuistica. Esto dependera directamente de la distribucién del problema, utilizando
LoRaWAN para los dispositivos que se encuentran a una distancia considerable de las
instalaciones locales, como es el caso de LSPHO01, EM500-CO2 y RAK1903, y Wi-Fi
para dispositivos que pertenezcan a las mismas, concretamente la Raspberry Pi.

En todo este proceso también se tiene en cuenta la posibilidad de que existan
cambios drasticos en los parametros muestreados, y no se encuentren dentro de un
rango de valores favorable para los cultivos. En este caso se dara un aviso a un usuario
autorizado para ello mediante una direccién de correo electroénico.

A continuacién, se explica el procedimiento para la realizacién de una prueba del
sistema completo simulando una implantacién real. Se podra comprobar la eficacia de
la tecnologia de comunicacion elegida, LoRaWAN, ya que los dispositivos se
encontraran distanciados y no en las mismas estancias, a diferencia de como ocurrié en
las pruebas iniciales realizadas a medida que se configuraba el sistema. Por otro lado,
también se podra destacar la flexibilidad del sistema, ya que los cuatro dispositivos
estaran conectados y funcionando simultaneamente.

La distribucién escogida para esta demostracién fue la siguiente:

o La puerta de enlace y el nodo de sensorizacién Raspberry Pi se encuentran
en una estancia de la vivienda con cobertura Wi-Fi.

e Los dispositivos con soporte LoRa EM500-CO2 y LSPHO1 se ubican en el
terreno de cultivo con la ayuda de un poste y bridas o abrazaderas. La sonda
de medicién del dispositivo LSPHO1 se coloca lo mas cerca posible del
dispositivo principal para evitar el despliegue de cableado.

Figura 54. Implementacion real de los dispositivos EM500-CO2 y LSPH01. Fuente:
Elaboracion propia.
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e El nodo LoRa RAK1903 se situa en las inmediaciones del terreno, donde la
incidencia de luz es considerable.

X‘.l :.: ‘e‘,« ; 5 Sy

Figura 55. Impleentaéién real del dispositivo RAK1903. Fuente: Elaboracion propia.

Respecto a las pruebas ejecutadas en AWS de manera individual no se ha realizado
ningun cambio significativo, ya que las configuraciones de los dispositivos y la logica
seguida en la plataforma permiten escalar la solucion a un numero distinto de
dispositivos sin necesidad de programacion adicional.

En una primera prueba se situan los dispositivos en los lugares explicados y se
procede a su analisis mediante la plataforma cloud. En este escenario concreto los
avisos de valores fuera del rango configurado que aparecen son respecto a los valores
del pH, temperatura del suelo, temperatura ambiental y humedad ambiental. Esto es
una reaccion esperada ya que esta primera prueba se realiza un dia soleado y con
temperaturas elevadas.

En las siguientes figuras se ve el correo electrénico enviado a través de SES para
la notificacion del evento tanto en lo referido a parametros ambientales como a
parametros del terreno. Prestando atencion a los procesos descritos sobre el codigo de
notificacion se puede observar como la funcion Lambda programada detecta que los
parametros que se desvian del valor 6ptimo son ambos, y ha enviado una notificacion
acorde a dicha situacion.

Amazon SES Notification

) Responder ) Responder a todos » Reervaar

Los parametros ambientales se encuentran fuera del rango 6ptimo. El valor del temperatura es 29 2C y de la humedad 49.5 %

Figura 56. Notificacion de alerta en los parametros de temperatura y humedad. Fuente:
Elaboracion propia.

Amazon SES Notification

@ ) Responder \“, Responder a todos # Reenviar

Los parametros del terreno se encuentran fuera del rango dptimo. El valor del pH es 4,57 y de la temperatura 24,40 2C

Figura 57. Notificacion de alerta en los parametros de pH y temperatura. Fuente:
Elaboracion propia.

Si se accede desde la consola a la tabla de Dynamo DB monitorizacion_tfg también
se puede concluir que el almacenamiento de los datos se realiza de manera correcta,
ya que se almacenan los valores en todo momento, indiferentemente de que sean
optimos o no, afladiendo ademas una marca temporal. A continuacion, se muestra un
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fragmento de la tabla donde se puede observar que el valor de temperatura y humedad
que produjo una notificacion se encuentra correctamente almacenado. Que estos
valores se encuentren tabulados confirma que la publicacién en el tema de MQTT se ha
realizado tambiéen correctamente.

Elementos devueltos (294) C Acciones ¥ Crear elemento
1 . > @& X
Time v payload v
1662912340106 { "temperature” : { "N" : 29" }, "humidity" : { "N" : "49.5" } }

Figura 58. Ejemplo de mensajes almacenados en la tabla DynamoDB. Fuente:
Elaboracion propia.

A continuacion, se elabora otro escenario forzando la aparicion de valores fuera del
rango normal por parte de la iluminancia y el nivel de fertilizante. A mayores también se
publica un mensaje en el tema Parametros_Ambientales_Decoder, donde solo se
desvia de los valores establecidos la temperatura. En el caso del sensor de luz RAK1903
se encuentra colocado en un lugar sombrio donde no le incida poca luz solar.

Se puede observar como los dispositivos restantes también funcionan de manera
correcta y como la funcion Lambda detecta con éxito el parametro donde se produce el
evento significativo aportando su valor exacto.

Amazon SES Notification

El nivel de fertilizante es bajo. El valor es: 75 L

Figura 59. Notificacion de alerta en el nivel de fertilizante disponible. Fuente: Elaboracion
propia.

Amazon SES Notification

5 Responde ¥} Responder a todos * Reenviar

La temperatura ambiental es muy alta, T= 30 ®C,

Figura 60. Notificacion de alerta en el parametro de temperatura. Fuente: Elaboracion
propia.

Amazon SES Notification

El valor de iluminancia es muy bajo. El valor es 4100 lux.

Figura 61. Notificacion de alerta en el parametro de iluminancia. Fuente: Elaboracion
propia.

5.7 Caédigo fuente

Todos los cédigos fuente programados a lo largo del proyecto se encuentran en un
repositorio publico de GitHub con la siguiente URL (como se comento previamente, se
utilizaron los lenguajes Python, JavaScript y C++ segun las necesidades):

https://github.com/GII/student projects/tree/main/2022 aldara diaz
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ANEXOS

1. Presupuestos

HARDWARE
PRODUCTO

RAK Wireless WisGate Edge Lite 2
Dragino LSPHO1

RAK Wireless WisBlock Kit GPS con panel solar
RAK Wireless WisBlock Sensor de luz
Bateria recargable 3.7 V Li-lon
Milesight loT EM500-CO2

Raspberry Pi 4 Model B 4GB
Raspberry Pi SenseHat

Caja de proteccion Raspberry Pi 4
Alimentador Raspberry Pi 4 USB-C
Sandisk MicroSD 32 GB

AZDelivery convertidor USB a TTL
IMPORTE TOTAL

SOFTWARE
Producto
Plataforma AWS (Capa Gratuita)
AWS loT Core for LoRaWAN
Amazon SES
Librerias y herramientras de programacion
IMPORTE TOTAL

MANO DE OBRA

Producto Horas

Desarrollo del proyecto 400

IMPORTE TOTAL

66

Unidades

1

1
1
1

RS U L N I UL U UL U UL L U UL U I I U L O . §

Unidades

Precio/Hora

35€

Precio/Unidad Importe
140,97 € 140,97 €
127,85 € 127,85 €
80,09 € 80,09 €

4,69 € 4,69 €
10,29 € 10,29 €
246,40 € 246,40 €
69,95 € 69,95 €
36,95 € 36,95 €
9,95 € 9,95 €
8,95 € 8,95 €
11,34 € 11,34 €
7€ 7€
754,43 €
Precio/Unidad Importe
0,00 € 0,00 €
2,30 € 2,30 €
0,12 € 0,12 €
0,00 € 0,00 €
2,42 €
Importe
14.000,00 €
14.000,00 €
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2. Manuales
Configuracion del Gateway LoRa

Para configurar la puerta de enlace RAK7286 es necesario acceder a ella. Para esto
hay dos métodos, mediante el puerto WAN del enrutador o utilizando el modo Wi-Fi AP,
que es lo que se ha hecho en este proyecto. Para esto se accede a la configuracion Wi-
Fi del ordenador y habra una red llamada RAK7268 XXXX, donde los ultimos cuatro
digitos corresponden a la direcciéon MAC del propio Gateway.

Una vez aqui, se conecta el ordenador a dicha red y se accede en el navegador a
la direccion IP asignada de manera predeterminada a la puerta de enlace,
“192.168.230.1”. En esta direccién aparecera la pagina principal de la interfaz grafica,
donde habra que proporcionar el usuario y la contrasefia correspondiente.

Después de introducir las credenciales correctamente, se abre la interfaz de
configuraciéon y supervisiéon de la puerta de enlace. Aqui aparece informacion basica,
como el numero de mensajes recibidos, transmitidos o nodos; también se podran
consultar las estadisticas proporcionadas sobre el comportamiento del Gateway.

& RAK’ norrscoscv Cerrar sesion

& Er Estado

Resumen
Received Transmitted Active Nodes Busy Nodes

LoRa Packet Logger 0 0 0

Registro del sistema
Cartafuegas

Duty Cycle Of the LoRa Channel RSSI & SNR
3 Red

‘% Channel Plan 140 100 & Packet

Ll LoRa Network 0] 038
. 0.6
& Senicios 25
07 0.4

B sistema 030 02
SNR(dB)

% WisDM 05:10 | Packef-18 ==-10 <=5 <=0 <=5 <=10 <=15 =15
. 5:55 acket

06
04+
0.2

| RSSI(dBm)

frea.(M11z)

8681 8683 BEBS BG7.1 B673 8675 8677 B679 BG83 BGB8

Uplink Traffic Downlink Traffic

- DRF (- DRG DRS DR4 —3- DR3 -~ DRZ -~ DR1 - DRO

es DR7 - DRG DRS DR4 —- DR3 O~ DRZ G- DRI —C- DRO
pitirin -

picEfit

Copyright © RAKwireless Technology Co., Ltd. All Rights Reserved.

Figura 62. Interfaz de configuracion y supervision del Gateway. Fuente: Elaboracién
propia.

Ahora es necesario conectarse a través de la red Wi-Fi. Para esto, se accede a Red
y Wi-Fi. La puerta de enlace puede funcionar en tres modos diferentes, punto de acceso,
cliente o ambas. El punto de acceso permite conectarse a la puerta de enlace mediante
la direccién IP asignada, y el modo cliente hace que dicho dispositivo se conecte a una
red inalambrica, pero sin la opcién AP disponible. En este caso se ha elegido que
funcione en ambos modos, aunque lo basico para el proyecto es el modo cliente.

Para eso se selecciona Punto de acceso + Cliente en el campo Modo. Ahora
apareceran dos zonas a cubrir, por un lado, Wireless Access Point, correspondiente al
modo Punto de acceso; y Wireless Client, correspondiente al modo Cliente.

Se empieza cubriendo lo relacionado con el modo AP, donde el fcampo ESSID
(nombre del punto de acceso) viene cubierto de manera predeterminada como
RAK7268_XXXX. En el campo Encriptacion se elige el tipo de cifrado utilizado para
proteger esta red, en este proyecto concreto se ha utilizado WPA-PSK/WPA2-PSK
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Mixed Mode, y por ultimo un campo Clave, donde se escribe una contrasefia para
proteger la red.

Ahora se cubrira lo necesario para el modo Cliente. En este caso en el campo ESSID
se selecciona la red a la que se quiere que se conecte el Gateway. Una vez completado
este paso, se selecciona el cifrado que utiliza dicha red y la contrasena que la protege.
Por ultimo, dentro de este modo aparecen opciones respecto a la direccién IP, ya que
esta puede ser una Direccién estatica o la que el servidor DHCP del router le
proporcione.

Una vez guardados y aplicados los cambios, se ve como en este apartado aparece
la direccion IP que se le asigno al Gateway, la cual permitird a partir de ahora acceder
a esta interfaz.

Wi-Fi wireless
Radio

Canal  Auto

Mode

Wireless Access Point

ESSID  RAKT

Encriptacion

Clave

Hidden

Figura 63. Configuracion del modo AP del Gateway. Fuente: Elaboracién propia.

Wireless Client

ES3I0 m
otacion S v

Clavg | sreemssomresss

Estade Tiempo activo: 11h 53m 195
Direccién MAC: AE:1F:09:06:05:6A
RX: 0.00 B (0 Pag.)
TX: 0.00 B (0 Paq.)
TPv4: 192,168.1.60/24

Protocalo

Utiiiza sarvidores DNS anunciados por otros (@

Ignorar MTU

Ezmca

Figura 64. Configuraciéon del modo cliente del Gateway. Fuente: Elaboracién propia.

Oftra cuestion de gran relevancia es la actualizacion del firmware. Buscando en la
documentacion, se ha encontrado que el ultimo firmware disponible, WisGateOS_1.3.4,
es mas reciente que el que trae el dispositivo preinstalado, WisGateOS_1.2.3.

Para actualizarlo primero se es necesario descargar el archivo desde la
documentacién oficial RAK7268, para instalarlo a través de la interfaz. Después de
realizar la actualizacion correctamente, aparece por pantalla una suma de
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comprobacion, el tamafio del archivo y un mensaje sobre si se mantiene la configuracion
previamente realizada en el dispositivo.

@ RAK Logout

@ Status

Flash Firmware - VerifyThe flash image was uploaded. Below is the checksum and file size listed, compare them with the original fle to ensure data integrity
Click "Proceed” below to start the flash procedure.
3 Network

% Channel Plan

Lill LoRa Network

B system

System
‘Administration

License

Backup / Flash Firmware
Reboot

File Browser

Figura 65. Actualizacion del firmware del Gateway. Fuente: Elaboracién propia.

Configuracion RAK4631-R + RAK1903

Para configurar RAK4631 es necesario descargar e instalar Arduino IDE".
PROFESIONAL EDUCACION TIENDA Q INICIA SESION

[0'0) WARDWARE  SOFTWARE  NUBE  DOCUMENTACION =  COMUNIDAD ~  BLOG  ACERCA of

Descargas
OPCIONES DE DESCARGA
Arduino IDE 1.8.19 Windows Win 7 y versianes posteriores
Windows Archivo ziP
El software arduine (IDE) de cédigo ablerto facllita la Aplicacién de Windows GanaB.1010 | Get 1§

escritura de codigo y su carga en la placa. Este software se

4 Linux 32 bits
puede utilizar con cualquier placa Arduina.

Linux 64 bits
Consulte la pagina Introduccién para obtener Linux ARM 32 bits
instrucciones de instalacién. Linux ARM 64 bits

Mac 05 X 10.10 o posterior

CODIGD FUENTE

El desarrollo activo del software Arduino esta alojado en bkt

GitHub. Consulte las Instrucciones para crear el cédigo.
Los archivos de codigo fuente de la dltima version estan
disponibles aqui. Los archivos estan firmados por PGP, por
lo que se pueden verificar utilizando esta clave gpg.

Figura 66. Arduino IDE 1.8.19. Fuente: Elaboracién propia.

La actualizaciéon del firmware del dispositivo para pasar de RAK4631 a 4631-R
permite utilizar la API de RUI3?.

Primero se actualiza el gestor de arranque, para ello hay que descargar los archivos
adafruit-nrfutil.ex y rui3_nrf52840_bootloader_latest.zip de la documentacion oficial y
guardarlos en una carpeta creada en el PC, en este caso ubicada en el disco C. Una
vez hecho esto, se ejecutan los siguientes comandos en el terminal del PC.

cd C:\RAK4631 Bootloader to RUI v3\
adafruit-nrfutil.exe --verbose dfu serial -- package rui3_nrf5284@_bootloader_latest.zip --port COM5 -b 115288 -- singlebank -- touch 1208

Figura 67. Comando para la actualizacién del gestor de arranque de RAK4631. Fuente:
Elaboracion propia.

En ellos es necesario tener en cuenta el puerto al que esta conectado el dispositivo
al ordenador, comprobandolo en el administrador de dispositivos.

1 Installation of Board Support Package in Arduino IDE | RAKwireless Documentation Center
2 RAKwireless Unified Interface V3 (RUI3) | RAKwireless Documentation Center
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Una vez actualizado el gestor de arranque se procede a la actualizacion del
firmware?. Ahora se descargan los archivos nrfutil.exe y rui3_rak4631_latest.zip y se
guardan en la carpeta creada anteriormente. Para actualizarlos se ejecuta el siguiente
comando comprobando previamente el puerto COM, ya que al actualizar el gestor de
arranque este pudo cambiar.

nrfutil.exe dfu serial -pkg rui3_rak4631_latest.zip -p COM&

Figura 68. Comando para la actualizacién del firmware de RAK4631. Fuente: Elaboracion
propia.

Finalmente, el dispositivo RAK4631 ahora es RAK4631-R. Para verificar si la carga
del firmware se hizo correctamente se utiliza el monitor serie de Arduino.

COM6 — u] X

Enviar

22:40:54.816 —> AT+VER=3.4.2-rui3_22gl_update.l12
22:40:54.816 —-> OK

I8 Autoscroll [ Mostrar marca temporal Nueva linea | 9600 baudio ~|  Limpiar salida

Figura 69. Actualizacion de firmware RAK4631-R realizada con éxito. Fuente: Elaboracién
propia.

Una vez listo se instala RAK Wireless Arduino BSP para WisBlock*. En el propio
programa de Arduino se accede a Archivo y Preferencias, y en el gestor de URLs
Adicionales de Tarjetas se copia la siguiente URL.

https://raw.githubusercontent.com/RAKWireless/RAKwireless-Arduino-BSP-
Index/main/package rakwireless.com rui index.json

Se procede a la configuracién en Arduino. Lo primero es acceder a Herramientas, y
seleccionar Gestor de tarjetas.

Se abrira la siguiente pestafa, donde se instalan los médulos necesarios, que en
este caso es RAK Wireless RUI nRF Boards, ya que se utiliza RAK4631-R.

3 RAK4631-R WisBlock LPWAN Module | RAKwireless Documentation Center
4 GitHub - RAKWireless/RAKwireless-Arduino-BSP-Index: RAKwireless BSP Support for the
Arduino Board Manager
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Gestor de tarjetas X

Tipo Todos ~||RAK

RAKwireless RP Boards

by RAKwireless
Tarjetas incluidas en éste paquete
RAK11300.

Online Help
More Info

RAKwireless RUI nRF Boards

by RAKwireless version 3.4.2 INSTALLED
Tarjetas incluidas en éste paquete

RAK4631.

Online Help
More Info

Seleccione version ~|  Instalar Eliminar

RAKwireless RUI STM32 Boards
by RAKwireless

Tarjetas incluidas en éste paquete
RAK3172-E, RAK3272-SiP.

Online Help
More Info

Cerrar

Figura 70. Gestor de tarjetas en Arduino IDE. Fuente: Elaboracion propia.

Una vez instalado, se selecciona en Herramientas la placa WisBlock RAK4631.

Como el sensor que se utiliza es el RAK1903 es necesario instalar manualmente la
biblioteca correspondiente. Para ello se accede a la documentacion oficial y se descarga
un archivo RAKwireless RAK1903 Optical_OPT3001.zip, para a continuacion anadir la
libreria a Arduino IDE.

sketch_sep04a Arduino 1.8.19

Archivo Editar Programa Herramientas Ayuda

Verificar/Compilar Ctrl+R
Subir Ctrl+U
sketch_sep Subir Usando Programador ~ Ctrl+Mayts+U
void setu Exportar Binarios compilados Ctrl+Alt+S
// put

Mostrar Carpeta de Programa Ctrl+K

Incluir Libreria Administrar Bibliotecas... Ctrl+Mayts+|

}
Aiiadir fichero...
Aviadir biblioteca .ZIP...

void loop()
// put your main code here, to run repe
Bridge

Figura 71. Instalacién manual de la biblioteca de RAK1903. Fuente: Elaboracién propia.

Creacion de una cuenta gratuita de AWS

El primer paso para crear una cuenta de AWS es acceder a la pagina de la
plataforma AWS y seleccionar la opcién “Crear una cuenta gratuita”.

Ahora se cubriran todos los datos iniciales, como el correo electronico y el nombre
de la cuenta. A continuacion, AWS enviara un correo para verificar la direccion del e-
mail introducido.
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Registrarse en AWS
Explore los productos de la capa Direccian de correo electrénico del usuario raiz

Se utiliza para a recuperacion de cuentas y algunas
gratuita con una cuenta de AWS funciones administrativas

nueva.

Nombre de la cuenta de AWS
Elija un nombre para la cuenta. Podrd cambiarlo en la
configuracion de la cuenta después de registrarse.

LGRS
/“/ ! \-\ K e
=2 ’

Iniciar sesién en una cuenta de AWS
existente

Para obtener mas informacién, visite
aws.amazon.com/free.

Figura 72. Registro en AWS. Fuente: Elaboracion propia.

Una vez finalizados estos dos primeros pasos, sera necesario introducir cierta
informacién que van pidiendo por pantalla, como adjudicarle una contrasena a la cuenta,
un numero de teléfono, el pais y una tarjeta de crédito como método de pago. Esto
ultimo no implica que se esté creando una cuenta no gratuita, simplemente que, si se
acceden a ciertos servicios que no se encuentran dentro de la capa gratuita, AWS
cobrara a final de mes a la cuenta bancaria enlazada a dicha cuenta.

Para acceder a la nube, se hara como usuario raiz, lo cual quiere decir que se
accede con acceso ilimitado, ya que es la persona que gestiona la cuenta. Para esto
solo sera necesario introducir tanto la direccion de correo como la contrasena
adjudicada en la creacién de la cuenta.

Por ultimo, en la propia Consola, hay que definir las regiones y zonas en las que se
va a trabajar, siendo las regiones ubicaciones geograficas especificas donde se alojan
los recursos, que a su vez cuentan con zonas, que son las areas de implementacion
para dichos recursos. Esto tiene especial importancia ya que ubicar los distintos
recursos en regiones diferentes puede incurrir en gastos indeseados. Por esta razoén la
region que se utiliza en todos los servicios es “Europa (Irlanda) eu-west-1", ya que
cuenta con el recurso loT Core for LoRaWAN.

2 & O

EEUU. Este (Norte de Virginia)
Pagina de inicio de la consola wwmss Restablecer al disefio
Visitados recientemente iiormacian

B o7 cor ll Africa (Ciudad del Cabo)

fico (Hong Kong)

BEREBEEBRRA

AWS Health intormacian 3 Costo y uso informacién Canads (Central)

Profiemas abiertos Europa (Francfort)

@ Sin datos de uso y costo para mostrar

4] Ultimas 7 dias Esto podria deberse a que estames preparando sus datos de of
en AWS.

Cambios programados Europa (Londres)

0 Préximas 7 dias y ltimas 7 dias Europa (Milan)

Figura 73. Definir la region de AWS. Fuente: Elaboracién propia.

72



Aldara Diaz Garcia
Trabajo Fin de Grado

Creacion de usuarios y asignar permisos

Ahora se explicara brevemente los pasos para crear un usuario y concederle
permisos para administrar los recursos de AWS. En primer lugar, se accedera al servicio
IAM, que es el que permite administrar los usuarios y el acceso al resto de recursos. En
el panel de navegacion se elegira la opcion “Usuarios” para posteriormente agregar uno.
El tipo de acceso escogido sera mediante programacion.

I‘Vfi_ i28 Servicles Q J:

Establecer los detalles del usuario

Fuade afadir varos UBUance @ ia vez con 06 memos permisds v el mismo ipo da acceso. Mas informacian

Nombre de usuario® Aldoratiy

© Ahadir atra usuario

Seleccionar el lipo de acceso de AWS

Salacelons el tipo de @ Clave de acceso: accaso mediants programacion
credenciales de AWS* Hebilta una 1D de clave de acceso y una clave de acceso secreta pars & SDK, la

Contraseiia: acceso & la ¢ ola de administracion de AWS

Figura 74. Creacion de un usuario IAM. Fuente: Elaboracion propia.

En el siguiente paso se estableceran los permisos al usuario. Para esto se asociaran
las politicas existentes y se escogera la opcion AdministratorAccess.

Por ultimo, antes de crear el usuario, AWS adjunta toda la informacion cubierta antes
con el fin de asegurarse de que todo esta correcto. Una vez revisado, se creara el
usuario. Finalmente, se descargaran las credenciales de seguridad del usuario.

& Descargar caw

Usumio D de clave de acceso Clave de acceso secrets

Cormar

Figura 75. Credenciales de seguridad del usuario. Fuente: Elaboracion propia.
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Definicion de dispositivos tipo Raspberry Pi en AWS

Dentro del servicio |oT Core se definiran dispositivos virtuales, correspondientes a
dispositivos reales, aplicado a este proyecto una Raspberry Pi.

El primer paso es crear una politica mediante loT Core. Estas politicas concederan
a los objetos permisos para obtener acceso a los diferentes recursos de AWS, como
pueden ser otros objetos o los diferentes temas MQTT.

Para crearla no hay mas que acceder a crear politica y afadir en las instrucciones
las acciones que podra realizar el dispositivo.

Crear politica «

Propiedades de la politica

» Etiquetas: opcior

Ejemplos de politicas
Documento de politica intomacién Creader JSON

Efecta de la politica Accidn de la politica Recurso de la politica

Permiti v lot:Cannsct v 4144892604886 7 client/

Permiti v iot:Publish v -west-1:44892604886 7 client/* Eliminar

Permitic v lot:Subscribe -

west-1:449926048867 client/* Eliminar

Permiti v lotReceive v west-1:449926048867 client/*

Documentacidn [2 ‘Agregar nueva instruccidn

Cancelar m
Figura 76. Politica asociada a Raspberry Pi. Fuente: Elaboracion propia.

La politica Connect permite conectarse al agente de mensajes de AWS loT Core,
Publish hace que sea posible publicar en un tema de MQTT, Subscribe deja que el
dispositivo se subscriba a un filtro de temas y Receive que reciba mensajes de AWS loT
Core. Posteriormente en el apartado Administracién, en la seccién Objetos se procedera
a crear un unico objeto.

A continuacion, se deberan cubrir una serie de propiedades, donde la Unica
obligatoria es el nombre, y a mayores en este caso se ha afiadido el objeto a un grupo,
Instalaciones Local, al cual perteneceran todos los dispositivos que se encuentren
cerca del centro de control, en este caso la Raspberry.
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(2] Fay @ Irlanda *

TFG_Aldara ¥

AWS laT Administrar > Objetos > Crearobjetos » Crear un tinico objeto
e Especificar propiedades de objeto wmaen
objeto

Un recurso de objeto es una representacion digital de un dispositivo fisico o una entidad l6gica en AWS loT. Su dispositivo o
entidad necesita un recurso de objet

n el registro para utilizar caracteristicas de AWS loT, como las sombras de dispositivos
los eventos, los trabajos y las caracteristicas de administracion de dispositivos.

Propiedades del objeto

Nombre del objeto

Raspberry

Configuraciones adicionales
fizar estas confs

Puede utilizar estas configuraciones para agregar detalles que le ayuden a organizar, administrar y buscar sus objetos

» Tipo de objeto: opcional
» Atributos de objeto que permiten bisquedas : apcional

¥ Grupos de objetos: opcional

Grupos de objetos
v Crear grupo de objetos

Instalaciones_Local X

Figura 77. Propiédaéd:e;del objeto Raspberry. Fuente: Elaboracion propia.

Ahora se configura el certificado del dispositivo para conectarse con loT Core, la
opcion escogida es que automaticamente la plataforma genere la clave publica y

privada.

Es necesario asociarle al objeto una politica, donde se escogera la creada

anteriormente, Policy Raspberry.

Por ultimo, se descargaran los certificados generados automaticamente. Esto es

muy importante ya que es la unica vez que se pueden descargar.
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[x]

Descargar certificados y claves

Descargue archivos de claves y certificados para instalarlos en el dispositivo y que este

pueda conectarse a AWS.

Certificado de dispositivo
Puede activar el certificado ahora o posteriormente. El certificado debe estar activo para que un
dispositivo se conecte a AWS loT.

Certificado de dispositivo Desactivar certificado | | M Descargar
6737a7cc9b5.. te.pem.crt

Archivos de claves

Los archivos de claves son exclusivos de este certificado y no se pueden descargar después de salir de
esta pagina. Descarguelos ahora y guardelos en un lugar seguro.

A\ Esta es la tnica vez que puede descargar los archivos de claves
correspondientes a este certificado.

Archivo de clave publica ¥ Descargar
6737a7cc9b565b7329dbc2a... 1ade153-public.pem.key

Archivo de clave privada M Descargar
6737a7cc9b565h7329dbc2a...ade153-private.pem.key

Certificados de entidad de certificacidn raiz

Descargue el archivo de certificado de entidad de certificacion raiz correspondiente al tipo de punto de
enlace de datos y conjunto de cifrado que esta utilizando. También puede descargar los certificados de
entidad de certificacion raiz mds adelante.

Punto de enlace de servicios de confianza de Amazon [ Descargar
Clave RSA de 2048 bits: Amazon Root CA 1

Punto de enlace de servicios de confianza de Amazon [ Descargar
Clave ECC de 256 bits: Amazon Root CA 3

Si no ve el certificado de entidad de certificacion raiz que necesita aqui, AWS loT admite
certificados de entidad de certificacién raiz adicionales. Estos certificados de entidad de
certificacion raiz estan disponibles en nuestras guias para desarrolladores. Mas
informacion [

Figura 78. Certificados y claves del objeto Raspberry. Fuente: Elaboracién propia.

AWS IloT Device SDK v2 para Python

Ahora al dispositivo virtual creado anteriormente es necesario asociarle su
dispositivo real. Esto se realizara mediante el software cliente, SDK, que es una interfaz
de linea de comandos que permite acceder a las bibliotecas de cliente de AWS.

Para instalar SDK en la Raspberry se ejecutan las siguientes lineas de comando en

el terminal de esta:

Definicion de Gateway RAK7268 con AWS IloT Core for

pip3 install awsiotsdk

LoRaWAN

Para afiadir la puerta de enlace a AWS mediante la consola hay que ir a loT Core y
acceder al recurso Dispositivos LPWAN, donde se agregara el Gateway.
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El siguiente paso es proporcionar todos los detalles necesarios de la puerta de
enlace e informacion sobre la banda de frecuencias. Entre esto se encuentra el EUI del
Gateway, el nombre del dispositivo y la banda de frecuencia.

Agregar gateway ...

Agregar gateway

Detalles de La gatewdy wioomacis

Asociacion de objeto

-
Figura 79. Definicion del Gateway en AWS. Fuente: Elaboracion propia.

El siguiente paso es crear y descargar todos los certificados del Gateway para que
se comunique con la plataforma AWS de forma segura y autenticada, que consta de una
clave privada y un certificado creado mediante el estandar X.509.

Configure la gateway s

Configure 1a gateway

Certificado de gateway

© Centific:

Se crearon estos archivos de certificado. Des elos y guard para arlos en la
gateway.

B Descargar archivos de certificado

Aprovisionamiento de credenciales inermacisn

Punto de enlace del CUPS (servidor de actualizacion y configuracion)
94 . lorawan . eu-west- 1. asazonaws , com: 443 9 Copiar
Punto de enlace del LNS (servidor de red LoRaWAN)
ns, lorawan, eu-west -1, amazonaws , com: 443 (F Copiar

Certificados de conflanza del servidor

¥ Descargar los certificados de conflanza del servidor

Figura 80. Certificados del Gateway. Fuente: Elaboracion propia.
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También es necesario crear el rol de IAM que permite al servidor de configuracion
y actualizacién (CUPS) administrar las credenciales de la puerta de enlace. Para ello se
selecciona crear un rol, loTWirelessGatewayCertManagerRole.

Una vez que esta el Gateway anadido a AWS, se ira a la propia interfaz de RAK. En
el apartado LoRa Network se cubrira lo referente a URI, Port, trust, certificate y key de
la siguiente manera:

LoRa Basic Station Basic Station Configuration

Basic Station

Figura 81. Configuraciéon LoRa Basic Station del Gateway. Fuente: Elaboracién propia.

Definicién de dispositivos con AWS IoT Core for LoRaWAN

En este apartado se explicara el procedimiento para registrar un dispositivo LoRa
mediante loT Core for LoORaWAN. Estos pasos, explicados sobre el dispositivo Milesight
EM500-CO2, son los mismos que se han llevado a cabo en los 2 nodos de sensorizacion
restantes.

En primer lugar, se crea un rol de I1AM, loTWirelessDestinationRole. Este rol sera
utilizado por todos los dispositivos LoRa. La entidad de confianza seleccionada es la
propia cuenta de AWS que se esta utilizando, por esta razén se marca la opciéon cuenta
de AWS y el ID correspondiente a la misma.

En el paso siguiente se le asignan los permisos al rol de IAM. En este caso, se
creara una nueva politica, loTWirelessDestinationPolicy, destinada a este intercambio
de mensajes entre dispositivos LoORaWAN, el Gateway y el recurso AWS loT Core for
LoRaWAN. El cddigo de la politica concreta es el siguiente.
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Editor visual JSON

{
Version": "2012-10-17",
“Statement”: [

“Effect”
"action™: [
]

"Resource”
}

1
H

Figura 82. Politica loTWirelessDestinatioPolicy. Fuente: Elaboracion propia.

Por ultimo, se hace un cambio en el cédigo de relaciones de confianza del rol, para
esto se accede al resumen de este y se cambia la propiedad como se muestra a
continuacion.

1~y
2 "Version": "2012-10-17",
3~ "Statement”: [
4 - {
5 "Effect”: "Allow",
6~ "Principal™: {
7 "Service": "iotwireless.amazonaws.com”
8 b
9 "Action™: "sts:AssumeRole",
10 "condition™: {}
11 }
12 ]
13 |§

Figura 83. Relaciones de confianza de loTWirelessDestinationRole. Fuente: Elaboracién
propia.

El dispositivo envia los mensajes a la plataforma de manera codificada, por lo que
para poder procesarlos es necesario crear una funcién Lambda.

En la configuracién de la funcion que se crea se seleccionara crear desde cero y
con un tiempo de ejecucién de:

¢ Node.js 12.x. si el dispositivo es Milesight EM500-CO2 o Dragino LSPHO1.
e Python 3.8 si el dispositivo es RAK1903.

Una vez creada la funcién se hace clic en la misma y se introducen las lineas de
codigo correspondientes al sensor se esté agregando.

Una vez implementado se accede a la configuracion de la funcion y a permisos. Alli
se selecciona el rol de ejecucion y se modifica el cédigo JSON hasta quedar de la
siguiente manera.
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Una politica define los permisos de AWS que puede asignar a un usuario, grupe o rol. Puede crear y editar una politica en el editor visual y con JSON. Mas informacién
Editor visual JSCON mportar la politica administrada
"Version": "2012-18-17",

"Statement": [
"Effect”: "Allow",

"Action": "logs:CreatelLogGroup",
"Resource”: "arn:aws:logs:eu-west-1:449926848867:*"

"Effect”: "Allow",

"action": [
"logs:CreateLogStream”,
"logs:PutLogEvents"

s
"Resource": [

"arn:aws:logs:eu-west-1:449926848867:log-group:/aws/lambda/EM58@C02Decoder: *"
]

L

{
"Effect”: "Allow",
"Action": [

"iot:Publish”

s
“Resource": [
]

}
]

Figura 84. Rol de ejecucion de la funcién Lambda. Fuente: Elaboracién propia.

Es hora de hacer las configuraciones necesarias para que el resultado se publique
automaticamente en el tema seleccionado cada vez que el dispositivo envia un mensaje.
Para ello es necesario crear una regla, que posteriormente sera asociada al destino del
dispositivo, que sea la encargada de reenviar la carga util del mismo.

Configurar la instruccion SQL

Agregi sintaxis SQL simplificada para filtrar los mensaj os en un tema MQTT y enviar los datos a otro lugar.

Instruccion SQL
Version de SQL

2016-03-23 v
Instruccién SQL
N scLecT - FRoM Ctopic’

SQL  Linea 1, columna 22 @
Cancelar Anteriar |

Figura 85. Instrucciéon SQL para la regla. Fuente: Elaboracion propia.

Ahora se dira que acciones realizara la regla creada cuando llegue un mensaje
entrante. En este caso la accion 1 sera reenviar un mensaje en un tema de AWS loT, y
el rol que concede acceso al punto de conexion loTWirelessRepublishRule. La accién 2
sera invocar a la funcion Lambda creada para descodificar los mensajes enviados.
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Una vez esto listo se agregar el destino y se introduce el nombre de la regla creada
y el rol de servicio loTWirelessDestinationRole.

Agregar destino iemacsn

Detalles del destino informacisn

Nombre de destino
El nombre del destino aparece en las listas de seleccion de destinos del dispositivo y de la gateway.

EM500

Descripcion del destino: opcional
Proporcione una descripcion util del destino.

© Escriba un nombre de regla Publicar en el agente de mensajes de AWS loT
Escriba el nombre de la regla o una regla/tema que Core
procesard los mensajes enviados a este destino. Si necesita un agente de publicacidn/suscripcién para

distribuir mensajes a varios suscriptores

DecoderEM500 Copiar

P Avanzado

Figura 86. Creacion de un destino. Fuente: Elaboracién propia.

El siguiente paso es crear un perfil para el dispositivo, con la ventaja de que todos
los nodos de sensorizacién trabajan con en la misma banda de frecuencia y utilizan la
misma version MAC, por lo que sera utilizado por el resto de los dispositivos.

La banda de frecuencia es EU868 ya que se trabaja en Europa, y la clase del
dispositivo es clase A, como se muestra en las caracteristicas de los mismos.
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Agregar perfil de dispositivo

Perfil del diSpOSitiVO Informacién

Describa las capacidades del dispositivo y los pardmetros de arranque que necesita el servidor de red para configurar el servicio de acceso
de radio de LoRaWAN.

Seleccionar un perfil predeterminado y personalizar: opcional
Los perfiles predeterminados se basan en la clase de dispositivo LoRaWAN OTAA seleccionada y en la banda de radiofrecuencia LoRaWAN.
Es posible que tenga que personalizar el perfil segun las especificaciones del proveedor de dispositivos.

EUBESB - A v
Nombre del perfil de dispositivo Banda de frecuencia (RFRegion)
Escriba un nombre descriptivo para este perfil de dispositivo. Elija la banda de frecuencia compatible con LoRa para este perfil.
EUBE8B-A-OTAA EUB68 v
Version de MAC Version de pardmetros regionales
La versign de MAC de los dispositivos LoRaWAN que utilizan este Seleccione el identificador de version de los parametros de region
perfil. para este perfil.
1.0.3 v RP002-1.0.1 (recomendado) v
MaxEIRP

Escriba el valor de MaxEIRP para este perfil de dispositivo.

5

Admite clase B
Elija esta opcidn para escribir los valores de compatibilidad con clase B.

@ J

Admite clase C
Elija esta opcion para escribir los valores de compatibilidad con clase C.

@

Admite Join
Elija esta opcion para escribir los valores para admitir Join (OTAA) o no (ABP).

©

» Configuracion opcional

Figura 87. Creacion de un perfil de dispositivo. Fuente: Elaboracion propia.

Ahora se crea un perfil de servicio, que de igual manera que en el perfil de
dispositivo serd comun para los tres nodos de sensorizacién LoRa.
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Agregar perfil de servicio

Perfil del servicio informacién

El perfil de servicio describe las caracteristicas que estan habilitadas para los usuarios y el indice de mensajes que pueden enviarse a traves
de la red.

Nombre de perfil de servicio: opcional
Escriba un nombre de perfil descriptiva.

serviceProfile

@O AddGWMetaData
Agregue metadatos de gateway adicionales (RS5), SNR, geolocalizacion de GW, etc.) a los
pagquetes enviados por los dispositivos.

Etiquetas: opcional

Una etiqueta es una marca gue se asigna a un recurso de AWS. Cada etiqueta consta de una clave y un valor opcional. Puede utilizar
etiquetas para buscar y filtrar los recursos o realizar un seguimiento de los costos de AWS.

Clave

Q, clave

Valor - opcional

Q, Valor

Eliminar

Agregar nueva etiqueta

Puede agregar hasta 49 etiquetas.

Figura 88. Creacion de un perfil de servicio. Fuente: Elaboracion propia.

Una vez creado todo lo anterior, se accede a dispositivos para afadir finalmente el
dispositivo LoRaWAN. En este punto es necesario proporcionar el DevEUI, AppKey y

AppEui del dispositivo.
Agregar dispositivo

Especificacion de LoRaWAN y configuracion de dispositivo inalambrico informacicn

Especificacion de dispositivo inalambrico

Las especificacionss del ersién LoRaWaN (1.1 0 1.0.x) ¥ el procese ackin lautenticacidn Over The
Alr o autenticacion por persan; cclonados, los datos se cifran con una dave posee y administra por usted
OTAA v1.0x v
DevEUI Confirmar DevEUI
de 16 digitos que S8 encuentra en si Vuelva a escriter el Devel
AppKey Confirmar AppKey
v; proparcionada por el Vuelva a e ri
AppEUL Confirmar AppEUL
digitos proporcionado por el proveador itir el AppEU
ispositiv
Nombre del dispositive inalambrico: opcional
EM500-CO2
Un nombre descriptiva para facilitar la localizacion del dispositiva inaldmbrico
Descripeidn del dispositivo inalambrico: opcional
Dispositivo que permite medir la temperatura y humedad del ambiente
P

Una descripeien ttil para el dispesitive inaldmbrico

Figura 89. Agregar el dispositivo EM500-CO2 a AWS. Fuente: Elaboracion propia.
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