| universitaria
e POLITECNICA

>‘ .< UNIVERSIDADE DA CORUNA

TITULO DISENO DE SISTEMA DE MONITORIZACION DE CALIDAD

DEL AIRE EN LOCALES CON VENTILACION LIMITADA.

MASTER MASTER EN INFORMATICA INDUSTRIAL Y ROBOTICA

ASIGNATURA TRABAJO FIN DE MASTER (N2 4538M01A001)

ALUMNO DAVID ADRIAN RODRIGUEZ GARCIA
TUTORES FRANCISCO ZAYAS GATO

HECTOR QUINTIAN PARDO

FECHA JUNIO DE 2021



indice

Resumen

1 Introduccion

1.1 Infroduccion . . . . . . . e e
1.2 Objetivos . . . . . .
1.3 Alcance . . . . . .
1.4 Antecedentes . . . . . . . . L
1.4.1 Plataforma Arduino. . . . . . . ..
1.4.2 InternetdelasCosas . . ... . . .. . . ..
1.43 Computacidbnenlanube. . . . . . ... . . ..
1.4.4 Medidoresde CO2dereferencia . . . . . ... ... ... . ... .. . ...
1.5 Estructuradel TFM . . . . . . . o o o

2 Monitorizacion de la calidad del aire
2.1 Beneficios del control de la calidad delaire . . . . ... ... ... ... ... ... ....
2.2 Principales parametrosacontrolar . . . . . . . ...
2.3 Sensoresde medicionde CO2 . . . . . . . . ...

2.3.1 Sensor MH-Z19C . . . . . . . . ..

Electronica y comunicaciones loT

Placa de desarrollo NodeMCU V3

Microcontrolador ESP8266

3.2 Esquema electrénico de conexionado

3.3 Programacion con Arduino

Funcionamiento

3.3.2 Libreria WiFiManager

3.3.3 Comunicacién UART con el sensor

3.3.4 Envio de datos por MQTT

3.4 Carcasa impresa en 3D

Arquitectura Cloud

Instancia en servidor Amazon AWS

4.2 Despliegue de servicios

15

15
15
16
17
18
18
18
20
21
22



421 Arquitectura. . . . . .. 24

422 Docker . . . .. e e 24

4.3 BackendconNode-Red . . . . . . . . . . . .. 27
4.4 BBDDdeseriestemporales . . . . . . . . .. 29
45 Frontend . . . . . L e 30
4.5.1 Dashboards de visualizacioncon Grafana . . . . . .. ... ... ... ... .... 30

4.5.2 Botde notificacionesen Telegram . . . . . .. .. ... ... .. L. 31

5 Conclusiones y propuestas de mejora 32
5.1 Conclusiones y resultados obtenidos . . . . . . . .. .. ... ... ... ..., 32
5.2 Propuestasdemejora . . . . . . .. e 32

6 Referencias 34
Anexos 35
Presupuesto 36

Listado de figuras

1.1
2.1
2.2
3.1
3.2
3.3
3.4
3.5
3.6
3.7
4.1
4.2
4.3
4.4
4.5

Modelos de negocio de computacionenlanube . . ... .. .. ... ... ........ 9
Evolucion de la concentracion de CO2 enunaula . . . ... .. ... .. . ... 11
Tecnologia NDIRenunsensorde CO2 . . . . ... .. . . . ... ... . ... 12
Pinout NodeMCU V3 . . . . . . . . . e e 16
Esquema electrénico de conexionado . . . . . . . . ... 17
Diagrama de Flujo del Programa Smart CO2 Sensor . . . . . . . . .. . ... ... .... 19
Portal Cautivo WiFiManager . . . . . . . . . . . . e 20
Conexionado bus UART . . . . . . . . 20
Comunicacion MQTT . . . . . . L e e 21
Carcasaimpresaen3D . . . . . . . L 23
Arquitectura Cloud - Diagrama de despliegue . . . . . . . . . ... ... ... .. ..... 25
Interfaces Docker . . . . . . . e 25
Arquitectura Docker . . . . . . 26
DiagramadeflujpenNode-Red . . . . . . . . . . ... .. ... 28
Dashboarden Grafana . . . . . . . . . . . . . . e 30




46 BotdealertasenTelegram . . . . . . . . ... 31
Listado de tablas

2.1 Comparativa de sensores comercialesde CO2 . . . . . . . ... .. ... .. ....... 14

3.1 Pinout ESP-12F . . . . . . . e 17

3.2 Conexionado de pines . . . . . . . . e 18

6.1 Listado de materiales empleados. . . . . . . . . .. ... 35

6.2 Presupuesto de prototipo de sensor inteligentede CO2 . . . . .. ... ... ....... 36




Resumen

El presente Trabajo Fin de Master tiene por objetivo el disefio de un sistema de monitorizacién de
calidad del aire, a partir de hardware y sensoérica de bajo coste. Se propone el uso de la plataforma
Arduino o similar junto con sensores de CO2, asi como de algun sistema de centralizacion local y/o en
la nube para almacenar y visualizar la informacién capturada.

Resumo

O presente Traballo Final de Master ten por obxecto o desefo dun sistema de monitorizacion da
calidade do aire, a partir de hardware e sensérica de baixo custo. Proponse o uso da plataforma Arduino
ou similar xunto con sensores de CO2, asi coma algin sistema de centralizacién local e/ou na nube
para o almacenamento e visualizacion da informacioén recollida.

Resumo

O objetivo desta Trabalho Final de Mestrado é projetar um sistema monitoramento da qualidade do
ar, com base em hardware e sensor de baixa custo. O uso da plataforma Arduino ou similar é proposto
em conjunto com sensores de CO2, bem como algum sistema de centralizacao local e / ou na nuvem
para armazenar e ver as informacgdes capturadas.

Abstract

The objective of this Master’s Thesis is to design an air quality monitoring system, based on low cost
hardware and sensors. Using the Arduino platform or similar is proposed together with CO2 sensors, as
well as some local and / or cloud centralization system to store and view the information captured.




1 Introduccion

1.1 Introduccion

El contexto socio-econémico mundial ha cambiado recientemente a causa de la pandemia provo-
cada por el virus SARS-CoV-2 cuyo modo de infeccion y propagacion es de tipo respiratorio. En esta
situacion, el control de la calidad del aire que respiramos en recintos cerrados ha cobrado especial
importancia para evitar la transmision del virus y asegurar el correcto desarrollo de la actividad social y
empresarial.

Este Trabajo Fin de Master pretende aportar una solucién tecnol6gica y asequible enmarcada dentro
de la rama de desarrollo impulsada por los diferentes Estados para afrontar la recuperacion, la Digita-
lizacion e Industria 4.0.

La propuesta tecnoldgica a desarrollar en esta memoria trata sobre el disefio de un sistema inteli-
gente de monitorizacién de la calidad del aire bajo los principios del cédigo libre y el hardware libre y de
bajo coste. Buscando con ellos el acceso a esta tecnologia a escuelas, universidades, pequefas y me-
dianas empresas, y demas espacios interiores que necesiten controlar la calidad de su aire interior para
con ello prevenir y mejorar la ventilacién de estos espacios y asegurar el correcto estado de salubridad
de sus instalaciones y de las personas que las frecuentan.

El desarrollo del proyecto se ha publicado de forma libre bajo licencia GNU General Public License
v3.0 que permite su modificacion y difusion respetando su continuacién como cddigo abierto al publico.

Puede accederse al repositorio publico a través de la siguiente referencia [8].

1.2 Objetivos

Los objetivos que se plantean para este Trabajo Fin de Master consisten en el desarrollo de un
sistema de monitorizacién de la calidad del aire mediante la utilizacion de hardware y sensores de
bajo coste asi como haciendo uso de servicios de software libre para el tratamiento, visualizacién y
almacenamiento de los datos.

De esta forma, se desarrollara una solucién econdémica que permitira a diferentes escuelas, oficinas
y otros recintos cerrados controlar en todo momento la concentracién de CO2 en el aire, con el objetivo
de mejorar la ventilacion de dichos recintos y reducir con ello las probabilidades de transmision de en-
fermedades respiratorias y el agotamiento que produce una insuficiente calidad en el aire que respiran
las personas.

1.3 Alcance

El alcance de este Trabajo Fin de Master comprende el disefio de un sistema de monitorizacion de
la calidad de aire basado las siguientes tecnologias y procesos:

= Andlisis de los parametros del aire a monitorizar.

» Estudio de mercado y seleccion del mejor sensor calidad-precio.




= Programaciéon y montaje del prototipo de sensor de CO2 inteligente mediante hardware de bajo
coste e impresién 3D.

= Despliegue y configuracion de los servicios backend en la nube para la recogida, andlisis y trata-
miento de los datos enviados por el sensor.

= Andlisis de los resultados obtenidos y propuestas de mejora del producto de cara a una posible
version comercial del mismo.

1.4 Antecedentes

El sensor de CO2 inteligente de este proyecto aglutina el uso de diferentes tecnologias en un mismo
producto, en concreto combina el uso de la plataforma Arduino para programacién y como estandarte
del hardware de bajo coste, el empleo de comunicaciones lIoT que permiten interconectar gran cantidad
de objetos cotidianos a internet y la computacién en la nube como solucién que permite acceder a
las ventajas del uso de servidores sin disponer de infraestructura propia, reduciendo notablemente los
costes, limitandolos al pago por uso de los recursos.

1.4.1 Plataforma Arduino

Arduino es una plataforma de hardware-libre y cddigo abierto utilizada para construir proyectos de
electronica y para el prototipado rapido de productos. La plataforma cuenta con una gran comunidad de
usuarios que respaldan el proyecto y lo alimentan con una amplia variedad de librerias y ports de otros
microcontroladores a esta plataforma, como el caso de los microcontroladores para el 10T de Espressif
Systems.

La empresa Arduino aporta valor al mercado en dos aspectos, en primer lugar, el desarrollo de
placas PCB que contienen todo lo necesario para desarrollar prototipos de electronica a un coste muy
bajo, la mas popular es el modelo Arduino UNO lanzado inicialmente en su primera versién en el afio
2010, aunque el primer modelo de la compaiiia el Arduino Serie fue lanzado en 2005.

En segundo lugar, la compania se encarga del mantenimiento y desarrollo del popular IDE de Ar-
duino que permite la programacion de todas su placas y las de otros fabricantes que hayan portado sus
librerias a este entorno de desarrollo. El lenguaje de programacion utilizado es una variante de C/C++
que solo requiere un minimo de dos funciones basicas para funcionar, la funcién setup que se ejecuta
una sola vez al encenderse la placa y la funcién loop que se repite constantemente mientras la placa
esté encendida.

Esta plataforma ha servido y sirve como base para muchos de los proyectos de electrénica que han
surgido en los dltimos 10 anos, incluido el descrito en esta memoria.

1.4.2 Internet de las Cosas

El concepto de Internet de las Cosas o en inglés Internet of Things (loT) surgi6 en el afio 1999
en el MIT en el campo de la identificacion por radiofrecuencia (RFID), pero hoy en dia es un término
mucho méas amplio que comprende gran cantidad de objetos que pueden ampliar sus funcionalidades
mediante una conexién a la red. En este sentido han salido al mercado todo tipo de dispositivos como
lavadoras, neveras, bombillas, termostatos, etc. denominados inteligentes que permiten su telegestion
desde cualquier lugar a través de internet.




El internet de las cosas presenta aplicacién en multitud de campos diferenciados, desde controlar
mediante sensores el campo en la agricultura para conseguir las condiciones idéneas de humedad, luz,
temperatura, etc. hasta sistemas mas complejos como el Automdvil Conectado que cuenta con un gran
nimero de sensores que envian informacioén en tiempo real sobre el estado del vehiculo (aceleracion,
velocidad, nivel de combustible, ubicacion, etc.).

En un mundo cada vez mas digital el auge del internet de las cosas continla su crecimiento de
forma exponencial, cada dias mas dispositivos se conectan a la red por lo que la tecnologia debe seguir
avanzando para garantizar la seguridad de las comunicaciones y la mejora de las mismas, mediante
nuevos protocolos y nuevos sistemas de telecomunicaciones como el 5G.

1.4.3 Computacion en la nube

Se entiende por computacién en la nube como un paradigma en el que se ofrecen servicios de
computo informaticos mediante un modelo de negocio en el que se paga por uso, se solicita el uso de
recursos informaticos, principalmente almacenamiento de datos y capacidad de cémputo en un centro
de datos que se encuentran disponibles a través de internet.

Dentro de este amplio concepto, existen otros tres que se han vuelto muy populares en los Ultimos
anos:

= Infraestructura como servicio (laaS), es el modelo de pago por uso de servicios informaticos de
procesamiento, almacenamiento y redes en los servidores de centros de datos del proveedor del
servicio.

= Plataforma como servicio (PaaS), es similar al laaS pero con una capa superior de abstraccion,
ademas de la infraestructura, el servicio contratado ofrece otras herramientas como middlewares,
sistemas de Business Intelligence, sistemas de administracion de bases de datos y el sistema
operativo y diferentes aplicaciones o librerias que son necesarias para el despliegue de la aplica-
cioén.

= Software como servicio (SaaS), es un modelo de distribucién de software en el que el codigo
y los datos se almacenan en un servidor en la nube y el usuario accede al servicio a través de

internet. Normalmente el software puede ser consultado desde cualquier dispositivo a través de
un navegador web.

Las aplicaciones mas modernas comienzan a ser desarrolladas entorno a estos paradigmas men-
cionados, y los modelos de negocio cambian de la venta de licencias tradicional a las suscripciones por
uso del servicio (SaaS). La figura 1.1 muestra las diferencias entre los 3 conceptos anteriores.

1.4.4 Medidores de CO2 de referencia

Se ha tenido en cuenta como referencia para la realizacion de este proyecto, algunos de los medi-
dores de CO2 que se venden actualmente en el mercado.

Uno de ellos ha sido el modelo PCE-CMM 5 [9] de la empresa PCE Instruments, se trata de un
modelo de medidor de CO2 con pantalla LCD y tecnologia NDIR, muestra los valores de concentracién
de CO2, temperatura y humedad por dicha pantalla pero no dispone de comunicacién con internet a
diferencia del prototipo a disenar en esta memoria.
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Figura 1.1: Modelos de negocio de computacion en la nube

En cuanto a medidores de referencia conectados a internet, existen varios proyectos que circulan
por la red a cerca de medidores de CO2 con conexién por internet, entre ellos se ha tomado como
referencia especialmente el proyecto CODOS [12] de Miguel Angel Casanova que da una solucién
similar a la aqui planteada utilizando hardware de bajo coste y un portal cautivo para la visualizacion
de los valores medidos, aunque sin utilizar los servicios cloud que se comentaran en el apartado 4.2.1
y que sera la mayor innovacién del proyecto descrito en esta memoria.

1.5 Estructura del TFM

La estructura se divide en capitulos para tratar de alcanzar en ellos los objetivos descritos previa-
mente.

En el capitulo 2 se presentan los diferentes motivos que impulsan este Trabajo Fin de Master en
relacion con la monitorizacion de la calidad del aire y los beneficios que ésta puede tener sobre la salud
de las personas, ademas se comentaran los principales parametros a controlar y se realizara un analisis
del mercado de sensores de CO2 y la seleccion del mas apropiado para este proyecto.

En el capitulo 3 se describe el microcontrolador utilizado para la programacion del sensor inteli-
gente y los motivos de su eleccion, ademas se desarrollan las explicaciones y esquemas necesarios
para el conexionado de los diferentes componentes que conformaran dicho sensor inteligente. Tam-
bién se explicara el funcionamiento del programa desarrollado para dicho microcontrolador y el tipo de
comunicaciones loT utilizadas.

En el capitulo 4 se aborda la arquitectura del servidor en la nube necesario para la recogida, alma-
cenamiento y visualizacion de los datos enviados por el sensor, se explicaran los diferentes servicios y
métodos de despliegue utilizados.

En el capitulo 5 se comentan los resultados obtenidos a lo largo de todo el proyecto realizado, se
proponen una serie de mejoras sobre el prototipo que podrian incluirse en un producto comercial final
y se resumen las conclusiones mas importantes obtenidas de este proyecto.




2 Monitorizacion de la calidad del aire

2.1 Beneficios del control de la calidad del aire

La monitorizacién y control de la calidad de aire en locales cerrados presenta diferentes benefi-
cios para la salud de las personas, en particular se tratara dicha monitorizacién en aulas de colegios,
institutos o universidades, pues se busca la utilidad del sistema proyectado como medida de monitori-
zacion del aire y prevencion de enfermedades respiratorias como el COVID-19 en las instalaciones de
la Universidade da Coruna.

La informacion recogida en esta seccion ha sido obtenida del documento oficial elaborado por el
CSIC-IDAEA, Ministerio de Ciencia e Innovacion y Mesura [11] y plantea estrategias para indicar las
condiciones de ventilacion adecuadas en las aulas, asi como una serie de caracteristicas deseables en
los medidores de CO2 a utilizar para la monitorizacion de la calidad del aire.

La concentracién de CO2 en espacios interiores cerrados aumenta rapidamente en presencia de
personas, que exhalan al respirar. La renovacion del aire con aire exterior reduce las concentraciones
de CO2 en el interior. Esto favorece la atencién y rendimiento escolar, ya que la exposicién a concen-
traciones de CO2 demasiado elevadas produce aletargamiento y dificulta la atencién.

Por ello es necesario garantizar la correcta renovacion del aire del aula para disminuir la concen-
tracién de CO2 y otras particulas infecciosas como los virus. Para medir la renovacién de aire en un
espacio cerrado se utiliza el término ACH Air Changes per Hour que indica que en 1 hora entra en la
sala una cantidad de aire igual al volumen de la misma.

Una medida recomendable para el ACH es de 14 litros por persona y segundo que se puede trans-
formar a renovaciones por hora mediante la siguiente expresion.
3

ACH = —__litros +3600%2 - 0.001 ;77—

. n .
persona-segundo personas litros-Vsqia

Teniendo en cuenta que la concentracién de CO2 es aproximadamente de 420 ppm en ambientes
exteriores, y que se entiende como de cierto riesgo sobrepasar los valores de 1000 ppm en un espacio
cerrado, la figura 2.1 muestra un ejemplo de la variacién de CO2 en un aula con 21 alumnos y un
método de ventilacion natural con ventilacion cruzada (apertura de puertas y ventanas opuestas) que
es la que se presenta en la mayoria de las aulas.

Como conclusién obtenida de la grafica vemos que utilizando adecuadamente la ventilacién en el
momento oportuno se puede evitar sobrepasar el valor de riesgo de 1000 ppm de concentracion de
CO2. Teniendo esto en cuenta, el objetivo de este Trabajo de Fin de Master sera desarrollar un sensor
de CO2 inteligente que notifique a los usuarios de la sala mediante graficas en tiempo real y un chat
de mensajeria, de esta forma podra preveerse el aumento de la concentracion de CO2 y actuar con
anterioridad para estabilizar dicha concentracién en valores saludables para las personas.

2.2 Principales parametros a controlar

Como se ha comentado en el apartado 2.1 la medicién de la concentracién de CO2 es el principal
parametro a controlar en un sistema de monitorizacion de la calidad de aire, pues permite calcular a
partir de ella las renovaciones hora del espacio.
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Figura 2.1: Evolucién de la concentracion de CO2 en un aula

Como parametros adicionales interesantes que afectan al confort en un espacio interior se podria
realizar la medicion de las condiciones de temperatura y humedad del ambiente, y de esta forma tratar
de garantizar el compromiso ideal entre la ventilacion realizada y el confort térmico para las personas,
evitando, por ejemplo, una ventilacién natural excesiva que provoque una fuerte caida en la temperatura
de la sala.

También es conveniente destacar que el CO2 no se degrada con el tiempo, mientras que los virus
en aire si, por lo que las concentraciones de virus en aire decreceran mas rapidamente que las de CO2.
La diferencia depende de varios factores ambientales, tales como radiacién UV o temperatura. Por lo
que utilizar la concentracion de CO2 como medida para cuantificar las necesidades de ventilacion de
un espacio es conservador y permite garantizar la correcta calidad del aire en la sala.

Con referencia a lo aqui mencionado se estudiara el mercado de sensores de CO2 que existe
en la actualidad y se tratara de seleccionar el que mejor se adapte en relacién calidad-precio a las
caracteristicas mencionadas en el apartado 2.3.

2.3 Sensores de medicion de CO2

En este apartado se realizara un estudio de mercado acerca de los diferentes sensores de CO2
existentes para desarrollo/prototipado analizando sus caracteristicas tanto para el tipo de medicién de
CO2 que realizan como sus interfaces de comunicaciones con el microcontrolador y el rango de precio
en el que se sitan. Estas caracteristicas seran comparadas con las recomendadas en el articulo [11]
para medidores de CO2 en aulas y son las siguientes:

Capacidad de proporcionar los datos sin procesar descargables en archivo .txt, .xls, .csv o similar.

Resolucién temporal de al menos un dato por minuto

Pantalla que muestre los niveles de CO2 en tiempo real

Uso de tecnologia NDIR (del inglés nondispersive infrared)

Coste entre 100 y 300 €
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Estas caracteristicas antes mencionadas hacen referencia a un medidor de CO2 comercial, el ob-
jetivo de este proyecto es aportar una solucién diferente y mas innovadora, anadiendo conectividad al
sensor de CO2 y un conjunto de servicios en la nube para el procesado, almacenamiento y visualizacion
en tiempo real de los valores de concentracion medidos. Por lo que aunque han de tenerse en cuenta
las caracteristicas mencionadas, no se seguiran al pie de la letra a la hora de seleccionar el sensor a
utilizar.

Del estudio de mercado realizado se han seleccionado los sensores de CO2 més representativos,
listando en la tabla 2.1 sus diferentes caracteristicas técnicas para su comparacion.

Existen principalmente 2 tipos de tecnologias que permiten medir la concentracion de CO2 en al
aire ambiente, se trata de las tecnologias NDIR (Non Dispersive Infrared) y MOS (Metal Oxide Semi-
conductor) que se describiran a continuacion.

La tecnologia NDIR realiza la medicién directa del CO2 mediante un haz de luz infrarroja en el interior
de la camara de aire del sensor, el CO2 absorbe una determinada longitud de onda del infrarrojo y de
esta forma el detector de infrarrojos con el que cuenta el sensor es capaz de filtrar el resto de longitudes
de onda de la luz y medir la intensidad de la longitud de onda que absorbe la molécula de CO2 para
con ello obtener su concentracién. La figura 2.2 muestra el proceso descrito.

co2
Chamber Inlet

£o2 CV 4.0 um Spectral Filter
|C02| \
coz co2 Reference Detector
o2 o2 o2 €02
€02 oz
co2 O o ay oz 92 Absorption Detector
/ I:oz | /
co2 €02 4.3 um Spectral Filter
Infrared Light Source Chamber Qutlet

co2

Sample Chamber

Figura 2.2: Tecnologia NDIR en un sensor de CO2

En cambio la tecnologia MOS se basa en la medicion de los compuestos organico volatiles (VOC)
del aire por oxidacién de un semiconductor de éxido de metal, y con ellos pueden calcular de forma
indirecta la concentracién de CO2 en el aire, por lo que su precisién es mas baja, y depende mucho
de los valores de temperatura y humedad a la hora de realizar dicho célculo lo que implica que deben
acompanarse de un sensor externo de T? y Humedad que suministre dichos valores al sensor MOS.

Las ventajas de los sensores MOS es que suelen ser mas baratos que los NDIR, de menor tamano
y menor consumo. En cambio los sensores NDIR ofrecen una medida del CO2 mas precisa aunque
también su consumo, coste y tamafo es mayor.

Dado que entre las caracteristicas que se tendran en cuenta para este proyecto el consumo no
es relevante pues el microcontrolador WiFi que se utilizara para comunicar los datos tiene un elevado
consumo debido al protocolo WiFi, se optara entonces por disefiar un medidor de CO2 inteligente
con alimentacién directa de la red. En el caso de optar por soluciones inaldambricas con bateria seria
necesario utilizar otro protocolo de menor consumo como Zigbee o BLE (Bluetooth Low Energy).
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El tamanfo, aunque importante para un futuro producto final, no es demasiado relevante en este
prototipo y tampoco seria critico en un producto final, ya que se busca un producto que se ubicara de
forma estéatica en una sala y no es necesaria demasiada portabilidad del mismo.

El coste si es importante pues en general para la monitorizacién de la calidad de aire de una escuela
o universidad seria necesario contar con al menos uno por aula, por lo que reducir al maximo los costes
supondria una mayor posibilidad de aceptacién del producto hacia este segmento de clientes objetivo.

La precisién en la medicién juega un papel clave a la hora de seleccionar el tipo de tecnologia del
sensor, lo que se busca es la prevision de la concentracion de CO2 con anterioridad y un correcto control
de su evolucion en funcién de la ventilacion realizada por lo que es necesaria una buena precisién que
garantice una correcta correlacién entre la concentracion y el uso de la ventilacién.

Teniendo en cuenta todas estas caracteristicas descritas y el estudio de mercado realizado y reco-
gido en la tabla 2.1 se ha decidido seleccionar para este proyecto el modelo de sensor de tecnologia
NDIR MH-Z19c de la marca Winsen pues permite asegurar una correcta relacion calidad-precio.
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2.3.1 Sensor MH-Z19C

El sensor de la empresa China Zhengzhou Winsen Electronics Technology Co., Ltd en concreto
el modelo MH-Z19c¢ es el que se ha seleccionado dada su alta relacion calidad-precio.

Se trata de un sensor que utiliza la tecnologia NDIR, con un rango efectivo entre 400 ppm y 5000
ppm, que cubre perfectamente la aplicacion para la que esta destinado, lo mismo sucede con la pre-
cision £ (50 ppm + 5%), la interfaz de comunicacion es UART y cuenta con multitud de librerias que
facilitan el desarrollo de codigo para el entorno Arduino, como se explicara en la seccion 3.3.3, ademas
también presenta la interfaz de comunicacion PWM aunque no se usara en este proyecto.

Como puntos mas negativos del sensor es que sélo cuenta con sensor de CO2, no incluye de hume-
dad y temperatura, pero puede calcular la temperatura de forma indirecta en funcion de la concentracion
de CO2 medida. Ademas el tiempo de respuesta del sensor es de 120 segundos, el doble de lo reco-
mendado en 2.3, éste sera el parametro limitante a la hora de seleccionar el tiempo de muestreo en el
programa del microcontrolador.

En general sopesando todas las caracteristicas y teniendo muy en cuenta su principal ventaja, el
precio, es el sensor NDIR mas barato del mercado, apenas unos 17,09 €, es el sensor ideal para un
producto que pretende dar una solucién econdémica, innovadora y precisa para el control de la calidad
de aire en las aulas de escuelas y universidades.

Una documentacién mas extensa acerca de las caracteristicas técnicas del sensor puede encon-
trarse en la ficha técnica del fabricante [6].

3 Electronica y comunicaciones loT

3.1 Placa de desarrollo NodeMCU V3

La placa electronica PCB encargada de hacer “inteligente” el sensor de CO2 seleccionado en el
apartado 2.3.1, se trata de una placa NodeMCU V3 que es una plataforma /oT de cddigo abierto y
hardware libre que incluye el SoC ESP8266 de la empresa Espressif Systems.

NodeMCU surgi6 inicialmente como un kit de desarrollo para el prototipado de dispositivos loT me-
diante el lenguaje de scripting LUA, posteriormente al desarrollo de la portabilidad del core de Arduino
para ESP8266, NodeMCU amplié su compatibilidad con éste entorno de desarrollo, que es el que utili-
zaremos para este proyecto como se describe en la seccion 3.3.

La placa cuenta con el SoC ESP8266 como chip principal, con sus correspondientes GPIOs ma-
peados a las entradas/salidas digitales y la entrada analdgica de la placa que se mencionaran mas en
detalle en el apartado 3.1.1, cuenta también con una interfaz micro USB para su programacion y ali-
mentacion, ademas del regulador de tension que permite alimentarlo a 5V desde el micro USB o hasta
12V desde el pin Vin. Cuenta también con un pin de salida VU conectado directamente a la tension del
micro USB por lo que podria resultar muy Util para alimentar directamente sensores o actuadores que
funcionen a 5V en lugar de los 3.3V de operacion del SoC.

Como conversor de USB a interfaz serie para programar el SoC la placa incluye el chip FTDI modelo
CH340, la siguiente figura 3.1 muestra el pinout de la placa.
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Figura 3.1: Pinout NodeMCU V3

3.1.1 Microcontrolador ESP8266

HSCLK
HMISO

HMOSI
HCS

El microcontrolador ESP8266 se ha convertido en uno de los SoC (System on Chip) mas populares
en el sector del Internet de las Cosas, desde su lanzamiento en el afio 2014 por la empresa china
Espressif Systems, numerosos productos comerciales lo han incorporado como base para dispositivos
inteligentes, y existen en internet gran cantidad de soluciones profesionales y maker que utilizan este

microcontrolador como base para sus proyectos.

Algunas de las caracteristicas que han garantizado su éxito son:

= Conexion WiFi con stack TCP/IP completo.

Programacion desde el entorno de Arduino.

Muy bajo coste, entre 1-3 € dependiendo del modelo.

Lo incorporan una gran variedad de kits de desarrollo.

Diferentes versiones con mejoras en memoria y nimero de GPIOs.

El modelo que incorpora la placa de desarrollo NodeMCU V3 utilizada para este proyecto es el
ESP-12F desarrollado por la empresa china Ai-Thinker Technology el cual encapsula el chip ESP8266

core.

Los pines que incluye el chip mencionado son los que recoge la tabla 3.1.

El tipo de empaquetado que utiliza es sMD22 y la memoria flash de la que dispone es de 32 MB
(MegaBytes). Para una mayor descripcion de las caracteristicas del chip acuda la ficha técnica del

fabricante [5].
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|| Tipo de pin Numeracion Unidades ||

GPIO GPIOO - GPIO16 16
UART TX0 - RX0 1 (2 pines)
ADC (10bit) A0 1
SPI GPIO12(HMISO), GPIO13(HMOSI), GPIO14(HSCLK), GPIO15(HCS) 1 (4 pines)
RESET RST 1
ENABLE EN 1
POWER GND-VCC 1 (2 pines)

Tabla 3.1: Pinout ESP-12F

3.2 Esquema electronico de conexionado

La configuracion de hardware necesaria para llevar a cabo el proyecto de sensor de CO2 inteligente,
requiere la utilizacion de los siguientes médulos hardware interconectados:

» Placa de desarrollo NodeMCU V3
m Sensor de CO2 modelo Winsen MH-Z19c¢

= Moddulo de alimentacion MB-102

La utilizacion del modulo de alimentacion, aunque no es imprescindible para este proyecto al contar
con el pin VU se ha decidido utilizar para aportar una mayor conectividad en la alimentacién (interfaz
USBy jack) y la disponibilidad de un boton para encender/apagar la alimentacién. Ademas este médulo
permite salida de voltaje a 5V y 3,3V por lo que es compatible con todo tipo de sensores y actuadores
gue puede manejar el microcontrolador ESP8266.

El esquema de conexionado de los componentes seria el indicado por la figura 3.2

MODULO DE ALIMENTACION
MB-102

SENSOR CO2
MH-Z19¢

EN HDHBDSN

PLACA DE DESARROLLO
NODEMCU V3

fritzing

Figura 3.2: Esquema electrénico de conexionado

El médulo de alimentacion presenta dos salidas configurables a 5V o 3,3V mediante un conector
jumper, en este caso se configuraran las dos a 5V pues el regulador de voltaje de la placa NodeMCU
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requiere como minimo 5V y la alimentacion por el pin Vin se realiza a través de dicho regulador. Por
tanto el conexionado queda como indica la tabla 3.2.

H Modulo Pines Modulo Pines H
MB-102 +, - (5V) NodeMCU Vin, GND
MB-102 +, - (5V) MH-Z19¢c  Vin, GND

NodeMCU D1(TX), D2(RX) MH-Z19¢c  RX, TX

Tabla 3.2: Conexionado de pines

3.3 Programacion con Arduino

3.3.1 Funcionamiento

La programacién del microcontrolador se llevara a cabo mediante el framework de Arduino, pues el
core del microcontrolador que se ha utilizado, el Espressif ESP8266, ha sido portado a Arduino con una
compatibilidad muy alta en cuanto a librerias y funcionalidades en relacién con el Arduino Core. Por
ello, las facilidades de programacion de este microcontrolador lo han convertido en todo un referente
para el desarrollo de dispositivos en el sector del Internet de las cosas.

Para la programacién que se ha llevado a cabo en este prototipo de sensor de CO2 y Temperatura
inteligente se ha tenido en cuenta la inclusién de las siguientes funcionalidades:

m Comunicacién serie con el sensor mediante UART.

Comunicacion serie con el PC para depuracion de cédigo.

Configuracién dinamica de las credenciales WiFi.

Funcién de autocalibracion del sensor activada.

Conexién con broker MQTT y reconexion en caso de pérdida de la comunicacion.

= Toma de medidas y envio de datos por MQTT en bucle cada tiempo de muestreo.

La figura 3.3 muestra un diagrama de flujo del programa co2-sensor.ino.

3.3.2 Libreria WiFiManager

Uno de los problemas que presentan la programacion del microcontrolador ESP8266 es la confi-
guracion de las credenciales de acceso a internet, de conexion WiFi con el router, habitualmente esta
configuracion suele establecerse directamente en el propio fichero del programa con el consecuente
inconveniente de que en caso de modificarse el ssid o la contrasefa de la red WiFi, o simplemente de
mover el microcontrolador a un lugar con otra red, es necesario volver a flashear el programa con las
nuevas credenciales de conexién WiFi.

Para solucionar el problema mencionado, y con el objetivo de aproximarnos mejor a un producto
comercial, se implementara en el programa la libreria WiFiManager[10] que permite la configuracion
dinamica de las credenciales WiFi sin modificar el programa.

Los pasos gque sigue la libreria para establecer la conexion WiFi son:
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Peticion de
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Impresion
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co2sensor/co2
co2sensor/temperature

1. Comprueba que se puede realizar la conexién WiFi con las credenciales almacenadas en la me-

Almacena el
tiempo actual

(timer)

Figura 3.3: Diagrama de Flujo del Programa Smart CO2 Sensor

moria EEPROM.

2. Sila conexién no es posible, levanta un portal cautivo en la direcciéon 192.168.4.1 y con el ssid
de la WiFi generada que se haya indicado en el cédigo, en este caso Smart-CO2-Sensor.

3. Al acceder a la direccion indicada, el portal cautivo mostrara una pagina web que permitira intro-

ducir las credenciales WiFi de la nueva red, como muestra la figura 3.4.

4. Tras introducir las credenciales correctamente el microcontrolador las almacenara en la memo-
ria EEPROM vy se reiniciara, conectandose en el proximo arranque a la red WiFi que hayamos

indicado.

De esta forma puede implementarse una solucion sencilla al problema antes comentado, la imple-
mentacion de un portal cautivo es una forma de comunicacion con el usuario que utilizan una gran
cantidad de productos comerciales en el ambito de la domética loT. En productos comerciales termi-
nados permite ademas de configurar las credenciales WiFi, configurar otros parametros como podria
ser las configuraciones MQTT, o el tiempo de muestreo del sensor en el caso del producto de este

proyecto.

Reconexion

al Broker
MQTT

% loop
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NVR74EE2A4D55E6_EXT au

Smart-CO2-Sensor

NVR74EE2A4D55E6 au
‘WiFiManager ssip
Configure WiFi |NVR74EE2A4D55E6
Password

Not Connected to Corotoarriba24G

Not Connected to Corotoarriba24G

Figura 3.4: Portal Cautivo WiFiManager

3.3.3 Comunicacion UART con el sensor

La comunicacién entre el microcontrolador y el sensor para obtener los valores registrado por él
durante la medida, concentracién de CO2 y temperatura, se llevara a cabo mediante el protocolo de
comunicacion serie UART.

UART son las siglas de Universal Asynchronous Receiver Transmitter, se trata de un protocolo de
tipo asincrono, es decir no se comparte la frecuencia de reloj a través del bus de comunicaciones si
no que emisor y receptor deben conocer de antemano la velocidad de transmisién de la informacion
en el bus, ademas se trata de un protocolo serie por lo que los bits de datos se transmiten de forma
secuencial a través de un Unico cable de datos, ademas el tipo de comunicacion es half-duplex por
lo que la comunicacion aunque es bidireccional solo puede darse en un sentido al mismo tiempo, los
cables que conformaran la transmisiéon son llamados RX y TX y deben cruzarse en la conexion entre
los diferentes nodos, como muestra la figura 3.5, una descripcion mas detallada de la arquitectura de
funcionamiento de este protocolo puede encontrarse en [4].

RX RX

X X

GND GND

Figura 3.5: Conexionado bus UART

Para una mayor facilidad en la comunicacion entre el microcontrolador y el sensor se utilizara la
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libreria MH-Z19 [3], cuya API implementa una interfaz de comunicacion mas sencilla, en lugar de esta-
blecer la comunicacion de forma directa con el sensor mediante UART.

De esta forma, como se puede leer en el cddigo de Arduino mencionado en 3.3.1 se utilizaran los
pines 4 y 5 de la placa NodeMCU como pines RX y TX respectivamente, para ello se hara uso de la
libreria SoftwareSerial incluida en el core de Arduino. Esta libreria permite establecer una comunicacion
serie mediante software, utilizando otros pines que no hayan sido configurados mediante hardware
para utilizar la comunicacion UART, la razén de realizar la comunicacién de esta forma es la de poder
disponer de la comunicacion hardware UART de la placa para comunicar con la salida por consola al
ordenador mediante el USB y asi realizar la depuracién del cédigo programado.

La velocidad de comunicacion a la que el microcontrolador se comunica con el sensor se ha estable-
cido en 9600 bps y la frecuencia de muestreo se ve limitada por la capacidad de respuesta del sensor,
de la ficha técnica del fabricante se obtiene que el tiempo de respuesta del sensor ante cambios en el
valor medido es de 120 segundos por lo que la frecuencia de muestreo que seleccionemos debe ser
mayor o igual a este valor, por lo que se selecciona un tiempo de muestreo de 120 segundos para la
lectura de los valores de concentracion de CO2 y Temperatura.

3.3.4 Envio de datos por MQTT

En el campo del Internet de las cosas uno de los protocolos mas utilizados para transmitir informa-
cién entre dispositivos es el protocolo MQTT, se trata de un protocolo de tipo publicacion/suscripcion,
los diferentes dispositivos se suscriben y publican mensajes a un broker central que es el que gestiona
los diferentes clientes y los paguetes que se envian. Se trata de un protocolo de envio de mensajes
muy ligero por lo que es ideal para dispositivos /oT de bajos recursos y la comunicacién se establece
sobre la pila TCP/IP. Una informacién mas extensa sobre el funcionamiento de este protocolo se puede
encontrar en la pagina web oficial de la organizacién([7].

Publish: 24° C

MQTT Client MQTT Broker /

Publisher: Temperature Sensor

Publish to topic: temperature r
—

z - =y
ci:‘ Publish: 24°C %/ Publish: 24° C
- r“
=W///]
r\/
7

Figura 3.6: Comunicacién MQTT

Tomando la figura 3.6 como ejemplo para la transmision de informacién de un sensor, el caso del
sensor de CO2 de este proyecto sigue el mismo patron, el sensor registrara los valores de concentracion
de CO2 y de Temperatura cuando se lo pida el microcontrolador y éste los publicara al broker MQTT
instalado en el servidor, los topics (canales utilizados para identificar la informacién publicada) emplea-
dos para el sensor son co2sensor/co2 y co2sensor/temperature respectivamente, como se explicara
en el capitulo 4.2.1, el Backend del servidor se suscribira también al broker MQTT para recibir el valor
de la concentracién de CO2 y la Temperatura y los almacenara en la base de datos.

La programacién de la comunicacién MQTT mediante el entorno Arduino se puede realizar con dife-
rentes librerias, pero la mas utilizada es la libreria PubSubClient[2] que es la que se ha implementado
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para el sensor de CO2 de este proyecto. Para establecer la comunicacion con el broker es necesario
conocer la direccién IP, el puerto y el usuario y contrasena configurados para el broker, ésta configura-
cién se ha de incluir en el script que ejecutara el microcontrolador, para evitar introducir las credenciales
en plano en el fichero principal, se crea un fichero keys.h con las mismas, el cual no se publicara en
el repositorio, dicho fichero sera importado en el script principal, co2-sensor.ino, utilizando la siguiente
instruccion.

#include "keys.h"

La funcién callback, encargada de ejecutar acciones al recibir un mensaje en los topics suscri-
tos, no se ha implementado pues en este prototipo sélo se busca que el sensor mida los valores de
concentracion de CO2 y de Temperatura buscados. En un producto final podria implementarse dicha
funcionalidad y que el sensor se suscriba, por ejemplo, a un topic de configuracion donde se le pue-
dan cambiar ciertos parametros de la configuracion a través de MQTT, como podria ser el tiempo de
muestreo.

3.4 Carcasaimpresaen 3D

Con el objetivo de albergar todos los componentes electrénicos y dar una primera aproximacion al
aspecto de un producto final, se ha modelado una carcasa en tres dimensiones adaptada a las carac-
teristicas de los 3 médulos que componen el sistema, el médulo de alimentacién, el microcontrolador
NodeMCU V3, el sensor de CO2 MH-Z19C y los cables dupont necesarios para las conexiones entre
ellos.

Entre las caracteristicas a tener en cuenta para el disefio de la carcasa estan:

Las dimensiones de cada mddulo.

» La posible ubicacion de los diferentes modulos en la carcasa

= Sistemas de sujecion de los médulos, como pestanas o pivotes a medida para el asiento de las
placas o el ajuste a presion del sensor.

= Ranuras de ventilacion préximas al sensor con el objetivo de que el aire fluya con el menor impe-
dimento posible al interior del sensor y no interfiera en los valores medidos.

m Agujeros para la salida de los conectores del modulo de alimentacién y su conexion al cable
del transformador sin abrir la carcasa, ademas de para el accionamiento del boton ON/OFF del
médulo de alimentacion.

Para el disefio de la carcasa se ha utilizado el software Rhinoceros 3D y se ha generado el archivo
de modelado con la extension .3dm ademas de los ficheros .st1 para su impresion, dichos ficheros se
encuentran adjuntos en el repositorio del proyecto [8].

La impresora 3d utilizada para su impresién ha sido la Creality Ender 3 Pro, a continuacién la figura
3.7 muestra unas imagenes con la carcasa modelada y el resultado obtenido.
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Figura 3.7: Carcasa impresa en 3D

4 Arquitectura Cloud

4.1 Instancia en servidor Amazon AWS

La recepcién, almacenamiento y tratamiento de los datos enviados por el sensor de CO2 se llevara
a cabo en una instancia de maquina virtual haciendo uso de los servicios en la nube que la empresa
Amazon con su plataforma AWS ofrece para particulares y empresas.

En concreto para este proyecto de TFM se utilizara una instancia Amazon EC2 utilizando la capa
gratuita que proporciona durante el primer ano de uso de sus servicios, esto no supone un problema
pues el servicio Amazon EC2 (Elastic Compute Cloud) permite el redimensionado de las caracteristicas
técnicas de la maquina virtual de forma elastica a medida que aumente la demanda y el trafico al
servidor.

La capa gratuita permitira ejecutar una instancia de tipo t2.micro con 1 CPU virtual, 1 GB de
memoria RAM y almacenamiento elastico EBS.

La distribucién a instalar para esta instancia ser4d Ubuntu Server 20.04 y se accedera a ella para
el control remoto e instalacion de los servicios mediante una conexién remota ssh utilizando el par de
claves publica/privada obtenido durante la creacién de la instancia.
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Por ultimo, sera necesario establecer la apertura de puertos a internet de los servicios que se ne-
cesiten. Como se vera en la seccion 4.2 los puertos a abrir seran el 9000 para la escucha del broker
MQTT Mosquitto y los puertos 80 y 443 para las peticiones http y https al proxy inverso.

4.2 Despliegue de servicios

4.2.1 Arquitectura

La arquitectura a desplegar para la recogida, tratamiento y visualizacién de los datos enviados por
el sensor se llevara a cabo bajo el entorno de virtualizacion en contenedores de Docker, lo que permite
realizar un despliegue automatico de todos los servicios con las configuraciones requeridas, como se
explicara en el apartado 4.2.2.

Los servicios a desplegar en el lado del servidor, todos ellos de software libre, son:

= Backend, comprende la parte de conexion entre la recepcion de la informacion del broker MQTT
y el almacenamiento de los datos en la BBDD, ver seccion 4.3, se utilizara el servicio de progra-
macion de flujos graficos de informacion Node-Red.

= Base de datos, almacena la informacion de la concentracion de CO2 y de la temperatura como
series temporales de tiempo, timestamp - valor, se utilizara la base de datos de series tempo-
rales InfluxDB, ver seccion 4.4.

= Frontend, comprende la parte de visualizacion grafica de los valores registrados en la base de
datos, se utilizara el servicio Grafana que permite mediante consultas a las BBDD obtener los
valores del sensor en una determinada ventana de tiempo y mostrar los valores en diferentes
tipos de dashboards, ver seccion 4.5.

= Broker MQTT, se desplegara el broker Eclipse Mosquitto para que el sensor pueda publicar los
datos a él de forma securizada con usuario y contrasefia de conexién al broker.

= Proxy inverso, sera el encargado de redirigir el trafico entrante ante peticiones http y https al
servicio escogido en funcién del subdominio indicado en la url, esto permite ademas de balancear
el trafico, abrir varios servicios web a internet sin necesidad de la apertura de puertos adicionales
con el consecuente riesgo que supondria para el servidor. El proxy inverso a utilizar sera Caddy
gue ademas permite de forma automatizada la generacion de los certificados https mediante la
autoridad de certificacion gratuita Let's Encrypt.

La siguiente figura 4.1 muestra un esquema de la arquitectura de servicios que conformara el servi-
dor.

4.2.2 Docker

Docker es un proyecto de cédigo abierto que automatiza el despliegue de aplicaciones dentro de
contenedores de software, proporcionando una capa adicional de abstraccién y automatizaciéon de vir-
tualizacion de aplicaciones en mdltiples sistemas operativos.

Un contenedor Docker, a diferencia de una maquina virtual, no requiere incluir un sistema operativo
independiente. En su lugar, se basa en las funcionalidades del kernel y utiliza el aislamiento de recur-
sos (CPU, la memoria, el bloque E/S, red, etc.) y namespaces separados para aislar la vista de una
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Figura 4.1: Arquitectura Cloud - Diagrama de despliegue

aplicacion del sistema operativo. Docker accede a la virtualizacion del kernel Linux ya sea directamente
a través de la biblioteca libcontainer, o indirectamente a través de libvirt, LXC o systemd-nspawn.

Docker

libcontainer |

Linux kernel

cgroups namespaces Netlink
SELinux Netfilter
capabilities AppArmor

Figura 4.2: Interfaces Docker

Existen diferentes tecnologias de contenerizacién en el mercado como Docker o Podman, aunque
por su popularidad y mayor cantidad de documentacion y de imagenes en repositorios publicos de la
comunidad se decidira utilizar Docker.

Los beneficios que se obtienen de implementar esta tecnologia en un servidor de produccion son:
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= Automatizacion de los despliegues de las aplicaciones, haciendo uso de ficheros Dockerfile
para crear la imagen y de ficheros docker-compose.yaml! para el despliegue de todos los conte-
nedores necesarios y variables de entorno que requiera la aplicacién.

= Encapsulacion de versiones y dependencias, permite tener imagenes de diferentes versiones
de la aplicacion, por lo que si ocurre algun fallo en produccién con la ultima version desplegada,
simplemente es necesario levantar el contenedor de la version anterior para tenerla operativa en
segundos. Ademas al estar encapsulados las diferentes dependencias de cada contenedor per-
mite utilizar diferentes versiones de python, apache, php o demas servicios en la misma maquina
sin riesgo de conflictos entre versiones.

= Mayor seguridad, el codigo y los ficheros de configuracion son encapsulados en la imagen de
docker por lo que supone una barrera de entrada adicional ante cualquier posible manipulacion
del mismo durante un ataque informatico.

= Mejor escalabilidad, el uso de contenedores permite una mejor segmentacion del codigo de la
aplicacion y su orientacion hacia microservicios, un tipo de arquitectura que permite una mejor
escalabilidad para aplicaciones grandes.

= Mejor portabilidad, pudiendo facilmente trasladar las aplicaciones de un servidor a otro sin volver
a instalar todo, simplemente creando un nuevo contenedor a partir de la imagen.

= Permite la implementacion con Kubernetes, una de las ventajas de usar kubernetes junto con
contenedores es la posibilidad de alojarlos en diferentes maquinas, lo que brinda la posibilidad de
utilizar una arquitectura de computacién distribuida, ideal para aplicaciones con mucho trafico y
gran cantidad de datos a procesar (Big Data).

En general, las aplicaciones que utilizan la tecnologia de contenerizacion con Docker emplean una
arquitectura como la que describe la figura 4.3.
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Figura 4.3: Arquitectura Docker

Dadas las numerosas ventajas que ofrece el uso de aplicaciones contenerizadas utilizando Docker,
y dado que es hacia donde se esta moviendo, con mucha aceptacién actualmente, el mercado del
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desarrollo de software, lo mas conveniente es utilizar este tipo de tecnologia para el despliegue de los
servicios de los que hara uso el sensor de CO2 inteligente, mejorando la escalabilidad y la portabilidad
del proyecto para futuras versiones y mejoras del producto.

Para la aplicacion actual se hara uso de servicios de software libre, por lo que no se contempla la
programacién a medida de una plataforma cloud para la gestiéon de la informacién enviada por el sensor.

Se desplegaran los servicios mediante la descripcion de los contenedores a través del fichero
docker-compose.yaml.

En este fichero se describen las imagenes a descargar del repositorio de acceso publico Docker
HUB. Sera necesario indicar los puertos que queremos que el contenedor exponga a la maquina, como
por ejemplo el puerto 9000 para el broker MQTT. Se estableceran las variables de entorno que utiliza-
ran los contenedores y que permiten realizar determinadas configuraciones como establecer usuarios
y contrasenas a los diferentes servicios, las variables de entorno se escribiran en un fichero oculto aso-
ciado .env para mayor seguridad. Por Gltimo también se establecen los volimenes a compartir entre
los contenedores y la maquina host, para asegurar la persistencia de los datos y un facil acceso a los
mismos.

Una vez finalizada la configuracion del despliegue sera necesario ejecutar el siguiente comando en
una terminal para levantar todos los contenedores con funcionamiento en segundo plano (detached).

sudo docker-compose up -d

En este momento Docker descargara las imagenes de Docker HUB y levantara los contenedores
con las configuraciones indicadas, se puede comprobar el estado de los mismos mediante el siguiente
comando.

sudo docker ps

4.3 Backend con Node-Red

Se entiende por Backend |a parte de un servicio, como una pagina web, encargada de la légica y
que suele llevarse a cabo en un servidor.

En el caso del sistema /oT de monitorizacién de la calidad del aire que es objeto de este TFM, el
backend sera el encargado de recoger todos los datos del sensor (CO2 y Temperatura) que llegan a
través del broker MQTT, hacer las transformaciones necesarias segun el modelo de datos de la base
de datos y almacenarlos en ésta.

Como Backend para este sistema se ha decidido utilizar el servicio de cédigo libre Node-Red que
es una herramienta de programacion visual basada en diagramas de flujo y desarrollada por la empresa
IBM.

Con este tipo de programacién pueden conectarse diferentes dispositivos hardware loT de forma
sencilla, con otros servicios web que expongan su API de forma publica. Ademas, Node-Red cuenta
con una gran cantidad de nodos creados por numerosos desarrolladores que permiten su integracion
directa con otros servicios conocidos, como los broker MQTT o conectores para bases de datos.

La siguiente figura 4.4 muestra el diagrama de flujo realizado para este sistema de monitorizacion
de la calidad del aire.
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Nodered Stafe

nodered msg.payload |

connected

msg payload
coZsensorico2 parseFloat() co2
connected
coZsensortemperature parseFloat() temperature
connected
msg payload
Simulate CO2 and T¢ msg.payload |
Simulate Sensor
simulate-sensor.py msg.payload |
Kiil Process
msg payload
Query testing nodes
inject co2 (read) msg.payload |
inject temperature (read) msg.payload |

Figura 4.4: Diagrama de flujo en Node-Red

A continuacién se describira cada flujo de forma detallada comenzando de arriba a abajo.

Flujo de estado, se suscribe al broker MQTT y lee el topic nodered que se ha configurado para
publicar el estado de conexion del cliente Node-Red al broker MQTT, el mensaje del topic lo envia
a un nodo debug para mostrarlo por consola.

Flujo de lectura/escritura de CO2, se suscribe al topic co2sensor/co2 en el cual se publican
los valores de concentracién de CO2 en ppm, el payload recibido es parseado de tipo String a
tipo Float y posteriormente es enviado al nodo de la base de datos InfluxDB que guardara ese
valor en el bucket (equivalente a base de datos) llamado smart-co2-sensor y como medicion co2,
ademas el payload convertido a float es enviado a un nodo debug para su visionado por consola.

Flujo de lectura/escritura de Temperatura, se trata de un flujo similar al anterior en funciona-
miento, pero en este caso el topic a suscribirse es co2sensor/temperature y se escribird en la
BBDD en el mismo bucket pero como medicién temperature.

Flujo de simulacion, se trata de un flujo que activa de forma manual mediante los nodos input un
script desarrollado en python, simulate-sensor.py, que se encarga de generar de forma aleatoria
mediante una distribuciéon normal valores de temperatura y concentracion de CO2 y publicarlos al
broker MQTT, de esta forma puede comprobarse el funcionamiento de los servicios del servidor
de forma aislada al funcionamiento y datos que envia el sensor real.

Flujo de consulta de CO2, se trata de un flujo que se activa de forma manual mediante un
nodo input y activara un nodo de consulta de la base de datos que devolvera los valores de la
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ultima hora de concentracion de CO2 y los mostrara por consola, Gtil para comprobar el correcto
almacenamiento de los valores en la base de datos.

= Flujo de consulta de Temperatura, se trata de un flujo similar al anterior que devuelve los valores
de temperatura de la dltima hora y los muestra por consola.

Los flujos antes mencionados constituyen la I6gica del servidor y permiten hacer las operaciones de
mantenimiento y blsqueda de errores mediante los flujos de simulacién y consulta.

4.4 BBDD de series temporales

Dadas las caracteristicas de los datos a almacenar, valores fluctuantes con el tiempo, se ha decidido
utilizar un tipo de base de datos disenada especificamente para tal fin en lugar de usar una base de
datos de tipo relacional SQL.

Entre las ventajas que supone utilizar este tipo de bases de datos frente a las bases de datos
relacionales estan las siguientes:

= Mejor escalabilidad, las bases de datos NoSQL de series temporales tienen una mejor escalabili-
dad al utilizar almacenamiento de datos de tipo clave-valor en lugar de tablas estructuradas.

= Mejor velocidad, la insercion de datos es mas eficiente y rapida en este tipo de bases de datos
lo que permitiria almacenar més datos por segundo, aumentando la frecuencia de muestreo.

= Esquemas dinamicos, el esquema no tiene que ser predefinido previamente durante el disefio
de la base de datos, es posible por ejemplo anadir un nuevo sensor y que utilice un esquema de
valores diferente mas adaptado al mismo.

La base de datos escogida para este proyecto ha sido InfluxDB una base de datos de cédigo abierto
de tipo series temporales disefiada especificamente para aplicaciones del Internet of Things y que
presenta un gran nimero de conectores para diferentes lenguajes de programacién como Javascript o
Python ademas de otros servicios de visualizacion de datos como AWS Cloudwatch o Grafana.

Utiliza un lenguaje de consulta de tipo scripting denominado Flux inspirado en Javascript. En este
tipo de base de datos, los datos se almacenan en unas estructuras llamadas buckets con estructura del
tipo clave-valor.

Las consultas utilizadas para la visualizacion de los datos, mediante el lenguaje Flux siguen una
estructura similar a la siguiente:

from(bucket: "smart-co2-sensor")
|> range(start: -1h)
|> filter(fn: (r) =>

r._measurement == "co2"

Esta consulta devolvera los valores de ppm de CO2 junto con su indice de tiempo (timestamp) de la
ultima hora desde el momento en que se ejecuta la consulta.

29



4.5 Frontend

Se entiende por Frontend la parte de un servicio, como una pagina web, encargada de la interfaz
grafica de usuario, es la parte visual de todo el servicio y debe garantizar la simplicidad de uso suficiente
para una correcta interacciéon con el usuario.

El sistema planteado en este trabajo consta de dos interfaces de interaccion con el usuario, una
interfaz de visualizacion de dashboards con diferentes graficas para los valores de concetracion de
CO2 y de Temperatura, y la recepcion de notificaciones a través del chat de mensajeria Telegram.

4.5.1 Dashboards de visualizacion con Grafana
El servicio de visualizacion de dashboards de cddigo libre Grafana permite la visualizacion de datos
y métricas a través de cuadros de mando mediante consultas a multiples fuentes (bases de datos).

Para el presente proyecto se creard un dashboard denominado Smart C02 Sensor Dashboard que
se puede observar en la figura 4.5.

88 Smart CO2 Sensor Dashboard # <3

CO2-Alert

C02 PPM

1410 1415 14:20 1425 14:30 1435 14:40

Temperature

14:10 1415 14:20 1425 3 35 14:45 14:50 14:55

= Temperature

Figura 4.5: Dashboard en Grafana

Se pueden visualizar los datos de la ultima hora del dashboard en tiempo real accediendo al citado
enlace [1].

El dashboard esta formado por cuatro paneles de mando, a la izquierda se muestra la visualizaciéon
de las graficas temporales de la concentracion de CO2 en partes por millén (ppm) y a la grafica de
variacién de la temperatura en grados Celsius(°C). A la derecha se muestra un medidor en tiempo real
de la concentracion de CO2 y un panel de alertas sobre dicha concentracién.

La alerta esta configurada para disparar cuando se sobrepasen los 1000 ppm de concentracién de
CO2 medidos por el sensor como valor medio en los Gltimos 5 minutos. Esta alerta cambiara el color de
la notificacion en el panel de alertas y el grafico pasara a tener fondo rojizo hasta volver a la normalidad
(por debajo de 1000 ppm). Ademas, se enviara la notificacién a través de un bot de notificaciones en
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Telegram, como se explica en el apartado 4.5.2.

4.5.2 Bot de notificaciones en Telegram

Una de las funcionalidades que incorpora de forma integrada Grafana es la de enviar las alertas
mediante un bot de mensajeria de la aplicacién Telegram, algo muy 0til pues notificara en todo mo-
mento en un chat personal o un chat grupal a las personas de que el nivel de CO2 ha excedido el
maximo recomendado por lo que no sera necesario que alguien se encuentre observando el dashboard
de Grafana para percatarse de dicha alerta.

De esta forma se puede asegurar una rapida intervenciéon, como la apertura de ventanas en la sala,
para evitar que los niveles de concentracion de CO2 continlien en aumento.

Para configurar el bot de notificaciones sera necesario crear un nuevo bot mediante la utilidad Bot
Father implementada por defecto en Telegram, solicitaremos la creacién de un nuevo bot y obtendre-
mos un API TOKEN que deberemos introducir en la configuracién de Grafana de dicho bot, ademas
deberemos introducir el id de usuario de Telegram o del chat grupal donde queramos que se envien
las alertas, los bots son publicos en este chat de mensajeria pero limitando su uso mediante el id men-
cionado, solo podran interactuar con ellos el usuario con esa id o el chat grupal en caso de ser un id de
chat grupal.

La figura 4.6 muestra una imagen de la recepcion de las alertas en este chat de mensajeria.

CO2AlertBot

dashboard?tab=alert&viewPanel=8&orgld=1

C

e [Alerting] CO2-Alert
Sta 2-Alert

LERT! CO2 concentration is over 1000 ppm, please open

Ig; %:i% URL: h 'smart-co2-sensor-
»

4 de junio

sld=1

[OK] CO2-Alert
Sta 02-Alert
LERT! CO2 concentration is over 1000 ppm, please open

alhost:3000/d/xZ_ 'Smart-co2-sensor-
dashboard?tab=alert&viewPanel d=1

[Alerting] CO2-Alert
State: CO2-Alert
ALERT! CO2 concentration is over 1000 ppm, please open

st:3000/d/xZ_TZ8 'smart-co2-sensor-
dashboard?tab=alert&viewPanel d

Metrics:

value: 1089.327
[OK] CO2-Alert
S 2-Alert

LERT! CO2 concentration is over 1000 ppm, please open

'smart-co2-sensor-
d

Figura 4.6: Bot de alertas en Telegram
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5 Conclusiones y propuestas de mejora

5.1 Conclusiones y resultados obtenidos

Los resultados obtenidos de este proyecto de sensor de CO2 inteligente permiten demostrar la
posibilidad de desarrollar un sistema de monitorizacion de la calidad del aire de bajo coste utilizando
tecnologias de software y hardware libre.

Los principales problemas encontrados durante el desarrollo del proyecto han sido:
» Los plazos de entrega del sensor de CO2, al ser un producto de fabricante chino, el plazo de
entrega puede ser de hasta 1 semana superior al de sus competidores.

= La medicién de temperatura del sensor no es demasiado precisa al inferirla éste mediante la
medicion directa de la concentracion de CO2.

= Debido a que el sensor utiliza tecnologia NDIR, la ventilacion de la carcasa debe asegurar un
correcto flujo de aire en él, limitando el diseno de la misma.

m El elevado consumo tanto del microcontrolador como del sensor hacen inviable una solucién ali-

mentada por baterias.

En conclusién, el producto obtenido de este trabajo es un prototipo funcional que muestra como
juntando diferentes tecnologias puede hacerse un producto accesible, y que permite mejorar la calidad
del aire de locales cerrados mediante la notificacion y previsién de la concentracién de CO2, evitando
con ello la transmisién de enfermedades respiratorias y el cansancio que altos niveles de concentracion
provocan en las personas.

5.2 Propuestas de mejora

El objetivo de este apartado es proponer una serie de mejoras que permitan en el futuro desarrollar
una version comercial del prototipo disenado en este Trabajo Fin de Master y solucionar los problemas
detectados en el apartado 5.1.

Entre las mejoras que se recomienda implementar de cara a obtener un producto final estan:

= Diseno de una placa PCB a medida.
= Anadir un sensor de temperatura y humedad integrado.

= Redisenar la carcasa segun los estandares estéticos del mercado y teniendo en cuenta las carac-
teristicas de ventilacién requeridas.

= Asegurar un suministro continuo, fiable y un cierto stock de sensores de CO2 para evitar proble-
mas con los plazos de entrega.

= Mejorar el portal cautivo ahadiendo mas posibilidades de configuracién y una estética mas comer-
cial.

= Diseno de una interfaz frontend a medida tanto para plataformas moviles como para el navegador
web.
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= En caso de optar por integrar alimentacién con baterias, utilizar un microcontrolador con protocolo
Bluetooth Low Energy (BLE), el volcado de datos a la nube se hara a través de la comunicacion
con el smartphone que actuara de pasarela a internet.

Estas son algunas de las mejoras que se podrian implementar en el desarrollo de un producto final,
sin descuidar otros aspectos menos técnicos como una correcta campana de marketing y publicidad,
un buen servicio de soporte al cliente y un sistema logistico de distribucién adecuado.
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Anexos

Listado de materiales

A continuacion se adjuntan en la tabla 6.1 el listado de materiales electrénicos, informaticos y soft-

ware utilizados.

Referencia

Sensor MH-Z19¢
NodeMCU V3
MB-102

Cable Dupont
Creality Ender 3 Pro
Plastico PLA Negro
Amazon EC2
Docker

Node-Red

Eclipse Mosquitto
InfluxDB

Grafana

Bot de Telegram
Caddy

Descripcion
Sensor de concentracién de CO2 con tecnologia NDIR 1
Placa de desarrollo 10T con SoC ESP8266

Moédulo de alimentacién 3.3V/5V

Cable para la interconexién entre médulos
Impresora 3D

Filamento PLA para la impresion de la carcasa
Instancia de servidor t2.micro en Amazon AWS
Software de virtualizacién en contenedores
Software de programacion gréafica basada en flujos
Broker MQTT

Base de datos de series temporales

Software para la visualizacién de paneles de control
Bot para la notificacion de alertas

Proxy inverso con encriptacién https automatica

o
“ o = =
o

T =

Tabla 6.1: Listado de materiales empleados.

Cantidad Proveedor

Aliexpress - Winsen
Amazon - AZDelivery
Amazon - AZDelivery
Amazon - SODIAL
Aliexpress - Creality
Amazon - Geeetech
Amazon

Docker
JSFoundation - IBM
Eclipse Foundation
InfluxData

Grafana Labs
Telegram

Stack Holdings
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Presupuesto

A continuacién se muestra en la tabla 6.2 una estimacion del presupuesto del proyecto.

Referencia Cantidad
Sensor MH-Z19¢ 1
NodeMCU V3 1
MB-102 1
Cable Dupont 6
Creality Ender 3 Pro 1
Plastico PLA Negro 0,05
Amazon EC2 (capa gratuita) 1
Ingeniero Informatico Industrial 60
Total Ejecucion Material

13 % Gastos generales

6 % Beneficio industrial

Importe de Ejecucion

21% VA

Importe de Contrata

Tabla 6.2: Presupuesto de prototipo de sensor inteligente de CO2

Ascendiendo el presupuesto general a la expresada cantidad de DOS MIL OCHOCIENTOS OCHEN-

Unidad Precio unitario Precio Total

ud
ud
ud
ud
ud
kg
ud
h

17,09 €
7,99 €
3,99 €
0,09 €
175,00 €
20,00 €
-€
30,00 €

TA Y SIETE EUROS CON OCHENTA Y SIETE CENTIMOS (2.887,87€).

17,09 €
7,99 €
3,99 €
0,53 €
175,00 €
1,00 €

-€
1.800,00 €
2.005,60 €
260,73 €
120,34 €
2.386,67 €
501,20 €
2.887,87 €
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